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Thuc hién cong van s6 1247/BGDDT-GDCTHSSV ngay 13/4/2020 cua
Bd Gido duc va Dao tao vé viéc ting cuong cong tdc dam bao an toan cho tre
mam non, hoc sinh, sinh vién trong qua trinh hoc tap qua Internet.

Cin ci cong vin s6 250/CATTT-VNCERT/CC ngay 14/4/2020 cua Cuc
an toan thong tin, B Thong tin va Truyén thong vé viéc canh bdo nguy co mét
an toan thong tin tur phén mém hop truc tuyén Zoom; Cong van s6 244/STTTT-
CNTT ngay 16/4/2020 cia S& Thong tin va Truyén thong tinh Béc Ninh vé viéc
trién khai tng dung cong nghé thong tin phuc vu cac budi hop truc tuyén dé
dam bao an toan thong tin.

Trong thoi gian qua, vigc day va hoc qua internet, trén truyén hinh dugc
cac co so gido duc trong toan tinh tich cuc trién khai va da dat duoc nhiéu két
qua tét, duge dong dao hoc sinh va phu huynh hoc sinh hudng tng, tuy nhién
theo khuyén céo ctia B GDDT va Bo Thong tin va Tuyén thong trong qua trinh
td chirc day hoc qua Internet cua mot sé phan mém day hoc truc tuyén mién phi
khéng c6 ban quyén di xay ra hién tuong bi ké x4u x4m nhéap vao dia chi 16p
hoc/phong hoc truc tuyén, dang tai ndi dung x4u, doc, phan cam, phan gido duc...
¢6 diu hiéu lam dung, quéy rdi va bét nat tré em, hoc sinh, sinh vién trén mang,
khong dam bao an toan cho ngudi hoc, ngudi day; anh hudng dén chit luong day
hoc qua Internet.

Pé khéc phuc tinh trang trén, S& Gido duc va Pao tao (GDDT) hudng dan
cac don vi thye hién céc ndi dung sau day:

1. Tiép tuc thuc hién c6 hi¢u qua vige td chirc day hoc qua Internet, trén
truyén hinh theo céac vin ban chi dao, huéng dan cta S& GDDT.

2. Tang cudng cac bién phap bao dam an toan thong tin di v6i cac hé thong
cong nghé thong tin dang quan ly va s dung; quan triét toi can bo, gido vién, hoc
sinh, sinh vién thyc hién t5t mot s6 bién phdp co ban dam bao an toan thong tin
(theo hudng dan tai phu luc kem theo).

3. Céc co quan, to chire, hanh chinh nha nude khong nén st dung phan mém
Zoom dé phuc vu cac budi hop truc tuyén tai don vi minh; trong day hoc, phé bién



cho gido vién nhitng giai phap, phan mem quan 1y, to chuo day hoc qua Intemet tin
cdy, ¢6 uy tin; wu tién st dung phan mém c6 ban quyén, nhitng phan mém do B9
GDDT va B Thong tin va Truyen thong gidi thiu sur dung mién phi trong mua
dich Covid-19, cu thé nhu: Cbdng hoc liéu va thi tryc tuyen cua VNPT tai dia chi:
https://sgdbnh.lms.vnedu.vn; chuorng trinh hoc tap tryc tuyén va on 1uyen mlen phi
tai nha Vlettelstudy vn va hé théng ViText ctia nha mang Viettel; phén mém hop
truc tuyén eMetlng cta Trung tdm Chinh phu dién tir - Cuc tin hoc héa — B§ Thong
tin va Truyen thong (ta1 dia chi https://emeeting.mic.gov. vn) S¢ GDDT gidi thiéu
hé thng hoc truc tuyén qua tai khoan Email cta S¢ cung cép duorc google hd trg
(co tai liéu hu'ong dan giti kem); Hé thong quéan ly giao bai tap vé nha cho hoc sinh
trén phan mém quan ly glao duc ctia nganh tai dia chi http:/qlgd.bacninh.edu.vr/.

4. Céc nha trudong can xay dung va thyuc hién quy ché quan Iy, t6 chic day
hoc qua Internet, trong d6 huéng dan ro quy trinh quan ly, td chirc mot 16p hoc
truc tuyén; cac k§ ning quan ly didu hanh 16p hoc truc tuyen d6i véi gido vien;
trach nhiém cua ngu'orl hoc khi tham gia 16p hoc truc tuyén, nhét 1a cdc hanh vi
khong dugc lam d6i v6i ngudi hoc.

5. Tang cuong céac bién phap phdi hop glua nha truong va gia dinh trong
quan 1y, t6 chirc hoat dong day hoc qua Internet. Dé nghi phu huynh néng cao trach
nhiém, danh nhiéu thoi gian quan tdm, hd tro hoc sinh két nbi, sir dung phong hoc
truc tuyén an toan va c6 bién phap quan ly trong thoi gian hoc sinh tham gia hoc
truc tuyén va sir dung Internet.

Tay theo didu kién va tinh hinh thyc t€ tai cdc dia phuong, don vi ¢6 thé lua
chon hinh thirc day hoc qua mang internet cho phu hgp, dam bao an ninh, an toan
cho nguoi day va hoc.

S& Gido duc va Pao tao yéu cau cac don vi thuc hién nghiém tuc cac
ndi dung tai cong vin nay, trong qua trinh thuc hién néu phét hién sy c¢b can
bao c4o kip thoi vé S& GDDT (dng Nguyén Vin Dang, phé truéng phong Té chirc
— Hanh chinh, dién thoai: 0941.006999 va ba Nguyen Thi Ngoc, truéng phong
Cong tac hoc sinh, sinh vién, di¢n thoai: 0912.275988./44
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‘ Phu luc
STLNPHAP CO BAN BAO PAM AN TOAN THONG TIN
o-Cfplg van 56428, /SGDPT-TCHC ngay AE74/2020
& Gido duc va Dao tao tinh Bdc Ninh)

1. Khi dit mat khdu ding nhép vao cic h¢ théng cong nghé thong tin, cac
phin mém (mg dung can phai sit dung mét khéu manh v6i it nhat 8 ky tu, c6 ky tu
dac biét, c6 ca chir thuong, chit HOA va s6; dinh ky can thay ddi mat khau, khong
dé ché d6 mat khau mic dinh; han ché viéc str dung thong tin c4 nhan dé dat mat
khau. Mot mat khaiu manh sé& kho bi tAn cong, bi do quét hon. Vi du vé mat khéu
manh: /G@3df8*aH.

2. Cén thuc hién g& bo cac phan meém Khong cén thiét, chi cai dat trén may

tinh cac phan mém that can thiét va cp nhét thuong xuyén vi cang nhidu phéan
mém duoc cai dit thi cang dé c6 nhicu 10 hong bao mat.

’ 3. Can sao luu dinh ky dbi véi dit liéu quan trong, dé phong truong hop bi
tan cong, x0a hét dit liéu hodc bi ma hoa dit liéu.

4. Chn cai dat phdn mém diét virus c6 bin quyén, cap nhat phén mém va
thuong xuyén quét virus; quét virus dbi véi cac tap tin nhan dugc tir thu dién ti, tai
tir mang internet, sao chép tlr bén ngoai,.. Kich hoat va sir dung chirc ndng tudng
Iita c4 nhan dé ngan chan cac két ndi trai phép.

5. Khong sir dung céc phién ban Windows khong con duge hd tro, nang cép
va cip nhat ban va 151 Windows va céc phdn mém ung dung dé giam thiéu nguy co
bi tn cong qua viéc khai thac cac 16 hong bao mét.

6. Khong nén truy cép cac Website khong tin cdy vi ¢o thé bi cai dat phan
mém doc hai mot cich bi mat 1én mdy tinh.

7. Khong nén stir dung phdn mém khong ban quyén, khong nén tai vé, cai dit
phén mém trén mang khong rd ngudn goc vi thudng chira ma doc.

8. Khong m¢ thu co ti€u gé nhay cam, tép tin dinh kém, lién két\ (link) gri
keém thu dién tr; khong cung cép thong tin cd nhan néu khong rd nguon goc thu
dién tir. Luu y: Tén nguoi giri hodc dia chi thu dién tic ctia nguoi giri ciing co thé
bi gia mao.

~ 9.Khong nén su dung mang internet cong cong Qé dang nhap vao cac hé
thong CNTT, cac phan mém Ung dung dé tranh bi danh cap mat khau, dir liéu.

10. Khong chia s¢ thong tin vé phong hop, phong hoc (ID, mét khiu) dé
tranh cac trudng hop bi ké sau theo doi, phé hoai. jg~
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