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最新政策：Wi-Fi路由器被认定为国家安全风险

➢ 2026年3月23日，美国FCC宣布限制/审查外

国制造的Wi-Fi路由器进口。

➢ 原因：存在供应链攻击与网络入侵风险

⚫ 自2023年起， Volt Typhoon利用小型办公/家庭路

由器及其他边缘设备访问更大的企业网络。

⚫ Wifi设备中发现的漏洞约占该漏洞的一半

➢ 无线安全问题从传统的WPA/WPA2/WPA3 

漏洞（伪AP和去认证攻击等），上升到了

设备供应链与制造可信性。

➢ 来源：FCC bans import of consumer-grade routers amid national 
security concerns | Cybersecurity Dive

安全新闻

https://www.cybersecuritydive.com/news/campaign-critical-infrastructure-devices/651269/
https://www.cybersecuritydive.com/news/campaign-critical-infrastructure-devices/651269/
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1.WLAN简介

◼ WLAN表示一种通信系统，它通过无线电技术建立连接，是现有LAN或

有线LAN的扩展

◼ WLAN利用空中通信收发数据

◼ 采用的几种物理层技术

◼ 正交频分复用(OFDM) 

◼ 直接序列扩频(DSSS) 

◼ 补码键控调制（CCK）

◼ 传输速率从802.11b的11Mb/s 到802.11n的108Mb/s ，其最高数据速率预

计可达320Mb/s 

4

WLAN概念
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◼ 对等WLAN  

◼ 自组织网络（Adhoc networks ）

◼ 一般是在几个小型机器之间需要通信时

暂时采用的网络

5

1.WLAN简介

WLAN网络结构

◼ 采用接入点的结构

◼ 基础网络（Infrastructure networks）

◼ 采用接入点的结构

服务器

接入点 路由器

Internet/
Intranet

用户
用户



6北京邮电大学

WLAN 设备

Desktop 
with PCI 802.11 LAN card

Laptop 
with PCMCIA 802.11 LAN card

访问点

有线网络

6

1.WLAN简介
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WLAN安全的范围

Desktop 
with PCI 802.11 LAN card 访问点

Hub

File 
Server

Printer

802.11安全 其他计算机网安全

有线网络

7

1.WLAN简介
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WLAN的安全目标 1

➢ 可认证性

Internet/

Intranet

AP

8

1.WLAN简介
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WLAN的安全目标 2

➢ 机密性

Internet/

Intranet

AP

9

1.WLAN简介
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WLAN的安全目标 3

➢ 完整性

Internet/

Intranet

AP

10

1.WLAN简介
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补充：IEEE802标准

有线以
太网

令牌环 WLAN WiMAX
蓝牙、
ZigBee

11

1.WLAN简介
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补充：Wi-Fi标准的进展

1.WLAN简介

12

Generation
IEEE

standard
Adopted

Maximum link rate
(Mbit/s)

Radio frequency
(GHz)

— 802.11 1997 1–2 2.4

— 802.11b 1999 1–11 2.4

— 802.11a 1999
6–54

5

— 802.11g 2003 2.4

Wi-Fi 4 802.11n 2009 6.5–600 2.4, 5

Wi-Fi 5 802.11ac 2013 6.5–6933 5[a]

Wi-Fi 6
802.11ax 2021 0.4–9608

2.4, 5

Wi-Fi 6E 6[b]

Wi-Fi 7 802.11be 2024[c] 0.4–23,059 2.4, 5, 6

Wi-Fi 8[1][2] 802.11bn 100,000 2.4, 5, 6

https://en.wikipedia.org/wiki/IEEE_802.11_(legacy_mode)
https://en.wikipedia.org/wiki/IEEE_802.11b-1999
https://en.wikipedia.org/wiki/IEEE_802.11a-1999
https://en.wikipedia.org/wiki/IEEE_802.11g-2003
https://en.wikipedia.org/wiki/Wi-Fi_4
https://en.wikipedia.org/wiki/Wi-Fi_4
https://en.wikipedia.org/wiki/Wi-Fi_4
https://en.wikipedia.org/wiki/IEEE_802.11n-2009
https://en.wikipedia.org/wiki/Wi-Fi_5
https://en.wikipedia.org/wiki/Wi-Fi_5
https://en.wikipedia.org/wiki/Wi-Fi_5
https://en.wikipedia.org/wiki/IEEE_802.11ac-2013#cite_note-only5ghz-2-1
https://en.wikipedia.org/wiki/Wi-Fi_6
https://en.wikipedia.org/wiki/Wi-Fi_6
https://en.wikipedia.org/wiki/Wi-Fi_6
https://en.wikipedia.org/wiki/IEEE_802.11ax-2021
https://en.wikipedia.org/wiki/Wi-Fi_6E
https://en.wikipedia.org/wiki/Wi-Fi_6E
https://en.wikipedia.org/wiki/Wi-Fi_6E
https://en.wikipedia.org/wiki/IEEE_802.11ac-2013#cite_note-only6ghz-2-2
https://en.wikipedia.org/wiki/Wi-Fi_7
https://en.wikipedia.org/wiki/Wi-Fi_7
https://en.wikipedia.org/wiki/Wi-Fi_7
https://en.wikipedia.org/wiki/IEEE_802.11be
https://en.wikipedia.org/wiki/IEEE_802.11ac-2013#cite_note-notratified-3
https://en.wikipedia.org/wiki/IEEE_802.11bn
https://en.wikipedia.org/wiki/IEEE_802.11bn
https://en.wikipedia.org/wiki/IEEE_802.11bn
https://en.wikipedia.org/wiki/IEEE_802.11ac-2013#cite_note-4
https://en.wikipedia.org/wiki/IEEE_802.11ac-2013#cite_note-primer-5
https://en.wikipedia.org/wiki/IEEE_802.11bn
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WLAN安全标准发展现状

802.11 802.1x 802.11i

AES

TKIP

AAA
Trust 

Relation

CMS

RADIUSEAP

WEP

动态密钥
WEP

静态密钥

802.11f

SLP

安全
漫游

: IEEE standard          : IETF standard

CMS : Cryptographic Message Syntax  EAP : Extension Authentication Protocol               

RADIUS : Remote Authentication Dial In User Service                                                               

AAA : Authentication, Authorization, Account      SLP : Service Location Protocol

TKIP : Temporal Key Integrity Protocol                 WPA (Wi-Fi Protected Access)

Time
WPA WPA2

14

2. WLAN安全标准和技术的发展

WPA3

:Wi-Fi Alliance

2004年 2018年1997年 2003年
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WLAN安全协议标准概述

15

安全协议 密钥管理 认证 加密算法及模式

WEP 静态密钥（64, or 128-bit） 共享密钥认证或开放认证 RC4；流密码

WPA 动态密钥（128-bit, 4-way握手） 802.1X / PSK RC4；TKIP(改进流密码)

WPA2 动态密钥（128/265-bit, 4-way握手）802.1X / PSK AES: CCM (CTR + CBC-MAC)

WPA3 动态密钥（192 and 256-bit,SAE）

(唯一密钥, 用户定制的数据加密)

SAE（PAKE） / 802.1X AES: GCM (Galois计数器模式); 

使用对等实体同步认证SAE

2. WLAN安全标准和技术的发展

SAE：Simultaneous Authentication of Equals，对等实体同步认证
PAKE：Password-Authenticated Key Exchange，基于口令的认证密钥交换）
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3. 802.11（WEP）

➢ 在数据传输之前要先进行关联

➢ 关联过程存在三种状态

◼ 状态1：未授权、未关联

◼ 状态2：已授权、未关联

◼ 状态3：已授权、已关联
De Authentication

状态1：未授权、未关联

状态2：已授权、未关联

状态3：已授权、已关联

Class 1

Class 1,2

Class 1,2,3
Disassociation

De Authentication

Reassociation

Authentication Succ

17

802.11 基础
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➢ 关联过程

◼ 找到AP，通过两种方式进行扫描

◼ 被动扫描：AP会定期的发送有SSID的信标帧

◼ 主动扫描：工作站发送包含该站希望加入的SSID信息的探询帧，然后

等待响应

◼ 认证

◼ 开放系统认证或共享密钥认证

◼ MAC（介质访问控制）地址列表进行鉴权

◼ 客户端发送关联请求和接收响应

◼ 发送数据

18

802.11 基础

3. 802.11（WEP）
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➢ WEP(Wired Equivalent Privacy)

◼ 认证

◼ 开放系统认证

◼ 空密钥

◼ MAC Access List

◼ 共享密钥认证

◼ 认证过程是验证用户是否有正确的.

◼ 接入点采用“挑战-应答协议”来认证客户端.   

◼ 私密性

◼ WEP的核心

◼ RC4算法

◼ 完整性

19

802.11中的安全技术

3. 802.11（WEP）
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802.11 (访问控制列表)

➢ Access List

00:02:03:04:05:06

Office 

intranet

01:02:03:04:05:07

01:02:03:04:05:65

00:02:03:04:05:06

Setup an access table 

manually 

02:02:03:04:05:07

reject

accept

20

3. 802.11（WEP）
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共享密钥认证
请求工作站(终端设备) 响应工作站（无线路由器）

验证帧

◆ 验证算法标识＝“共享密钥”

◆ 验证处理序列号＝ 1

验证帧

◆ 验证算法标识＝“共享密钥”

◆ 验证处理序列号＝ 2

◆ 质询文本

验证帧

◆ 验证算法标识＝“共享密钥”

◆ 验证处理序列号＝ 3

◆ 质询文本加密

验证帧

◆ 验证算法标识＝“共享密钥”

◆ 验证处理序列号＝ 4

◆ 认证状态码＝“成功/失败”

共享密钥 共享密钥

对质询文本
进行加密

加密的质询文本进行解密；
验证与之前生成的是否相等

生成质询文本

21

3. 802.11（WEP）
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WEP协议 

…

LLC

PHY
MAC

MSDU

MAC头 CRC MPDU1

MPDU1 MPDUn

22

3. 802.11（WEP）

MSDU：服务数据单元
MPDU：协议数据单元
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➢ 802.11: WEP (Wired Equivalent Privacy)

◼ 使用RC4的两种数据加密模式:

◼ 64-bit: 40 bit 密钥 + 24 bit 初始向量 (IV)

◼ 128-bit: 104 bit 密钥+ 24 bit IV

◼ 由于IV的长度有限，在分析足够的帧后，算法很容易被破解.

23

WEP：私密性

3. 802.11（WEP）
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WEP: 私密性

3. 802.11（WEP）
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➢ WEP的帧扩展

802.11 Hdr
4B

IV Field
4B

Data(MPDU)
>=1B

ICV
4B

RC4 Encrypted

IV 
3B

KeyID
1B

25

WEP：私密性

3. 802.11（WEP）
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➢ CRC校验码

◼ 可以检查出是否数据在传输过程中有误传等，或比较低级别的删除或

篡改

➢ 问题

◼ 是不带密钥的公开算法

◼ 无法防止高级别的攻击

26

WEP: 完整性

3. 802.11（WEP）
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➢ 无真正的密钥管理机制

➢ 解决方法

◼ 使用预先建立的共享密钥，称为BaseKey。

◼ WEP支持4个Base Key ，标识为KeyIDs0-3；

◼ 加密中具体使用哪个密钥是由WEP帧中的KEYID决定

◼ 密钥映射表

◼ 每一个工作站都保存了一个密钥映射表

◼ 记录了MAC地址和共享密钥之间的对应关系

◼ 优点：比第一个方法安全

◼ 缺点：随着工作站的增加，密钥管理困难

27

密钥管理

3. 802.11（WEP）
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➢ 802.11的认证及其弱点

◼ 开放系统认证

◼ 本质上是空认证

◼ 共享密钥认证

◼ IV使用不当，容易使攻击者通过窃听明文和密文应

答得到密钥流，在不知道密钥的情况下，可以利用

该密钥流产生AP挑战的应答（见右图）

◼ MAC地址控制

◼ 由于用户可以重新配置无线网卡的MAC地址，非

授权用户可以在监听到一个合法用户的MAC地址

后，通过改变他的MAC地址来获得资源访问权限

密文应答

明文挑战

攻击者

明文挑战

密文应答

XOR 密钥流

客户机
接入点（AP）

28

安全分析

3. 802.11（WEP）
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➢ 802.11的完整性分析

◼ 引入综合检测值（ICV）来提供对数据完整性的保护

◼ 完整性保护只应用于数据载荷，没有保护源、目的地址及防止重放等。

◼ ICV是一个32位的CRC32值，它的使用为：（P || ICV）⊕ K = C

◼ CRC32函数是设计用来检查消息中的随机错误的，并不是安全杂凑函数，它不具有身份认证的

能力，无法抵御对明文的篡改；

证明如下：因为CRC32函数对⊕运算是线性的，有：CRC32(a)⊕CRC32(b) = CRC32(a⊕b)

    设m是未知明文(包括CRC32值)，c是m对应的密文，x为对m的篡改，m’=m⊕x，c’为m’对应的密

文，则： c’ = c⊕ (x, CRC32(x))

                           = K⊕(m, CRC32(m))⊕(x, CRC32(x))

                           = K⊕(m⊕x, CRC32(m)⊕CRC32(x)) 

                           = K⊕(m⊕x, CRC32(m⊕x ))

                            = K⊕(m’, CRC32(m’))

29

安全分析

3. 802.11（WEP）

m

c

CRC(m)

K     ⊕



30北京邮电大学

➢ 802.11的完整性分析（续）

◼ Bit-Flipping技术：攻击者在篡改密文c的同时正确地更改与明文P对应的ICV；

010110101100101

XOR

WEP Frame (C1)

00000011100000

110

100

10000000011100000

01011001000101
010

110

Bit to Flip (F2)

Frame (F3)

Frame (F2+C3)

XOR

ICV

过程如下：
a)帧F1具有ICV值C1;

b)新的帧F2和帧F1有不
同的位，但是长度相
同

c) 通过把帧F2和帧F1异
或后得到帧F3

d)计算F3的ICV值C2

e)帧F2的ICV值是

             C3=C1 ⊕C2

ICV Calculate (C2)

New ICV(C3)

30

安全分析

3. 802.11（WEP）
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◼ 在重用相同的IV和密钥时， Vernam-类流密码容易受到攻击:

◼ 对于已知的明文攻击更加脆弱：已知P1，很容易找到P2（RC4也是如此）。

◼ 上下文信息将会泄露P1，例如，应用层或网络层的信息泄露

◼ 即使P1不泄露，在知道了(P1 XOR P2 )后，也有技术能恢复P1和P2

◼ 频率分析等

◼ 例如，寻找两个异或值相同的文本

21

2121

22

11

PP

)K,v(4RCP)K,v(4RCPCC

)K,v(4RCPC

)K,v(4RCPC

=

=

=

=

WEP (Vernam) 密钥流重用

31

安全分析

3. 802.11（WEP）
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➢ WEP基于RC4方法，RC4需要严格同步的流密码

◼ RC4是一个对称密钥的流密码机制，其特点和分组密码的ECB机制类似，即相同的明文产生

相同的密文。因此要求使用Per-Packet密钥流。

➢ 问题：IV只有24 bits!

◼ 密钥K缺少密钥管理方法，一般保持固定不变，因此只要IV重复将导致密钥流重用

◼ IV被明文方式传送，所以IV重用容易被检测出来

◼ 很多无线网卡设置 IV初始值为0，之后IV顺序递增

➢ 计算: 当以5Mbps发送 1500 字节数据包，则224个IV将在11.2小时后重复! 

➢ 更糟糕的是: 当收集到的数据包超过4823个，IV发生冲突的概率=50%!

➢ 当数据包超过12430个， IV发生冲突的概率=99%!

WEP密钥固定不变

32

安全分析

3. 802.11（WEP）
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➢ 一旦知道了IV冲突的明文，攻击者就可以获得该特定IV的密钥流！

➢ 攻击者可以针对他观察到的每次IV，收集对应的密钥流

◼ 这样，解密将来的消息就变得越来越容易

◼ 可以建立（IV，密钥流）的字典

➢ 这种字典攻击非常有效，这时，密钥大小不再有作用，而仅取决于IV大小

WEP 解密字典

33
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安全缺陷总结

➢ 认证协议是单向认证且过于简单，不能有效实现访问控制。

➢ 没有密钥自动更新机制，人工定期更换既麻烦又不安全。

➢ 没有真正的用户身份认证机制；

➢ 完整性算法CRC32不能阻止攻击者篡改数据；

➢ 使用IV和共享密钥级联的方式产生密钥流，在RC4算法下容易产生弱密钥；

➢ IV的冲突问题，重用IV会导致多种攻击。

34

3. 802.11（WEP）
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4. 802.1x（EAP&动态密钥管理）

◼ 基于端口的网络接入控制标准，用于控制设备是否

可以接入网络（有线或无线）

◼ 在设备接入网络前进行身份认证和访问控制的标准

框架.

◼ 采用了可扩展认证协议 (Extensible Authentication 

Protocol, EAP).

36

IEEE 802.1X
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◼ 面向企业级Wi-Fi安全的体系结构，请求者和认证服务器之间通过EAP

协议进行认证。

37

802.1x （EAP&动态密钥管理）

802.1x的认证结构

RADIUS，Remote Authentication Dial-In User Service, 远程接入用户认证服务
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◼ 由互联网工程任务组IETF（RFC2284）定义

◼ 规定了4种可供传送的消息

1. Request：由认证方给申请者的消息

2. Response：由申请者返回给认证方的消息

3. Success：由认证方发送的消息，指示允许申请者接入

4. Failure：由认证方发送的消息，指示拒绝申请者接入

申请者 认证方 认证服务器

1.Request

2.Response

3.Success

4. Failure

38

802.1x （EAP&动态密钥管理）

EAP协议
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端口控制原理

局域网

申请者1

申请者2

端口1

端口2

非控制端口

非控制端口

控制端口

控制端口

非授权状态

授权状态

AP

39

802.1x （EAP&动态密钥管理）
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◼ EAP-MD5

◼ 通过RADIUS服务器提供简单的用户认证

◼ 单向认证

◼ EAP-OTP

◼ 基于一次性口令方式进行认证

◼ 单向认证

◼ 优点1：真实口令不在网上传输，不在服

务器上存储

◼ 优点2：防止重放攻击

◼ EAP-SIM

40

802.1x （EAP&动态密钥管理）

EAP支持的认证协议

◼ EAP-TLS

◼ 既提供认证，又提供动态会话密钥

分发。

◼ 双向认证

◼ 需要先申请和安装X.509证书

◼ 受保护的EAP（PEAP）

主流认证协议
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EAPOL-start

EAP-Response/ID

EAP-Response/RES

Radius-Access-Rq/ID

Radius-Access-Rq/RES

EAP-Request/ID

EAP-Access-Chg/c

Radius-Access-Accept

EAP-Request/c 

EAP-Success

由ID找到pwd，
生成随机数c, 
xRES=MD5(ID||pwd||c)

RES=MD5(ID||pwd||c)

RES=xRES

pwdpwd

41
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EAP-MD5
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密钥管理

PMK

PMK

PMK

PTK1

STA1

AP

STA2

PTK1

PTK2

PTK2TK1

KEK1

TMK1

KCK1

TK2

KEK2

TMK2

KCK2GMK

GTK

GTKGTK
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创建和分发成对主密钥（PMK）

➢ PMK是 WLAN 成对密钥层次中的顶层密钥

➢ 由上层认证机制派生生成

◼ 在不同模式下，PMK由PSK、EAP认证或SAE协商生成

43

802.1x （EAP&动态密钥管理）

场景 PMK来源

WPA/WPA2-Personal 由用户口令派生生成 PMK（通常称为 PSK）

WPA/WPA2-Enterprise 由 EAP 产生的主会话密钥 MSK 派生，即PMK=MSK[0:256]

WPA3-Personal 由 SAE 协商并派生得到 PMK
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成对临时密钥PTK的计算

➢ 数据加密密钥TK

◼ 用于数据帧加密

➢ 数据完整性密钥TMK

◼ 数据完整性保护

➢ EAPOL-Key加密密钥KEK

◼ 加密EAPOL-Key消息中的密钥数据

➢ EAPOL-Key完整性密钥KCK

◼ 保护 EAPOL-Key 消息完整性

ANonce

SNonce

MAC1

MAC2
密钥生成算法

PTK

TK
128bit

KEK
128bit

TMK
128bit

KCK
128bit

PMK

44
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四步握手密钥协商机制

KeyID, [GTK，KeyID]KEK，MIC 

ACK，MIC 

PMK PMKSTA AP

45

802.1x （EAP&动态密钥管理）

➢ 作用

◼ 在共享 PMK 的基础上，安全

地生成PTK

◼ 验证双方身份（基于共享密钥

的隐式认证）

◼ 分发组密钥

◼ 保证密钥新鲜性与抗重放攻击
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组密钥层次结构

➢ 组主密钥GMK

◼ 256bit

◼ 由接入点选择具有密码性质的256bit随机数

➢ 组临时密钥GTK

◼ 256bit

◼ 由GMK、当前值及接入点的MAC地址导出

◼ 分为小组加密密钥（128bit）和小组完整性密钥（128bit）

◼ 用当前的序列号作为IV和PTK作为密钥生成密钥流，加密传输

GTK到移动设备

46
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密钥建立和发布过程小结

1. 企业场景（使用安全服务器），认证阶段通过上层认证来完成。如果

认证成功，批准STA加入网络，并生成PMK。

个人场景（使用预共享密钥），AP与 STA预先共享 PMK(PSK)。AP

与STA没有显示认证过程。

2. STA和AP完成四步握手，以产生临时密钥PTK并验证是否双方都知道

PMK。

3. AP计算组主密钥GMK，通过PTK向STA分发GTK。

47

802.1x （EAP&动态密钥管理）
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5. WPA （ TKIP ）

➢ WPA(Wi-Fi Protected Access)

◼ 两种认证模式:

◼ 预共享密钥方式(WPA 个人)

◼ 802.1X 服务器方式 (WPA 企业)

◼ 使用128比特RC4流密码.

◼ 通过暂时密钥完整性协议为用户提供定期密钥更新机制(TKIP).

49

WPA概述
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序号 缺点

1 IV值太短，不能防止重用

2 由IV生成密钥的方法使它容易受到密钥攻击（FMS攻击）

3 对消息篡改没有有效的检测方法（消息完整性）

4 直接使用主密钥，没有内置备份来更新密钥

5 没有措施来防止消息重发

50

WPA （ TKIP ）

WEP的缺点
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目的 改动 针对缺点

消息的完整性 为了防止篡改，加入一个由软件实现的消息
完整性协议

3

IV的选择和使用 改变IV值的选择规则，将IV作为一个重发计
算器而再利用

1，3

各包密钥的混用 每一帧都改变加密密钥 1，2，4

IV尺寸 增加IV的长度，以防止重用 1，5

密钥管理 加入一个发布和改变广播密钥的机制 4

51

WPA （ TKIP ）

WEP到TKIP的改动
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TKIP加密
TA(Transmit Address):   AP的MAC地址
SA(source address):   发送端MAC地址
DA(destination address):  接收端MAC地址
TSC(TKIP sequence counter): 48位计数器值

52

WPA （ TKIP ）
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TKIP解密 TA(Transmit Address):   AP的MAC地址
SA(source address):   发送端MAC地址
DA(destination address):  接收端MAC地址
TSC(TKIP sequence counter): 48位计数器值

53

WPA （ TKIP ）
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➢ TKIP安全增强

◼ 密钥混合函数（KEY Mixing function）

◼ 重放保护机制

◼ 采用了常用的重放窗口法（TSC，窗口大小n=16）

◼ 安全的MIC码

◼ 用于改正基于CRC32算法的WEP消息认证码机制的不足

◼ TGi工作组建议从MMH，MPH，Michael三种算法中选择一个作为TKIPMIC。

◼ 最后由于效率原因选择了Michael算法。

➢ TKIP是补遗工程的一项杰作，但仍是一个折衷的方法。

◼ 弱密钥等缺陷仍然存在

◼ 自 2011 年起已被弃用

54

WPA （ TKIP ）

TKIP总结
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802.11i/WPA2（CCMP、WRAP）

➢ 为了改进TKIP协议问题

◼ TKIP核心算法是RC4，对使用者要求较高，要求不允许密钥

重复使用，而这在使用中常被忽视。

◼ 希望将高强度的AES分组密码算法引入到新的WLAN产品

➢ 802.11i/WPA2

◼ 鉴权

◼ 使用802.1x中的鉴权

◼ 加密

◼ TKIP

◼ CCMP

◼ WRAP

56

功能概述
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◼ CTR模式

◼ CCM模式：Counter with CBC-MAC Mode，是Russ Housley

等提交给NIST评估的另一个AES候选模式。

◼ CCMP密码协议

57

802.11i/WPA2（CCMP、WRAP）

CCM模式与CCMP密码协议
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◼ 最早由Diffie和Hellman于1979年提出的。

◼ 示例

……

1

消息明文

E

XOR

2

E

XOR

3

E

XOR

n

E

XOR

……

…… 消息密文

计数器
K K K K

58

802.11i/WPA2（CCMP、WRAP）

CTR模式
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802.11i的主要加密机制

59

802.11i/WPA2（CCMP、WRAP）
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802.11i的主要加密机制

60

802.11i/WPA2（CCMP、WRAP）
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802.11i的主要加密机制

➢ CCMP的安全性

◼ CCM是将CTR和CBC-MAC有机结合

◼ CTR和CBC-MAC在密码实践中都证明是安全的，但是CCM

的安全性还有待于实践验证或证明

◼ 目前的进展是Jonsson证明了CCM的安全性至少不低于OCB

61

802.11i/WPA2（CCMP、WRAP）



62北京邮电大学

802.11i的主要加密机制

➢ WRAP（另一个可选协议）

➢ WRAP是基于128位的AES在OCB（offset CodeBook）模

式下使用，OCB模式通过使用同一个密钥对数据的一次

处理，同时提供了加密和数据完整性检测。

➢ AES OCB模式优点:

◼ 并行处理

◼ 非常高效

◼ 可以证明是可靠的

62

802.11i/WPA2（CCMP、WRAP）
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AES 的OCB模式

FullTag

Offset

L(0)

Offset

L(1)

Offset

 L(ntz(m))

Offset

 L(ntz(m-1))

M[1]

 Offset

AESK

 Offset

M[2]

 Offset

AESK

 Offset

C[2]C[1]

M[m-1]

 Offset

AESK

 Offset

C[m-1]

M[m]

 Offset

AESK



pad

C[m]

 L(-1)

len

Nonce

 L(0)

AESK

Offset

 Offset

AESK

Tag

CheckSum

prefix

...

...

...



预先计算：
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WRAP PDU的结构

64

802.11i/WPA2（CCMP、WRAP）
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WRAP的加密过程

➢ 构造OCB模式Nonce，同时Replay Counter增加2来防止在同一密

钥下的Nonce重用，从AP到STA的包使用奇Replay Counter，STA

到AP则使用偶Replay Counter。

➢ 使用AES密钥和Nonce，进行OCB模式加密数据，将OCB模式的

MIC截为64位，如下：

➢ 把Replay Counter插入头部和它的加密数据之间，如下：

|| ( , , )OCB ciphertext OCB tag OCB Encrypt TK nonce data− −  −

Replay Counter|| ||data OCB ciphertext OCB tag − −

65
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WRAP的解密过程

➢ 根据发送、接收的MAC地址和Key ID选择Key。

➢ 数据长度至少为15字节，包括3字节的LLC头和12字节的AES头。否则，丢

弃该数据单元。

➢ 计算该数据单元加密的总块数。

◼ 如果 数据分组的个数m与已经接收了的数据分组的个数之和大于248，则密钥K支持的

加密保护已经耗尽，接收者丢弃该数据单元，请求重新生成密钥。

➢ 从接收包中提取Replay Counter，判断序号是否是重复的，如果是则丢弃。

➢ 构造Nonce，用AES密钥OCB模式解密数据单元，然后OCB-tag校验正确得

到明文，否则包被篡改，丢弃。

( 12) / _ _m data AES Block size= −  长度

66
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WPA3（CNSA）

➢ Wi-Fi联盟组织于2018年1月8日在美国拉斯维加斯的国际消费电子

展(CES)上发布的Wi-Fi新加密协议，于2018年6月26日最终完成

➢ 密码算法提升至192位的CNSA套件, 增加了字典法暴力密码破解的

难度。

➢ 使用新的握手重传方法(“192位安全套件”)取代WPA2的四次握手。

➢ 将简化显示接口受限的设备的安全配置流程，为物联网设备提供

更好的安全性。

68
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WLAN安全小结

➢ WEP 已经被证实是不安全的

➢ WPA是用来解决WEP缺陷的过渡方案

➢ WPA是802.11i标准的子集，提高了无线环境的安全。

➢ 802.11i/WPA2.0被认为是提供了较强的安全性

➢ 802.11i/WPA2.0中的推荐协议是基于AES的CCMP协议，这需要硬

件的更改

➢ VPN提供的安全机制可以看作是另一种安全解决方法

➢ 2017年10月，沿用13年的WPA2加密被破解

➢ 2018年WPA3正式发布。

69
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判断对错(Y/N)

3. WEP是WLAN中用来保护无线局域网内客户端和服务器之间的数据传输安全协议。

4. WEP协议使用的加密算法是RC4算法。

5. WPA2中的CCMP协议使用的加密算法是RC4算法。

练习

70

多选题

1. 无线网络中的安全威胁可能包括哪些？ (   )

    A.窃听 B. 假冒 C. 篡改 D. 中间人攻击

2. 认证的目的主要包括（    ）。

    A.发送者是真的       B. 接收者是真的   C. 消息内容是完整的   D. 消息内容是真的
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作业

第1题：请分析WEP协议中IV的作用和由于IV引发的安全缺陷。

第2题：请比较CCMP和WRAP协议。

课后作业
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