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A5/1 gfik

“Cryptography is a mixture of mathematics and muddle, and without the muddle

the mathematics can be used against you."
- Ian Cassells, a former Bletchly Park cryptanalyst.
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A5/1 LFSRs
3NAEHK E R LFSRA R

m 19 bits
. x19+x18+x17+x14+1
. clock bit 8
. tapped bits: 13,16,17, 18

m 22 bits
. x22 + x21 +1
. clock bit 10
. tapped bits 20, 21

m 23 bits
e X234 22 4 2145841
. clock bit 10
. tapped bits 7, 20, 21, 22
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APPSR IRE

= IMSI — International Mobile Subscriber Identity

= TMSI — Temporary Mobile Subscriber Identity

= TMSIEZE A3 OAE P KIMSTR 43,  PART B8 53R B A P B &4

= TMSIH TERL SR LRI, WFPHER. MEFHIEKR. attach i
K. detachifk. M 5iEKR. EBREFEILIERE.

= TMSIHMSPHTE XI5 VLR/SGSN 7 AL

= IR R AL E TR B 4 A MS 43 Bt — N5 I TMS I

= MSKALE TMSIFAEZESIMRHY, &hr MR .

JCERHBEE RS



4 GSMZ=Z£HEl
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Mobile Station Network
TMSlold SIM (Message with TMSI)
old LAI, old TMSI v
VLR: relation
TMSI - IMSI
- When TMSI not known: VLR: generation of TMSI
identity request
IMSI - . > j
identity response(IMSlI) VLR: storing TMSI
BSC:encryption with
Kc TMS'“EW TMSI reallocation command -
v 4 {new TMSTKC AS
Ab5
: Deleting old
TMSI reallocation complete > T™MSI
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Whitepaper for 2002’

JCERHBEE RS


http://www.etsi.org/
http://www.etsi.org/
http://www.iol.ie/~kooltek/a3a8.txt
http://www.iol.ie/~kooltek/a3a8.txt
http://www.nettwerked.net/
http://www.nettwerked.net/

Than -You-!

JCERHBEE RS



	幻灯片 1
	幻灯片 2
	幻灯片 3
	幻灯片 4: 1    数字保密通信
	幻灯片 5
	幻灯片 6
	幻灯片 7
	幻灯片 8
	幻灯片 9: 2  GSM简介
	幻灯片 10: GSM系统网络结构 
	幻灯片 11: 网络数据库
	幻灯片 12: 物理信道和逻辑信道
	幻灯片 13: 物理信道和逻辑信道
	幻灯片 14: 呼叫过程
	幻灯片 15
	幻灯片 16: 3  GSM系统安全目标
	幻灯片 17
	幻灯片 18: 4  GSM安全机制
	幻灯片 19: GSM中的标识码
	幻灯片 20: GSM安全相关参数和算法分布
	幻灯片 21: 用户鉴权
	幻灯片 22: 用户鉴权协议
	幻灯片 23: 用户鉴权过程
	幻灯片 24: GSM加密密钥生成
	幻灯片 25: A3和A8算法的实现
	幻灯片 26: GSM系统空中接口加密
	幻灯片 27: GSM系统中语音处理的一般过程
	幻灯片 28: 突发脉冲
	幻灯片 29: 普通突发脉冲的结构
	幻灯片 30: 同步突发脉冲
	幻灯片 31: GSM系统加密
	幻灯片 32: A5算法
	幻灯片 33: A5/1 概述
	幻灯片 34: LFSR 结构
	幻灯片 35: LFSR Features
	幻灯片 36: LFSR
	幻灯片 37: A5/1 LFSRs
	幻灯片 38: A5/1算法示意图 
	幻灯片 39: A5/1 : Operation
	幻灯片 40: 加密算法协商
	幻灯片 41: GSM鉴权和空口加密小结
	幻灯片 42: 用户身份保密
	幻灯片 43: 用户身份保密－用TMSI代替IMSI
	幻灯片 44
	幻灯片 45: 针对GSM系统的攻击类型
	幻灯片 46: 伪基站攻击
	幻灯片 47: 伪基站攻击（续）
	幻灯片 48: 核心网络攻击
	幻灯片 49: 对GSM的实际攻击
	幻灯片 50: 总结
	幻灯片 51: 总结
	幻灯片 52: 本讲小结
	幻灯片 53
	幻灯片 54: 参考资料
	幻灯片 55: Q&A 

