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1G

2G

3G

LTE

使用蜂窝组网，广泛应用的标准有AMPS、TACS等，采用模拟技
术和频分多址（FDMA）等技术。

采用数字通信技术，主要的国际标准有GSM、CDMA等。主要提
供语音、短数据业务。技术指标：业务传输速率仅为9.6Kbps，
最高可达32Kbps。

国际标准有WCDMA、CDMA2000、TD-SCDMA、WiMax。技
术指标：室内速率2Mbps，室外速率384kbps。能够实现语音业
务、高速率传输及宽带多媒体、无线接入Internet等服务。

采用OFDMA及MIMO技术，在200Mhz系统带宽下，下行峰值
速率100Mbps，上行峰值速率50Mhz，提供VoIP及IMS等高速
率传输服务。
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1. LTE简介：移动无线技术的演进路径
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1. LTE简介

◼ 2005年开始由3GPP组织制定

◼ LTE(Long Term Evolution)长期演进项目

◼ SAE（System Architecture Evolution）系统架构演进项目

◼ 主要特点

◼ 支持1.25MHz～20MHz带宽

◼ 峰值数据率：上行50Mb/s，下行100Mb/s

◼ 支持增强的IMS（IP多媒体子系统）

◼ 取消电路交换（CS）域，CS域业务在包交换（PS）域实现，如采用VoIP
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LTE简介
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1. LTE简介

LTE网络
◼ LTE接入网

◼ 由eNB组成

◼ eNB可以位于不完全可信的区域

◼ SAE核心网
◼ 取消了CS域

◼ MME完成认证

◼ MME完成NAS信令的安全保护

◼ S-GW完成合法侦听功能、数据

包的路由和前转等功能；

◼ P-GW完成基于用户的包过滤功

能、合法侦听功能、UE的IP地

址分配功能等。
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LTE网络

6

1. LTE简介

AS: 接入层

NAS：非接入层

RRC：无线资源控制

UP：用户层

eNodeB：演进型基站

MME：移动性管理实体

SGW:  服务网关

PDNGW:  分组数据网网关

HSS：原籍用户服务器
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LTE协议栈
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1. LTE简介

PDCP(Packet Data Convergence Protocol)分组数据汇聚协议，压缩和解压IP头、传输用户数据和信令
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LTE安全威胁

◼ 3G网络面临的安全威胁同样存在

◼ 与3G网络相比最大的不同来源于eNB

◼ eNB体积小、成本低 ，部署在不安全的地点，与核心网连接所使

用的传输链路不安全 。

◼ 对 eNB（尤其是 home eNB）的物理攻击是可能的

◼ 对 eNB的网络攻击是可能的
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2. LTE安全威胁
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◼ 基本安全要求

◼ 继续使用USIM

◼ 安全性要不低于或高于UMTS的安全性

◼ 具体要求

◼ UE与网络之间要有双向认证

◼ 无线链路的机密性可选

◼ RRC与NAS要有强制完整性保护机制

◼ 用户层面的数据完整性保护可选

◼ 要保护用户标识

◼ 网元之间要进行双向认证

◼ 网络域之间是否需要机密性或完整性保护由运营商来决定

◼ 对演进基站的安全性要求增多（下页）
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2. LTE安全威胁
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◼ 具体要求

◼ 对演进基站的安全性要求增多

◼ 使用授权的数据、软件

◼ 安全加载或启动

◼ 在授权情况下方可改变数据和软件

◼ 密钥要保存在安全环境中

◼ 对密钥管理的要求

◼ 由于仍然使用流密码加密信息，避免密钥流重用，还要避免经常执行AKA协议，

因为AKA协议在USIM中完成密钥计算需要数百ms的计算时间

◼ 需要在不执行AKA的情况下提供一套密钥更新机制
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2. LTE安全威胁
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安全层次

◼ 由于eNB处于一个不完全信任区域，因此LTE/SAE的安全包括两个层次：

◼ 接入层（AS）安全：UE与eNB之间的安全，主要执行AS信令的加密和完整性保护，用户面

UP的机密性保护。

◼ 非接入层（NAS）安全：UE与MME之间的安全，主要执行NAS信令的加密和完整性保护。
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3. LTE安全架构
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LTE安全架构
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3. LTE安全架构
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匿名与认证

◼ 匿名

◼ 定义了一个明确的UE临时标识GUTI，以隐藏UE或用户永久身份。

◼ GUTI的完整格式为<GUTI> = <MCC><MNC><MMEGI><MMEC><M-TMSI>

◼ S-TMSI是GUTI的缩简形式，以达到更高效的无线信令交互程序，如用在寻呼和

服务请求中来识别移动终端。

◼ <S-TMSI> = <MMEC><M-TMSI>

◼ 认证

◼ LTE/SAE的AKA过程继承于UTMS的AKA过程，认证过程基本一致，认证向量

的产生方法也一样，只是认证向量中CK，IK变为KASME。
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4. LTE安全机制
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LTE安全
链接建立
过程
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4. LTE安全机制
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LTE认证过程
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4. LTE安全机制

认证四元组

服务网络ID
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密钥结构
K

CK，IK

KASME

KNASenc KNASint

KeNB

KUPenc KRRCint KRRCenc

密钥位置

AuC & USIM

HSS & ME

MME & ME

eNB & ME

• 预存在AuC和USIM中
• 在AKA协议中使用

• 由AKA协议产生的完整性与机密性保护密钥
• 由AuC传给HSS,USIM传给ME

• 由HSS产生，传给MME
• 由CK和IK串联

• NAS密钥：MME中存储，保护NAS
的机密性和完整性

• KeNB由MME和ME通过KASME导出，从MME传给eNB
• 由KeNB和算法标识推衍产生下级密钥
• KUPenc：对用户平面数据进行加密保护
• KRRCint：对RRC信令进行加密保护
•  KRRCenc：对RRC信令进行完整性保护
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4. LTE安全机制
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LTE中的切换安全

包含

◼ 网间切换

◼ 网内切换

◼ 基于X2的切换

◼ 基于S1的切换

◼ eNB内切换
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4. LTE安全机制
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LTE中的切换安全

◼ 切换安全原则

◼ 后向安全（backward security）：

◼ 目标eNB不能破解源eNB与UE之前的信息

◼ 目标eNB不能获得源eNB使用的密钥

◼ 前向安全（forward security）：

◼ 源eNB不能破解目标eNB与UE之后的信息

◼ 源eNB不能获得目标eNB使用的密钥
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4. LTE安全机制
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切换安全

NH: Next Hop 

      (MME派生，发给eNB)；

NCC: NH Chaining Counter；

PCI: Physical Cell Identity；

EARFCN-DL：小区下行频率

表示密钥派生

22

4. LTE安全机制
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LTE中的切换安全

◼ 初始化阶段

◼ 当UE和eNB 建立AS安全链接时，MME和UE要从KASME导出KeNB和NH。NH不能由

eNB求出。

◼ NCC与每个KeNB和NH关联。

◼ 在初始化阶段NCC=0

◼ 在初始化阶段MME不给eNB发NH

◼ 横向派生

◼ KeNB* 从当前的KeNB导出

◼ 纵向派生

◼ KeNB* 从NH导出

◼ 密钥导出时还引入了PCI和EARFCN-DL
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LTE中的切换安全

◼ {NH, NCC}NCC=1,不能用来派生密钥，原因是初始化时的NH没有下发给eNB，

此外，在X2切换中NH不能由源eNB传给目的eNB。

◼ eNB内切换

◼ 如果有{NH, NCC}可用，则用{NH, NCC}导出密钥，否则用当前的KeNB导出密钥；

◼ X2切换

◼ 源eNB如果存在未使用的{NH, NCC}对，则通过纵向方式，导出{KeNB*, NCC}，并发给目标

eNB，否则通过横向衍生产生密钥；

◼ 目标eNB在设置KeNB*为KeNB后，发送消息给MME，MME发送新的 {NH, NCC}给目标eNB，

并立即启动eNB内切换流程；

◼ S1切换

◼ 源MME计算新的{NH, NCC}，连同KASME一起发给目标MME，目标MME存储并转发收到的

{NH, NCC}给目标eNB，目标eNB计算KeNB
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LTE系统中网络节点的
密钥分发和推衍方案
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4. LTE安全机制

From 3GPP TS 33.401  V11.5.0 (2012-09)
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LTE系统中ME的
密钥分发和推衍方案
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4. LTE安全机制

From 3GPP TS 33.401  V11.5.0 (2012-09)
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算法标识符

◼ 算法标识符 加密算法 算法描述

(0000)2                   EEA0                 不加密

(0001)2                   128-EEA1          基于SNOW 3G的加密算法

(0010)2                            128-EEA2          基于AES的加密算法

剩下的标识符为保留值，供将来使用。

◼ 完整性保护算法标识符应包括：

◼ 算法标识符 完整性算法 算法描述

(0000)2                 EIA0                     无完整性保护(仅用于紧急呼叫)

(0001)2                 128-EIA1              基于SNOW 3G的完整性算法

(0010)2                 128-EIA2              基于AES的完整性算法

剩下的标识符为保留值，供将来使用。

◼ 注： (XXXX)2代表二进制
27

4. LTE安全机制



28

加密算法

参数：

◼ Key：128位的加密密钥;     COUNT：32位计数器值;

◼ BEARER：5位承载标识符;

◼ DIRECTION：1位方向标识，0表示上行/1表示下行链路;

◼ LENGTH：密钥流长度。影响密钥流的长度，不影响实际比特位。
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加密算法

◼ 由于专利收费原因，Kasumi 不再成为 EPS 中安全算法。

◼ EEA1和EIA1 ：SNOW 3G的核心算法是一种流密码算法，由snow 2.0演变

而来，虽然snow 2.0已有已知漏洞，但是SNOW 3G与其主要不同在于第二

个S盒抗未来可能的代数攻击能带来附加安全强度。

◼ EEA1和EIA1 ：AES算法。

◼ EEA3和EIA3：我国自主研发的 ZUC 算法在 3GPP SA3#55 次会议上首次提

出并通过， 2011年9月成为 3GPP 标准的加密/完整性算法。
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128-EEA2

◼ 128-EEA2基于128位的AES CTR模式的算法。

◼ CTR所需的128位计数器的序列号T1, T2, …，Ti，…将按如下规则构造：

◼ T1的最高64位:

COUNT[0] .. COUNT[31]│BEARER[0] .. BEARER[4]│DIRECTION│026

◼ 从左至右为最高有效位至最低有效位排列，如COUNT[0]是T1的最高有效位。

◼ T1的最低64位全为0。

◼ 后续计数器块通过标准整数增加功能对先前的计数值的低64位模264运算来获

得。
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128位完整性算法

参数：
◼KEY：128位的完整性密钥，COUNT：32位的计数值

◼BEARER：5位的承载标识，DIRECTION：1位方向标识

◼MESSAGE：消息。
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128-EIA2

◼ 128-EIA2基于128位AES CMAC模式。

◼ CMAC模式的输入为Mlen长度的位串M，M包含以下内容：

◼ M0 .. M31 = COUNT[0] .. COUNT[31]

◼ M32 .. M36 = BEARER[0] .. BEARER[4]

◼ M37 = DIRECTION

◼ M38 .. M63 = 0       26  (i.e. 26 zero bits)

◼ M64 .. MBLENGTH+63 = MESSAGE[0]  .. MESSAGE[BLENGTH-1]

◼ Mlen = BLENGTH + 64.

◼ AES CMAC模式使用这些输入参数产生一个长度Tlen=32的消息认证码T。T直接用

于128-EIA2的输出MACT[0]  .. MACT[31]，其中MACT[0]为T的最高有效位。
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NAS加密建立过程
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NAS加密
建立过程（续）
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NAS机密性和
完整性保护
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AS安全建立过程
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AS安全建立过程
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AS安全建立过程（续2）
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AS安全：
RRC消息安全和
用户数据加密
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LTE安全总结

◼ 与WCDMA相比，增强了：

◼ 安全传输的粒度更细：区分NAS层和AS层

◼ 快速切换的密钥管理

◼ LTE安全缺陷

◼ IMSI泄露

◼ SQN重同步导致攻击

◼ 用户面数据完整性保护可选将导致攻击

◼ 降级攻击
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1. 请画图给出基于X2接口进行基站切换的密钥更新过程，并分析该过程是否能够满足
前向安全和后向安全目标。

作业
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