[bookmark: _Toc450739299]III. Xây dựng chương trình để lấy thông tin từ ActiveDirectory
[bookmark: _Toc450739300]	3.1 Phân tích cách thức hoạt động của chương trình
	Sau khi thực hiện việc cài đặt máy chủ và join các máy client vào domain, ta sẽ bắt tay vào thực hiện chương trình nhỏ để có thể lấy được các thông tin từ ActiveDiretory.
	Từ những máy tính tham gia trong domain của máy chủ, có thể hoàn toàn liên kết với ActiveDirectory từ máy chủ để lấy được các thông tin về User, OU, Computer nào đang được tham gia trong domain đó.
	


[bookmark: _Toc450739301]3.2 Các hàm chức năng cơ bản của chương trình
[bookmark: _Toc450739302]	3.2.1 Hàm kiểm tra user có hợp lệ để tham gia chương trình
	Để chương trình có thể lấy được thông tin từ máy chủ, ta cần phải khai báo hai biến bao gồm cấu trúc của ActiveDirectory mà ta sẽ thực hiện để query các kết quả và một xâu kí tự chứa tên của domain mà máy tính thực hiện chương trình đang tham gia.
	
	// Biến DirectoryEntry để lưu cấu trúc của AD khi thực hiện query
       static DirectoryEntry dEntry = null;
       //Lưu tên domain mà Computer khi thực hiện chương trình này đang tham gia
[bookmark: _GoBack]       private static string stringDomainName = System.Net.NetworkInformation.IPGlobalProperties.GetIPGlobalProperties().DomainName;	

	Tiếp đó để đảm bảo an toàn, để có thể sử dụng chương trình, người dùng cần đăng nhập với một tài khoản hợp lệ đã được tạo bên phía máy chủ để có thể thực hiện các chức năng của chương trình.

	/// <summary>
       /// Hàm kiểm tra xem username và password nhập vào có hợp lệ trong domain hay không
       /// </summary>
       /// <param name="username"></param>
       /// <param name="password"></param>
       /// <returns>
       /// Trả về giá trị bool tương ứng:
       /// - True: khi hợp lệ
       /// - Falshe: ko hợp lệ
       /// </returns>
       private static bool validateUser(string username, string password)
       {
           bool result = true;
           try
           {
               dEntry = new DirectoryEntry("LDAP://" + stringDomainName, username, password);
               object nativeObject = dEntry.NativeObject;
           } catch (Exception e)
           {                
		 dEntry.Dispose();
               result = false;
           }
           return result;
       }	


[bookmark: _Toc450739303]	3.2.2 Hàm lấy thông tin các OU trong Domain mà Computer này đang tham gia

	  /// <summary>
        /// Hàm lấy thông tin các OU trong Domain mà Computer này đang tham gia
        /// </summary>
        /// <returns>
        /// Trả về List chứa các OU
        /// </returns>
        private static List<string> getOU()
        {
            List<string> list = new List<string>();
            DirectorySearcher dSearcher = new DirectorySearcher(dEntry);
            dSearcher.Filter = "(&(objectClass=organizationalUnit))";
            foreach(SearchResult result in dSearcher.FindAll())
            {
                list.Add(TextProcessing.getProperty(result, "ou"));
            }
            dSearcher.Dispose();
            return list;
        }

[bookmark: _Toc450739304]	3.2.3 Hàm lấy thông tin các User trong Domain mà Computer này đang tham gia
	Một User có nhiều thông tin liên quan, nên để có thể biểu diễn một User trong chương trình, ta cần xây dựng một lớp chứa các thuộc tính liên quan đến User đó.

	class User
    	{
        	/// <summary>
        	/// Các giá trị lưu trong lớp User tương ứng
        	/// - SAMAccountName: Tên đăng nhập của User
        	/// - commonName: tên đầy đủ của User
        	/// - ou: OU của User
        	/// </summary>
        	public string SAMAccountName { get; set; }
        	public string commonName { get; set; }
        	public string ou { get; set; }
    	}

	


	Hàm để lấy ra danh sách các User trong domain

	  /// <summary>
        /// Hàm lấy thông tin các User trong Domain mà Computer này đang tham gia
        /// </summary>
        /// <returns>
        /// Trả về List các User
        /// </returns>
        private static List<User> getUsers()
        {
            List<User> list = new List<User>();
            DirectorySearcher dSearcher = new DirectorySearcher(dEntry);
            dSearcher.Filter = "(&(objectClass=user))";
            foreach(SearchResult result in dSearcher.FindAll())
            {
                list.Add(new User {
                    SAMAccountName = TextProcessing.getProperty(result, "SAMAccountName"),
                    commonName = TextProcessing.getProperty(result, "cn"),
                    ou = TextProcessing.getOU(TextProcessing.getProperty(result, "distinguishedname"))
                });
            }
            return list;
        }	

[bookmark: _Toc450739305]	3.2.4 Hàm lấy thông tin các Groups trong Domain mà Computer này đang tham gia

	  /// <summary>
        /// Hàm lấy thông tin các Groups trong Domain mà Computer này đang tham gia
        /// </summary>
        /// <returns>
        /// Trả về danh sách các Group
        /// </returns>
        private static List<string> getGroup()
        {
            List<string> list = new List<string>();
            DirectorySearcher dSearcher = new DirectorySearcher(dEntry);
            dSearcher.Filter = "(&(objectClass=group))";

            foreach (SearchResult sResult in dSearcher.FindAll())
            {
                list.Add(TextProcessing.getProperty(sResult, "cn"));
            }
            dSearcher.Dispose();
            return list;
        }	


[bookmark: _Toc450739306]	3.2.5 Hàm lấy thông tin các Computer trong Domain mà Computer này tham gia

	  /// <summary>
        /// Hàm lấy thông tin các máy tính trong Domain mà Computer này đang tham gia
        /// </summary>
        /// <returns>
        /// Trả về danh sách các máy tính
        /// </returns>
        private static List<string> getComputer()
        {
            List<string> list = new List<string>();
            DirectorySearcher dSearcher = new DirectorySearcher(dEntry);
            dSearcher.Filter = "(&(objectClass=computer))";

            foreach (SearchResult sResult in dSearcher.FindAll())
            {
                list.Add(TextProcessing.getProperty(sResult, "cn"));
            }
            dSearcher.Dispose();
            return list;
        }

[bookmark: _Toc450739307]	3.2.6 Sử dụng Attributes để giới hạn các quyền đối với các OU khác nhau
	Trong thực tế sử dụng, các phòng ban khác nhau cần được giới hạn các quyền sử dụng để tránh không ảnh hưởng đến các phòng ban khác trong mạng. Chương trình này cũng sẽ nói sơ qua về việc ứng dụng Attributes trong C# để giới hạn.
	Trước tiên, ta cần tạo một lớp kết thừa từ lớp System.Attributes với các thuộc tính ta sẽ sử dụng để lấy căn cứ giới hạn các quyền từ phòng ban, cụ thể ở đây là thuộc tính OUname.

       [System.AttributeUsage(System.AttributeTargets.Method, AllowMultiple = true)]
    class CustomAttributes : System.Attribute
    {
        private string OUname;

        public CustomAttributes(string OUname)
        {
            this.OUname = OUname;
        }

        public string getOUname()
        {
            return OUname;
        }
    }

	Sau đó, để giới hạn các quyền truy cập của các hàm cần thiết, ta chỉ cần đặt một Attributes như sau ở trước hàm đó.

	  [CustomAttributes("BM KTMT")]
        private static List<string> getComputer()
        {
            ...
        }

Máy chủ (Active Directory)


User


Computer


Application


OU 1


OU 2


User 1


User 2


User 3


Computer Admin


Computer 1


Computer 2


Soft 1


Soft 2














































2

