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摘要   随着工业互联网的不断开放及普及，针对网络控制系统(NCS)的恶意网络攻击不断

发生，攻击下的网络控制系统研究成为了当前的研究热点，并获得一定的研究成果。本文

介绍了一种基于实时仿真工具箱 TrueTime 的拒绝服务式攻击(DoS)仿真，以倒立摆系统为

被控对象，研究了网络控制系统中 DoS 攻击对系统稳定性的影响，并通过设计合理的 PID

控制器保证系统的一定性能。仿真结果表明 DoS 攻击对系统的性能会产生不良影响，甚至

破坏系统的稳定性。该仿真工具箱能模拟不同网络环境的实时网络控制系统，在研究 NCS

性能方面具有方便性和灵活性。 
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Abstract  With the openness and popularization of the industrial networks, there are more and more malicious 

network attack aiming at decreasing the performance of networked control system (NCS), which has become the 

research hotspot recently. This paper introduces a Denial-of-Service (DoS) attack simulation based on the real-time 

simulation toolbox TrueTime. The influence of DoS attack on the system stability of NCS has been discussed and 

corresponding PID controller is designed to ensure the certain performance of the system under attacks. An inverted 

pendulum system is used to show that DoS attack will have negative effect on the performance of the system, and 

even damage the stability of the system. This way we used in simulation are flexible and can be extended to other 

real-time NCSs with different network environment. 
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0  引言 
网络化控制系统(NCS)是由传统物理基础

架构与信息基础架构共同组成[1]，借助先进的

传感量测系统和灵活的通信基础设施，可以

获取更加全面详细的系统实时运行数据[2]。其

管理机制由传统的“采集+集中控制”向“采

集+控制+区域自治”转变，提升了智能化管

理水平。信息侧作为通信的支撑性部分，在

NCS 的正常运行中有着重要地位，但近年来

利用信息通信网络存在的漏洞和安全缺陷对

系统本身或资源进行的恶意攻击不断发生[3]， 

严重破坏了系统的保密性、完整性和可用性[4]。

传统的只对 NCS 进行数值仿真的方法已无法

保证其在攻击情形下仿真分析的准确性和实

时性[5]，而网络控制系统的实时仿真平台能再

现信息通信网络环境，以实际的物理流-信息

流交互方式精确地满足各类仿真需求，是学

者研究网络攻击对通信网络性能影响的重要

平台。 

实际上，国内外已建的网络化控制仿真

平台有很多，目前常用的实时仿真软件有
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TrueTime、NS2/NS3、OPNET、PowerSim、

RTLAB、Pscad、Jitterbug 等 。 如 Martin  

Lévesque 等 人 展 示 了 基 于 OMNeT++和

OpenDSS 的新型通信和配电网络协同仿真器

的实现细节[6]；东南大学研究团队实现了基于

OPNET 和 RTLAB 的主从式 CPS 协同仿真平

台[7]；浙江大学提出了基于 RTLAB、DSP 控

制器、OPNET 和主站的半实物实时仿真架构
[8]。此外，基于TrueTime工具箱，文献[9]对比

了不同通信网络协议下的时延分布规律和时

延大小对 NCS 动态性能响应的影响；文献[10]

研究了具有干扰攻击和网络延迟补偿的无线

控制系统的稳定性；文献[11]利用 TrueTime2.0

搭建了网络控制系统的时延补偿策略模型。

然而，上述文献主要是针对网络本身对系统

的影响进行了仿真验证，没有考虑恶意攻击

对系统带来的影响。 

        本文将基于 TrueTime 工具包，研究拒绝

服务攻击下 NCS 系统的性能变化。通过搭建

的网络化控制系统，设计了攻击下的 PID 控

制器，最后，仿真验证了所设计控制器的有

效性。 

 

1  问题描述 
       网络控制系统(Networked Control System, 

NCS)是通过一系列有线或无线网络、网络节

点构成的闭环控制系统，本文考虑如图1所示

的网络控制系统。 

 

图 1  DoS 攻击下的网络控制系统结构图 

其中传感器，控制器，执行器和被控对象通

过通信网络进行实时的数据通信。被控对象

可由如下线性非时变的系统模型表示： 

{
𝑥̇(𝑡) = 𝐴𝑥(𝑡) + 𝐵𝑢(𝑡)

𝑦(𝑡) = 𝐶𝑥(𝑡) + 𝐷𝑢(𝑡)
                    (1) 

其中，x(𝑡)是系统的状态向量，𝑦(𝑡)是输出向

量，𝑢(𝑡)是系统的控制输入向量，A,𝐵, 𝐶, 𝐷是

适当维数的已知矩阵。传感器的工作方式为

时间驱动，周期性采样并发送来自被控对象

的输出信息，当该时刻为采样时间点时，传

感器进行一次采样并处理数据，发送给控制

器；控制器接受到来自传感器的输出后与参

考输入作比较并计算控制信息，将控制量发

送给执行器；执行器接收并处理来自控制器

的控制量，发送信息给被控对象来执行命令。

本文对该网络控制系统采取的攻击方式为

DoS 攻击，通过发送大量干扰数据占用网络

节点的信息处理时间，造成控制器或执行器

在一定时间内无法接收到有效信息或接收到

的信息因干扰而失真 [12]。 

本文利用 TrueTime 工具箱进行仿真，验

证 DoS 攻击对网络控制系统性能的影响。 

 

2  仿真模型搭建 
2.1  TrueTime 工具箱 

    Matlab/Simulink 能反应控制系统的性能，

TrueTime 是基于 Matlab 的实时网络控制仿真工

具箱，用于仿真网络特性，其包括 TrueTime 

Kernel 和 TrueTime Network 模块[13]。 

 

2.1.1  Truetime Kernel 

      TrueTime Kernel 模块主要用于仿真 NCS 的

网络节点，即传感器、控制器、执行器和干扰

节点，其模块图如图 2所示。该模块的接口中，

A/D 和 D/A 用于实现数字信号和模拟信号的转

换。传感器采用 ttAnalogIn()函数接收来自系统

的信号，并用 ttSendMsg()函数发送至控制器。

控制器使用 ttGetMsg()接收信号，然后使用

ttSendMsg()发送信号至执行器。执行器使用

ttGetMsg()接收信号并使用 ttAnalogOut()发送信

号至系统，由此构成闭环回路。其中，攻击者

使用 ttSendMsg()函数向通信网络发送干扰信息。 

 

图 2  TrueTime Kernel 模块示意图 

 

2.1.2  Truetime Network 

       TrueTime Network 模块用于网络节点之间的

通信，采用事件驱动的方式工作，即当信息到

达网络时模块运作。模块中 Rcv 口接收 Kernel 

模块发送来的信号，信号经网络传输后由 Snd

口向 Kernel 模块发出。本文中的 Network 模块

包含 3 个网络节点，如图 3 所示，其中节点 1 是

攻击模块发送攻击干扰信号的通道，传感器发

出的采样信号经节点 2传输至控制器，控制器发

出的控制信号经节点 3 传输至执行器。 



图 3  TrueTime Network 模块示意图 

 

2.2  基于 TrueTime 网络系统模型的建立 

利用上一部分所介绍的 TrueTime 工具，建

立图 4 所示的网络模型： 

 

 

 图 4  基于 TrueTime 2.0 的网络仿真模型 

    该网络模型由 Network Kernel, Controller, 

Sensor, Actuator, Plant 及攻击的 Interference 

Kernel 组成。各部分之间的信号传输时通过

TrueTime 中的函数  

    1. 在网络模块(TrueTime Network)中配置

网 络 协 议 ， 传 输 率 ， 最 小 帧 长 ; 可 支 持

CSMA/CD， CSMA/AMP 等六种网络模型。  

2. Plant 部分是所研究系统的传递函数，如

DC Servo,倒立摆，电网系统等模型。 

3. 传感器采用时间驱动，以定常采样周期 h

对系统状态进行采样。 

    4. 控制器内部算法通过在 Controller 的对应

的初始化函数中，创建对应计算的任务实现。  

5. 攻击具有一定的能量约束，且能持续一

定的周期，它将干扰真实数据使其失真或拥塞

网络传输信道，导致系统接收的信号噪声太大

而主动丢掉或接收不到信号。设计合理的控制

器，保证系统的稳定性。  

 

2.3  控制器设计 

控制器采用离散下 PID 的控制算法。其中，

比例项 P对应比例控制，积分项 I是与误差的时

间积分成比例的控制，用于调节稳态误差，导

数项D正比于控制误差的时间导数，用于调节达

到稳态时间。对各控制信号表达式如下:  

𝑃(𝑘) = 𝐾(𝑏𝑟(𝑡𝑘) − 𝑦(𝑡𝑘))                                     (2) 

𝐼(𝑘 + 1) = 𝐼(𝑘) +
𝐾ℎ

𝑇𝑖

(𝑟(𝑡𝑘) − 𝑦(𝑡𝑘))               (3) 

𝐷(𝑘) = 𝑎𝑑𝐷(𝑡𝑘−1) + 𝑏𝑑(𝑦(𝑡𝑘−1) − 𝑦(𝑡𝑘))       (4) 

𝑢(𝑘) = 𝑃(𝑘) + 𝐼(𝑘) + 𝐷(𝑘)                                  (5) 

𝑎𝑑 =
𝑇𝑑

𝑁ℎ + 𝑇𝑑

,  𝑏𝑑 =
𝑁𝐾𝑇𝑑

𝑁ℎ + 𝑇𝑑

                              (6) 

其中，𝑃(𝑘)为比例单元， 𝐼(𝑘)为积分单元，

𝐷(𝑘)为微分单元，𝑟(𝑡𝑘)为参考信号，𝑦(𝑡𝑘)为输

出信号，𝑢(𝑘)为控制信号，𝐾为比例增益系数，

𝑏为比例设定点权重，𝑡𝑘为采样时刻，𝑇𝑖为积分

时间常数，𝑇𝑑为微分时间常数，ℎ为采样周期，

𝑁为每秒经过零点的平均次数。引入参数𝐾𝑑 =

𝑇𝑑 ∗ 𝐾𝑝, 𝐾𝑖 = 𝐾𝑝/𝑇𝑖 ，则其传递参数的形式可以

写为： 

𝐺(𝑠) =
𝐾𝑑𝑠2 + 𝐾𝑝𝑠 + 𝐾𝑖

𝑠
  

通过调节参数𝐾𝑝, 𝐾𝑖 , 𝐾𝑑保证系统的稳定性。 

 

3  仿真验证 
本文以一级倒立摆系统为例，对攻击下

的倒立摆系统进行性能测试及相应的 PID 控

制器。首先，考虑系统在没有 DoS 攻击下的

情况系统的性能，其次，验证加入 DoS 攻击

后系统的稳定性是否被破坏，若 DoS 攻击明

显影响系统性能，则需设计攻击下的控制器

参数，保证系统在 DoS 攻击下也可稳定。 

系统的初始设置如下，网络模块中网络

协 议 为 CSMA/AMP(CAN), 传 输 率 为

80000bit/s, 最小帧长为 80bits, 丢包率为 0, 各

模块内时延为 0.0005s.  

 

3.1 倒立摆模型 

直线型倒立摆结构图如图 5 所示： 

 
图 5  直线型一级倒立摆系统 



其系统模型满足式(1)，状态变量为 

𝑥(𝑡) = [

𝑧(𝑡)

𝑧̇(𝑡)
𝛼(𝑡)

𝛼̇(𝑡)

] 

其中，𝑧(𝑡)表示小车位移，𝑧̇(𝑡)为小车的加速度，

𝛼(𝑡)表示摆杆与法线方向的夹角，𝛼̇(𝑡)是夹角的

加速度。系统矩阵满足如下形式： 

𝐴 =

[
 
 
 
 
 
 0            1                      0                             0            

0 −
𝑏(𝐽 + 𝑚𝐿2)

𝐾
     

𝑚2𝐿2𝑔

𝐾
                 −

𝑚𝐿𝑐

𝐾
         

0            0                      0                             1            

0    −
𝑚𝐿𝑏

𝐾
     

𝑚𝐿𝑔(𝐾 + 𝑚2𝐿2)

𝐾(𝐽 + 𝑚𝐿2)
−

𝑐(𝑚2𝐿2 + 𝐾)

𝐾(𝐽 + 𝑚𝐿2) ]
 
 
 
 
 

 

B =

[
 
 
 
 

0
𝐽+𝑚𝐿2

𝐾

0
𝑚𝐿

𝐾 ]
 
 
 
 

 , 𝐶 = [

1 0
0 0

0 0
0 0

0 0
0 0

1 0
0 0

] , 𝐷 = 0      

其中， 𝑚为摆杆质量，𝐽为转动惯量， 𝑏为小车

滑动摩擦系数，𝑐为摆杆转动摩擦系数，𝐿为摆

杆转动轴心到质心的长度。 

取  𝑚 = 2, 𝐽 = 10, 𝑏 = 0.1, 𝑐 = 0.1, 𝐿 =

0.3 该系统的传递函数为:  

𝐺(𝑠) =
8𝑠2

448.1𝑠4 + 4.401𝑠3 − 960𝑠2 + 8𝑠
     

 

    显见，该连续系统存在两位于右半平面零

点,该倒立摆系统开环不稳定，需要设计合适的

控制器使得系统稳定。将该倒立摆系统用

Transfer Function 模块接入网络模型中作为 Plant. 

 

3.2 无网络攻击下的控制器设计 

当不存在网络攻击时，利用劳斯判据可得

PID 参数为𝐾𝑝 = 520, 𝐾𝑖 = 1000, 𝐾𝑑 = 240,使得

系统稳定。其阶跃信号的响应曲线如图 6所示。  

 

 
图 6 无网络攻击下的阶跃响应曲线  

由图 6可知，闭环系统稳定，且能跟踪上单位阶

跃输入信号。 

3.3 不同网络协议下的输出响应曲线 

        假设攻击的幅值𝛾 ≤ 0.05，攻击频率为

 𝜔 = 24000 𝑏𝑖𝑡/𝑠 ， 对 CSMA/CAN(CAN) ， 

Roundrobin、FDMA 和 CSMA/CD(Eternet) 四种

网络协议分别进行了测试。对应的阶跃信号响

应曲线分别如图 7-10 所示。 

 
图 7 CSMA/CAN(CAN)协议下的攻击阶跃响应 

 
图 8 Roundrobin 协议下的攻击阶跃响应 

 
图 9 FDMA 协议下的攻击阶跃响应 

 
图 10 CSMA/CD(Ethernet)协议下的攻击阶跃

响应 
 

由图 7-10 可知，闭环系统均不稳定，说明 DoS

攻击能够对系统的性能产生影响，并且，没有

考虑攻击影响下的控制器设计不一定能保证系

统的性能。实际上，我们还对系统不存在攻击

但有纯延时情形做了测试，测试结果表明无攻

击情形下的控制器设计可以保证在最大容忍延

时范围内系统依然稳定。此外，四种协议在相

同的攻击下，CAN 协议最不敏感，发散速度缓

慢。FDMA协议和 Ethernet协议较为敏感，发散

速度较快。 

 

3.4  网络攻击下的控制器优化 

在考虑攻击的约束下，我们重新设计了 PID

控 制 器 ， 其 相 应 的 参 数 为 𝐾𝑝 = 1000, 𝐾𝑖 =



2000, 𝐾𝑑 = 180，四个网络协议下的阶跃响应曲

线如图 11-14 所示。 

      
图 11  攻击下的系统闭环响应曲线(CAN) 

 
图 12 攻击下的系统闭环响应曲线(Roundrobin) 

 
图 13 攻击下的系统闭环响应曲线(Ethernet) 

  
图 14 攻击下的系统闭环响应曲线(FDMA) 

由图 11-14 可知，在考虑攻击情形下设计的 PID

控制器可以使系统最终达到稳定。其中，CAN 

协议下的调整时间较长，FDMA 协议和 Ethernet

协议下的动态特性都有较多的振荡，尤其是

Ethernet，在 9 秒的时候有一个较大的波动。 

 

4  结论 
本文主要利用 TrueTime 工具箱研究了网

络控制系统在有网络攻击、无网络攻击下的

响应。利用 TrueTime 工具箱，分别对四种不

同协议下的攻击进行了模拟，分析了不同协

议下攻击对网络控制系统性能的影响。并验

证了考虑攻击的控制器设计的重要性。 
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