
                 整理自哈工大计算机网络MOOC课件

4. 网络层  
4.1 网络层服务  

4.1.1 网络层  

从发送主机向接收主机传送数据段（segment）

发送主机：将数据段封装到数据报（datagram）中

接收主机：向传输层交付数据段（segment）

每个主机和路由器都运行网络层协议

路由器检验所有穿越它的IP数据报的头部域

决策如何处理IP数据报

4.1.2 网络层核心功能-转发与路由  

4.1.3 网络层核心功能-连接建立  

af://n729
af://n2
af://n3
af://n18
af://n20


4.1.3 网络层服务模型  

CBR：固定比特率

VBR：可变比特率

ABR：可用比特率

UBR：不保证比特率

4.1.4 网络层服务模型  

无连接服务(connection-less service)

不事先为系列分组的传输确定传输路径
每个分组独立确定传输路径
不同分组可能传输路径不同
 数据报网络(datagram network)

af://n22
af://n28


连接服务(connection service)

首先为系列分组的传输确定从源到目的经过的路径 (建立连接)
然后沿该路径（连接）传输系列分组
系列分组传输路径相同
传输结束后拆除连接
 虚电路网络(virtual-circuit network )

4.2 虚电路网络与数据报网络  

4.2.1 连接服务与无连接服务  

数据报(datagram)网络与虚电路(virtual-circuit)网 络是典型两类分组交换网络

数据报网络提供网络层无连接服务

虚电路网络提供网络层连接服务

类似于传输层的无连接服务（UDP）和面向连接 服务（TCP），但是网络层服务是：

主机到主机服务
由网络核心实现

4.2.2 虚电路(Virtual circuits)  

虚电路：一条从源主机到目的主机，类似于电路的路径(逻辑连接)

分组交换
每个分组的传输利用链路的全部带宽
源到目的路径经过的网络层设备共同完成虚电 路功能

通信过程

af://n54
af://n55
af://n70


呼叫建立(call setup)→数据传输 →拆除呼叫
每个分组携带虚电路标识(VCID)，而不是目的主机地址

虚电路经过的每个网络设备（如路由器），维护每条经过它的虚电路连接状态

链路、网络设备资源(如带宽 、缓存等)可以面向VC进行预分配

预分配资源=可预期服务性能
如ATM的电路仿真（CBR）

虚电路的具体实现  

每条虚电路包括:

1. 从源主机到目的主机的一条路径
2. 虚电路号（VCID），沿路每段链路一个编号
3. 沿路每个网络层设备（如路由器），利用转发表记录经过的每条虚电路

沿某条虚电路传输的分组，携带对应虚电路的 VCID，而不是目的地址

同一条VC ，在每段链路上的VCID通常不同

路由器转发分组时依据转发表改写/替换虚电路号

虚电路转发表  

af://n98
af://n116


虚电路信令协议(signaling protocols)  

用于VC的建立、维护与拆除

路径选择
应用于虚电路网络

如ATM、帧中继(frame-relay)网络等
目前的Internet不采用

4.2.3 数据报网络  

网络层无连接

每个分组携带目的地址

路由器根据分组的目的地址转发分组

基于路由协议/算法构建转发表
检索转发表
每个分组独立选路

af://n118
af://n133


数据报转发表  

IP地址太多，如果一一对应，则转发表太大

解决办法

af://n149




4.2.4 虚电路or数据报  

af://n163


4.3 IPv4协议  

4.3.1 IP数据报  

Internet网络层  

IP数据报（分组）格式  

af://n165
af://n166
af://n167
af://n169


版本号字段占4位：IP协议的版本号

E.g：4→IPv4，6 → IPv6
首部长度字段占4位：IP分组首部长度

以4字节为单位
E.g：5→IP首部长度为20(5×4)字节

服务类型(TOS)字段占8位：指示期望获得哪种类型的服务

1998年这个字段改名为区分服务
只有在网络提供区分服务(DiffServ)时使用
一般情况下不使用，通常IP分组的该字段(第2字节)的值为00H

总长度字段占16位：IP分组的总字节数(首部+数据)

最大IP分组的总长度：65535B
最小的IP分组首部：20B
IP分组可以封装的最大数据：65535-20=65515B

标识字段占16位：标识一个IP分组

IP协议利用一个计数器，每产生IP分组计数器加1，作为该IP分组的标识，当数据报进行分片
处理后，每个分片的标识值都与原数据报的标识值相同，则在接收端具有相同标识值的分片就
能最终正确的重装成为原来的数据报

标志位字段占3位

目前只有两位有意义

最低位记为MF

MF=1即表示后面”还有分片“的数据包
MF=0表示这已是若干数据包片中的最后一个

中间位记为DF，意思是”不能分片“。只有当DF=0时才允许分片

片偏移字段占13位：表示每个数据报的分片在原数据报中的相对位置

片偏移以8个字节为偏移单位，即每个分片的长度一定是8字节的整数倍
生存时间（TTL）字段占8位：IP分组在网络中可以通过的路由器数（或跳步数）



路由器转发一次分组，TTL减1
如果TTL=0，路由器则丢弃该IP分组

协议字段占8位：指示IP分组封装的是哪个协议的数据包

实现复用/分解
E.g：6为TCP，表示封装的为TCP段；17为UDP，表示封装的是 UDP数据报

首部校验和字段占16位：实现对IP分组首部的差错检测

计算校验和时，该字段置全0
采用反码算数运算求和，和的反码作为首部校验和字段
逐跳计算、逐跳校验

源IP地址、目的IP地址字段各占32位：分别标识发送分组的源主机/路由器(网络接口)和接收分组的
目的主机/路由器（网络接口）的IP地址

选项字段占长度可变，范围在1~40B之间：携带安全、源 选路径、时间戳和路由记录等内容

实际上很少被使用
填充字段占长度可变，范围在0~3B之间：目的是补齐整个 首部，符合32位对齐，即保证首部长度
是4字节的倍数

4.3.2 IP分片  

最大传输单元 MTU  

IP分片与重组  

af://n259
af://n260
af://n262


IP分片过程  

af://n264


4.3.3 IP编址  

IP分组

源地址(SA)-从哪儿来
目的地址(DA)-到哪儿去

接口(interface): 主机/路由器与物理链路的连接

实现网络层功能
实现网络层功能
主机通常只有一个或两个 接口 (e.g：有线的以太网 接口，无线的802.11接口)

af://n268


IP编址（addressing）  

IP地址: 32比特(IPv4) 编号标识主机、路由器的接口

IP地址与每个接口关联

IP子网（Subnets）  

af://n286
af://n294


4.3.4 有类IP地址  

特殊IP地址  

af://n297
af://n299


私有IP地址  

4.3.5 IP子网划分与子网掩码  

af://n301
af://n303


子网掩码  

af://n305


C类网络子网划分举例  

（红、绿都不能作为主机IP，红色表示本网络，绿色表示本网络广播号）  

4.4 CIDR与路由聚集  
CIDR  

无类域间路由(CIDR: Classless InterDomain Routing)

消除传统的A类、B类和C类地址界限

NetID+SubID→Network Prefix (Prefix)可以任意长度
融合子网地址与子网掩码，方便子网划分

无类地址格式：a.b.c.d/x，其中x为前缀长度
例如

af://n309
af://n310
af://n312
af://n313


子网201.2.3.64，255.255.255.192→201.2.3.64/26

CIDR与路由聚合  

提高IPv4 地址空间分配效率

提高路由效率

将多个子网聚合为一个较大的子网
构造超网（supernetting）
路由聚合（route aggregation）

路由聚合

af://n331


4.5 DHCP协议  

如何获得IP地址？  

硬编码

动态主机配置协议-DHCP: Dynamic Host Configuration  Protocol

从服务器动态获取：

IP地址
子网掩码
默认网关地址
DNS服务器名称与IP地址

即插即用

允许地址重用

支持在用地址续租

支持移动用户加入网络

af://n352
af://n353


动态主机配置协议(DHCP)  

举例  

af://n381
af://n383


4.6 NAT  

网络地址转换NAT  

af://n390
af://n391


动机  

只需/能从ISP申请一个IP地址

IPv4地址耗尽
本地网络设备IP地址的变更，无需通告外界网络

变更ISP时，无需修改内部网络设备IP地址

内部网络设备对外界网络不可见，即不可直接寻址(安全)

实现（替换→记录→替换）  

替换

利用(NAT IP地址,新端口号)替换每个外出IP数据报的(源IP地址,源端口号
记录

将每对(NAT IP地址, 新端口号) 与(源IP地址, 源端 口号)的替换信息存储到NAT转换表中
替换

根据NAT转换表，利用(源IP地址, 源端口号)替换每个进入内网IP数据报的(目的IP地址,目的端
口号)， 即(NAT IP地址, 新端口号)

NAT过程  

af://n393
af://n406
af://n423


NAT穿透问题  

af://n428
af://n432


4.7 ICMP协议  
互联网控制报文协议 ICMP (Internet Control Message  Protocol)支持主机或路由器：

差错(或异常)报告
网络探询

两类ICMP 报文:

差错报告报文(5种)

目的不可达 - 无法成功交付给所要交付的目的，丢弃，向源主机发送
源抑制(Source Quench) - 缓存满，导致到达的数据丢弃，向源主机发送，令其降低发送速度
超时/超期 - TTL减为0，向源主机发送
参数问题 - 数据报某些字段发生差错，向源主机发送
重定向 (Redirect) - 不应该经过本路由，向源主机发送

网络探询报文(2组)

回声(Echo)请求与应答报文(Reply) - 探测网络是否可达；PING
时间戳请求与应答报文

例外情况  

几种不发送ICMP差错报告报文的特殊情况：

对ICMP差错报告报文不再发送ICMP差错报告报文
除第1个IP数据报分片外，对所有后续分片均不发送ICMP差错报告报文
对所有多播IP数据报均不发送 ICMP差错报告报文
对具有特殊地址（如127.0.0.0 或 0.0.0.0）的IP数据报不发送ICMP差错报告报文

几种不再使用的ICMP报文

信息请求与应答报文
子网掩码请求和应答报文
路由器询问和通告报文

af://n432
af://n462


ICMP报文格式  

ICMP差错报告报文的封装  

ICMP应用举例：Traceroute  

af://n481
af://n483
af://n485


4.8 IPv6  

出现IPV6的动机  

IPv6数据报格式  

af://n487
af://n488
af://n490


相对于IPv4的其它改变  

校验和(checksum): 彻底移除，以减少每跳处理时间

选项(options): 允许，但是从基本首部移出，定义多个选项首部，通过“下一个首部”字段指示

ICMPv6: 新版ICMP

附加报文类型，e.g：“Packet Too Big”
多播组管理功能

IPv6地址表示  

一般形式: 1080:0:FF:0:8:800:200C:417A

压缩形式：FF01:0:0:0:0:0:0:43 → FF01::43

IPv4嵌入形式：0:0:0:0:0:FFFF:13.1.68.3或::FFFF:13.1.68.3

地址前缀：2002:43c:476b::/48

IPv6不再使用掩码
URLs：http://[3ffe::1:800:200c:417a]:8000

IPv6基本地址类型  

af://n492
af://n505
af://n520


IPv4向IPv6过渡  

隧道  

af://n522
af://n524


4.9 路由算法  

路由与转发  

网络抽象：图  

af://n526
af://n527
af://n529


图抽象：费用  

路由算法分类  

af://n531
af://n533


4.9.1 链路状态路由算法  

af://n535


dijkstra算法例  

1. 

2. 

af://n538


关于dijkstra算法的讨论  

af://n545


4.9.2 距离向量路由算法  

 

Bellman-Ford 举例  

af://n547
af://n549


距离向量路由算法  

af://n551


距离向量路由算法举例  

af://n554


距离向量DV：链路费用变化  

af://n557


距离向量DV: 无穷计数问题  

法1

法2

af://n560


4.9.3 层次化路由  

聚合路由器为一个区域 ：自治系统AS (autonomous systems)

同一AS内的路由器运行相同的路由协议(算法)

自治系统内部路由协议 (“intra-AS” routing  protocol)
不同自治系统内的路由器可以运行不同的AS内部路由协议

网关路由器(gateway  router)

位于AS“边缘”
通过链路连接其他AS的网关路由器

例子：互连的AS

af://n567


自治系统间(Inter-AS)路由任务  

假设AS1内某路由器收到一个目的地址在AS1之外的数据报

路由器应该将该数据报转发给哪个网关路由器呢？

AS1必须

1. 学习到哪些目的网络可以通过AS2到达，哪些可以通过AS3到达
2. 将这些网络可达性信息传播给AS1内部路由器

例：路由器1d的转发表设置

例: 在多AS间选择

af://n589


4.10 Internet路由  

AS内部路由  

Internet采用层次路由

AS内部路由协议也称为内部网络协议IGP (interior gateway protocols)

最常见的AS内部路由协议

路由信息协议：RIP(Routing Information Protocol)

开放最短路径优先：OSPF(Open Shortest Path First)

内部网关路由协议：IGRP(Interior Gateway Routing  Protocol)

Cisco私有协议

af://n611
af://n612


4.10.1 RIP协议  

例

af://n630


RIP链路失效、恢复  

如果180秒没有收到通告→邻居/链路失效

经过该邻居的路由不可用

重新计算路由
向邻居发送新的通告

邻居再依次向外发送通告（如果转发表改变）

链路失效信息能否快速传播到全网？

可能发生无穷计数问题
毒性逆转技术用于预防乒乓(ping-pong)环路

(另外：无穷大距离 = 16 hops)

RIP路由表的处理(网络层功能，但由应用进程实现)  

af://n637
af://n659


4.10.2 OSPF协议  

OSPF 开放最短路径优先协议  

“开放”: 公众可用

采用链路状态路由算法

LS分组扩散（通告）
每个路由器构造完整的网络(AS)拓扑图
利用Dijkstra算法计算路由

OSPF通告中每个入口对应一个邻居

OSPF通告在整个AS范围泛洪

OSPF报文直接封装到IP数据报中
与OSPF极其相似的一个路由协议：IS-IS路由协议

OSPF优点(RIP不具备)  

安全(security): 所有OSPF报文可以被认证 (预防恶意入侵)

允许使用多条相同费用的路径 (RIP只能选一条)

对于每条链路，可以针对不同的TOS设置多个不 同的费用度量 
(e.g：卫星链路可以针对“尽力” (best effort) ToS设置“低”费用；针对实时ToS 设置“高”费用)

集成单播路由与多播路由

多播OSPF协议(MOSPF) 与OSPF利用相同的网络拓扑数据
OSPF支持对大规模AS分层(hierarchical)

分层的OSPF  

af://n661
af://n662
af://n684
af://n699




4.10.3 BGP协议  

BGP基础  

af://n708
af://n710


分发路径信息

路径属性与BGP路由（route）



BGP路由选择  

BGP路由选择策略  

af://n721
af://n723


为什么采用不同的AS内与AS间路由协议？  

af://n726
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