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传统处理器整核验证的问题
• 传统的整核验证:

• 生成正确的 Trace 后运行处理器并对比 Trace

传统测试方法

灵活性

低
• 需要提前生成Trace
• 无法应对变化的外部输入 (如外部设备状态的变化)
• 无法处理多核的情况

存储空间占用 • 预先生成的Trace需要占用空间



中国科学院计算技术研究所 (ICT, CAS) 44

Difftest[1]机制
•香山的全系统仿真验证使用 Difftest机制
•指令级的在线仿真验证框架

•执行流程
• (1) 处理器仿真产生指令提交
• (2) 模拟器执行相同的指令
• (3) 比较两者状态

基本验证框架

while (1) {
icnt = cpu_step(); //(1)
nemu_step(icnt); //(2) [2]
r1s = cpu _getregs();        //(3)
r2s = nemu_getregs(); //(3)
if (r1s != r2s) { abort(); } //(3)

}
在线验证机制

[1] Yu, EasyDiff: An Effective and Efficient Framework for Processor Verification, CRVF 2019, 
https://crvf2019.github.io/pdf/14.pdf
[2] NJU Emulator (NEMU)是南京大学开发的轻量级教学用模拟器. 香山在验证中使用其作为模拟器. 

https://crvf2019.github.io/pdf/14.pdf
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Difftest机制的性能表现
•模拟器的速度比仿真速度高几个数量级

•通过动态链接接入 Difftest机制, 通信开销小
• Difftest对仿真的速度的影响微乎其微

程序输入/每秒指令数 模拟器 处理器仿真 接入Difftest后
处理器仿真

CoreMark 1079948 7543 7503
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仅依靠模拟器验证的瓶颈
•模拟器无法仅靠自己在一些行为上与正确的处理器对齐
•无法依靠模拟器直接验证处理器的行为

与外部输入相关的行为 与微结构相关的行为 与一致性相关的行为

外部中断 时钟中断 LR/SC

MMIO Store Page Fault 多核
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无法对齐的行为分析
• Memory Mapped IO (MMIO)
• 映射到内存地址的IO指令
• 表现为访问特定地址区域的 load / store 指令
• 模拟器不能模拟所有的外部设备

• 模拟器无法得知这些 load 指令的正确结果

模拟器不能模拟
外部设备的行为
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无法对齐的行为分析
• Page Fault
• Page Fault 的产生与否可能与微结构有关

• 在没有使用同步指令的情况下，对页表的更改是否对地址映射产生影响？
• RISC-V 标准没有给出显式的描述
• 这意味着是否产生影响均是可以接受的行为

会存储一部分已提交 store 的数据
这些数据对页表是不可见的
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解决方案
• 上述问题的原因
• 模拟器缺乏微结构信息

• 解决方案
• 传递微结构状态，以同步模拟器与处理器

• 问题
• 传递什么微结构状态？
• 模拟器如何检查传入的微结构状态是否合法？
• 如何根据传入的状态更新模拟器状态?
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两种比对方式(1): 不检查传入状态
• exec()：正常执行
• 会将处理器触发的中断信息、MMIO结果传递给模拟器
• 模拟器认为处理器中断的触发、MMIO 读取的数据是全部正确的

• 模拟器不会检查传入的信息的正确性
• 中断处理是否正确仍会被检查

• 用于正常执行、中断提交、MMIO提交
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两种比对方式(2): 检查传入状态
• disambiguate_exec(): “消歧义执行”
• 根据传入微结构状态, 在对应节点改变模拟器状态
• 模拟器检查强制状态变动是否合法，合法后才执行
• 在出现 lr/sc，page fault 时使用

• LR/SC
• 仅允许成功->失败的单向变动

• Page Fault
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是否要严格追踪页表的状态?

•判断 Page Fault 是否合法时，需要检查对页表的写入是否已经被
sfence过
•可否使用 bitmap 对页表的状态进行追踪？
•在模拟器读取页表时检查 bitmap

使用0标识页表中修改在 sfence之前
一定会在页表中生效的位置

使用1标识页表中已被修改
但是尚未被 sfence同步的位置 (dirty)
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是否要严格追踪页表的状态?

store 写内存 sfence

如果使用 bitmap 对页表的状态追踪:

将被写入的位置设置为dirty状态 清除所有的dirty状态
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是否要严格追踪页表的状态?

•否
•会引起模拟器的性能问题

•模拟器会在每次 sfence时刷新整个 bitmap
• 以内存大小128MB为例
• Bitmap 以 byte 为粒度 -> bitmap 大小为16MB

• 降低模拟器的执行速度
• 后果: 模拟器做 sfence的开销很大

• 解决方案: 降低 bitmap 的追踪粒度 / 不严格追踪页表的状态 / 限制追踪的范围
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小结：通过微结构状态同步实现协同仿真
•处理器向模拟器传递微结构状态
•模拟器检查处理器传来的状态，调整自身状态
•将处理器与模拟器的执行结果比对

•实现单核下处理器与模拟器的协同仿真



中国科学院计算技术研究所 (ICT, CAS) 1616

仿真验证手段的缺陷
• 提升仿真验证效率和覆盖面是敏捷开发的关键一环

• 目前，香山处理器基础设施已经较为完备
• 但是缺少 SMP结构下的全系统仿真验证手段

系统结构
验证粒度 单核结构 多核结构

功能部件 RV-Test TL-C VIP

全系统 Difftest ？？？
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SMP仿真验证面临的挑战
❶核间中断

CLINT、PLIC

❷内存一致性同步

Cache Coherence & Memory Consistency

RV64中断控制器模型* 香山处理器 SMP 模型

* From SiFive Interrupt Cookbook V1.0



中国科学院计算技术研究所 (ICT, CAS) 1818

SMP Difftest

• 支持 SMP结构的全系统仿真验证框架
• 继承自 Difftest框架，支持多核情景下的全系统仿真验证

• 拓宽验证集：支持多线程程序、SMP Linux内核等 workload
• 提升验证力：支持检测内存一致性方面的软硬件问题

系统结构
验证粒度 单核结构 多核结构

功能部件 RV-Test TL-C VIP

全系统 Difftest SMP-Difftest
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两种拓扑选择
❶模拟器扩展到多核，整体相连

工程量较大
灵活性不足
难以做到两者缓存之间的同步

❷与模拟器一对一连接

工程量较小
解耦模块以便调试
便于验证缓存一致性
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整体逻辑架构

while (1) {
for (i <= 0 .. NrCores) {

verilator_step(i);
nemu_step(i);
verilator_getregs(i,&r1);
nemu_getregs(i,&r2);
if (r1 != r2) abort();
if (memory_checker failed) abort();

}
}

Memory Checker is the Key !
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Cache Coherence验证

• 假设一般处理器访存模型简化为右图：

• 重点在于验证以下两条机制
• 写传播（write propagation）
• 事务串行化（transaction serialization）

• 核心问题
• Store指令有无可线性化点？如何确定可线性化点？
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Cache Coherence验证

• 结合前述设定与 TL-C一致性协议的要求，有以下论断：
• 核 i SBuf接收到 D$返回信号之前，核 j 必不会读取返回核 i写入的新值
• 核 i Sbuf 接收到 D$返回信号之后，核 j 必不会读取返回核 i写入之前的旧值

• 结论：
• SBuf收到 D$ resp信号的那一刻为内存写生效的可线性化点

TimeLine

Store 2
req.fire

Initial: 0

Store 2
resp.fire

Load as 0 Load as 2
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Cache Coherence验证
• 基于上述结论，在仿真框架中增加 Global-Memory部件
• 用于维护全局Memory Hierarchy状态
• 使用微结构状态更新 Global-Memory

•当 Load从 D$ refill数据时，检查其是否与 Global-Memory一致
• 如果不一致，判定该访存违反 Cache Coherence原则，现场报错

微结构事件 更新内容
SBuf写请求收到 resp 信号 Store 进入全局访存历史
Atomic Unit收到 resp 信号 原子指令进入全局访存历史



中国科学院计算技术研究所 (ICT, CAS) 2525

Memory Consistency验证

• 内存模型：RISC-V WEAK MEMORY ORDERING (RVWMO)

• Global Memory Order
• Preserved Program Order (PPO)
• Load Value Axiom

• Commit阶段利用 Global-Memory尽可能检查各种 Axioms
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Load Value Axiom

• Load的返回值可能遵循两种定序，一个是在本地的程序序，另一个
是全局访存序（以较晚者为准）

• 全局访存序的结果由 Global-Memory提供
• 本地程序序的结果由 NEMU模拟器提供
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Preserved Program Order

* From RISC-V Memory Consistency Model Tutorial 

Axioms*

Detectable?



中国科学院计算技术研究所 (ICT, CAS) 2828

总结

SMP Linux Kernel启动

•应用效果

• 拓宽验证集种类

• 提升已有验证集覆盖

• 发现软硬件相关 Bug

Cache 预取状态转移错误
mip Difftest 状态不一致
原子访问外设未支持
……

Overhead: <1%
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