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设计

背景：高性能处理器敏捷开发

• 高性能处理器开发流程长、复杂度高，其中验证是耗时最长的阶段之一

• 验证墙：处理器设计与验证在敏捷度上持续扩大的差距

• 随着设计效率的提高与设计规模扩大，验证将成为处理器开发的瓶颈

• 香山：两代架构开发过程中均在验证方面投入了大量的时间与人力

Amdahl’s Law：𝑆𝑙𝑎𝑡𝑒𝑛𝑐𝑦 𝑠 =
1

1−𝑝 +
𝑝

𝑠

<
1

1−𝑝

南湖架构
相比雁栖湖架构
在验证方面

花费了更多时间
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背景：处理器功能正确性验证

• CPU的运行原理：冯诺依曼体系结构

• 运算器、控制器、存储器、输入设备、输出设备

• 存储程序原理：CPU按约定执行存储器中的指令，直到结束

• CPU系统级验证：检查指令集级别行为正确性

while (!end) {
cpu.exec(1);
check_trace(1);

}

while (!end) {
cpu.exec(1);

}
check_result();

while (!end) {
cpu.exec(1);

}
check_trace(N);

(1) End-of-simulation 
Comparison

(2) Trace
Comparison

(3) Co-simulation

冯诺依曼结构

三种常见的CPU系统级验证方案
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DiffTest：指令级在线差分验证框架[1]

• 基本流程

• 处理器仿真产生指令提交/其他状态更新

• 模拟器执行相同的指令

• 比较两者状态，报错或继续

• 指令集Golden模型(REF)：NEMU

• NEMU: 速度极快的RISC-V解释器[2]

• 假设NEMU是完全正确的

• 如何验证NEMU的正确性是另一件事情

• 也支持Spike作为Golden

基本验证框架

while (1) {
icnt = cpu_step();
nemu_step(icnt);
r1s = cpu _getregs();     
r2s = nemu_getregs();
if (r1s != r2s) { abort(); }

}

在线对比机制

[1]王凯帆, 王华强. SMP-MArch-Diff：支持多处理器和RV微结构状态的差分测试方法. https://www.bilibili.com/video/BV1NM4y1T7Hz
[2] 余子濠. NEMU：一个效率接近QEMU的高性能解释器. https://www.bilibili.com/video/BV1Zb4y1k7RJ
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回顾：仅依靠模拟器验证的瓶颈

•模拟器无法仅靠自己在一些行为上与正确的处理器对齐

•无法依靠模拟器直接验证处理器的行为

与外部输入相关的行为 与微结构相关的行为 与一致性相关的行为

外部中断 时钟中断 LR/SC

MMIO Page Fault 多核
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回顾：无法对齐的行为分析

• 案例：缺页异常的产生与否可能与微结构有关

• 在没有使用同步指令的情况下，对页表的更改是否对地址映射产生影响？

• RISC-V 标准没有给出严格约束，是否产生影响均是可以接受的行为

会存储一部分已提交 store 的数据
这些数据对页表是不可见的

模拟器不具备与设计一致的微结构，如何确定该怎么走？
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验证中的非确定性行为

• 验证：用某些方法确认REF与DUT之间的一致性

• REF：参考模型 (Reference Model, Golden Model)

• DUT：待测设计 (Design Under Test)

• 非确定性行为：REF由于信息缺失而认为DUT有“非确定性“的行为表现

• 背后的原因：由于REF和DUT在细节上的差异，导致他们的行为存在分歧 (divergence)

• 导致的结果：REF无法判断什么是“正确“的结果，无法确认DUT的正确性

class DUT {
private T num = LFSR64(0xdeadbeaf);

bool is_good() {
return (num > 789);
num.step();

}
}

REF
is_good()
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Co-simulation in Conventional Verification

• Verify the consistency of outputs of DUT and REF

• DUT (design-under-test): RTL codes

• REF (reference model): Golden model, written in SV/C/C++

REFDUT

REF requires impl. details

REFs design is slower than DUTs

REF1DUT1

REF2DUT2

DUT0

Output Checker

Output Checker
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敏捷设计背景下的验证难题

• 敏捷开发允许更快的设计迭代速度，验证如何跟上？

• 如果REF要涉及DUT的设计细节，那么REF和相关验证代码的维护将非常复杂

• 缺页异常的案例：需要实现微结构对齐的模拟器作为REF，才能确保获得正确的结果

• 理想：针对不同的设计，复用验证逻辑和代码
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Diff-Rule based Agile Verification (DRAV)

• What is correctness? 

• What is a Golden REF?

• Insights

• Specifications are eventual golden REFs.

• A given a design specification can lead to 
diverse implementations.

• How to describe specifications？
• Natural Languages (NLs), SAIL model, 

SystemVerilog (SV), ……

NLs SVSAIL modelRulesAbstraction Details
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Diff-Rule based Agile Verification (DRAV)

• Use rules to describe behaviors defined by spec

• Example #1: DUT and REF should have the same architectural states then they execute the 
same number of instructions.

• Example #2: A page fault exception can be triggered in DUT even if it does not occur in REF.

DUT1

REF

DUT2

DUT0

Rule Checker

Probe
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Diff-Rule based Agile Verification (DRAV)

Probe

Rule 
Checker
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不同的验证框架搭建方式

DiffTest：通用的在线差分验证框架

• 基本流程

• 处理器仿真产生指令提交/其他状态更新

• 模拟器执行相同的指令

• 比较两者状态，报错或继续

• DRAV：如何更好地支持 RISC-V 处理器敏捷验证

• 更多的处理器、更复杂的场景、更快速的设计迭代

• 使用 Diff-rule描述设计规范所允许的行为

• 使用 Probe完成微结构信息的传递

降低验证框架与 REF的复用成本
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Diff-rule：定位设计规范中的非确定性

• Diff-rule：在特定的场景下，允许设计具有多种合法行为

• 关键：定位设计规范中的非确定性，并在验证框架中以一定规则要求放松检查

• 非确定性：以 RISC-V 处理器为例

• 推测的地址翻译 Speculative address translation

• 缓存层次与多核 cache hierarchy and multi-core scenarios

• 其他更多的内容：中断、LR/SC指令、硬件性能计数器等
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来源①：推测的地址翻译

• Linux 在分配新页表后，会选择不冲刷 TLB 缓存，造成不确定的缺页事件

• RISC-V 允许 TLB 的推测访问，且允许缓存无效项，实现性能优化

• Linux通过减少 TLB 冲刷，推测认为 TLB 能够拿到有效 PTE，实现性能优化

• 从验证角度看，REF如何确定此时的CPU是否应当触发缺页异常？

Allocate a 
new page

PTE in SQ/SB

PTE in memory

Page fault

Hit in TLB

Flush TLB Hit in TLB

Linux: performance 
improvement by lazily 
executing sfence.vma

Hardware: performance 
improvement by speculative 

address translation
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来源①：推测的地址翻译

• 解决方案：维护微结构体系结构状态

• 需要至少维护 Store Queue, Store Buffer, TLB, PTW, Cache等大量微体系结构状态

• 维护成本过高，无法满足敏捷开发快速迭代的要求

• DiffTest：仅维护 RISC-V 体系结构状态，允许 DUT 发生缺页异常

• 同时提示Warning，并在发生异常后，检查两者状态是否一致、

• 可实现更多的检查，以确保行为符合RISC-V规范，如维护sfence.vma后的store请求历史

• 维护成本低，可实现；设计行为符合规范，但无法确认设计行为与设计意图一致
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来源②：缓存层次与多核

• Load 指令允许本地 store buffer + 全局 global memory 的存在

• REF 如何确定一个核的写入何时被另一个核看见

• 多核存在exponential interleaving space of concurrent memory accesses

• 完整的多核REF搭建复杂度极高，涉及到大量的微结构行为细节

• DiffTest：使用单核 REF + Global Memory 实现多核验证

• Global Memory: 维护全局内存状态，基于 store buffer 请求握手时刻进行数据更新

• Diff-rule：当Load数据与单核REF不一致时，允许从Global Memory中获取新数据
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更多的非确定性行为来源

• 中断：可标记在任意一条指令上，REF无法确定准确位置

• Diff-rule：允许DUT发生中断，检查中断后的状态是否正确

• LR/SC指令：SC可能因为特定的微结构状态导致失败

• Diff-rule：允许SC指令失败，检查失败后的状态是否正确

• 指令融合：CPU可能将多条指令融合成一个，并只提交一次

• Diff-rule：允许DUT合并提交多条指令，检查执行完成后的结果是否正确

• 硬件性能计数器：大量微结构相关的性能计数器

• Diff-rule：允许在比较时跳过一些指令，将这些指令的寄存器写回结果更新至REF
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DiffTest：对验证目标的清晰定义

• 最佳的 RISC-V 处理器系统级 co-simulation 框架

• 在这一场景下，验证关注的是指令集层面的兼容性

• 核心问题：对指令集层面非确定性行为的刻画

• 配合更丰富的验证工作，完成对处理器的多层次验证

• BPUTester：关注分支预测部件的性能情况

• 浮点单元测试：关注浮点运算部件的行为正确性

• TL-Test：关注Cache的行为正确性

• ……

DiffTest架构
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Probe：沟通设计与验证之间的桥梁

• 设计变动频繁，如何实现验证框架的可复用性

• 验证接口变动、设计参数变动

• 关键：Chisel等高层次HDL支持code-generation，可以自由嵌入验证代码

• 结构化的bundle定义，自动化的函数生成，参数化的设计与验证代码→通用的验证框架

• DiffTest = diff-rules + probes
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DiffTest：极低的性能开销与良好的可扩展性

• C/C++代码实现的REF和diff-rules

• 基于DPI-C完成信息传递

• 基于Diff-rule扩展验证能力

• 多层次的diff-rule设计

• 可复用的验证框架

• 基于Probe支持更丰富的调试能力

• ArchDB：自动生成的SQL

双核 Linux Kernel 启动

Overhead: <1%
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DiffTest的使用方法

• 工作流程拆解

• 处理器仿真产生指令提交/其他状态更新

• 模拟器执行相同的指令

• 比较两者状态，决定报错或继续

基本验证框架

仿真框架 抓取CPU信息
REF(NEMU, Spike)

运行
结果对比
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DiffTest流程①：仿真框架

• 支持CPU全系统仿真，包含RAM、UART、SD卡等外设

• SOC中包含一个SimMMIO，并通过它来完成外设的交互，实现上是用了DPIC

硬件侧 (ram.v) 仿真框架 (ram.cpp)

CPU

SimAXI4RAM

SimMMIO

Flash UART

sdcard …
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DiffTest流程②：抓取CPU信息

• Chisel中定义并拉取原始信息

• 将原始信息存进C++的数据结构

• 使用C++中的数据完成后续验证流程

硬件侧 (Difftest.scala) 中间层 (interface.cpp) 验证侧 (difftest.cpp)

传入一些bundle信息
自动生成DPIC调用

使用struct信息
完成验证
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DiffTest流程③：REF运行

• 基本原理：CPU执行一条指令，NEMU也执行一条指令

对每一条提交的指令，

调用do_instr_commit

让REF同样执行一条指令

还有一些例化情况，比如NEMU无法模拟的外设访问等

CPU的状态会被拷贝给NEMU
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DiffTest流程④：结果对比

• 对比通用寄存器和CSR的值
对比两侧的寄存器值

还有更多对比，

比如STORE的结果
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DiffTest-NG: Next-Generation DiffTest

• 面向高层次设计的通用验证流程与编程框架：Verification with High-level HDLs

• FPGA加速的验证流程：DiffTest (and Debugging Plugins) on FPGA

ChiselTest (UCB) ChiselVerify (DTU) Verif (UCB)

FireSim[ISCA’18] DESSERT[FPL’18]
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不同的验证框架搭建方式

DiffTest：通用的在线差分验证框架

• 基本流程

• 处理器仿真产生指令提交/其他状态更新

• 模拟器执行相同的指令

• 比较两者状态，报错或继续

• DRAV：如何更好地支持 RISC-V 处理器敏捷验证

• 更多的处理器、更复杂的场景、更快速的设计迭代

• 使用 Diff-rule描述设计规范所允许的行为

• 使用 Probe完成微结构信息的传递

• 已在一生一芯等项目中得到应用，欢迎大家试用

特性 DiffTest支持情况

场景 RISC-V, Cache, …

语言支持 Chisel, Verilog

多核支持 Yes

指令集模拟器(REF) NEMU, Spike

仿真器 Verilator, VCS

调试插件 LightSSS, ChiselDB等
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