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1. Introduccion

El andlisis de riesgos es un requisito recogido en el Real Decreto 951/2015, de 23 de octubre, de modificacion
del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad (ENS) en
el &mbito de la administracién electrénica.

Los siguientes articulos del Esquema Nacional de Seguridad hacen referencia a la importancia y necesidad
de realizar un analisis de riesgos:

Articulo 6. Gestién de la seguridad basada en los riesgos.

1. El analisis y gestion de riesgos serd parte esencial del proceso de seguridad y debera
mantenerse permanentemente actualizado.

2. La gestion de riesgos permitird el mantenimiento de un entorno controlado,
minimizando los riesgos hasta niveles aceptables. La reduccion de estos niveles se
realizarda mediante el despliegue de medidas de seguridad, que establecera un
equilibrio entre la naturaleza de los datos y los tratamientos, los riesgos a los que estén
expuestos y las medidas de seguridad.

Articulo 13. Andlisis y gestién de los riesgos.

1. Cada organizacion que desarrolle e implante sistemas para el tratamiento de la
informacion y las comunicaciones realizara su propia gestion de riesgos.

2. Esta gestion se realizara por medio del andlisis y tratamiento de los riesgos a los que
esta expuesto el sistema. Sin perjuicio de lo dispuesto en el anexo Il, se empleara
alguna metodologia reconocida internacionalmente.

3. Las medidas adoptadas para mitigar o suprimir los riesgos deberan estar justificadas
y, en todo caso, existird una proporcionalidad entre ellas y los riesgos.

Ademas la obligatoriedad de realizar un andlisis de riesgos se encuentra recogida en:

- Lamedidaop.pl.1 del marco operacional del Anexo Il del Esquema Nacional de Seguridad,
como una de las medidas de seguridad que es necesario implantar para los sistemas de
informacién a partir de una categoria Basica.

Marco operacional [op]. Andlisis de riesgos [op.pl.1].
Categoria BASICA
Bastara un analisis informal, realizado en lenguaje natural. Es decir, una exposicién
textual que describa los siguientes aspectos:
a) ldentifique los activos mas valiosos del sistema.
b) Identifique las amenazas més probables.
c¢) ldentifique las salvaguardas que protegen de dichas amenazas.
d) Identifique los principales riesgos residuales.

Categoria MEDIA

Se debera realizar un analisis semi-formal, usando un lenguaje especifico, con un
catalogo basico de amenazas y una semantica definida. Es decir, una presentacion
con tablas que describa los siguientes aspectos:

a) ldentifique y valore cualitativamente los activos mas valiosos del sistema.

b) Identifique y cuantifique las amenazas mas probables.

c) ldentifique y valore las salvaguardas que protegen de dichas amenazas.

d) Identifique y valore el riesgo residual.

Categoria ALTA

Se debera realizar un analisis formal, usando un lenguaje especifico, con un
fundamento matematico reconocido internacionalmente. El analisis debera cubrir los
siguientes aspectos:

a) ldentifique y valore cualitativamente los activos mas valiosos del sistema.

b) Identifique y cuantifique las amenazas posibles.

Andlisis de riesgos 3
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¢) Identifique las vulnerabilidades habilitantes de dichas amenazas.
d) Identifique y valore las salvaguardas adecuadas.
e) Identifique y valore el riesgo residual.

- El apartado 1. Objeto de la Auditoria del Anexo lll Auditoria de seguridad del Esquema
Nacional de Seguridad, donde se indica:
1.1 La seguridad de los sistemas de informacién de una organizacién sera auditada
en los siguientes términos:

d) Que se ha realizado un analisis de riesgos, con revisidon y aprobacion
anual.

1.1 Objetivos

El presente documento tiene como objetivo exponer los resultados del Andlisis de Riesgos realizado al
Servicio Radar Covid19 respecto al Esquema Nacional de Seguridad.

El Andlisis de Riesgos debe ser realizado y aprobado anualmente, y sera objeto de auditoria tal y como se
indica en el Anexo 1l del Real Decreto 3/2010.

1.2 Alcance

El presente Analisis de Riesgos se ha realizado sobre la infraestructura que se encuentra detallada en el
documento “App Bluetooth contra Covid-19 v5.pdf” y que es necesaria para prestar el Servicio Radar
Covid19 de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial (SEDIA).

Cualquier otra aplicacién o infraestructura necesaria para llevar a cabo el Servicio Radar Covid19 que no esté
dentro del alcance especificado no ha sido tenida en cuenta en este analisis de riesgos.

1.3 Estructura del documento

El documento se estructura de la siguiente forma:

e Introduccion: Es el presente apartado, donde se establecen los objetivos del documento, el alcance, la estructura

del documento y las Referencias documentales.

e Metodologia de Analisis de Riesgos: Identificacién de la Fase de desarrollo del Plan de Adecuacion al ENS y

descripcion de las tareas de la Metodologia MAGERIT, utilizada para realizar las actividades y tareas del Analisis

de Riesgos y la descripcion del trabajo realizado:
- Categorizacién de Activos
- Categorizacion de Amenazas
- Categorizacién de Salvaguardas
- Estimacion del Estado del Riesgo
e Conclusiones: Resultados y principales conclusiones y recomendaciones del Andlisis de Riesgos.

e Anexos: Informacion complementaria al presente documento.

Andlisis de riesgos 4
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1.4 Referencias Documentales

e Real Decreto 3/2010, de 8 de enero, modificado por el Real Decreto 951/2015, de 23 de octubre, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica.

e LeyOrganica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales.
e MAGERIT (Version 3.0), Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion

e Guias STIC de Seguridad de la Serie 800 (Esquema Nacional de Seguridad) elaboradas por el Centro

Criptolégico Nacional)

Andlisis de riesgos 5
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2. Metodologia de Analisis de Riesgos

El Andlisis de Riesgos constituye una de las Fases del Plan de Adecuacién al ENS, como se muestra el
esquema que sigue a continuacion:

Guja CCN-STIC 805
Modelo de la Politica de Seguridad " _
Guia CCN-STIC 80 Politica de Seguridad
Responsabilidades en el EN
e Servicios que se prestan, ?
y su valoracién
4 Categoria del Sistema S : )

Guia CCN-STIC 803 e Informacién que se maneja,
Valoracion de Sistemas y su valoracién

4

1
Guia CCN-STIQ479 (5] Analisis de Riesgos
|
‘n——-——-——-——-——-— ——————————————— .
CCN-CERT BP/14 : y ., Py @
Declaracion de Aplicabilidad en el ENS ) Declaraci6n de Aplicabilidad 7 Perfil de Cumplimiento W
Guja CCN-STIC 808 ) Deficiencias del Sistema
Verificacién de Cumplimiento en el ENS (gap analysis)

ia CCN-STIC 806 ,
Contenido del%l'l'é?w de Adsecuac:gn 9 Fian de Mejora de la Seguridad

llustracion 1 Plan de Adecuacion al ENS

Para la realizacion del Andlisis de Riesgos se han mantenido diferentes reuniones con los responsables
técnicos involucrados en el Desarrollo e implantacion de la Aplicacion Radar Covid19. Como resultado de
esta actividad se ha recopilado la informacion descrita en la Metodologia MAGERIT y requerida por la
Herramienta PILAR.

Las fases del andlisis de riesgos se basan en los hitos de control definidos en MAGERIT.

CARACTERIZACION DE CARACTERIZACION DE TRATAMIENTO DE LOS
LOS ACTIVOS LAS AMENAZAS RIESGOS

+ Identificacién * Identificacion * Evaluacién de
* Dependencias * Valoracion, salvaguardas
+ Valoracién frecuenciay

degradacion.

llustracion 2 Fases del Andlisis de Riesgos

* Estado del riesgo.

MAGERIT describe las siguientes actividades para desarrollar el Andlisis de Riesgos:

Analisis de riesgos 6
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o Caracterizaciéon de activos. Identificacién y valoracion de los activos que forman parte del
alcance del Andlisis de Riesgos. La valoracion se realiza de acuerdo a las dimensiones de
seguridad: Autenticidad, Confidencialidad, Integridad, Disponibilidad y Auditabilidad o
Trazabilidad, referidas en este informe como valoracion ACIDA.

o Caracterizacion de amenazas. ldentificacion de las amenazas a las que estan expuestos
los activos, caracterizandolas por las estimaciones de ocurrencia (probabilidad) y dafio
causado (degradacion). De este modo es posible estimar el riesgo potencial o intrinseco
sobre cada uno de los activos.

o Tratamiento de los Riesgos - Evaluacion de salvaguardas. ldentificacion de las
salvaguardas desplegadas actualmente, calificAndolas por su eficacia frente a las amenazas
que pretenden mitigar. Para caracterizar las salvaguardas se ha utilizado como referencia el
Anexo Il: Medidas de Seguridad, del Esquema Nacional de Seguridad (RD 951/2015).

o Tratamiento de los Riesgos - Estado del Riesgo. Teniendo en cuenta la informacion
relativa a la caracterizacion de Activos, Amenazas y Salvaguardas, se determina la variacién
del riesgo desde un valor potencial a un valor actual o residual.

2.1 Caracterizacion de Activos

Mediante esta actividad se ha procedido a identificar los activos que forman parte del alcance del Analisis
de Riesgos y que son susceptibles de ser atacados deliberada o accidentalmente con consecuencias
negativas para la Organizacion. La relacion de Activos se recoge en el , de los
cuales, como se puede observar, se ha calificado como Activo Esencial el Servicio [0001] Servicio Radar
Covid19, sobre el que ademas se ha incorporado toda la informacion relativa al RGPD.

El anexo mencionado anteriormente recoge también la caracterizacién o tipologia de cada uno de ellos, asi
como las dependencias entre activos. Esta informacion es la utilizada por la Herramienta PILAR para asociar
las amenazas por tipo de activo.

Una vez identificados los activos esenciales se ha realizado la valoracion de los mismos, de acuerdo a la
informacién disponible sobre el Servicio Radar Covid19 en relacién con las Dimensiones de Seguridad:

o Autenticidad: Propiedad o caracteristica consistente en que una entidad es quien dice ser
0 bien que garantiza la fuente de la que proceden los datos.

o Confidencialidad: Propiedad o caracteristica consistente en que la informacion ni se pone
a disposicién, ni se revela a individuos, entidades o procesos no autorizados.

o Integridad: Propiedad o caracteristica consistente en que el activo de informacion no ha
sido alterado de manera no autorizada.

o Disponibilidad: Propiedad o caracteristica de los activos, consistente en que las entidades
0 procesos autorizados tienen acceso a los mismos cuando lo requieren.

o Auditabilidad o Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones
de una entidad pueden ser imputadas exclusivamente a dicha entidad.
Los valores que puede tomar cada una de las dimensiones son: Sin Valorar (No Adscrito), Bajo, Medio y Alto.
Los criterios para determinar la valoracion de las dimensiones de seguridad se recogen en el

La valoracion se ha determinado teniendo en cuenta la Guia CCN-STIC 803 ENS “Valoracién de los sistemas”.
Esta valoracion junto a su justificacion se encuentra detallada en el

Andlisis de riesgos 7
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Una vez que se han identificado los activos, es necesario establecer la relacion de dependencia que tienen
entre ellos. La ilustracién que sigue a continuacién muestra un esquema simplificado de las relaciones
establecidas en el Andlisis de Riesgos.

Informacion ! Servicios

o

Aplicaciones | Servicios de soporta

=) m

Infraestructura tecnoldgica

Entomao

B &

llustracion 3 Dependencias bésicas de Activos

En el apartado “Dependencias entre Activos” del se muestran las dependencias
establecidas para el Servicio Radar Covid19.

2.2 Caracterizacion de Amenazas

Una vez realizada la caracterizacién de los activos, a continuacién se ha procedido a identificar las
amenazas sobre cada uno de los Activos de Informacién, estimando la frecuencia de ocurrencia y el dafio
(degradacion) que causarian.

Las amenazas representan eventos que pueden desencadenar un incidente de seguridad, produciendo dafios
materiales o pérdida de informacion. La diversidad de posibles origenes o causas de las amenazas permite
clasificar estas segun su naturaleza. El Libro Il de MAGERIT V3.0 “Catélogo de elementos” (Capitulo 5:
Amenazas) incluye la relacibn de amenazas que se ha considerado para el presente Andlisis de Riesgos y
que constituye el catalogo de amenazas implementadas de forma estdndar en la Herramienta PILAR. A
continuacion se describen brevemente las categorias de amenazas consideradas en dicho catélogo:
o Desastres naturales [N.*]: Sucesos que pueden ocurrir sin intervencion de los seres
humanos como causa directa o indirecta. Existen accidentes naturales ante los cuales el
sistema de informacién es victima pasiva, nos obstante, hay que tener en cuenta sus

posibles consecuencias.

o De origen industrial [I.*]: Sucesos que pueden ocurrir de forma accidental, derivados de la
actividad humana de tipo industrial. Al igual que en el caso anterior es necesario tener en
cuenta sus posibles consecuencias.

o Errores y fallos no intencionados [E.*]: Fallos no intencionales causados por las personas.
Por su naturaleza, este tipo de amenazas pueden afectar a cualquiera de las dimensiones
de seguridad.

o Ataques intencionados [A.*]: Ataques deliberados causados por las personas. Por su
naturaleza, este tipo de amenazas también pueden afectar a cualquiera de las dimensiones
de seguridad.

Andlisis de riesgos 8
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No todas las amenazas afectan a todos los activos, sino que existe una relacién entre el tipo de activo y lo
que le podria ocurrir. Cuando un activo es victima de una amenaza, no se ve afectado en todas sus
dimensiones, ni con la misma gravedad. Una vez determinado que una amenaza puede perjudicar a un activo,
se ha valorado mediante la Herramienta PILAR su impacto en el activo, en dos sentidos:

o Degradacion: Estima el dafio causado por una amenaza en el supuesto de que se

materializara.
o Frecuencia: Es una estimacion de cada cuanto tiempo se materializa la amenaza.

Los valores que se han utilizado de degradacion y frecuencia estan ampliamente reconocidos y son los
siguientes:

Degradaciéon | Descripcion

100 % El activo queda totalmente inutilizado, causando un dafio excepcional
sobre su misién para la Organizacion

90 % El activo ha sufrido importantes dafios, que muy probablemente tengan
serias repercusiones sobre su mision en la Organizacion.

50% Aunque la degradacién ha sido importante, el activo (o un respaldo suyo)
puede seguir funcionando.

10 % Se producen dafios en el activo que pueden causar pérdidas menores o
mermas en la seguridad sobre ciertos aspectos.

1% La degradacion seria causa de inconveniencias minimas sobre la
Organizacion.

Tabla 1 Degradacion de Activos

Frecuencia | Descripcion
100 Muy frecuente. A diario
10 Frecuente. Mensualmente
1 Normal. Una vez al afio.
0,1 Poco frecuente. Cada varios afios.
0,01 Muy rara

Tabla 2 Frecuencia de Amenazas

Los valores de degradacion de activos y frecuencia de amenazas utilizados son los que proporciona la
Herramienta PILAR, no obstante se han modificado los valores de Frecuencia de algunas amenazas para
adaptarlos a las caracteristicas particulares del entorno del Servicio Radar Covid19. Dichas modificaciones
se recogen en el .

A continuacion se presenta, a modo ejemplo, una captura de pantalla de la Herramienta PILAR
gue muestra la asociacién de amenazas para el activo [SW0001] App Radar Covid19, indicando la

dimension que resultaria degradada y con qué frecuencia.

Analisis de riesgos 9
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™ [001] A3.3. valoracién - o e
Editar Exportar Importar TSV

activo co.

ecuencia [0] n €] [A) m vl [0P]
ACTIVOS
& [B] Activos esenciales
9 [E] Equipamiento
¢ (-3 [SW] Aplicaciones
¢ A [SW-0001] App Radar Covid19
A 115] Averia de origen fisico o légico

-
-

A\ [EB] Difusién de software daiiino
A [E.20] Vulnerabilidades de los programas (software)
A [E21] Errores de mantenimiento / actualizacién de programas
A\ [A8] Difusién de software daiiino
[A.22] Manipulacién de programas

I Y

-“~=-= 22

& ) [COM] Comunicaciones
o [][SP] SOPORTES
& [55] Servicios Subcontratados
o ISF] Servicios Externos
o o IL] Instalaciones
o [P]Personal

llustracion 4 Asociacion de Amenazas-Activos

El detalle de todas las amenazas asociadas a los distintos activos junto a la frecuencia y degradacién en cada
una de las dimensiones, se puede consultar en el archivo 00 Pilar - covid 2 - ENS - GDPR v2.1.mgr.

Con toda esta informacién se determina el Riesgo Potencial, como la medida del dafio probable sobre un
sistema.

2.3 Evaluacion de Salvaguardas

En las fases anteriores no se han tomado en consideracion las salvaguardas desplegadas, es decir, el riesgo
potencial no tiene en cuenta las medidas de proteccion.

Se definen las salvaguardas como aquellos procedimientos o mecanismos tecnolégicos que reducen el riesgo.
Hay amenazas que se minimizan simplemente con una organizacion adecuada, otras requieren elementos
técnicos (programas o equipos), otras requieren seguridad fisica, politica de personal, etc.

Existen multiples catalogos de salvaguardas que cubren los aspectos mas diversos de los sistemas de
informaciéon. MAGERIT no exige la utilizacion de ningln catalogo en particular, pero incluye en su anexo
“Catalogo de Elementos” una relacion de salvaguardas genéricas. La Herramienta PILAR soporta este
catalogo y otros como el estandar internacional ISO/IEC 27002 Codigo de buenas practicas para la Gestién
de la Seguridad de la Informacidn, las medidas de seguridad de proteccidon de datos de caracter personal
(GDPR) y las medidas de implantacion del Esquema Nacional de Seguridad (ENS).

En este caso y como el Analisis de Riesgos se esté realizando respecto al Esquema Nacional de Seguridad,
se ha utilizado el catalogo de salvaguardas del ENS, implementado por la Herramienta PILAR. Estas
salvaguardas se corresponden con las medidas exigidas por el ENS en su Anexo Il. Ademas se ha
incorporado el catalogo de salvaguardas del RGPD implementado por la Herramienta PILAR.

La siguiente tabla resume el conjunto de medidas de seguridad recogidas en el Anexo Il del Esquema Nacional
de Seguridad:

Andlisis de riesgos 10



Marco Organizativo Marco Operacional Medidas de proteccion

Politica de seguridad Planificacion
Normativa de seguridad Control de accesos
Procedimientos de Exolotacion
seguridad P

Proceso de autorizacion Servicios Externos

Continuidad del Servicio

Monitorizacién del sistema

Tabla 3 Medidas de Seguridad del ENS

Como se puede observar, las medidas de seguridad contempladas se pueden clasificar en los siguientes
grupos:

o Marco organizativo: Medidas relacionadas con la organizacion global de la seguridad.

o Marco operacional: Medidas a tomar para proteger la operacion del sistema como
conjunto integral de componentes para un fin.

o Medidas de proteccidn: Se centran en proteger activos concretos, segun su naturaleza y
la calidad exigida por el nivel de seguridad de las dimensiones afectadas.
Las salvaguardas se caracterizan por su eficacia frente al riesgo que pretenden mitigar. Para la valoracion

de la eficacia de las medidas de seguridad se ha utilizado el Modelo de Madurez de la Capacidad (CMM -
Capability Maturity Model), cuyos valores implementados por la Herramienta PILAR son los siguientes:

Nivel de Descripcién

Madurez

LO Inexistente (0 %)

Esta medida no existe o no esta siendo aplicada en este momento.

L1 Inicial / Ad Hoc (10 %)
La organizacion no proporciona un entorno estable. El proceso existe pero no se gestiona.

Estado inicial donde el éxito de las actividades de los procesos se basa, la mayoria de las
veces, en el esfuerzo personal. El éxito o fracaso del proceso depende de la competencia y
buena voluntad de las personas y es dificil prever la reaccion ante una situacién de
emergencia.

Los procedimientos son inexistentes o localizados en areas concretas. No existen plantillas
definidas a nivel corporativo.

L2 Reproducible pero Intuitivo ( 50%) o Parcialmente Realizado

Andlisis de riesgos 11
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Nivel de Descripcion

Madurez

La eficacia del proceso depende del grado de conocimiento de cada individuo.

Los procesos similares se llevan en forma similar por diferentes personas. Es impredecible
el resultado si se dan circunstancias nuevas.

Se normalizan las buenas practicas en base a la experiencia. No hay comunicacion o
entrenamiento formal, las responsabilidades quedan a cargo de cada individuo.

L3 Proceso Definido (90 %) o En Funcionamiento
Los procesos estan implantados, documentados y comunicados mediante entrenamiento.

La Organizacion entera participa en el proceso y existe una coordinacion entre
departamentos.

L4 Gestionado y Medible (95 %) o Monitorizado

Se dispone de un sistema de medidas y métricas para conocer el desempefio (eficacia y
eficiencia) de los procesos.

Se dispone de la tecnologia adecuada para automatizar el flujo de trabajo, se tienen
herramientas para mejorar la calidad y la eficiencia.

La Direccién es capaz de establecer objetivos cualitativos a alcanzar y dispone de medios
para valorar si se han alcanzado los objetivos y en qué medida.

L5 Optimizado (100 %)

Se centra en la mejora continua de los procesos con mejoras tecnoldgicas incrementales e
innovadoras.

Se pueden establecer objetivos cuantitativos de mejora. Basados en los criterios cuantitativos
se pueden determinar las desviaciones mas comunes y se pueden optimizar los procesos.

Tabla 4 Niveles de Madurez

La caracterizacion de las salvaguardas se ha realizado mediante reuniones con los responsables técnicos de
Radar COVID, responsables del desarrollo, puesta en marcha e implantaciéon de la Aplicacion Radar
Covid19, quienes conocen su infraestructura y que, por tanto, pueden conocer el grado de implantacion de
cada una de las medidas de seguridad. En estas reuniones se ha recopilado la informacion para conocer el
estado de las medidas de seguridad que se encuentran en el Anexo Il: Medidas de Seguridad, del Esquema
Nacional de Seguridad (RD 951/2015) para, posteriormente, incorporar dicho estado en el catalogo de PILAR.

De la misma manera, se han mantenido reuniones para identificar el grado de madurez de cada uno de los
articulos del RGPD.

La informacidn recopilada sobre el grado de madurez de las medidas de seguridad del ENS y de los articulos
del RGPD se encuentra recogida en el apartado

A continuacién, a modo de resumen, se muestra el grado de madurez de las medidas de seguridad del ENS,
mediante la siguiente gréafica:

Analisis de riesgos 12
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Grado Madurez Controles - ACTUAL

0%

o,
1% M L0 Inexistente
1% 0%

M L1 Inicial / Ad Hoc

m 12 Reproducible pero Intuitivo /
Parcialmente Realizado

m L3 Proceso Definido / En
Funcionamiento

M L4 Gestionado y Medible /
Monitorizado

L5 Optimizado

N/A

llustracion 5 Grado de Madurez de los Controles ENS — Actual
2.4 Estado del Riesgo

Se entiende como riesgo la estimacion del grado de exposicidon a que una amenaza se materialice sobre uno
0 mas activos, causando dafios o perjuicios a la Organizacion. El riesgo indica lo que le podria pasar a los
activos si no se protegieran adecuadamente.

Los valores de riesgo utilizados por la Herramienta PILAR se pueden clasificar en una escala del 0 al 10,
como muestra la tabla siguiente:

Valor Interpretacion
{o-1} Riesgo despreciable.
{1-2} Riesgo bajo.

Riesgo medio.

{3-4} Riesgo alto.
{4-5} Riesgo muy alto.
6 Riesgo critico.
6 Riesgo muy critico
0 Riesgo extremadamente critico

Tabla 5 Escala de Valores de Riesgo
2.4.1 Riesgo Potencial

Es la medida del riesgo que se obtiene cuando no se considera salvaguarda alguna de proteccién. Es un
escenario inicial que servird para estimar la mejora que supone implantar medidas de proteccién.

Tomando como métrica para el nivel de riesgo en cada activo, el mayor valor de riesgo identificado en ese
activo, se obtiene el siguiente ranking de riesgos potenciales asociados a cada activo dentro del alcance:
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Riesgo
Activos Potencial
[001] Servicio Radar Covid19 6,3
[SP-0001] Soportes 5,7
[COM-0001] Redes de Comunicaciones 53
[L-0001] Instalaciones AWS 51
[HW-0002] Equipos AWS 51
[SW-0001] App Radar Covid19 51
[P-0002] Administradores / Operadores 4,8
[SS-0002] Servicio Cloud 4,2
[SE-0002] Repositorio Descargas (APPLE STORE) 4,2
[SS-0001] Desarrollo y Mantenimiento de la App 4,2
[SE-0001] Repositorio Descargas (ANDROID STORE) 4,2
[P-0003] Desarrolladores 4,2
[P-0001] Ciudadanos 3,7
[HW-0001] Teléfono Movil 2,7
Total general 6,3

Tabla 6 Riesgo Potencial

A continuacién se muestra la relacion entre el nimero de activos de informacién y su nivel de riesgo
atendiendo a los valores de riesgo potencial de la tabla anterior:

Umbrales de Riesgo Potencial

01 0
o 1-2 0
o 23 1
£ 34 1
% 475 | | ! ! | 8
T 5O | —
Z 67— 1

7-8 0

8-9 0

910 | 0

0 1 2 3 4 5 6
N° de Activos

llustracion 6 Namero de Activos por nivel de Riesgo Potencial

La grafica muestra que hay 1 activo con riesgo muy critico, 5 con riesgo critico, 6 con riesgo muy alto, 1 con
riesgo alto y 1 con riesgo medio.

A continuacion se indican las amenazas de estan afectando a los activos cuyo riesgo es Muy Alto, Critico o
Muy Critico:
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[001] Servicio Radar Covid19 5 6,3
[A.11] Acceso no autorizado 6,3
[A.5] Suplantacion de la identidad 5,9
[A.6] Abuso de privilegios de acceso 5,4
[PR.g9] 9. Resolucién indebida del ejercicio de derechos de los interesados en tiempo, formato y forma 5 5
[PR.g8] 8. No tramitar o dificultar el ejercicio de los derechos de los interesados 5 5
[PR.g1] 1. No facilitar la informacién en materia de proteccién de datos o no redactarla de forma accesible y faci 4,1 4,1

[COM-0001] Redes de Comunicaciones 4,5 3,8 5,3
[A.11] Acceso no autorizado 4,5 3,3 353 5,1
[A.18] Destruccién de la informacién 4,5 4,5
[A.23] Manipulacién del hardware 4,3 4,8
[A.24] Denegacidn de servicio 5,3
[A.26] Ataque destructivo 4,2 4,2
[A.5] Suplantacién de la identidad 4,2 3,7 2,4 4,2
[E.24] Caida del sistema por agotamiento de recursos 4,5 4,5
[E.25] Pérdida de equipos 4,5 3,8 4,5
[1.1] Fuego 4,2 4,2
[1.6] Corte del suministro eléctrico 4,2 4,2
[1.7] Condiciones inadecuadas de temperatura o humedad 4,2 4,2
[1.8] Fallo de servicios de comunicaciones 4,5 4,5
[N.1] Fuego 4,2 4,2

[SW-0001] App Radar Covid19 5,1
[A.22] Manipulacién de programas m 51
[A.8] Difusién de software dafiino 5,1
[1.5] Averia de origen fisico o légico 4,5 4,5

[P-0002] Administradores / Operadores _—4,3_ 4,8
[A.28] Indisponibilidad del personal 4,3 4,3
[A.29] Extorsién 4,2 3,7 4,2 4,2
[A.30] Ingenieria social (picaresca) _ 4,3_ 4,8

[P-0003] Desarrolladores 4,2 3,6 4,2 4,2
[A.29] Extorsién 4,2 2,4 4,2 4,2
[A.30] Ingenieria social (picaresca) 4,2 2,4 4,2 4,2

[SS-0001] Desarrollo y Mantenimiento de la Ap 4,2 4,2 3,7 4,2 4,2 4,2
[A.13] Repudio (negacién de actuaciones) 4,2 4,2
[A.5] Suplantacion de la identidad 4,2 4,2 4,2 4,2

[SP-0001] Soportes 5,7
[A.11] Acceso no autorizado 4,5
[A.15] Modificacién de la informacién 5,7
[A.18] Destruccién de la informacion 5,1
[A.25] Robo de equipos 5,1
[E.18] Destruccién de la informacién 5,1
[E.23] Errores de mantenimiento / actualizacién de equipos (hardware) 5,1
[E.25] Pérdida de equipos 4,5 3,3 4,5
[I.*] Desastres industriales 4,8
[1.1] Fuego a8
[1.10] Degradacién de los soportes de almacenamiento de la informacié 5,1
[1.2] Dafios por agua 4,3 4,3
[1.3] Contaminacién medioambiental 4,5 4,5
[1.5] Averia de origen fisico o légico 4,5 4,5
[1.6] Corte del suministro eléctrico - 5,1
[1.7] Condiciones inadecuadas de temperatura o humedad 5,1
[N.*] Desastres naturales 4,2 4,2
[N.1] Fuego 4,2 4,2

[HW-0002] Equipos AWS 5,1
[A.11] Acceso no autorizado 3,3 5,1
[A.23] Manipulaciéon del hardware 4,3 4,3 4,3
[A.24] Denegacién de servicio _ 51
[A.25] Robo de equipos 4,2 4,2 4,2
[A.26] Ataque destructivo 4,2 4,2
[A.6] Abuso de privilegios de acceso - 3,3_ 5,1
[A.7] Uso no previsto 3,3 3,3 5,1
[E.24] Caida del sistema por agotamiento de recursos 4,5 4,5
[E.25] Pérdida de equipos _ 51
[1.1] Fuego 4,2 4,2
[1.6] Corte del suministro eléctrico 4,2 4,2
[1.7] Condiciones inadecuadas de temperatura o humedad 4,2 4,2
[N.1] Fuego 4,2 4,2

[L-0001] Instalaciones AWS 4,5 3,3 5,1
[A.11] Acceso no autorizado 4,5 3,3 4,5

[A.25] Robo de equipos

[A.26] Ataque destructivo 51

[A.23] Manipulaciéon del hardware 4,5 4,5 4,5

[A.7] Uso no previsto 4,5
[I.*] Desastres industriales 4,8
[1.1] Fuego 4,8
[1.2] Dafios por agua 4,8
[N.*] Desastres naturales 4,2 4,2
[N.1] Fuego 4,2 4,2
[N.2] Dafos por agua 4,2 4,2
[SE-0002] Repositorio Descargas (APPLE STORE 4,2 4,2 3,7 4,2 4,2 4,2
[A.13] Repudio (negacién de actuaciones) 4,2 4,2
[A.5] Suplantaciéon de la identidad 4,2 4,2 4,2 4,2
[SS-0002] Servicio Cloud 4,2 4,2 3,7 4,2 4,2 4,2
[A.13] Repudio (negacién de actuaciones) 4,2 4,2
[A.5] Suplantacién de la identidad 4,2 4,2 4,2 4,2
[SE-0001] Repositorio Descargas (ANDROID STC 4,2 4,2 3,7 4,2 4,2 4,2
[A.13] Repudio (negacién de actuaciones) 4,2 4,2
[A.5] Suplantacidén de la identidad 4,2 4,2 4,2 4,2

llustracion 7 Amenazas para los activos con riesgos Muy Alto, Critico o Muy Critico
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2.4.2 Riesgo Residual

El riesgo residual es el resultado de caracterizar las amenazas a las que estan expuestos los activos y
determinar la eficacia de las salvaguardas actualmente desplegadas.

Tomando como métrica para el nivel de riesgo en cada activo, el mayor valor de riesgo identificado en ese
activo, se obtiene el siguiente ranking de riesgos residuales asociados a cada activo dentro del alcance:

Riesgo
Activos Residual
[001] Servicio Radar Covid19 2,6
[SP-0001] Soportes 1
[L-0001] Instalaciones AWS 0,9
[HW-0002] Equipos AWS 0,9
[SW-0001] App Radar Covid19 0,9
[COM-0001] Redes de Comunicaciones 0,9
[SS-0002] Servicio Cloud 0,8
[SE-0002] Repositorio Descargas (APPLE STORE) 0,8
[SE-0001] Repositorio Descargas (ANDROID STORE) 0,8
[P-0002] Administradores / Operadores 0,8
[SS-0001] Desarrollo y Mantenimiento de la App 0,8
[P-0003] Desarrolladores 0,6
[P-0001] Ciudadanos 0,5
[HW-0001] Teléfono Mévil 0,4
Total general 2,6

Tabla 7 Riesgo Residual

A continuacion se muestra la relaciéon entre el nimero de activos de informacion y su nivel de riesgo
atendiendo a los valores de riesgo residual de la tabla anterior:

Umbrales de Riesgo Actual
T |
0-1 12
1-2 1
o
g 2-3 .
(0]
T 34 |0
2 45 |0
E 56 | 0
z 67 | 0
7-8 0
89 | 0
9-10 | O
0 2 4 6 8 10 12
N° de Activos

llustracion 8 Namero de Activos por nivel de Riesgo Residual

Como puede observarse, una vez que se han tenido en cuenta las salvaguardas implantadas, el nivel de
riesgo de los activos se reduce considerablemente. En la grafica se puede observar que hay 12 activos con
riesgo despreciable, 1 con riesgo bajo y 1 con riesgo medio.
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A continuacién se indican las amenazas de estan afectando al activo con riesgo Medio:

Activo / Amenaza -|A - |C - D -1 -|T - |DP - |Maximo |-T
[001] Servicio Radar Covid19 26 26 04 15 0,8 2,6
[A.11] Acceso no autorizado 15 2,6
[A.5] Suplantacién de laidentidad 0,9 2,6

llustracion 9 Amenazas para los activos con riesgo Medio

2.4.3 Riesgo Objetivo

El proceso de Analisis de Riesgos permite conocer las principales debilidades existentes en los Sistemas de
Informacién, sirviendo de base para disefiar un Plan de Tratamiento de Riesgos. Es por ello que el Andlisis
de Riesgos debe dar paso a un proceso de gestion del riesgo, que consiste en definir y planificar las acciones
adecuadas de mejora teniendo en cuenta los resultados de dicho andlisis.

Este plan deberia incluir la implantacion de salvaguardas no implantadas hasta el momento o que no se
encuentran en el grado de madurez exigido por el ENS. La guia de Implantaciéon ENS, CCN-STIC-804, en su
apartado 2 indica lo siguiente:

Como regla general, se exigira un nivel de madurez en las medidas de seguridad en proporcion
al nivel de las dimensiones afectadas o de la categoria del sistema:

Nivel de madurez Categoria del sistema de las Nivel de madurez minimo
medidas de tecnologias de la informacién y la exigido
seguridad comunicacion
Bajo Basica L2 - Repetible, pero intuitivo
Medio Media L3 - Proceso definido
Alto Alta L4 - Gestionado y medible

llustracion 10 Niveles madurez exigidos en funcién Categoria del Sistema

Por lo que para el Sistema de Informacion del Servicio Radar Covid19 que presenta una categoria ALTA, le
corresponde un nivel L4.

El detalle del nivel de madurez minimo exigido por el Esquema Nacional de Seguridad para cada medida de
seguridad se puede ver en detalle en la Guia CCN-STIC 824: Informe Nacional del Estado de Seguridad de
los Sistemas TIC.

La Herramienta PILAR realiza una propuesta del grado de madurez que debe tener cada una de las medidas
de seguridad segin el Esquema Nacional de Seguridad, que en este caso es inferior al grado de madurez
que tienen las medidas de seguridad para el Servicio Radar Covid19. La siguiente imagen muestra el grado
de madurez (en porcentaje) para cada grupo de medidas de seguridad (marco organizativo, marco
operaciones y medidas de proteccion) que esta implantado actualmente para el Servicio Radar Covid19
contrastandolo con el que propone la Herramienta PILAR para el ENS:
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llustracion 11 Grado de madurez Actual y ENS

Para realizar este Plan de Tratamiento de Riesgos se tienen que tener en cuenta aquellos riesgos que la
organizaciéon no esta dispuesta a asumir. Normalmente este valor se suele fijar en un nivel ALTO, que en la
escala de PILAR es a partir de un valor {3}. En el caso del Servicio Radar Covid19 todos los riesgos han salido
por debajo del valor {3}, siendo el riesgo residual identificado méas alto de nivel MEDIO cuyo valor es {2,6}.

Para el Servicio Radar Covid19 se ha propuesto realizar las acciones necesarias para minimizar el riesgo
residual de manera que no haya ningun activo con riesgo de nivel MEDIO. Para ello se han seleccionado
aquellos riesgos que se encuentran por encima del valor {2} y, sobre ellos, se han identificado las
salvaguardas que se encontraban por debajo del valor recomendado por PILAR para el Esquema Nacional
de Seguridad para subirlas al valor recomendado.

La siguiente imagen muestra el activo junto a las amenazas que le hacen tener un riesgo por encima del valor
{2} MEDIO.

Activo / Amenaza *|/D hll! - |T - |DP * Maximo |-T
[001] Servicio Radar Covid19 0,4 1,5 0,8 2,6

v A v C
[A.11] Acceso no autorizado 1,5 2,6
[A.5] Suplantacion de laidentidad 0,9 2,6
llustracion 12 Amenazas para los activos con riesgo Medio

Se recomienda abordar un conjunto de acciones para mejorar las medidas de seguridad existentes
actualmente, con el objeto de ajustar el nivel de riesgo del Servicio Radar Covid19 a un nivel BAJO. Estas
acciones se han focalizado en las medidas que pueden minimizar las amenazas que aportan un riesgo MEDIO
en el presente Andlisis de Riesgos.

Estas acciones permitirdn alcanzar el nivel de Riesgo Objetivo propuesto ya que aumentarian el grado de
madurez de las siguientes medidas de seguridad:

- Mp.info.4 Firma electrénica: La medida de seguridad de firma electrénica establece que:
"Se empleara la firma electrénica como un instrumento capaz de permitir la comprobacion
de la autenticidad de la procedencia y la integridad de la informacion ofreciendo las bases
para evitar el repudio. La integridad y la autenticidad de los documentos se garantizaran por
medio de firmas electrénicas con los condicionantes que se describen a continuacion,
proporcionados a los niveles de seguridad requeridos por el sistema. En el caso de que se
utilicen otros mecanismos de firma electrénica sujetos a derecho, el sistema debe incorporar
medidas compensatorias suficientes que ofrezcan garantias equivalentes o superiores en
lo relativo a prevencion del repudio, usando el procedimiento previsto en el punto 5 del
articulo 27”.

Para esta medida de seguridad teniendo en cuenta la valoracion en cada una de las
dimensiones de seguridad dada al Servicio Radar Covid19, se deben tomar en cuenta
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los niveles de salvaguarda de manera acumulativa, es decir, que se deben aplicar la
medidas recomendadas desde el nivel bajo hasta el alto, para su proteccion, la descripcion
de estos niveles viene dada a continuacion:

“Nivel BAJO

Se empleara cualquier tipo de firma electrénica de los previstos en la legislacion
vigente.

Nivel MEDIO

a. Cuando se empleen sistemas de firma electrénica avanzada basados en
certificados, estos serén cualificados.

b. Se emplearan algoritmos y pardmetros acreditados por el Centro Criptoldgico
Nacional.

c. Se garantizara la verificacion y validacion de la firma electrénica durante el
tiempo requerido por la actividad administrativa que aquélla soporte, sin
perjuicio de que se pueda ampliar este periodo de acuerdo con lo que
establezca la Politica de Firma Electronica y de Certificados que sea de
aplicacion. Para tal fin:

d. Se adjuntara a la firma, o se referenciard, toda la informacion pertinente para
su verificacion y validacion: 1. Certificados. 2. Datos de verificacidén y validacion.

e. El organismo que recabe documentos firmados por el administrado verificard y
validara la firma recibida en el momento de la recepcion, anexando o
referenciando sin ambigtedad la informacion descrita en los epigrafes 1y 2 del
apartado d).

f. La firma electrénica de documentos por parte de la Administracion anexara o
referenciard sin ambigiedad la informacion descrita en los epigrafes 1y 2.
Nivel ALTO

1. Se usara firma electrénica cualificada, incorporando certificados cualificados y
dispositivos cualificados de creacion de firma.

2. Se emplearan productos certificados conforme a lo establecido en [op.pl.5]."
El nivel de madurez identificado para esta medida ha sido L2 Repetible, pero intuitivo; ya
qgue segun se expone “No se han utilizado certificados cualificados de firma electrénica.”
Para proporcionar mayor seguridad se propone la utilizacién de certificados cualificados
para la firma digital que se utiliza en el servicio de verificacion de los positivos.

- Op.acc.5 Mecanismos de autenticacion. En el caso de los resultados obtenidos para la
medida de seguridad Mecanismos de autenticacion, la cual establece que: “los mecanismos
de autenticacion frente al sistema se adecuaran al nivel del sistema atendiendo a las
consideraciones que siguen, pudiendo usarse los siguientes factores de autenticacion: —

algo que se sabe™: contrasefias o claves concertadas. "™algo que se tiene™:
componentes logicos (tales como certificados software) o dispositivos fisicos (en expresion
inglesa, tokens). — ""algo que se es"": elementos biométricos. Los factores anteriores podran
utilizarse de manera aislada o combinarse para generar mecanismos de autenticacion
fuerte. Las guias CCN-STIC desarrollaran los mecanismos concretos adecuados para cada
nivel. Las instancias del factor o los factores de autenticacién que se utilicen en el sistema,
se denominaran credenciales. Antes de proporcionar las credenciales de autenticacion a los
usuarios, estos deberan haberse identificado y registrado de manera fidedigna ante el
sistema o ante un proveedor de identidad electronica reconocido por la Administracion. Se
contemplan varias posibilidades de registro de los usuarios: — Mediante la presentacion
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fisica del usuario y verificacion de su identidad acorde a la legalidad vigente, ante un
funcionario habilitado para ello. — De forma telematica, mediante DNI electrénico o un
certificado electronico cualificado. — De forma telematica, utilizando otros sistemas
admitidos legalmente para la identificacion de los ciudadanos de los contemplados en la
normativa de aplicacion.

Para un Nivel ALTO, como el que se le ha atribuido al Servicio Radar Covid19, se dispone que:

a. Las credenciales se suspenderan tras un periodo definido de no utilizacion.

b. En el caso del uso de utilizacion de "algo que se tiene", se requerira el uso de
elementos criptogréficos hardware usando algoritmos y parametros
acreditados por el Centro Criptolégico Nacional.

c. Las credenciales utilizadas deberan haber sido obtenidas tras un registro
previo presencial o telematico usando certificado electronico cualificado en
dispositivo cualificado de creacion de firma.

El nivel de madurez identificado para esta medida ha sido: L2 - Repetible, pero intuitivo, ya
gue aungue el acceso a la consola de AWS se realiza mediante AWS Multi-Factor
Authentication (MFA), y por tanto cumple con la medida de utilizar un segundo factor de
autenticacion, se recomienda verificar que los elementos criptogréficos hardware utilizan
algoritmos y parametros acreditados por el CCN. Ademas se recomienda revisar el
mecanismo control de acceso a la Base de Datos PostgreSQL para concluir que cumple
con los requisitos de nivel alto.
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El riesgo objetivo, una vez realizadas estas acciones disminuye, quedando como sigue:

Riesgo
Activos Objetivo
[001] Servicio Radar Covid19 1,8
[SP-0001] Soportes 1
[L-0001] Instalaciones AWS 0,9
[HW-0002] Equipos AWS 0,9
[SW-0001] App Radar Covid19 0,9
[COM-0001] Redes de Comunicaciones 0,9
[SS-0002] Servicio Cloud 0,8
[SE-0002] Repositorio Descargas (APPLE STORE) 0,8
[SE-0001] Repositorio Descargas (ANDROID STORE) 0,8
[P-0002] Administradores / Operadores 0,8
[SS-0001] Desarrollo y Mantenimiento de la App 0,8
[P-0003] Desarrolladores 0,6
[P-0001] Ciudadanos 0,5
[HW-0001] Teléfono Mévil 0,4
Total general 1,8

Tabla 8 Riesgo Objetivo

A continuacién se muestra la relacion entre el nimero de activos de informacién y su nivel de riesgo
atendiendo a los valores de riesgo objetivo de la tabla anterior:

Umbrales de Riesgo Objetivo
01 T T | 12
1-2 2
& 230
8 34 |0
[an}
2 45 |0
2 8]0
z 67 | 0
78 | 0
8-9 0
9-10 | Q
0 2 4 6 8 10 12
N° de Activos

llustracion 13 Numero de Activos por nivel de Riesgo Objetivo

Como puede observarse, una vez que se realicen las acciones propuestas, no hay ningln activo con riesgo
medio. En la gréafica se puede observar que hay 12 activos con riesgo despreciable y 2 con riesgo bajo.
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3. Conclusiones

El principal objetivo del Andlisis de Riesgos es determinar el nivel de riesgo al que estan expuestos los activos
del Servicio Radar Covid19, teniendo en cuenta las amenazas a las que estan expuestos y el nivel de eficacia
de los controles implantados actualmente para protegerlos.

El Andlisis de Riesgos esta basado en la informacién aportada por los responsables técnicos y los
responsables del desarrollo, puesta en marcha e implantacién de la Aplicacion Radar Covid19, quienes
conocen la infraestructura y que, por tanto, pueden conocer el grado de implantacion de cada una de las
medidas de seguridad del Anexo Il del Esquema Nacional de Seguridad.

Por otra parte, el presente documento se ha elaborado con la informacion recabada hasta su fecha de edicion,
por lo que, salvo indicacidn expresa, los cambios realizados después de esta fecha no se veran reflejados en
el mismo.

Como se ha comentado anteriormente, el nivel del riesgo se puede clasificar en una escala de 0 a 10, siendo
el valor 0 el riesgo despreciable y el valor 10 el riesgo extremadamente critico. Teniendo en cuenta dicha
escala, y tomando como métrica para el nivel de riesgo el mayor valor de riesgo identificado en un activo, el
resultado del Analisis de Riesgos determina un Nivel de Riesgo Actual = {2,6}.

Atendiendo a los niveles minimos de madurez requeridos por el Esquema Nacional de Seguridad y tomando
para el riesgo objetivo la misma métrica que se ha tomado para el riesgo residual, es decir, el mayor valor de
riesgo identificado en un activo, el objetivo que se propone alcanzar en el proceso de mitigacién de riesgos
quedaria establecido en un Nivel de Riesgo Objetivo ={1,8}.

Riesgo Riesgo

Activos Actual Objetivo
[001] Servicio Radar Covid19 2,6 1,8
[SP-0001] Soportes 1 1
[L-0001] Instalaciones AWS 0,9 0,9
[HW-0002] Equipos AWS 0,9 0,9
[SW-0001] App Radar Covid19 0,9 0,9
[COM-0001] Redes de Comunicaciones 0,9 0,9
[SS-0002] Servicio Cloud 0,8 0,8
[SE-0002] Repositorio Descargas (APPLE STORE) 0,8 0,8
[SE-0001] Repositorio Descargas (ANDROID STORE) 0,8 0,8
[P-0002] Administradores / Operadores 0,8 0,8
[SS-0001] Desarrollo y Mantenimiento de la App 0,8 0,8
[P-0003] Desarrolladores 0,6 0,6
[P-0001] Ciudadanos 0,5 0,5
[HW-0001] Teléfono Movil 0,4 0,4
Total general 2,6 1,8

Tabla 9 Evolucién de los Riesgos

Se recomienda abordar un conjunto de acciones para mejorar las medidas de seguridad existentes
actualmente, con el objeto de ajustar el nivel de riesgo del Servicio Radar Covid19 a un nivel BAJO. Estas
acciones se han focalizado en las medidas de seguridad que pueden minimizar las amenazas que aportan un
nivel de riesgo MEDIO en el presente Andlisis de Riesgos. Estas acciones permitirdn alcanzar el nivel de
Riesgo Objetivo propuesto, ya que aumentarian el grado de madurez de las medidas de seguridad Mp.info.4
Firma electronica y Op.acc.5 Mecanismos de autenticacion.

Las acciones propuestas en este caso son:
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- Utilizar certificados cualificados para la firma digital que se utiliza en el servicio de
verificacién de los positivos.

- Verificar que los elementos criptograficos hardware del AWS Multi-Factor Authentication
(MFA) utilizan algoritmos y parametros acreditados por el CCN. Ademas se recomienda
revisar el mecanismo de control de acceso a la Base de Datos PostgreSQL para concluir
gue cumple con los requisitos de nivel alto.
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Anexo I — Inventario de Activos

Inventario de Activos

INVENTARIO DE ACTIVOS

coDpIGO NOMBREDE ACTIVO

[B] Activos esenciales

[001] Servicio Radar Covid19

[E] Equipamiento
[SW] Aplicaciones

[SW-0001] App Radar Covid19

[HW] Equipos

[HW-0001] Teléfono Movil
[HW-0002] Equipos AWS

[COM] Comunicaciones

[COM-0001] Redes de Comunicaciones

[SP] SOPORTES

[SP-0001] Soportes

[SS] Servicios Subcontratados

[SS-0001] Desarrollo y Mantenimiento de la App
[SS-0002] Servicio Cloud

[SE] Servicios Externos

[SE-0001] Repositorio Descargas (ANDROID STORE)
[SE-0002] Repositorio Descargas (APPLE STORE)

[L] Instalaciones

[L-0001] Instalaciones AWS
[P] Personal
[P-0001] Ciudadanos
[P-0002] Administradores / Operadores
[P-0003] Desarrolladores

Tabla 10 Inventario de Activos
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Clases de Activos

CLASES DE ACTIVOS
TIPO Bl copico B NOMBREDE ACTIVO CLASES
[B] Activos esenciales

[001] Servicio Radar Covid19 {essential .{info.{adm,per.{pseudonymous,sensitive.7.5}},service},D.{files,e-files}}
[E] Equipamiento
[SW] Aplicaciones
[SW-0001] App Radar Covid19 {SW.sub}
[HW] Equipos
[HW-0001] Teléfono Movil {HW.{mobile,ipphone}}
[HW-0002] Equipos AWS {HW.{host,vhost,backup,data}}
[COM] Comunicaciones
[COM-0001] Redes de Comunicaciones {arch.ip,HW.{network.{switch,router}},COM.{PSTN,wifi,mobile}}
[SP] SOPORTES
[SP-0001] Soportes {media.electronic}
[SS] Servicios Subcontratados
[SS-0001] Desarrollo y Mantenimiento de la App {S.3rd}
[SS-0002] Servicio Cloud {S.3rd.cloud}

[SE] Servicios Externos
[SE-0001] Repositorio Descargas (ANDROID STORE) {S.3rd.hosting}

[SE-0002] Repositorio Descargas (APPLE STORE) {S.3rd.hosting}
[L] Instalaciones

[L-0001] Instalaciones AWS {AUX.{power,ups,gen,ac,cabling,supply}, L{site,building}}
[P] Personal

[P-0001] Ciudadanos {p.ue}

[P-0002] Administradores / Operadores {p.{op,adm,com,dba,sec}}

[P-0003] Desarrolladores {p.{dev.prov}}

Tabla 11 Clases de Activos

Para el activo “Servicio Radar Covid19” se ha incorporado la siguiente informacion relativa al RGPD:

™ [001] A1.1. identificacién > activo > RGPD — | X

activos

[_roles | mecesidad | ciclo de vida | necesidad y proporcionalidad
[001] Servicio Radar Covid19

DPD (Delegado de Proteccion de Datos)

Datos de la Entidad Razon Social: MINISTERIO DE SENIDAD Direccign: PASEQ DEL PRADO, NUM 18, MADRID (28071, MADRID
ESPANA NIF: 32827001E Datos de contacto del DPD: RECURS0S HUMANOS-INSPECCION@SANIDAD GOB.ES PASED DEL
PRADC, NUK 18, MADRID (28071), MADRID - ESPANA NIF: S2827001E

Responsable del tratamiento
El reponsable de tratamiento es la Direccion General de Salud Publica, dependiente del Ministerio de Sanidad
Encargado del tratamiento

El encargado de fratamiento es la Secretaria General de Administracidn Digital, dependiente del Ministerio de Asuntos Econdmicos
y Transformacion Digital, que ha desarrollado la Aplicacion. Deben considerarse encargados del tratamiento los fabricantes de los
siztemas operativos y de los dispositivos como responsables de la APl que permite el tratamiento de datos personales por las
aplicaciones de los dispositives maviles. Asi como todos los proveedores gue intervengan y tengan o puedan tener acceso a los
datos. En virtud de la Decision de Ejecucion (UE) 20201023 de la Comisidn de 15 de julio de 2020 que modifica la Decision de
Ejecucion (UE) 2019/17865 en lo concerniente al intercambio transfronterizo de datos entre las aplicaciones moviles nacionales de
rastrec de contactos y advertencia para combatir la pandemia de COWVID-19, y por tanto en el supuesto de gque tenga lugar un
intercambio fronterizo de datos dentro de la UE, a través de la pasarela federativa entre las autoridades nacionales designadas o
los organismos oficiales designados, la Comision Europea actia en calidad de encargado del tratamiento como proveedora de
=oluciones técnicas v organizativas de la citada pasarela federativa, v tratara los datos personales seudonimizados en nombre
de los Estados miembros participantes como correspensables en la pasarela federativa.
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™ [001] A.1.1, identificacién > activo > RGPD — | X
activos

[ roles If necesidad |/ ciclo de vida |’ necesidad y proporcionalidad

[001] Servicio Radar Covid19

[»

Andlizis de la necesidad de realizar una EIPD
1 Tipos de operaciones especificamente considerados por la Autoridad de control

£El tratamiento a analizar se encuentra dentro de la lista de tipos de tratamientos de datos publicados por la AEPD
que requieren una EIPD?

[11. Tratamientos gue impliguen perfilado o valoracion de sujetes, incluida la recogida de datos del sujeto en miltiples ambitos
de su vida (desempefio en el trabajo, personalidad y comportamiento), que cubran varios aspectos de su personalidad o sobre
sobre sus habitos.

[12. Tratamientos que impliquen la toma de deciziones automatizadas o que coentribuyan en gran medida a la toma de tales
decisiones, incluyendo cualquier tipo de decisidn gue impida a un interesado el ejercicio de un derecho o el acceso a un bien o
un servicio o formar parte de un contrato.

[%] 3. Tratamientos qgue impliquen la observacion, monitorizacion, supervizion, geolocalizacion o control del interesado de forma
sistematica v exhaustiva, incluida la recogida de datos v metadatos a través de redes, aplicaciones o en zonas de acceso
plblico, asi como el procesamiento de identificadores (nicos que permitan la identificacion de usuarios de servicios de la
sociedad de la informacion como pueden ser los servicios web, TV interactiva, aplicaciones moviles, etc.

[®] 4. Tratamientos que impliquen el uso de categorias especiales de datos a las que se refiere el articulo 9.1 del RGPD, datos
relativos a condenas o infracciones penales a los que se refiere el articulo 10 del RGPD o datos que permitan determinar la
situacion financiera o de solvencia patrimenial o deducir informacion sobre las personas relacionada con categorias especiales
de datos.

[15. Tratamientos que impliquen &l uso de datos biométricos con el proposito de identificar de manera Unica a una persona
figica.
[16. Tratamientos gue impliguen &l uso de datos genéticos para cualguier fin.

[x] 7. Tratamientos gue impliguen el uso de datos a gran escala. Para determinar =i un tratamiento se puede considerar a gran
escala se consideraran los criterios establecidos en la guia VWP243 "Directrices sobre Ios delegados de proteccion de datos
(DPD)" del Grupo de Trabajo del Articulo 29.

[1&. Tratamientos gue impliguen la asociaciin, combinacion o enlace de registros de bazes de datos de dos o mas tratamientos
con finalidades diferentes o por respensables distintos.

[19. Tratamientos de datos de sujetos vulnerables o en riesgo de exclusion social, incluyendo datos de menores de 14 afios,
mayores con algin grado de discapacidad, discapacitados, personas gue acceden a servicios sociales v victimas de violencia
de género, asi como sus descendientes y personas que estén bajo su guardia v custodia.

[x] 10. Tratamientos gue impliguen la utiizacion de nuevas tecnologias o un uso innovador de tecnologias consolidadas,
incluyendo la utilizacion de tecnologias a una nueva escala, con un nuevo objetivo o combinadas con otras, de forma que
suponga nuevas formas de recogida v utilizacion de datos con riesgo para los derechos v libertades de las personas.

[111. Tratamientos de datos que impidan a los interesados ejercer sus derechos, utilizar un servicio o ejecutar un contrato,
como por ejemplo tratamientos en los gue los dates han sido recopilados por un respensable distinto al que los va a tratar v
aplica alguna de las excepciones sobre la informacion que debe proporcionarse a los interesados segin el articulo 14.5 (b,c.d)
del RGFD. il
1] Il [ 1]

© @B
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D [001] &.1.1. identificacion > activo > RGPD |
activos

[ roles | necesidad || ciclo de vida | necesidad y proporcionalidad

[001] Servicio Radar Covid19

Ciclo de vida de los datos
1 Captura de datos
Actividades del proceso

Acceso a informacion almacenada en el dispositivo movil en &l momento de la instalacion de la App.
Datos tratados

Datos que el usuario tenga instalados en su dispositivo mavil. Informacion almacenada en el dispositive mavil en el momento de
la instalacion de la App.

Intervinientes involucrados
usuaries
Tecnologias intervinientes
Dispositive mawil
2 Clasificacion / Almacenamiento
Actividades del proceso
Generacion de codigos aleatorios: Se generan en el back-end del sistema v e ponen a disposicion de las CCAA 3 través de
un servicio Web. Todo esto estd en los servidores del cloud AWS (Amazon Web Services). Comparticion por Bluetooth (BT): &

través de BT se realiza el intercambio de identificadores aleatorios v solo entre terminales maviles. Registro de codigos

andnimos de otros usuarios que también tienen instalada la App. Recolectar las balizas de los usuarios gue hayan sido
dizagnoticados de Covid-19.

Datos tratados

Codigos aleatorios: Se generan en el back-end del sistema. Cddigos andnimos de otros usuarios que también tienen instalada la
App. Balizas de los usuarios que hayan sido diagnoticados de Covid-15.

Intervinientes involucrados
Administradores de Amazon
Tecnologias intervinientes

Servidor externo: Servidor de Amazon.

[»

<] I
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activos

[ roles | necesidad | ciclo de vida | necesidad y proporcionalidad

™ [001] A1.1. identificacién > activo > RGPD — | X

[001] Servicio Radar Covid19

3 Uso | Tratamiento
Actividades del proceso

Las autoridades sanitarias entregan el codigo de positive a un usuario con PCR positiva gue lo introduce en el dispositivo movil.
Cuando una persona es positiva se suben sus claves al servidor central para distribuir a los terminales v gue cada terminal
analice (en local) el nivel de riesgo con respecto a esas claves infectadas. Se activa el mecanismo de seguimiento de
contactos v se envian notificaciones a usuarios en riesgo.

Datos tratados
Codigo de positivo.
Intervinientes involucrados
Autoridades sanitarias Usuarios
Tecnologias intervinientes
Servicios Autonomicos de Salud y servidores de AWS.
4 Cesidn o transferencia de los datos a un tercero para su tratamiento
Actividades del proceso
Integracién con otros sistemas de la Unidn Europea (no hay transferencia internacional de datos).
Datos tratados

Codigos aleatorios generados. Cédigos andnimos de ofros usuarios gue también tienen inztalada la App. Balizas de los
usuaries que hayan sido diagnosticades de Covid-19.

Intervinientes involucrados
Comision Europea.
Tecnologias intervinientes

Pasarela Federativa.

[ b

4]

1] Il [

activos

( roles |/ necesidad |/ ciclo de vida |/ necesidad y proporcionalidad

™ [001] A.1.1. identificacién > activo = RGPD — | X

[001] Servicio Radar Covid19

5 Destruccion

Actividades del proceso

Destruccion de la informacion transcurridos loz plazos legales de conservacion de la informacién, una vez han dejado de
seryir a la finalidad para la gque fueron recogidos (14 dias). Cuando se declare fin de la pandemia por la OMS v esto se refleje
por parte de las autoridades sanitarias competentes por los cauces normativos que sean oportunos, debe establecerse un
procedimiente para detener la recogida de identificadores (desactivacion global de la aplicacion, instrucciones para

desinstalarla, desinstalacion automatica, etc.) v para activar la eliminacion de todos los datos recogidos de todas las bases de
datos (aplicaciones moviles vy servidores).

Datos tratados

Codigos aleatorios generados. Codigos andnimos de ofros usuarios gue tambien tienen instalada la 4pp. Balizas de los
usuarios que hayan sido diagnosticados de Covid-19. Codigo de positivo.

Intervinientes involucrados
Usuarios. Administraderes de Amazon. Autoridades sanitarias.
Tecnologias intervinientes

Desinstalacion de la Aplicacion. Datos en servidores de Amazon v datos en servidor central.

[ ¥
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™

[001] &.1.1. identificacién = activo = RGPD — | X

activos

(ro

les |/ necesidad |/ ciclo de vida |/ necesidad y proporcionalidad

[001]

Servicio Radar Covid19

Andlisis de la necesidad y proporcionalidad del tratamiento

1 Legitimacion

Legitimacion

[x] Consentimiento
[ 1 Relacion contractual

[¥] Intereses vitales del interezado o de otras personas

[1 Obligacion legal del responsable L

[®] Interés piblico o ejercicio de poderes plblicos

[%] Intereses legitimos prevalentes del responsable o de terceros

i) - Instalacion de las aplicaciones y almacenamiento de informacion en el dispositivo del usuario. En virtud de la Directiva
2002/58/CE del Parlamento Europeo v del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la
proteccion de la intimidad en el sector de las comunicaciones electranicas (articulo 5), el amacenamiento de informacion en el
dizpositivo del usuario o la obencion de acceso a la informacion ya almacenada se permite Gnicamente si; i) &l usuario ha dado
su consentimiento, o i) el almacenamiento o el acceso son estrictamente necesarios para el servicio de la sociedad de la
informacion, en este caso la Aplicacion, gue el usuario ha solicitado de manera expresa (esto ez, mediante la instalacidn v
activacion). En el caso de la Aplicacion objeto de evaluacion, no se cumple el reguisito i), va que la carga de datos de
proximidad para el rastreo de contactos y alerta no es necesaria para el funcionamiento de la Aplicacion en =i misma, por tanto
es Necesario obtener el consentimiento libre, especifico, explicito e informado, mediante una clara accion afirmativa del usuario.
iiy - Base juridica para el tratamiento por parte de las autoridades sanitarias nacionales (Derecho de la Unidn o de un Estado
miembro). El Considerando (46) del RGPD reconoce que en situaciones excepcionales tales como una epidemia, la base juridica
de los tratamientos puede ser miltiple basada tanto en el interés publico, como en el interés vital del ineresado u otra persona
fizica. (46) El tratamiento de datos personales también debe considerarse licito cuando =ea necesario para proteger un interés
esencial para la vida del interesado o la de otra persona fizica. En principio los dates personales Gnicamente deben tratarse
=obre la base del interés vital de otra persona fizica cuando el tratamiento no pueda basarse manifiestamente en una base
juridica diferente. Ciertos tipos de tratamiento pueden responder tanto a motivos importantes de interés pablico como a los
interezes vitales del interesado, como por ejmple cuando el tratamiento es necesario para fines humanitarios, incluido el control
de epidemieas y su propagacion, o en situaciones de emergencia humanitaria, sobre todo en caso de catastrofes naturales o
de origen humano==. Por tanto, como base juridica para un tratamiento licito de datos personales, el RGPD reconoce
explictamente las dos citadas: misidn realizada en interés plblico (art. 6.1.€) o intereses vitales del interesado u otras
personas fisicas (art. 5.1.d). Elart. 6.1, letrea d) RGPD considera no solo gue el interés vital ez suficiente base juridica del
tratamignta para proteger al "interesado” (en cuanto que este es un término definido en el art. 4.1) RGPD como persona fisica
identificada o identificable), sine gue dicha base juridica puede ser utiizada para proteger los inereses vitales “de otra persona
fizica®, o gque por extension supone gue dichas personas fisicas pueden ser incluso no identificadas o identificables; es decir,
dicha base juridica del tratamiento (el “interés vital”) puede ser suficiente para los tratamientos de datos personales dirigidos a
proteger a todas aguellas personas susceptibles de ser contagiadas en la propagacion de una epidemia, lo que justificaria,
desde el punto de vista de tratamiento de datos personales, en la manera mas amplia posible, las medidas adoptadas a dicho
fin, incluso aungue & dirijan a proteger personas innominadas o en principio no identificadas o identificables, por cuanto los
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™ [001] A.1.1, identificacién > activo > RGPD — | X

activos

(roles | necesidad | ciclo de vida | necesidad y proporcionalidad

[001] Servicio Radar Covid19

fin, incluso aungue =& dirijan a proteger personas innominadas o en principio no identificadas o identificables, por cuanto los
interezes vitales de dichas perzonas fizicas habran de ser salvaguardados, v ello es reconccide por la normativa de
proteccion de datos personales. El apartado 3 del articulo § RGPD no establece la necesidad de que la base del tratamiento por
razan de interés vital haya de ser establecida por el Derecho de la Union o el Derecho de los Estados Miembros aplicables al
rezponzable del tratamiento, pues dicho apartade se refiere exclusivamente a los tratamientos establecidos para el
cumplimiento de una obligacion legal, o para el cumplimiento de una misidn realizada en interés plblico o en el gjercicio de
poderes plblicos, ambas referidas en las letras c) v €) de dicho articulo § RGPD pero no para los tratamientos incluidos en la
letra d}. iii) - Sin embarge, para el tratamiento de datos de salud no basta con que exista una base juridica del art. 8 RGPD, sino ||
que de acuerdo con el art. 9.1 ¥ 9.2 RGPD exista una circunstancia que levante la prohibicién de tratamiento de dicha categoria
especial de datos (entre ellos, datos de salud). La AEPD entiende gue dichas circunstancias cabe encontrarlas, en este caso,
en varios de los epigrafes del art. 92 RGPD. Asi En la letra g), v en la i), que pueden ser examinadas conjuntamente, por
cuanto ambas hacen referencia a un interés plblico, el primero de ellos calificado de “esencial’ y el segundo de ellos gue hace |=
referencia a un interés plblico calificade "en el ambito de la salud plblica, como la proteccion frente a amenazas
transfronterizas graves para la salud”, todo ello sobre la base del Derecho de la Unién o de los Estados Miembros que
establezca medidas adecuadas y especificas para proteger los derechos y libertades del interesado, en particular el secreto | |
profesional. En la letra h), cuando el tratamiento es necesario para realizar un diagnostico médico, o evaluacion de la capacidad
laboral del trabajador o cualquier otro tipo de asistencia sanitaria v social. Una (tima circunstancia de cierre gue permitiria el
tratamignto de datos de salud podria ser incluso la establecida en la letra c), en el caso de gue se den las circunstancias
previstas en este apartado, gue apllicaria cuando el tratamiento es necesario para proteger intereses vitales del interesado o
de otra persona fisica, en el supuesto de que el interesado no esté capacitado, fisica o juridicamente, para dar su
consentimiento. En consecuencia, en una situacion de emerencia sanitaria, como es €l caso, s preciso tener en cuenta que,
en el exclusivo ambito de la normativa de proteccion de datos personales, la aplicacion de la normativa de proteccion de datos
personales permitiria adoptar al responsable del tratamiento aguellas decisiones gue sean necesarias para salvaguardar los
intereses vitales de las personas fizicas, el cumplimiento de obligaciones legales o la salvaguanda de intereses esenciales en
el ambito de |a salud piblica, dentro de lo establecido por la normativa material aplicable. Por ello, el responsable de la
aplicacion, al estar actuando para salvaguardar dichos intereses, debera actuar conforme a lo gue las autoridades
establecidas en la normativa del Estado miembro correspondiente, en este caso Espaiia, establezcan. En materia de riesgo de
transmision de enfermedades, epidemia, crisis sanitarias, etc., la normativa aplicable ha otorgado “a las autoridades sanitarias
de las distintas Adminizstraciones plblicas” (art. 1 Ley Orgadnica 3/1986, de 14 de abril) las competencias para adoptar las
medidas necesarias previstas en dichas leyes cuando asilo exijan razones sanitarias de urgencia o necesidad. En
consecuencia, desde el punto de vista de tratamiento de datos personales, la salvaguarda de intereses esenciales en el ambito
de la salud plblica corresponde a las distintas autoridades sanitarias de las diferentes administraciones pablicas, guienes
podran adoptar las medidas necesarias para salvaguardar dichos intereses esenciales plblicos en situaciones de emergencia
=anitaria de salud plblica. Seran estas autoridades sanitarias competentes de las distintas administraciones pablicas quienes
deberan adoptar las decisiones necesarias, v los distintos responsables de los tratamientos de datos personales deberan
seguir dichas instrucciones incluso cuando ello suponga un tratamiento de datos personales de =alud de perzonas fisicas. Lo
anterior hace referencia, expresamente, a la posibilidad de tratar los datos personales de salud de determinadas personas
fizsicas por los responsables de tratamientos de datos persenales, cuando, por indicacion de las autoridades sanitarias
competentes, es necesario comunicar a ofras personas con la gue dicha persona fisica ha estade en contacto la circunstancia
del contagio de esta, para salvaguardar tanto a dichas personas fisicas de la posibiidad de contagio (intereses vitales de las
| mizmas) cuanto para evitar que dichas personas fisicas, por desconocimiento de su contacto con un contagiado puedan | |
q Il [ #]
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[001] Servicio Radar Covid19

mizmas) cuanto para evitar que dichas personas fisicas, por desconocimiento de su contacto con un contagiado puedan
expandir la enfermedad a otros terceros (intereses vitales de terceros e interés plblico esencial ywio cualificado en el ambito de
la salud plblica). iv) - Se enumera, a continuacidn la legislacidn aplicable; - Reglamento (UE) 2016/679, de abril de 2016, relativo
a la proteccion de las personas fizicas en lo que respecta al tratamiento de datos personales v a la libre circulacion de estos
datos v por el que se deroga la Directiva 95/48/CE (Reglamento General de Proteccion de Datos). - Ley Organica 32018, de 5
de diciembre, de Proteccidn de Datos Personales v garantia de los derechos digitales. - Ley 14/1986, de 25 de abril, General de
Sanidad. - Ley Orgdnica 31988, de 14 de abril, de Medidas Ezpeciales en Materia de Salud Plblica. - Ley 33/2011, de £ de
octubre, General de Salud Piblica. - Real Decreto 463/2020, de 14 de marzo, por el gue se declara el estado de alarma para la
gestion de la situacion de crisis sanitaria ocasionada por el COVID-19 gue atribuye al Ministerio de Sanidad la necesaria
competencia en todo el territorio nacienal. - Decreto-ley, de 9 de junio, tiene por objeto establecer las medidas urgentes de
prevencion, contencion v coordinacian necesarias para hacer frente a la crisis sanitaria ocasionada por el COVID-19, asi como
prevenir posibles rebrotes, con vistas a la superacion de la fase Il del Plan para la Transicion hacia una Nueva Normalidad por
parte de algunas provincias, islas y unidades territoriales y, eventualmente, |a expiracion de la vigencia del estado de alarma
declarado por el Real Decreto 463/2020, de 14 de marzo, por el gue se declara el estado de alarma para la gestion de la
situacion de crisis sanitaria ocasionada por el COVID-18, v sus prorrogas. - Decision de Ejgcucion (UE) 2020011023 de la
Comision de julio de 2020 que modifica la Decisidn de Ejecucion (UE) 20191765 en lo concerniente al intercambio
transfronterizo de datos entre las aplicaciones moviles nacionales de rastreo de contactos y advertencia para combatir la
pandemia de COWVID-15.
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2 Evaluacion del interés legitimo [ cumplimentar si anteriormente se ha seleccionado 'Interés legitimo')

[1 &El tratamiento es conforme a la legislacion nacional y de la UE?

i posibiidad de gue algin aspect

tratamiento a realizar entre en conflicto con alguna Ley de la UE? En tal caso,

[1 &El tratamiento representa un interés real y actual de la entidad?

SQen prevalecer soore 108 4

[] ¢Existen otros medios menos invasivos para alcanzar la finalidad prevista del tratamiento y satisfacer el interes
legitimo del responsable del tratamiento?

ebe adoptarse la via en la que la intimidad del interesado, asi como la de sus datos, se vea menos afectada.
[1 £Cudl es la naturaleza del interés de la entidad?
escribir detaladamente la razdn y alcance del tratamiento que se va a hacer de los datos del interesado

[1 ¢Cudl es el perjuicio que el responsable del tratamiento, los terceros o la comunidad en general puedan sufrir
si no se realiza el tratamiento de datos?

[1 ¢Existe un desequilibrio entre la situacion del interesado y la del responsable del tratamiento?

2N CONSKEerarse vulneraples. menor

&3 05 aslo, €

[x] :El interesado ha sido debidamente informado sobre las actividades del tratamiento?

=8 e informar de las acciones, labores v tareas que =& van a llevar a cabo con

[ »

4] Il [ [»]
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[1 £¢Qué perjuicios pueden ocasionarse al interesado?

Habra que tener en cuenta como s& ha realizado la Aplicacion gue estamos evaluando vy de cudles son sus objetives. Estas
amenazas pueden aparecer por |la urgencia en ofrecer soluciones en funcionamiento gue relajen los controles y requsitos para
proteger los datos de los ciudadanos. Por ejemple, s& pueden encontrar posibles amenazas a la privacidad en la
implementacion de la mizma. Por otra parte, no hay gue olvidar gue una App o una Web es solamente un interfaz para mostrar o
llevar datos a un servidor. Las principales amenazas a la privacidad de este tipo de soluciones vienen de la realizacion de
mapas de relaciones entre perzonas, reidentificacion por localizacidn implicita, de la fragilidad de los protocolos a la hora de
constuir “tarjetas” casi anonimas, v de dispersar las sefiales de los contagios de forma gue no se identifigue en ningln caso la
identidad de los contagiados. Debe tenerse en cuenta que el tratamiento de la informacion no solo afecta al usuario de la
Aplicacion sino también la de todos los terceros con los gue ha estado en contacto, por lo gue este tratamiento ha de cumplir
lo= principios de proteccidn de datos. Hay estudios sobre la robustez de los protocolos de criptografia y anonimizacion vy
siempre existe una posibiidad de que aplicando suficiente tiempo y capacidad de computo puedan romperse v asociar los
apodos anonimos con nameros de teléfono v personas. Desde el punto de vista de la privacidad, cuanto mas calculo se haga
en la parte del servidor, menos control tienen los usuarios, por lo gue las soluciones centralizadas siempre parecen menos
respetuosas con la privacidad que las distribuidas. La posibilidad de gue, debido a la acumulacidn de los datos de forma
centrallizada, se produjese un abuso en una empresa poco ética, se ampliaran los propositos del tratamiento o se fuera victima
de un ciberatague constituye otra de laz mayores amenazas de este tipo de soluciones.

[1 & 5e trata de un tratamiento normalizado en €l sector?
No.

[ b

[4]

1 Il T T»
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3 Evaluacion de la necesidad y proporcionalidad de las operaciones de Tratamiento

[x] Los datos recogidos se van a usar exclusivamente para la finalidad declarada y no para ninguna otra no
informada ni incompatible con la legitimidad de su uso (principio de limitacidn de la finalidad).

Los datos seran recogidos con fines determinados, explicites vy legitimos, ¥ no seran tratados utteriormente de manera
incompatible con dichos fines de conformidad con el articulo 5, apartado 1, letra b), del RGPD. No obstante, segln la
“presuncion de compatibiidad™ prevista en el articulo 5, apartado 1, letra b), del RGPD, de acuerdo con el articulo 9%, apartado
1, el tratamiento ulterior de los datos personales con fines de [..] investigacion cientifica [...] no se considerara incompatible
con los fines iniciales. La finalidad principal de la App es informar a las personas que hayan estado muy cerca de alguien que
resultte ser un portador confirmado del virus, a fin de romper las cadenas de transmision lo antes posible. De esta manera, la
aplicacion permite identificar a las personas gue han estado en contacto con alguien infectado por la COVID-19 e informales de
las medidad que conviene adoptar después, como someterse a autocuarentena o a las pruebas diagnosticas
correspondientes. Esto es, pues, Util tanto para los ciudadanos como para las autoridades sanitarias piblicas. Tambien puede
desempefiar un papel importante en la gestion de las medidas de confinamiento durante las posibles situaciones de
desescalada. Mo obstante, la Aplicacion contiene varias funcionalidades v cada una de las distinas funcionalidades de la
Aplicacion obedece a determinados fines: - La App mantiene los contactos de las personas que utilizan la Aplicacion y gue
pueden haber estado expuestas a la infeccion de la COVID-19. - Cuando una persona da positivo en el test de COVID-19 v
decida compartir libremente este dato, la App alerta a aquellas otras personas que podrian haber sido infectadas v con las que
=& hava tenido contacto los Gftimos 14 dias. Para ello, esta persona deberia compartir un namero de 12 cifras que sera
proporcionado por las autoridades sanitarias. El movil realiza una comprobacion de si los ID aleatorios coinciden con alguno gue
haya sido marcado como positivo. - Se determina el dia en que el usuario desarrolld sintomas compatibles con COVID-19 v
fecha de contacto con personas infectadas.

[x] La finalidad que =e pretende cubrir requiere de todos los datos a recabar y para todas las
personasi/interesados afectados (principio de minimizacion de datos).

El principio de minimizacion de datos exige que Onicamente se traten los datos personales que sean adecuados, pertinentes v
extrictamente necesarios en relacion con los fines por los gue =e lleva a cabo el tratamiento. En vista del fin o los fines
perseguidos, se lleva a cabo una valoracion de la necesidad de tratar los datos personales v la pertinenia de tales datos
personales. Se puede concluir que se recaban exclusivamente los datos personales gue se requieren para las finalidades
indicadas. En relacion con la finalidad de rastreo de contactos v alerta, se tratan datos de proximidad, a través de la
comunicacion de dispositivos por Bluetooth de baja energia (BLE) que no permiten la geolocalizacion, por lo que no se utilizan
datos de localizacion. Por otro lado, no se lleva a cabo el almacenamiento, ni €l momento exacto, ni el lugar de contacto.Sin
embargo, si parece Util almacenar el dia del contacto, para saber i se produje cuando la persona experimentaba sintomas (o
cuarenta y¥ ocho horas antes) v definir con mayor precision €l mensaje de seguimiento en el gque se ofrezca consejos
relacionados, por ejemplo, con la duracion de la auto cuarentena.

[ b

. i ] |
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[1Las tecnologias empleadas para el tratamiento son adecuadas para la finalidad establecida desde el punio de vista
del cumplimiento de los principios fundamentales de la privacidad.

[x] Los datos se mantienen mas tiempo del necesario para las finalidades del tratamiento (principio de limitacion del
plazo de conservacion).

Es muy importante considerar la utilidad real, la necesidad v efectividad de esta Aplicacion, asi como su impacto en el sistema
=ocial mas amplio, incluidos los derechos fundamentales y libertades, considerando que estas aplicaciones sientan un
precedente para el uso futuro de tecnologias invasivas similares, incluso después de la COVID-19. La situacion de emergencia no
puede suponer una suspension del derecho fundamental a la proteccion de datos personales. Pero, al mismo tiempo, la normativa
de proteccion de datos no puede utiizarse para obstacularizar o limitar la efectividad de las medidas que adopten las autoridades
competentes, especialmente las sanitarias, en la lucha contra la epidemia, va gue en ella se preveén soluciones gue permiten
compatibilizar el uso licito de los datos personales con laz medidas necesarias para garantizar eficazmente el bien comin. Como
vya se ha comentado antericrmente, los fundamentes gue legitiman/hacen posible dichos tratamigntos son la necesidad de atender
las miziones realizadas en interés plblico, asi como la de garantizar los intereses vitales de los propios afectados o de terceras
persenas, en virtud de los expuesto en el Considerando 45 del RGPD, donde 3e reconoce que en situaciones excepcionales,
como una epidemia, la base juridica de los tratamientos puede ser miltiple, basada tanto en el interés plblico, como en el interés
vital del interesado u otra persona fizica. (46) El tratamiento de datos personales, tambigén debe considerarse licito cuando sea
necesario para proteger un interés esencial para la vida del interesado o la de otra persona fizica. En principio, los datos
personales Onicamente deben tratarse sobre la base del interés vital de otra persona fisica cuandoe el tratamiento ne pueda
bazarse manifiestamente en una base juridica diferente. Ciertos tipos de tratamiente pueden responder tanto a motivos
importantes de interés piblico como a los intereses vitales de interesado, como por ejemplo cuando el tratamiento es necesario
para fines humanitarios, incluido &l control de epidemias y su propagacion, o en situaciones de emergencia humanitaria, sobre
todo en caso de catdstrofes naturales o de origen humano==. Por tanto, =i procedemos a realizar un juicio de necesidad, es decir,
determinar si el tratamiente es necesario, en el sentido de gue no exista otra alternativa menos invasiva para la privacidad para
conseguir este propdsito con la misma eficacia o con una eficacia razonable, conviene apuntar que la legislacion sectorial en
materia sanitaria no cuenta en la actualidad con instrumentos suficientemente precisos que permitieran afrontar una situacion
comp la de crisis sanitaria en la que el pais alin se encuentra inmerso. En este sentido, se han aprobado medidas especificas,
como es el desarrolio de una Aplicacion como la que se estd evaluando, que refuerzan los instrumentos de coordinacion y
cooperacion en materia de salud plblica a la vista de las caracteristicas globales de la epidemia. La experiencia vivida durante la
crizis sanitaria ha puesto de relieve la perentoriedad del suministro de informacion entre autoridades sanitarias que facilte el
seguimijento de la evolucion epidemiologica v de las medidas de prevencion, control v contencion adoptadas al respecto.

El principio de limitacion del almacenamiento exige que los datos no se conserven durante mas tiempo del necesario. Los datos se
basan en la importancia médica vy en lapsos realistas para las medidas administrativas que, si procede, deban tomarse. - Los
datos generados para el rastreo de contactos vy alerta: Los datos de proximidad se suprimirdn tan pronto como dejen de ser
necesarios para alertar a las personas y como maximo tras un periodo de un mes (periodo de incubacién mas el margen). Los
dates se almacenan en el dispositive del usuarie, v selo aguellos gue hayan sido comunicados por los usuarios y gue sean
necesarios para cumplir la finalidad se cargan en el servidor central de validacidn de positives a disposicion de las autoridades
=anitarias cuando =& haya elegido tal opcion (es decir, solo =& cargarian los datos en el servidor de “contactos estrechos” de
una persona que hubiera dado positive en la infeccion de COWID-19). En todo caso, los datos personales solo deben
conservarse durante la crisis de la COVID-19. Después, como regla general, todos los datos personales deberian borrarse o
anonimizarse. ||

]
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Dependencias entre Activos

DEPENDENCIAS ENTRE ACTIVOS

[001] Servicio Radar Covid19

DEPENDENCIAS

[SW-0001] App Radar Covid19

[HW-0001] Teléfono Mévil

[P-0001] Ciudadanos

[SS-0001] Desarrollo y Mantenimiento de la App

[P-0002] Administradores / Operadores

[P-0003] Desarrolladores

[SS-0002] Servicio Cloud

[HW-0002] Equipos AWS

[L-0001] Instalaciones AWS

[COM-0001] Redes de Comunicaciones

[P-0002] Administradores / Operadores

[SP-0001] Soportes

[L-0001] Instalaciones AWS

[SE-0001] Repositorio Descargas (ANDROID STORE)

[SE-0002] Repositorio Descargas (APPLE STORE)

[SW] Aplicaciones

[SW-0001] App Radar Covid19

[HW-0001] Teléfono Movil

[P-0001] Ciudadanos

[SS-0001] Desarrollo y Mantenimiento de la App

[P-0002] Administradores / Operadores

[P-0003] Desarrolladores

[SS-0002] Servicio Cloud

[HW-0002] Equipos AWS

[L-0001] Instalaciones AWS

[HW] Equipos

[HW-0001] Teléfono Movil

[P-0001] Ciudadanos

[HW-0002] Equipos AWS

[L-0001] Instalaciones AWS

[COM] Comunicaciones

[COM-0001] Redes de Comunicaciones

[P-0002] Administradores / Operadores

[SP] SOPORTES

[SP-0001] Soportes

[L-0001] Instalaciones AWS

[SS-0001] Desarrollo y Mantenimiento de la App

[P-0002] Administradores / Operadores

[P-0003] Desarrolladores

[SS-0002] Servicio Cloud

[HW-0002] Equipos AWS

[L-0001] Instalaciones AWS

[SE-0001] Repositorio Descargas (ANDROID STORE)

[SE-0002] Repositorio Descargas (APPLE STORE)

[L-0001] Instalaciones AWS

[P-0001] Ciudadanos

[P-0002] Administradores / Operadores

[P-0003] Desarrolladores

Tabla 12 Dependencias entre Activos
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Valoracion del Servicio Radar Covid19

Debido a la tipologia de datos que trata el servicio Radar Covid19 y a lo indicado en la Guia CCN-STIC 803,
la valoraciéon en cada una de las dimensiones de seguridad (Autenticidad, Confidencialidad, Integridad,
Disponibilidad y Trazabilidad) deberia ser al menos MEDIO, sin embargo, debido a la situacién politica y
socioeconémica en la que nos encontramos originada por la pandemia Covid 19 y al impacto que supondria
una brecha de seguridad de la informacién que trata, el Servicio Radar Covid19 ha sido evaluado con una
categoria ALTA. A continuacion se indican las valoraciones que se ha dado en cada una de las dimensiones
de seguridad:

AUTENTICIDAD: Entendemos que, por la situacién politica y socioeconémica en la que nos
encontramos debido a la pandemia, el impacto que tendria una pérdida de autenticidad de
la informacion que trata la aplicacién supondria:

o Dafio reputacional grave con los ciudadanos o con otras organizaciones

o Protestas masivas (alteracion seria del orden publico)

La Guia de Seguridad CCN-STIC 803 determina que ante consecuencias de este tipo es necesario
considerar un nivel ALTO.

CONFIDENCIALIDAD: Entendemos que, por la situacion politica y socioeconémica en la
gque nos encontramos debido a la pandemia, el impacto que tendria una pérdida de
confidencialidad en la informacién que trata la aplicacion supondria:

o Dafio reputacional grave con los ciudadanos o con otras organizaciones

o Protestas masivas (alteracion seria del orden publico)

La Guia de Seguridad CCN-STIC 803 determina que ante consecuencias de este tipo es necesario
considerar un nivel ALTO.

INTEGRIDAD: Entendemos que, por la situacion politica y socioeconémica en la que nos
encontramos debido a la pandemia, el impacto que tendria una pérdida de integridad
supondria:

o Dafio reputacional grave con los ciudadanos o con otras organizaciones

o Protestas masivas (alteracion seria del orden publico)

La Guia de Seguridad CCN-STIC 803 determina que ante consecuencias de este tipo es necesario
considerar un nivel ALTO.

DISPONIBILIDAD: La Guia CCN-STIC 803, dependiendo del plazo necesario para restaurar
los niveles minimos de servicio la aplicacién propone el nivel de seguridad que deberia
asignarse a la Disponibilidad. En este caso entendemos que el servicio deberia restaurarse
en un plazo maximo de 4 horas y por tanto se propone que la Disponibilidad tenga nivel
ALTO.

TRAZABILIDAD: Entendemos que, por la situacion politica y socioeconémica en la que nos
encontramos debido a la pandemia, el impacto que tendria no poder comprobar a posteriori
quien ha accedido a, o modificado, una cierta informacion supondria:

o Darfio reputacional grave con los ciudadanos o con otras organizaciones

o Protestas masivas (alteracion seria del orden publico)

La Guia de Seguridad CCN-STIC 803 determina que ante consecuencias de este tipo es necesario
considerar un nivel ALTO.
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o DATOS PERSONALES: Entendemos que, por la situacion politica y socioeconémica en la
gue nos encontramos debido a la pandemia, y teniendo en cuenta que el Servicio Radar
Covid19 tiene datos categorizados como sensibles, es necesario considerar un nivel ALTO.

VALORACION DE ACTIVOS

] DP VALORACION,
[~ [~

[0001] Servicio Radar Covid19 ALTO ALTO ALTO ALTO ALTO ALTO

ALTO ALTO ALTO ALTO ALTO ALTO

Tabla 13 Valoracion de Activos
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Anexo II — Criterios de Valoracion de las Dimensiones de

Seguridad

El presente anexo describe los criterios de valoracion aplicados para cada dimensién de seguridad valorada:

El Nivel de Seguridad se establecera en

DIMENSIONES

Autenticidad [A]

Confidencialidad [C]

Integridad [I]

Disponibilidad [D]

Auditabilidad [A] o
Trazabilidad

funcién de las consecuencias que tendria

... el hecho de que la informacién no fuera
auténtica.

... su revelacion a personas no autorizadas o
que no necesitan conocer la informacion.

... su madificacién por alguien que no esta
autorizado a modificar la informacion.

... el que una persona autorizada no pudiera
acceder a la informacién cuando la necesita.

... el no poder rastrear a posteriori quién ha
accedido a o modificado una cierta

informacion.

Impacto ¢Qué pasa si ...?

¢, Qué pasa si no puedo garantizar la
identidad del origen y/o destino de la
informacién?

¢ Qué sucede si la informacién cae en manos
de terceros?

¢ Qué impacto tendria que la informacion sea
modificada por alguien no autorizado?

¢ Qué pasa si la informacién deja de estar
disponible en el lugar, forma y momento
requeridos?

¢, Qué conlleva que el tratamiento de la
informacion (acceso, modificacion, borrado)
no pueda ser verificado (trazado)?

CRITERIOS DE VALORACION

DIMENSIONES NIVEL ALTO NIVEL MEDIO NIVEL BAJO SIN VALORAR

La falsedad en el
origen y destino
causaria dafios muy
graves,
irreparables.

Autenticidad [A]

Debe ser conocida
solo por un nimero
muy reducido de
personas. Su
revelacion causaria
dafios de dificil o
imposible
reparacion,
perjuicios muy
graves de imagen,
legales,
econémicos, etc.

Confidencialidad [C]

Su manipulacién o
modificacién no
autorizada causaria
un dafio muy grave
de imposible o muy
dificil recuperacion.

Integridad [I]

La falsedad en el
origen y destino
causaria dafios

significativos y de
dificil reparacion.

Solo debe ser
conocida por las
personas que la

necesiten para su
trabajo, con
autorizacion
explicita. Su

revelacion causaria

dafos importantes

aunque

subsanables,

perjuicios graves de

imagen, legales,
econdémicos, etc.

Su manipulacién o
modificacion no
autorizada causaria
un perjuicio grave,

aunque subsanable
(acciones correctoras

costosas).

La falsedad en el
origen y destino
causarfa perjuicio
limitado, pudiendo
ser subsanable

No debe ser
conocida por
personas ajenas a
la organizacion. Su
revelacion causaria
algun perjuicio leve
de imagen, legal,
etc.

Su manipulacién o
modificacion no
autorizada causaria

algn inconveniente
(incumplimiento leve

de una norma,
retrasos leves o
modificacion de los
resultados con poca
repercusion).

La falsedad en el
origen y destino es
irrelevante
(anonimato).

Informacion de
caracter publico o
cuya revelacion no

causa perjuicio

alguno.

Errores en la
informacion o en el
servicio carecen de
consecuencias.
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CRITERIOS DE VALORACION

DIMENSIONES NIVEL ALTO NIVEL MEDIO NIVEL BAJO SIN VALORAR

Disponibilidad [D]

Trazabilidad [T]

Si la informacion o el
servicio no estan
disponibles en
menos de 4 horas,
el dafio causado es
muy grave.

La incapacidad de
rastrear un acceso a
la informacion
ocasionaria un
perjuicio muy grave,
de dificil o
imposible
reparacion o la
incapacidad para
perseguir delitos.

Si la informacion o el
servicio no estan
disponibles durante
mas de 1 dia, el
perjuicio es grave y
de costosa
reparacion.

La incapacidad de
rastrear un acceso a
la informacion
dificultaria la
subsanacion de
problemas,
provocando un
perjuicio grave o
dificultaria
gravemente la
capacidad para
perseguir delitos.

Se puede prescindir
hasta 5 dias, a partir
de los cuales se
causa un perjuicio
limitado, pero
subsanable.

La pérdida de
trazabilidad
dificultaria la
subsanacién de
problemas,
causando un
perjuicio limitado.

Se puede prescindir
de la informacién o el
servicio durante mas
de 5 dias sin que ello
provoque un perjuicio

relevante.

Es irrelevante
conocer la autoria de
las actuaciones
sobre la informacion
o el servicio.

Tabla 14 Criterios de Valoracion de las Dimensiones de Seguridad
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Anexo III — Caracterizacion de Salvaguardas

Madurez ENS

La siguiente tabla contiene el grado de madurez de las medidas de seguridad del ENS que han sido cargadas
en la Herramienta PILAR:

REF.  MEDIDAS ESQUEMA NACIONAL DE SEGURIDAD CMM |
| |
org.1 Politica de seguridad L4
org.2 Normativa de seguridad L4
org.3 Procedimientos de seguridad L4
org.4 Proceso de autorizacion L3
b [mARCOOPERACIONAL
op.pl Planificacion
op.pl.1 Andlisis de riesgos L4
op.pl.2 Arquitectura de seguridad L3
op.pl.3 Adquisiciéon de nuevos componentes L3
op.pl.4 Dimensionamiento / gestion de capacidades |3
op.pl.5 Componentes certificados L2
op.acc Control de acceso
op.acc.1 Identificacion L3
op.acc.2 |Requisitos de acceso L3
op.acc.3 Segregacion de funciones y tareas L3
op.acc.4 Proceso de gestion de derechos de acceso L3
op.acc.5 Mecanismo de autenticacion L2
op.acc.6 | Acceso local (Local Logon) 12
op.acc.7 | Acceso remoto (Remote Login) L2
op.exp Explotacion
op.exp.1 |Inventario de activos L4
op.exp.2 | Configuracion de seguridad L4
op.exp.3 | Gestion de la configuracion L4
op.exp.4 | Mantenimiento L3
op.exp.5 | Gestion de cambios L4
op.exp.6 | Proteccion frente a codigo dafiino L4
op.exp.7 | Gestion de incidentes L4
op.exp.8 | Registro de la actividad de los usuarios L3
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op.exp.9 | Registro de la gestion de incidentes L3
op.exp.10 | Proteccion de los registros de actividad L3
op.exp.11 | Proteccion de claves criptograficas L4
op.ext Servicios externos
op.ext.1 Contratacion y acuerdos de nivel de servicio | |2
op.ext.2 Gestion diaria L2
op.ext.9 Medios alternativos L3
op.cont Continuidad del servicio
op.cont.1 | Analisis de impacto L4
op.cont.2 | Plan de continuidad L3
op.cont.3 | Pruebas periodicas L3
op.mon Monitorizacion del sistema
op.mon.1 | Deteccion de intrusion L3
op.mon.2 | Sistema de metricas L2
mp MEDIDAS DE PROTECCION
mp.if Proteccidn de las instalaciones e infraestructuras
mp.if.1 Areas separadas y con control de acceso L3
mp.if.2 Identificacion de las personas L3
mp.if.3 Acondicionamiento de los locales L3
mp.if.4 Energia eléctrica L3
mp.if.5 Proteccion frente a incendios L3
mp.if.6 Proteccion frente a inundaciones L3
mp.if.7 Registro de entrada y salida de equipamiento |3
mp.if.9 Instalaciones alternativas L4
mp.per Gestion del personal
mp.per.1 | Caracterizacion del puesto de trabajo L4
mp.per.2 | Deberes y obligaciones L4
mp.per.3 | Concienciacion L3
mp.per.4 | Formacion L4
mp.per.9 | Personal alternativo L3
mp.eq Proteccidn de los equipos
mp.eq.1 Puesto de trabajo despejado L3
mp.eq.2 Bloqueo de puesto de trabajo L4
mp.eq.3 Proteccion de portatiles L3
mp.eq.9 Medios alternativos L4
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mp.com Proteccién de las comunicaciones

mp.com.1 | Perimetro seguro L3

mp.com.2 | Proteccion de la confidencialidad L3

mp.com.3 Protegcién de la autenticidad y de la

integridad L3

mp.com.4 | Segregacion de redes L4

mp.com.9 | Medios alternativos L4
mp.si Proteccion de los soportes de informacion

mp.si.1 Etiquetado L4

mp.si.2 Criptografia L4

mp.si.3 Custodia L4

mp.si.4 Transporte L4

mp.si.5 Borrado y destruccion L4
mp.sw Proteccion de las aplicaciones informaticas

mp.sw.1 Desarrollo de aplicaciones L3

mp.sw.2 Aceptacion y puesta en servicio L4

mp.info Proteccién de la informacion

mp.info.1 | Datos de caracter personal L5
mp.info.2 | Calificacion de la informacion L2
mp.info.3 | Cifrado de la informacion L5
mp.info.4 | Firma electronica L2
mp.info.5 | Sellos de tiempo N/A
mp.info.6 | Limpieza de documentos L3
mp.info.9 | Copias de seguridad L3
mp.s Proteccion de los servicios
mp.s.1 Proteccion del correo electrénico (e-mail) L4
mp.s.2 Proteccion de servicios y aplicaciones web L3
mp.s.8 Proteccion frente a la denegacion de servicio | |4
mp.s.9 Medios alternativos L4

Tabla 15 Caracterizacion de las Salvaguardas ENS

Madurez RGPD

La siguiente tabla contiene el grado de madurez de los articulos del RGPD que han sido cargados en la
Herramienta PILAR:
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ARTICULO RGPD
Articulo 5 - Principios relativos al tratamiento

1. Los datos personales seran:

CMM

a) tratados de manera licita, leal y transparente en relacion con el interesado («licitud,
lealtad y transparencia»);

90%

b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines; de acuerdo con el articulo 89, apartado
1, el tratamiento ulterior de los datos personales con fines de archivo en interés publico, fines de
investigacién cientifica e histérica o fines estadisticos no se considerara incompatible con los
fines iniciales («limitacion de la finalidad»);

90%

c¢) adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los que
son tratados («minimizacién de datos»);

90%

d) exactos y, si fuera necesario, actualizados; se adoptaran todas las medidas razonables
para que se supriman o rectifiqguen sin dilacién los datos personales que sean inexactos con
respecto a los fines para los que se tratan («exactitud»);

80%

e) mantenidos de forma que se permita la identificacion de los interesados durante no
mas tiempo del necesario para los fines del tratamiento de los datos personales; los datos
personales podran conservarse durante periodos mas largos siempre que se traten
exclusivamente con fines de archivo en interés publico, fines de investigacion cientifica o
histérica o fines estadisticos, de conformidad con el articulo 89, apartado 1, sin perjuicio de la
aplicacion de las medidas técnicas y organizativas apropiadas que impone el presente
Reglamento a fin de proteger los derechos y libertades del interesado («limitacion del plazo de
conservacion»);

90%

f) tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccion o dafio accidental, mediante la aplicacion de medidas técnicas u organizativas
apropiadas («integridad y confidencialidad»).

80%

2. El responsable del tratamiento sera responsable del cumplimiento de lo dispuesto en el
apartado 1y capaz de demostrarlo («responsabilidad proactiva»).

90%

Articulo 6 - Licitud del tratamiento

1. El tratamiento solo sera licito si se cumple al menos una de las siguientes condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales para
uno o varios fines especificos;

100%

b) el tratamiento es necesario para la ejecucién de un contrato en el que el interesado es
parte o para la aplicacién a peticion de este de medidas precontractuales;

N/A

c) el tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al
responsable del tratamiento;

100%

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica,;

100%

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento;

100%

f) el tratamiento es necesario para la satisfaccién de intereses legitimos perseguidos por
el responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no
prevalezcan los intereses o los derechos y libertades fundamentales del interesado que
reguieran la proteccion de datos personales, en particular cuando el interesado sea un nifio.

N/A

4. Cuando el tratamiento para otro fin distinto de aquel para el que se recogieron los
datos personales no esté basado en el consentimiento del interesado o en el Derecho de la
Unién o de los Estados miembros que constituya una medida necesaria 'y proporcional en
una sociedad democrética para salvaguardar los objetivos indicados en el articulo 23,
apartado 1, el responsable del tratamiento, con objeto de determinar si el tratamiento con
otro fin es compatible con el fin para el cual se recogieron inicialmente los datos personales,
tendré en cuenta, entre otras cosas:

a) cualquier relacion entre los fines para los cuales se hayan recogido los datos
personales y los fines del tratamiento ulterior previsto;

N/A
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ARTICULO RGPD

b) el contexto en que se hayan recogido los datos personales, en particular por lo que
respecta a la relacion entre los interesados y el responsable del tratamiento;

CMM

N/A

c) la naturaleza de los datos personales, en concreto cuando se traten categorias
especiales de datos personales, de conformidad con el articulo 9, o datos personales relativos a
condenas e infracciones penales, de conformidad con el articulo 10;

N/A

d) las posibles consecuencias para los interesados del tratamiento ulterior previsto;

N/A

e) la existencia de garantias adecuadas, que podran incluir el cifrado o la
seudonimizacion.

N/A

Articulo 7 - Condiciones para el consentimiento

1. Cuando el tratamiento se base en el consentimiento del interesado, el responsable
debera ser capaz de demostrar que aquel consintié el tratamiento de sus datos personales.

90%

2. Si el consentimiento del interesado se da en el contexto de una declaracién escrita que
también se refiera a otros asuntos, la solicitud de consentimiento se presentara de tal forma que
se distinga claramente de los demas asuntos, de forma inteligible y de facil acceso y utilizando
un lenguaje claro y sencillo. No serd vinculante ninguna parte de la declaracion que constituya
infraccién del presente Reglamento.

90%

3. El interesado tendra derecho a retirar su consentimiento en cualquier momento. La
retirada del consentimiento no afectara a la licitud del tratamiento basada en el consentimiento
previo a su retirada. Antes de dar su consentimiento, el interesado sera informado de ello. Sera
tan f&cil retirar el consentimiento como darlo.

90%

4. Al evaluar si el consentimiento se ha dado libremente, se tendra en cuenta en la mayor
medida posible el hecho de si, entre otras cosas, la ejecucion de un contrato, incluida la
prestacion de un servicio, se supedita al consentimiento al tratamiento de datos personales que
no son necesarios para la ejecucion de dicho contrato.

100%

Articulo 8 - Condiciones aplicables al consentimiento del nifio en relacién con los
servicios de la sociedad de lainformacién

1. Cuando se aplique el articulo 6, apartado 1, letra a), en relacion con la oferta directa a
nifios de servicios de la sociedad de la informacion, el tratamiento de los datos personales de un
nifio se considerara licito cuando tenga como minimo 16 afios. Si el nifio es menor de 16 afios,
tal tratamiento Unicamente se considerara licito si el consentimiento lo dio o autorizo el titular de
la patria potestad o tutela sobre el nifio, y solo en la medida en que se dio o autorizo.

N/A

2. El responsable del tratamiento hara esfuerzos razonables para verificar en tales casos
que el consentimiento fue dado o autorizado por el titular de la patria potestad o tutela sobre el
nifio, teniendo en cuenta la tecnologia disponible.

N/A

Articulo 9 - Tratamiento de categorias especiales de datos personales

2. El apartado 1 no sera de aplicacion cuando concurra una de las circunstancias
siguientes:

a) el interesado dio su consentimiento explicito para el tratamiento de dichos datos
personales con uno o mas de los fines especificados, excepto cuando el Derecho de la Union o
de los Estados miembros establezca que la prohibicion mencionada en el apartado 1 no puede
ser levantada por el interesado;

80%

b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del interesado en el ambito del Derecho
laboral y de la seguridad y proteccidn social, en la medida en que asi lo autorice el Derecho de la
Unién de los Estados miembros o un convenio colectivo con arreglo al Derecho de los Estados
miembros que establezca garantias adecuadas del respeto de los derechos fundamentales y de
los intereses del interesado;

N/A

c) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica, en el supuesto de que el interesado no esté capacitado, fisica o juridicamente,
para dar su consentimiento;

N/A

d) el tratamiento es efectuado, en el ambito de sus actividades legitimas y con las
debidas garantias, por una fundacién, una asociacion o cualquier otro organismo sin animo de
lucro, cuya finalidad sea politica, filosdéfica, religiosa o sindical, siempre que el tratamiento se
refiera exclusivamente a los miembros actuales o antiguos de tales organismos o0 a personas que

N/A
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ARTICULO RGPD

mantengan contactos regulares con ellos en relacion con sus fines y siempre que los datos
personales no se comuniquen fuera de ellos sin el consentimiento de los interesados;

CMM

e) el tratamiento se refiere a datos personales que el interesado ha hecho
manifiestamente publicos;

N/A

f) el tratamiento es necesario para la formulacién, el ejercicio o la defensa de
reclamaciones o cuando los tribunales actien en ejercicio de su funcién judicial;

N/A

g) el tratamiento es necesario por razones de un interés publico esencial, sobre la base
del Derecho de la Unién o de los Estados miembros, que debe ser proporcional al objetivo
perseguido, respetar en lo esencial el derecho a la proteccion de datos y establecer medidas
adecuadas y especificas para proteger los intereses y derechos fundamentales del interesado;

100%

h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacién de
la capacidad laboral del trabajador, diagnéstico médico, prestacién de asistencia o tratamiento de
tipo sanitario o social, o gestion de los sistemas y servicios de asistencia sanitaria y social, sobre
la base del Derecho de la Unién o de los Estados miembros o en virtud de un contrato con un
profesional sanitario y sin perjuicio de las condiciones y garantias contempladas en el apartado
3;

N/A

i) el tratamiento es necesario por razones de interés publico en el &mbito de la salud
publica, como la proteccion frente a amenazas transfronterizas graves para la salud, o para
garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los
medicamentos o productos sanitarios, sobre la base del Derecho de la Unién o de los Estados
miembros que establezca medidas adecuadas y especificas para proteger los derechos y
libertades del interesado, en particular el secreto profesional,

100%

j) el tratamiento es necesario con fines de archivo en interés publico, fines de
investigacién cientifica o histérica o fines estadisticos, de conformidad con el articulo 89,
apartado 1, sobre la base del Derecho de la Unién o de los Estados miembros, que debe ser
proporcional al objetivo perseguido, respetar en lo esencial el derecho a la proteccién de datos y
establecer medidas adecuadas y especificas para proteger los intereses y derechos
fundamentales del interesado.

100%

3. Los datos personales a que se refiere el apartado 1 podran tratarse a los fines citados en
el apartado 2, letra h), cuando su tratamiento sea realizado por un profesional sujeto a la
obligacidén de secreto profesional, o bajo su responsabilidad, de acuerdo con el Derecho de la
Union o de los Estados miembros o con las normas establecidas por los organismos nacionales
competentes, o por cualquier otra persona sujeta también a la obligacion de secreto de acuerdo
con el Derecho de la Unién o de los Estados miembros o de las normas establecidas por los
organismos nacionales competentes.

N/A

Articulo 10 - Tratamiento de datos personales relativos a condenas e infracciones penales

El tratamiento de datos personales relativos a condenas e infracciones penales o0 medidas de
seguridad conexas sobre la base del articulo 6, apartado 1, s6lo podra llevarse a cabo bajo la
supervision de las autoridades publicas o cuando lo autorice el Derecho de la Union o de los
Estados miembros que establezca garantias adecuadas para los derechos y libertades de los
interesados. Solo podra llevarse un registro completo de condenas penales bajo el control de las
autoridades publicas.

N/A

Articulo 11 - Tratamiento que no requiere identificacion

2. Cuando, en los casos a que se refiere el apartado 1 del presente articulo, el responsable sea
capaz de demostrar que no estéa en condiciones de identificar al interesado, le informara en
consecuencia, de ser posible. En tales casos no se aplicaran los articulos 15 a 20, excepto
cuando el interesado, a efectos del ejercicio de sus derechos en virtud de dichos articulos, facilite
informacidn adicional que permita su identificacion.

N/A

Articulo 12 - Transparencia de la informaciéon, comunicacion y modalidades de ejercicio de
los derechos del interesado

C52:D58cada en los articulos 13 y 14, asi como cualquier comunicacién con arreglo a los
articulos 15 a 22 y 34 relativa al tratamiento, en forma concisa, transparente, inteligible y de facil
acceso, con un lenguaje claro y sencillo, en particular cualquier informacion dirigida
especificamente a un nifio. La informacion sera facilitada por escrito o por otros medios,
inclusive, si procede, por medios electrénicos. Cuando lo solicite el interesado, la informacion

80%
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ARTICULO RGPD

podra facilitarse verbalmente siempre que se demuestre la identidad del interesado por otros
medios.

CMM

2. El responsable del tratamiento facilitara al interesado el ejercicio de sus derechos en
virtud de los articulos 15 a 22. En los casos a que se refiere el articulo 11, apartado 2, el
responsable no se negara a actuar a peticion del interesado con el fin de ejercer sus derechos en
virtud de los articulos 15 a 22, salvo que pueda demostrar que no esta en condiciones de
identificar al interesado.

N/A

3. El responsable del tratamiento facilitara al interesado informacién relativa a sus
actuaciones sobre la base de una solicitud con arreglo a los articulos 15 a 22, y, en cualquier
caso, en el plazo de un mes a partir de la recepcion de la solicitud. Dicho plazo podra
prorrogarse otros dos meses en caso necesario, teniendo en cuenta la complejidad y el nUmero
de solicitudes. El responsable informara al interesado de cualquiera de dichas prérrogas en el
plazo de un mes a partir de la recepcién de la solicitud, indicando los motivos de la dilacion.
Cuando el interesado presente la solicitud por medios electrénicos, la informacién se facilitara
por medios electrénicos cuando sea posible, a menos que el interesado solicite que se facilite de
otro modo.

N/A

4. Si el responsable del tratamiento no da curso a la solicitud del interesado, le informara sin
dilacion, y a mas tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su
no actuacion y de la posibilidad de presentar una reclamacion ante una autoridad de control y de
ejercitar acciones judiciales.

N/A

5. La informacion facilitada en virtud de los articulos 13 y 14 asi como toda comunicacién y
cualquier actuacion realizada en virtud de los articulos 15 a 22 y 34 seran a titulo gratuito.
Cuando las solicitudes sean manifiestamente infundadas o excesivas, especialmente debido a su
caracter repetitivo, el responsable del tratamiento podra:

N/A

6. Sin perjuicio de lo dispuesto en el articulo 11, cuando el responsable del tratamiento
tenga dudas razonables en relacion con la identidad de la persona fisica que cursa la solicitud a
que se refieren los articulos 15 a 21, podra solicitar que se facilite la informacién adicional
necesaria para confirmar la identidad del interesado.

N/A

7. La informacion que deberé facilitarse a los interesados en virtud de los articulos 13y 14
podré transmitirse en combinacién con iconos normalizados que permitan proporcionar de forma
facilmente visible, inteligible y claramente legible una adecuada visién de conjunto del
tratamiento previsto. Los iconos que se presenten en formato electrénico seran legibles
mecénicamente.

80%

Articulo 13 - Informacién que debera facilitarse cuando los datos personales se obtengan
del interesado

1. Cuando se obtengan de un interesado datos personales relativos a él, el responsable del
tratamiento, en el momento en que estos se obtengan, le facilitara toda la informacion
indicada a continuacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su
representante;

50%

b) los datos de contacto del delegado de proteccién de datos, en su caso;

50%

c) los fines del tratamiento a que se destinan los datos personales y la base juridica del
tratamiento;

100%

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses
legitimos del responsable o de un tercero;

N/A

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

80%

f) en su caso, la intencion del responsable de transferir datos personales a un tercer pais
u organizacion internacional y la existencia o ausencia de una decision de adecuacion de la
Comisién, o, en el caso de las transferencias indicadas en los articulos 46 0 47 o el articulo 49,
apartado 1, parrafo segundo, referencia a las garantias adecuadas o apropiadas y a los medios
para obtener una copia de estas o0 al hecho de que se hayan prestado.

N/A

2. Ademas de la informacién mencionada en el apartado 1, el responsable del tratamiento
facilitara al interesado, en el momento en que se obtengan los datos personales, la siguiente
informacién necesaria para garantizar un tratamiento de datos leal y transparente:
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a) el plazo durante el cual se conservaran los datos personales o, cuando no sea posible,

los criterios utilizados para determinar este plazo; 80%
b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los N/A
datos personales relativos al interesado, y su rectificacién o supresion, o la limitacion de su
tratamiento, o a oponerse al tratamiento, asi como el derecho a la portabilidad de los datos;
c¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9, 100%

apartado 2, letra a), la existencia del derecho a retirar el consentimiento en cualquier momento,
sin que ello afecte a la licitud del tratamiento basado en el consentimiento previo a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control; 100%

e) si la comunicacién de datos personales es un requisito legal o contractual, o un
requisito necesario para suscribir un contrato, y si el interesado esta obligado a facilitar los datos
personales y esta informado de las posibles consecuencias de que no facilitar tales datos;

f) la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a que se
refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa sobre
la l6gica aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento
para el interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos
personales para un fin que no sea aquel para el que se recogieron, proporcionard al interesado,
con anterioridad a dicho tratamiento ulterior, informacién sobre ese otro fin y cualquier
informacion adicional pertinente a tenor del apartado 2.

Articulo 14 - Informacion que deberé facilitarse cuando los datos personales no se
hayan obtenido del interesado

1. Cuando los datos personales no se hayan obtenidos del interesado, el responsable
del tratamiento le facilitara la siguiente informacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su
representante; N/A

N/A

N/A

N/A

b) los datos de contacto del delegado de proteccién de datos, en su caso; N/A
c) los fines del tratamiento a que se destinan los datos personales, asi como la base
juridica del tratamiento; N/A

d) las categorias de datos personales de que se trate; N/A

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso; N/A
2. Ademas de lainformacion mencionada en el apartado 1, el responsable del
tratamiento facilitara al interesado la siguiente informacidén necesaria para garantizar un
tratamiento de datos leal y transparente respecto del interesado:

a) el plazo durante el cual se conservaran los datos personales o, cuando eso no sea
posible, los criterios utilizados para determinar este plazo; N/A

b) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses
legitimos del responsable del tratamiento o de un tercero; N/A
c) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos
personales relativos al interesado, y su rectificacion o supresion, o la limitaciéon de su tratamiento,
y a oponerse al tratamiento, asi como el derecho a la portabilidad de los datos; N/A

d) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9,
apartado 2, letra a), la existencia del derecho a retirar el consentimiento en cualquier momento,

sin que ello afecte a la licitud del tratamiento basada en el consentimiento antes de su retirada; N/A
e) el derecho a presentar una reclamacion ante una autoridad de control; N/A
f) la fuente de la que proceden los datos personales y, en su caso, si proceden de fuentes

de acceso publico; N/A

g) la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que se
refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa sobre
la l6gica aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento
para el interesado. N/A
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3. El responsable del tratamiento facilitara la informacién indicada en los apartados 1
y 2:

a) dentro de un plazo razonable, una vez obtenidos los datos personales, y a mas tardar
dentro de un mes, habida cuenta de las circunstancias especificas en las que se traten dichos
datos; N/A

b) si los datos personales han de utilizarse para comunicacion con el interesado, a mas
tardar en el momento de la primera comunicacion a dicho interesado, o N/A

C) si esta previsto comunicarlos a otro destinatario, a mas tardar en el momento en que
los datos personales sean comunicados por primera vez. N/A

4. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de los datos
personales para un fin que no sea aquel para el que se obtuvieron, proporcionara al interesado,
antes de dicho tratamiento ulterior, informacion sobre ese otro fin y cualquier otra informacion
pertinente indicada en el apartado 2. N/A

5. Las disposiciones de los apartados 1 a 4 no seran aplicables cuando y en la
medida en que:

a) el interesado ya disponga de la informacion; N/A

b) la comunicacion de dicha informacion resulte imposible o suponga un esfuerzo
desproporcionado, en particular para el tratamiento con fines de archivo en interés publico, fines
de investigacion cientifica o histérica o fines estadisticos, a reserva de las condiciones y
garantias indicadas en el articulo 89, apartado 1, o en la medida en que la obligacion
mencionada en el apartado 1 del presente articulo pueda imposibilitar u obstaculizar gravemente
el logro de los objetivos de tal tratamiento. En tales casos, el responsable adoptara medidas
adecuadas para proteger los derechos, libertades e intereses legitimos del interesado, inclusive
haciendo publica la informacion; N/A

c) la obtencién o la comunicacién esté expresamente establecida por el Derecho de la
Unidén o de los Estados miembros que se aplique al responsable del tratamiento y que establezca
medidas adecuadas para proteger los intereses legitimos del interesado, o N/A

d) cuando los datos personales deban seguir teniendo caracter confidencial sobre la base
de una obligacién de secreto profesional regulada por el Derecho de la Union o de los Estados
miembros, incluida una obligacién de secreto de naturaleza estatutaria. N/A

Articulo 15 - Derecho de acceso del interesado
1. El interesado tendra derecho a obtener del responsable del tratamiento
confirmacion de si se estan tratando o no datos personales que le conciernen y, en tal
caso, derecho de acceso a los datos personales y a la siguiente informacién:

a) los fines del tratamiento; 100%

b) las categorias de datos personales de que se trate; 100%

¢) los destinatarios o las categorias de destinatarios a los que se comunicaron o seran 100%
comunicados los datos personales, en particular destinatarios en terceros u organizaciones
internacionales;

100%
d) de ser posible, el plazo previsto de conservacion de los datos personales o, de no ser

posible, los criterios utilizados para determinar este plazo;

e) la existencia del derecho a solicitar del responsable la rectificacion o supresion de N/A
datos personales o la limitacion del tratamiento de datos personales relativos al interesado, o a
oponerse a dicho tratamiento;

f) el derecho a presentar una reclamacién ante una autoridad de control; 100%

g) cuando los datos personales no se hayan obtenido del interesado, cualquier N/A
informacidn disponible sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que se N/A

refiere el articulo 22, apartados 1y 4, y, al menos en tales casos, informacion significativa sobre
la l6gica aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento
para el interesado.
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2. Cuando se transfieran datos personales a un tercer pais 0 a una organizacion N/A
internacional, el interesado tendra derecho a ser informado de las garantias adecuadas en virtud
del articulo 46 relativas a la transferencia.

3. El responsable del tratamiento facilitara una copia de los datos personales objeto de N/A

tratamiento. El responsable podra percibir por cualquier otra copia solicitada por el interesado un
canon razonable basado en los costes administrativos. Cuando el interesado presente la solicitud
por medios electrénicos, y a menos que este solicite que se facilite de otro modo, la informacién
se facilitard en un formato electrénico de uso comun.

4. El derecho a obtener copia mencionado en el apartado 3 no afectara negativamente a los N/A
derechos y libertades de otros.

Articulo 16 - Derecho de rectificaciéon
El interesado tendra derecho a obtener sin dilacién indebida del responsable del tratamiento N/A
la rectificacion de los datos personales inexactos que le conciernan. Teniendo en cuenta los fines
del tratamiento, el interesado tendra derecho a que se completen los datos personales que sean
incompletos, inclusive mediante una declaracién adicional.

Articulo 17 - Derecho de supresion («el derecho al olvido»)

1. El interesado tendra derecho a obtener sin dilacion indebida del responsable del
tratamiento la supresién de los datos personales que le conciernan, el cual estara
obligado a suprimir sin dilacion indebida los datos personales cuando concurra alguna de
las circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacién con los fines para los que 80%
fueron recogidos o tratados de otro modo;
b) el interesado retire el consentimiento en que se basa el tratamiento de conformidad 80%

con el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2, letra a), y este no se base en
otro fundamento juridico;

¢) el interesado se oponga al tratamiento con arreglo al articulo 21, apartado 1, y no 80%
prevalezcan otros motivos legitimos para el tratamiento, o el interesado se oponga al tratamiento
con arreglo al articulo 21, apartado 2;

d) los datos personales hayan sido tratados ilicitamente; 80%

e) los datos personales deban suprimirse para el cumplimiento de una obligacion legal 90%
establecida en el Derecho de la Unién o de los Estados miembros que se aplique al responsable
del tratamiento;

N/A
f) los datos personales se hayan obtenido en relacién con la oferta de servicios de la

sociedad de la informacién mencionados en el articulo 8, apartado 1.

2. Cuando haya hecho publicos los datos personales y esté obligado, en virtud de lo N/A
dispuesto en el apartado 1, a suprimir dichos datos, el responsable del tratamiento, teniendo en
cuenta la tecnologia disponible y el coste de su aplicacién, adoptara medidas razonables,
incluidas medidas técnicas, con miras a informar a los responsables que estén tratando los datos
personales de la solicitud del interesado de supresion de cualquier enlace a esos datos
personales, o cualquier copia o réplica de los mismos.

Articulo 18 - Derecho a la limitacion del tratamiento
1. El interesado tendra derecho a obtener del responsable del tratamiento la
limitacién del tratamiento de los datos cuando se cumpla alguna de las condiciones
siguientes:

, , ) N/A
a) el interesado impugne la exactitud de los datos personales, durante un plazo que
permita al responsable verificar la exactitud de los mismos;
. i : . N/A
b) el tratamiento sea ilicito y el interesado se oponga a la supresion de los datos
personales y solicite en su lugar la limitacién de su uso;
. . . N/A
c) el responsable ya no necesite los datos personales para los fines del tratamiento, pero
el interesado los necesite para la formulacién, el ejercicio o la defensa de reclamaciones;
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d) el interesado se haya opuesto al tratamiento en virtud del articulo 21, apartado 1,
mientras se verifica si los motivos legitimos del responsable prevalecen sobre los del interesado.

CMM
N/A

3. Todo interesado que haya obtenido la limitacién del tratamiento con arreglo al apartado 1
sera informado por el responsable antes del levantamiento de dicha limitacion.

N/A

Articulo 19 - Obligacién de notificacion relativa a la rectificacion o supresion de datos
personales o la limitacion del tratamiento

El responsable del tratamiento comunicara cualquier rectificacién o supresiéon de datos
personales o limitacion del tratamiento efectuada con arreglo al articulo 16, al articulo 17,
apartado 1, y al articulo 18 a cada uno de los destinatarios a los que se hayan comunicado los
datos personales, salvo que sea imposible o exija un esfuerzo desproporcionado. El responsable
informara al interesado acerca de dichos destinatarios, si este asi lo solicita.

N/A

Articulo 20 - Derecho a la portabilidad de los datos

1. El interesado tendra derecho arecibir los datos personales que le incumban, que
haya facilitado a un responsable del tratamiento, en un formato estructurado, de uso
comun y lectura mecénica, y a transmitirlos a otro responsable del tratamiento sin que lo
impida el responsable al que se los hubiera facilitado, cuando:

a) el tratamiento esté basado en el consentimiento con arreglo al articulo 6, apartado 1,
letra @), o el articulo 9, apartado 2, letra a), 0 en un contrato con arreglo al articulo 6, apartado 1,
letra b), ¥

N/A

b) el tratamiento se efectle por medios automatizados.

N/A

2. Al ejercer su derecho a la portabilidad de los datos de acuerdo con el apartado 1, el
interesado tendra derecho a que los datos personales se transmitan directamente de
responsable a responsable cuando sea técnicamente posible.

N/A

Articulo 21 - Derecho de oposicién

1. El interesado tendra derecho a oponerse en cualquier momento, por motivos
relacionados con su situacién particular, a que datos personales que le conciernan sean objeto
de un tratamiento basado en lo dispuesto en el articulo 6, apartado 1, letras €) o f), incluida la
elaboracién de perfiles sobre la base de dichas disposiciones. El responsable del tratamiento
dejara de tratar los datos personales, salvo que acredite motivos legitimos imperiosos para el
tratamiento que prevalezcan sobre los intereses, los derechos y las libertades del interesado, o
para la formulacion, el ejercicio o la defensa de reclamaciones.

N/A

2. Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa, el
interesado tendra derecho a oponerse en todo momento al tratamiento de los datos personales
que le conciernan, incluida la elaboracién de perfiles en la medida en que esté relacionada con la
citada mercadotecnia.

N/A

3. Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa, los
datos personales dejardn de ser tratados para dichos fines.

N/A

4. A mas tardar en el momento de la primera comunicacién con el interesado, el derecho
indicado en los apartados 1 y 2 sera mencionado explicitamente al interesado y sera presentado
claramente y al margen de cualquier otra informacion.

N/A

5. En el contexto de la utilizacion de servicios de la sociedad de la informacion, y no
obstante lo dispuesto en la Directiva 2002/58/CE, el interesado podra ejercer su derecho a
oponerse por medios automatizados que apliquen especificaciones técnicas.

N/A

6. Cuando los datos personales se traten con fines de investigacion cientifica o histérica o
fines estadisticos de conformidad con el articulo 89, apartado 1, el interesado tendré derecho,
por motivos relacionados con su situacién particular, a oponerse al tratamiento de datos
personales que le conciernan, salvo que sea necesario para el cumplimiento de una misiéon
realizada por razones de interés publico.

N/A

Articulo 22 - Decisiones individuales automatizadas, incluida la elaboracion de perfiles

1. Todo interesado tendra derecho a no ser objeto de una decisién basada Unicamente en el
tratamiento automatizado, incluida la elaboracion de perfiles, que produzca efectos juridicos en él
o0 le afecte significativamente de modo similar.

N/A
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2. El apartado 1 no se aplicara si la decision:

CMM

a) es necesaria para la celebracion o la ejecucion de un contrato entre el interesado y un
responsable del tratamiento;

N/A

b) esta autorizada por el Derecho de la Unién o de los Estados miembros que se aplique
al responsable del tratamiento y que establezca asimismo medidas adecuadas para
salvaguardar los derechos y libertades y los intereses legitimos del interesado, o

N/A

c) se basa en el consentimiento explicito del interesado.

N/A

3. En los casos a que se refiere el apartado 2, letras a) y c¢), el responsable del tratamiento
adoptara las medidas adecuadas para salvaguardar los derechos y libertades y los intereses
legitimos del interesado, como minimo el derecho a obtener intervencién humana por parte del
responsable, a expresar su punto de vista y a impugnar la decision.

N/A

4. Las decisiones a que se refiere el apartado 2 no se basaran en las categorias especiales
de datos personales contempladas en el articulo 9, apartado 1, salvo que se aplique el articulo 9,
apartado 2, letra a) o g), y se hayan tomado medidas adecuadas para salvaguardar los derechos
y libertades y los intereses legitimos del interesado.

N/A

Articulo 24 - Responsabilidad del responsable del tratamiento

1. Teniendo en cuenta la naturaleza, el &mbito, el contexto y los fines del tratamiento asi
como los riesgos de diversa probabilidad y gravedad para los derechos y libertades de las
personas fisicas, el responsable del tratamiento aplicara medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el presente
Reglamento. Dichas medidas se revisaran y actualizaran cuando sea necesario.

90%

2. Cuando sean proporcionadas en relacion con las actividades de tratamiento, entre las
medidas mencionadas en el apartado 1 se incluira la aplicacién, por parte del responsable del
tratamiento, de las oportunas politicas de proteccion de datos.

90%

Articulo 25 - Proteccidn de datos desde el disefio y por defecto

1. Teniendo en cuenta el estado de la técnica, el coste de la aplicacién y la naturaleza,
ambito, contexto y fines del tratamiento, asi como los riesgos de diversa probabilidad y gravedad
que entrafia el tratamiento para los derechos y libertades de las personas fisicas, el responsable
del tratamiento aplicara, tanto en el momento de determinar los medios de tratamiento como en
el momento del propio tratamiento, medidas técnicas y organizativas apropiadas, como la
seudonimizacion, concebidas para aplicar de forma efectiva los principios de proteccion de
datos, como la minimizacion de datos, e integrar las garantias necesarias en el tratamiento, a fin
de cumplir los requisitos del presente Reglamento y proteger los derechos de los interesados.

80%

2. El responsable del tratamiento aplicara las medidas técnicas y organizativas apropiadas
con miras a garantizar que, por defecto, solo sean objeto de tratamiento los datos personales
que sean necesarios para cada uno de los fines especificos del tratamiento. Esta obligacion se
aplicara a la cantidad de datos personales recogidos, a la extension de su tratamiento, a su plazo
de conservacion y a su accesibilidad. Tales medidas garantizaran en particular que, por defecto,
los datos personales no sean accesibles, sin la intervencion de la persona, a un nimero
indeterminado de personas fisicas.

80%

Articulo 26 - Corresponsables del tratamiento

1. Cuando dos o mas responsables determinen conjuntamente los objetivos y los medios
del tratamiento seran considerados corresponsables del tratamiento. Los corresponsables
determinaran de modo transparente y de mutuo acuerdo sus responsabilidades respectivas en el
cumplimiento de las obligaciones impuestas por el presente Reglamento, en particular en cuanto
al ejercicio de los derechos del interesado y a sus respectivas obligaciones de suministro de
informacion a que se refieren los articulos 13 y 14, salvo, y en la medida en que, sus
responsabilidades respectivas se rijan por el Derecho de la Union o de los Estados miembros
gue se les aplique a ellos. Dicho acuerdo podra designar un punto de contacto para los
interesados.

N/A

2. El acuerdo indicado en el apartado 1 reflejara debidamente las funciones y relaciones
respectivas de los corresponsables en relacion con los interesados. Se pondran a disposicion del
interesado los aspectos esenciales del acuerdo.

N/A

Articulo 28 - Encargado del tratamiento
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1. Cuando se vaya a realizar un tratamiento por cuenta de un responsable del tratamiento, 80%
este elegira Unicamente un encargado que ofrezca garantias suficientes para aplicar medidas
técnicas y organizativas apropiados, de manera que el tratamiento sea conforme con los
requisitos del presente Reglamento y garantice la proteccién de los derechos del interesado.

2. El encargado del tratamiento no recurrira a otro encargado sin la autorizacion previa por 80%
escrito, especifica o general, del responsable. En este Gltimo caso, el encargado informara al
responsable de cualquier cambio previsto en la incorporacion o sustitucion de otros encargados,
dando asi al responsable la oportunidad de oponerse a dichos cambios.

3. El tratamiento por el encargado se regira por un contrato u otro acto juridico con
arreglo al Derecho de la Union o de los Estados miembros, que vincule al encargado
respecto del responsable y establezca el objeto, la duracion, la naturaleza y la finalidad del
tratamiento, el tipo de datos personales y categorias de interesados, y las obligaciones y
derechos del responsable. Dicho contrato o acto juridico estipulara, en particular, que el
encargado:

a) tratara los datos personales Unicamente siguiendo instrucciones documentadas del 80%
responsable, inclusive con respecto a las transferencias de datos personales a un tercer pais o
una organizacion internacional, salvo que esté obligado a ello en virtud del Derecho de la Unién
o de los Estados miembros que se aplique al encargado; en tal caso, el encargado informara al
responsable de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por
razones importantes de interés publico;

b) garantizara que las personas autorizadas para tratar datos personales se hayan 80%
comprometido a respetar la confidencialidad o estén sujetas a una obligacion de confidencialidad
de naturaleza estatutaria,;

c) tomara todas las medidas necesarias de conformidad con el articulo 32; 80%

d) respetara las condiciones indicadas en los apartados 2 y 4 para recurrir a otro 80%
encargado del tratamiento;

e) asistira al responsable, teniendo cuenta la naturaleza del tratamiento, a través de 80%

medidas técnicas y organizativas apropiadas, siempre que sea posible, para que este pueda
cumplir con su obligacién de responder a las solicitudes que tengan por objeto el ejercicio de los
derechos de los interesados establecidos en el capitulo lil;

f) ayudara al responsable a garantizar el cumplimiento de las obligaciones establecidas 80%
en los articulos 32 a 36, teniendo en cuenta la naturaleza del tratamiento y la informacion a
disposicion del encargado;

g) a eleccién del responsable, suprimira o devolvera todos los datos personales una vez 80%
finalice la prestacion de los servicios de tratamiento, y suprimira las copias existentes a menos
que se requiera la conservacion de los datos personales en virtud del Derecho de la Unién o de
los Estados miembros;

h) pondréa a disposicion del responsable toda la informacion necesaria para demostrar el 80%
cumplimiento de las obligaciones establecidas en el presente articulo, asi como para permitir y
contribuir a la realizacion de auditorias, incluidas inspecciones, por parte del responsable o de
otro auditor autorizado por dicho responsable.

4. Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo 80%
determinadas actividades de tratamiento por cuenta del responsable, se impondran a este otro
encargado, mediante contrato u otro acto juridico establecido con arreglo al Derecho de la Unién
o de los Estados miembros, las mismas obligaciones de proteccion de datos que las estipuladas
en el contrato u otro acto juridico entre el responsable y el encargado a que se refiere el
apartado 3, en particular la prestacion de garantias suficientes de aplicacion de medidas técnicas
y organizativas apropiadas de manera que el tratamiento sea conforme con las disposiciones del
presente Reglamento. Si ese otro encargado incumple sus obligaciones de proteccién de datos,
el encargado inicial seguira siendo plenamente responsable ante el responsable del tratamiento
por lo que respecta al cumplimiento de las obligaciones del otro encargado.

9. El contrato u otro acto juridico a que se refieren los apartados 3 y 4 constara por escrito, 80%
inclusive en formato electronico.

Articulo 29 - Tratamiento bajo la autoridad del responsable o del encargado del
tratamiento
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El encargado del tratamiento y cualquier persona que actde bajo la autoridad del
responsable o del encargado y tenga acceso a datos personales solo podran tratar dichos datos
siguiendo instrucciones del responsable, a no ser que estén obligados a ello en virtud del
Derecho de la Union o de los Estados miembros.

90%

Articulo 30 - Registro de las actividades de tratamiento

1. Cadaresponsable y, en su caso, su representante llevaran un registro de las
actividades de tratamiento efectuadas bajo su responsabilidad. Dicho registro deberéa
contener toda la informacidn indicada a continuacion:

a) el nombre y los datos de contacto del responsable y, en su caso, del corresponsable,
del representante del responsable, y del delegado de proteccion de datos;

80%

b) los fines del tratamiento;

80%

¢) una descripcién de las categorias de interesados y de las categorias de datos
personales;

80%

d) las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales, incluidos los destinatarios en terceros paises u organizaciones internacionales;

80%

€) en su caso, las transferencias de datos personales a un tercer pais o una organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacién internacional y, en el
caso de las transferencias indicadas en el articulo 49, apartado 1, parrafo segundo, la
documentacién de garantias adecuadas;

80%

f) cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos;

80%

g) cuando sea posible, una descripcion general de las medidas técnicas y organizativas
de seguridad a que se refiere el articulo 32, apartado 1.

80%

2. Cada encargado y, en su caso, el representante del encargado, llevara un registro
de todas las categorias de actividades de tratamiento efectuadas por cuenta de un
responsable que contenga:

a) el nombre y los datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actie el encargado, y, en su caso, del representante del responsable o del
encargado, y del delegado de proteccién de datos;

80%

b) las categorias de tratamientos efectuados por cuenta de cada responsable;

80%

C) en su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacién internacional y, en el
caso de las transferencias indicadas en el articulo 49, apartado 1, parrafo segundo, la
documentacion de garantias adecuadas;

80%

d) cuando sea posible, una descripcién general de las medidas técnicas y organizativas
de seguridad a que se refiere el articulo 30, apartado 1.

80%

Articulo 31 - Cooperacion con la autoridad de control

El responsable y el encargado del tratamiento y, en su caso, sus representantes cooperaran
con la autoridad de control que lo solicite en el desempefio de sus funciones.

80%

Articulo 32 - Seguridad del tratamiento

1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad
variables para los derechos y libertades de las personas fisicas, el responsable y el encargado
del tratamiento aplicardn medidas técnicas y organizativas apropiadas para garantizar un nivel
de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

80%

Articulo 33 - Notificacion de una violacién de la seguridad de los datos personales ala
autoridad de control
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1. En caso de violacion de la seguridad de los datos personales, el responsable del
tratamiento la notificara a la autoridad de control competente de conformidad con el articulo 55
sin dilacion indebida y, de ser posible, a mas tardar 72 horas después de que haya tenido
constancia de ella, a menos que sea improbable que dicha violacion de la seguridad constituya
un riesgo para los derechos y las libertades de las personas fisicas. Si la notificacion a la
autoridad de control no tiene lugar en el plazo de 72 horas, debera ir acompafiada de indicacién
de los motivos de la dilacion. 80%

2. El encargado del tratamiento notificara sin dilacién indebida al responsable del
tratamiento las violaciones de la seguridad de los datos personales de las que tenga
conocimiento. 80%

4. Si no fuera posible facilitar la informacién simultdneamente, y en la medida en que no lo
sea, la informacion se facilitara de manera gradual sin dilacién indebida. 80%

5. El responsable del tratamiento documentara cualquier violacién de la seguridad de los
datos personales, incluidos los hechos relacionados con ella, sus efectos y las medidas
correctivas adoptadas. Dicha documentacién permitira a la autoridad de control verificar el
cumplimiento de lo dispuesto en el presente articulo. 80%

Articulo 34 - Comunicacién de una violacion de la seguridad de los datos personales al
interesado

1. Cuando sea probable que la violacién de la seguridad de los datos personales entrafie un
alto riesgo para los derechos y libertades de las personas fisicas, el responsable del tratamiento
la comunicara al interesado sin dilacién indebida. 80%

2. La comunicacion al interesado contemplada en el apartado 1 del presente articulo
describira en un lenguaje claro y sencillo la naturaleza de la violacion de la seguridad de los
datos personales y contendra como minimo la informacion y las medidas a que se refiere el
articulo 33, apartado 3, letras b), ¢) y d). 80%

4. Cuando el responsable todavia no haya comunicado al interesado la violacion de la
seguridad de los datos personales, la autoridad de control, una vez considerada la probabilidad
de que tal violacién entrafie un alto riesgo, podra exigirle que lo haga o podra decidir que se
cumple alguna de las condiciones mencionadas en el apartado 3. 80%

Articulo 35 - Evaluacién de impacto relativa a la proteccion de datos

1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los
derechos y libertades de las personas fisicas, el responsable del tratamiento realizara, antes del
tratamiento, una evaluacién del impacto de las operaciones de tratamiento en la proteccion de
datos personales. Una Unica evaluacion podra abordar una serie de operaciones de tratamiento
similares gue entrafien altos riesgos similares. 80%

2. El responsable del tratamiento recabara el asesoramiento del delegado de proteccion de
datos, si ha sido nombrado, al realizar la evaluacion de impacto relativa a la proteccion de datos. 80%

3. La evaluacion de impacto relativa a la proteccién de los datos a que se refiere el
apartado 1 se requerira en particular en caso de:

a) evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas que N/A
se base en un tratamiento automatizado, como la elaboracion de perfiles, y sobre cuya base se
tomen decisiones que produzcan efectos juridicos para las personas fisicas o que les afecten
significativamente de modo similar;

b) tratamiento a gran escala de las categorias especiales de datos a que se refiere el 80%
articulo 9, apartado 1, o de los datos personales relativos a condenas e infracciones penales a
que se refiere el articulo 10, o

c) observacion sistematica a gran escala de una zona de acceso publico. N/A

4. La autoridad de control establecera y publicara una lista de los tipos de operaciones de 80%
tratamiento que requieran una evaluacion de impacto relativa a la proteccion de datos de
conformidad con el apartado 1. La autoridad de control comunicara esas listas al Comité a que
se refiere el articulo 68.
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5. La autoridad de control podra asimismo establecer y publicar la lista de los tipos de 80%
tratamiento que no requieren evaluaciones de impacto relativas a la proteccién de datos. La
autoridad de control comunicara esas listas al Comité.

7. La evaluaciéon debera incluir como minimo:

a) una descripcion sistematica de las operaciones de tratamiento previstas y de los fines 90%
del tratamiento, inclusive, cuando proceda, el interés legitimo perseguido por el responsable del
tratamiento;

b) una evaluacion de la necesidad y la proporcionalidad de las operaciones de 90%
tratamiento con respecto a su finalidad;

¢) una evaluacioén de los riesgos para los derechos y libertades de los interesados a que 90%
se refiere el apartado 1, y

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de 90%

seguridad y mecanismos que garanticen la proteccién de datos personales, y a demostrar la
conformidad con el presente Reglamento, teniendo en cuenta los derechos e intereses legitimos
de los interesados y de otras personas afectadas.

9. Cuando proceda, el responsable recabard la opiniéon de los interesados o de sus 50%
representantes en relacion con el tratamiento previsto, sin perjuicio de la proteccion de intereses
publicos o comerciales o de la seguridad de las operaciones de tratamiento.

11. En caso necesario, el responsable examinara si el tratamiento es conforme con la 50%
evaluacion de impacto relativa a la proteccién de datos, al menos cuando exista un cambio del
riesgo que representen las operaciones de tratamiento.

Articulo 36 - Consulta previa

1. El responsable consultara a la autoridad de control antes de proceder al tratamiento
cuando una evaluacion de impacto relativa a la proteccion de los datos en virtud del articulo 35
muestre que el tratamiento entrafiaria un alto riesgo si el responsable no toma medidas para
para mitigarlo. N/A

3. Cuando consulte a la autoridad de control con arreglo al apartado 1, el responsable
del tratamiento le facilitara la informacidn siguiente:

a) en su caso, las responsabilidades respectivas del responsable, los corresponsables y N/A
los encargados implicados en el tratamiento, en particular en caso de tratamiento dentro de un
grupo empresarial,

b) los fines y medios del tratamiento previsto; N/A
N/A
¢) las medidas y garantias establecidas para proteger los derechos y libertades de los
interesados de conformidad con el presente Reglamento;
d) en su caso, los datos de contacto del delegado de proteccion de datos; N/A
e) la evaluacion de impacto relativa a la proteccion de datos establecida en el articulo 35, N/A
y
N/A

f) cualquier otra informacion que solicite la autoridad de control.

Articulo 37 - Designacién del delegado de proteccion de datos
1. El responsable y el encargado del tratamiento designaran un delegado de
proteccidn de datos siempre que:

a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los tribunales
que actlen en ejercicio de su funcién judicial, 100%

b) las actividades principales del responsable o del encargado consistan en operaciones
de tratamiento que, en razén de su naturaleza, alcance y/o fines, requieran una observacién
habitual y sisteméatica de interesados a gran escala, 0 100%

c) las actividades principales del responsable o del encargado consistan en el tratamiento
a gran escala de categorias especiales de datos personales con arreglo al articulo 9 y de datos
relativos a condenas e infracciones penales a que se refiere el articulo 10. 100%

5. El delegado de proteccién de datos sera designado atendiendo a sus cualidades
profesionales y, en particular, a sus conocimientos especializados del Derecho y la practica en
materia de proteccion de datos y a su capacidad para desempefiar las funciones indicadas en el
articulo 39. 100%
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7. El responsable o el encargado del tratamiento publicaran los datos de contacto del
delegado de proteccion de datos y los comunicaran a la autoridad de control.

CMM

100%

Articulo 38 - Posicion del delegado de proteccién de datos

1. El responsable y el encargado del tratamiento garantizaran que el delegado de proteccién
de datos participe de forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la
proteccion de datos personales.

80%

2. El responsable y el encargado del tratamiento respaldaran al delegado de proteccion de
datos en el desemperio de las funciones mencionadas en el articulo 39, facilitando los recursos
necesarios para el desempefio de dichas funciones y el acceso a los datos personales y a las
operaciones de tratamiento, y para el mantenimiento de sus conocimientos especializados.

80%

3. El responsable y el encargado del tratamiento garantizaran que el delegado de proteccién
de datos no reciba ninguna instruccién en lo que respecta al desempefio de dichas funciones. No
sera destituido ni sancionado por el responsable o el encargado por desempefiar sus funciones.
El delegado de proteccion de datos rendira cuentas directamente al mas alto nivel jerarquico del
responsable o encargado.

80%

4. Los interesados podran ponerse en contacto con el delegado de proteccién de datos por
lo que respecta a todas las cuestiones relativas al tratamiento de sus datos personales y al
ejercicio de sus derechos al amparo del presente Reglamento.

80%

5. El delegado de proteccion de datos estara obligado a mantener el secreto o la
confidencialidad en lo que respecta al desempefio de sus funciones, de conformidad con el
Derecho de la Unién o de los Estados miembros.

80%

6. El delegado de proteccion de datos podra desempenfar otras funciones y cometidos. El
responsable o encargado del tratamiento garantizara que dichas funciones y cometidos no den
lugar a conflicto de intereses.

80%

Articulo 39 - Funciones del delegado de proteccién de datos

1. El delegado de proteccion de datos tendra como minimo las siguientes funciones:

a) informar y asesorar al responsable o al encargado del tratamiento y a los empleados
que se ocupen del tratamiento de las obligaciones que les incumben en virtud del presente
Reglamento y de otras disposiciones de proteccién de datos de la Union o de los Estados
miembros;

80%

b) supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras
disposiciones de proteccion de datos de la Unién o de los Estados miembros y de las politicas
del responsable o del encargado del tratamiento en materia de proteccion de datos personales,
incluida la asignacion de responsabilidades, la concienciacion y formacion del personal que
participa en las operaciones de tratamiento, y las auditorias correspondientes;

80%

c) ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa
a la proteccidn de datos y supervisar su aplicacion de conformidad con el articulo 35;

80%

d) cooperar con la autoridad de control;

80%

2. El delegado de proteccion de datos desempefiara sus funciones prestando la debida
atencién a los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la
naturaleza, el alcance, el contexto y fines del tratamiento.

80%

Articulo 45 - Transferencias basadas en una decisiéon de adecuacion

1. Podra realizarse una transferencia de datos personales a un tercer pais u organizacion
internacional cuando la Comision haya decidido que el tercer pais, un territorio o0 uno o varios
sectores especificos de ese tercer pais, 0 la organizacion internacional de que se trate
garantizan un nivel de proteccidn adecuado. Dicha transferencia no requerira ninguna
autorizacion especifica.

N/A
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5. Cuando la informacion disponible, en particular tras la revision a que se refiere el
apartado 3 del presente articulo, muestre que un tercer pais, un territorio o un sector especifico
de ese tercer pais, 0 una organizacion internacional ya no garantiza un nivel de proteccién
adecuado a tenor del apartado 2 del presente articulo, la Comisién, mediante actos de ejecucion,
derogara, modificara o suspendera, en la medida necesaria y sin efecto retroactivo, la decisién a
que se refiere el apartado 3 del presente articulo. Dichos actos de ejecucion se adoptaran de
acuerdo con el procedimiento de examen a que se refiere el articulo 93, apartado 2. N/A

Articulo 46 - Transferencias mediante garantias adecuadas

1. A falta de decision con arreglo al articulo 45, apartado 3, el responsable o el encargado
del tratamiento solo podra transmitir datos personales a un tercer pais u organizacion
internacional si hubiera ofrecido garantias adecuadas y a condicion de que los interesados
cuenten con derechos exigibles y acciones legales efectivas. N/A

2. Las garantias adecuadas con arreglo al apartado 1 podran ser aportadas, sin que
se requiera ninguna autorizacién expresa de una autoridad de control, por:

a) un instrumento juridicamente vinculante y exigible entre las autoridades u organismos
publicos; N/A

b) normas corporativas vinculantes de conformidad con el articulo 47;

¢) clausulas tipo de proteccidn de datos adoptadas por la Comisién de conformidad con el
procedimiento de examen a que se refiere el articulo 93, apartado 2; N/A

d) clausulas tipo de proteccion de datos adoptadas por una autoridad de control y
aprobadas por la Comisién con arreglo al procedimiento de examen a que se refiere en el
articulo 93, apartado 2; N/A

€) un cédigo de conducta aprobado con arreglo al articulo 40, junto con compromisos
vinculantes y exigibles del responsable o el encargado del tratamiento en el tercer pais de aplicar
garantias adecuadas, incluidas la relativas a los derechos de los interesados, o N/A

f) un mecanismo de certificacion aprobado con arreglo al articulo 42, junto con
compromisos vinculantes y exigibles del responsable o el encargado del tratamiento en el tercer
pais de aplicar garantias adecuadas, incluidas la relativas a los derechos de los interesados. N/A

3. Siempre que exista autorizacion de la autoridad de control competente, las
garantias adecuadas contempladas en el apartado 1 podran igualmente ser aportadas, en
particular, mediante:

a) clausulas contractuales entre el responsable o el encargado y el responsable,
encargado o destinatario de los datos personales en el tercer pais u organizacion internacional, o N/A

b) disposiciones que se incorporen en acuerdos administrativos entre las autoridades u
organismos publicos que incluyan derechos efectivos y exigibles para los interesados. N/A

Articulo 47 - Normas corporativas vinculantes
1. La autoridad de control competente aprobara normas corporativas vinculantes de
conformidad con el mecanismo de coherencia establecido en el articulo 63, siempre que
estas:

a) sean juridicamente vinculantes y se apliquen y sean cumplidas por todos los miembros
correspondientes del grupo empresarial o de la unién de empresas dedicadas a una actividad
econdmica conjunta, incluidos sus empleados; N/A

b) confieran expresamente a los interesados derechos exigibles en relacion con el
tratamiento de sus datos personales, y ¢) cumplan los requisitos establecidos en el apartado 2. N/A

3. La Comision podra especificar el formato y los procedimientos para el intercambio de
informacidn entre los responsables, los encargados y las autoridades de control en relacién con
las normas corporativas vinculantes a tenor de lo dispuesto en el presente articulo. Dichos actos
de ejecucion se adoptaran con arreglo al procedimiento de examen a que se refiere el articulo
93, apartado 2. N/A

Articulo 48 - Transferencias o comunicaciones no autorizadas por el Derecho de la
Unién
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Cualquier sentencia de un 6rgano jurisdiccional o decision de una autoridad administrativa
de un tercer pais que exijan que un responsable o encargado del tratamiento transfiera o
comunique datos personales Unicamente sera reconocida o ejecutable en cualquier modo si se
basa en un acuerdo internacional, como un tratado de asistencia juridica mutua, vigente entre el
pais tercero requirente y la Unién o un Estado miembro, sin perjuicio de otros motivos para la
transferencia al amparo del presente capitulo. N/A

Articulo 49 - Excepciones para situaciones especificas
1. En ausencia de una decision de adecuacion de conformidad con el articulo 45,
apartado 3, o de garantias adecuadas de conformidad con el articulo 46, incluidas las
normas corporativas vinculantes, una transferencia o un conjunto de transferencias de
datos personales a un tercer pais u organizacidn internacional tlnicamente se realizara si
se cumple alguna de las condiciones siguientes:

a) el interesado haya dado explicitamente su consentimiento a la transferencia propuesta,
tras haber sido informado de los posibles riesgos para él de dichas transferencias debido a la
ausencia de una decisiéon de adecuacién y de garantias adecuadas; N/A

b) la transferencia sea necesaria para la ejecucién de un contrato entre el interesado y el
responsable del tratamiento o para la ejecucién de medidas precontractuales adoptadas a
solicitud del interesado; N/A

¢) la transferencia sea necesaria para la celebracién o ejecucién de un contrato, en

interés del interesado, entre el responsable del tratamiento y otra persona fisica o juridica; N/A
d) la transferencia sea necesaria por razones importantes de interés publico; N/A
e) la transferencia sea necesaria para la formulacion, el ejercicio o la defensa de

reclamaciones; N/A

f) la transferencia sea necesaria para proteger los intereses vitales del interesado o de
otras personas, cuando el interesado esté fisica o juridicamente incapacitado para dar su
consentimiento; N/A

g) la transferencia se realice desde un registro publico que, con arreglo al Derecho de la
Unién o de los Estados miembros, tenga por objeto facilitar informacién al puiblico y esté abierto
a la consulta del pablico en general o de cualquier persona que pueda acreditar un interés
legitimo, pero sélo en la medida en que se cumplan, en cada caso particular, las condiciones que
establece el Derecho de la Unién o de los Estados miembros para la consulta. N/A

2. Una transferencia efectuada de conformidad con el apartado 1, parrafo primero, letra g),
no abarcara la totalidad de los datos personales ni categorias enteras de datos personales
contenidos en el registro. Si la finalidad del registro es la consulta por parte de personas que
tengan un interés legitimo, la transferencia solo se efectuaréa a solicitud de dichas personas o si
estas han de ser las destinatarias. N/A

3. En el apartado 1, el parrafo primero, letras a), b) y ¢), y el parrafo segundo no seran
aplicables a las actividades llevadas a cabo por las autoridades publicas en el ejercicio de sus
poderes publicos. N/A

4. El interés publico contemplado en el apartado 1, parrafo primero, letra d), sera reconocido
por el Derecho de la Unién o de los Estados miembros que se aplique al responsable del
tratamiento. N/A

6. El responsable o el encargado del tratamiento documentaran en los registros indicados
en el articulo 30 la evaluacion y las garantias apropiadas a que se refiere el apartado 1, parrafo
segundo, del presente articulo. N/A

Tabla 16 Madurez articulos RGPD
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Anexo IV — Informacion Modificada de Amenazas

En este anexo se recogen las modificaciones efectuadas sobre la frecuencia de ocurrencia de determinadas
amenazas respecto a los valores estandar registrados en la Herramienta PILAR, para realizar el presente
Andlisis de Riesgos.

Los cambios realizados estan motivados por la consideracion de que alguno de los valores por defecto que
proporciona PILAR son superiores a los que deberian establecerse para el Servicio Radar Covid19.

El significado de los distintos valores que puede tomar la frecuencia de las amenazas es el siguiente:

Frecuencia Descripcion

100 Casi seguro
10 Muy alta
1 Posible
0,1 Poco probable.
0,01 Muy rara

Tabla 17 Descripcion valores frecuencia

Para determinar los nuevos valores de frecuencia se han tenido en cuenta fundamentalmente los siguientes
blogues de informacion contemplados, entre otros, en la Herramienta PILAR:

= Equipamiento Hardware
= |nstalaciones

= Personal

= Terceros

En relacién con los dos primeros, las modificaciones han consistido basicamente en disminuir la frecuencia
de ‘Posible’ a ‘Poco probable’, motivado porque ambos estan estrechamente relacionados con la plataforma
en la nube de Amazon: Amazon Web Services (AWS).

AWS es una plataforma tecnolédgica segura con certificaciones y auditorias reconocidas en el sector, como
por ejemplo: PCI DSS Nivel 1, ISO 27001, FISMA Moderate, etc. Las certificaciones y acreditaciones, el
cifrado de datos en reposo y en transito, los médulos de seguridad hardware y una fuerte seguridad fisica
contribuyen a crear un modo seguro de administrar la infraestructura TI.

AWS esta implantado en 24 regiones geograficas y cada region tiene diferentes “zonas de disponibilidad”
(centros de datos que proporcionan los servicios AWS).

Dispone de una red disefiada para proteger la informacién, identidades, aplicaciones y dispositivos. ldentifica
amenazas mediante la monitorizacion continua de la actividad de la red. Dispone de proteccion frente ataques
DDoS. Filtra el trafico malintencionado.

Las amenazas implicadas en la modificacion efectuada se enumeran a continuacion

- Abuso de privilegios de acceso

- Ataque destructivo

- Averia de origen fisico o logico

- Caida del sistema por agotamiento de recursos

- Condiciones inadecuadas de temperatura 0 humedad
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Contaminacion electromagnética
Contaminacion medioambiental
Corte del suministro eléctrico

Dafios por agua

Denegacion de servicio

Desastres industriales

Desastres naturales

Emanaciones electromagnéticas
Fallo de servicios de comunicaciones

Fuego

Interrupcion de otros servicios 0 suministros esenciales
Ocupacién enemiga

Pérdida de equipos

Robo de equipos

Suplantacién de la Identidad

Por otra parte en relacién con los grupos: Personal y Terceros, las modificaciones también han consistido
basicamente en disminuir la frecuencia de ‘Posible’ a ‘Poco probable’, motivado por el tipo de informacion
tratado por la aplicacion y el perfil del personal implicado en su tratamiento (Usuarios, administradores,
desarrolladores, etc.).

La aplicacion no solicita ningln dato de caracter personal, ni requiere crear usuario (sin login ni datos
personales). La aplicacién utiliza claves anénimas e intercambia identificadores aleatorios, que estan en
constante cambio. El personal implicado en la aplicacién conoce la tipologia de la informacién y, lo mas
importante, la Politica de Seguridad.

Las amenazas implicadas en la modificacion efectuada se enumeran a continuacion, entre las que destacan
fundamentalmente las relacionadas con la informacion:

Alteracion de la informacién
Destruccion de la informacion
Errores de mantenimiento

Extorsion

Fugas de informacién
Indisponibilidad del personal
Ingenieria social

Modificacion de la informacion
Revelacion de informacién

La siguiente tabla muestra las frecuencias que han sido modificadas. Por cada una de ellas se indica el valor
estandar registrado por la Herramienta PILAR y el nuevo valor incluido para realizar el presente analisis de

riesgos:

family

VALORES POR DEFECTO PILAR

threat Descripcion de amenazas

likely

VALOR MODIFICADO

likely

L A.6 Abuso de privilegios de acceso 1 0,1
S.3rd E.15 |Alteracion de la informacién 1 0,1
P E.15 |Alteracion de la informacién 1 0,1
HW A.26 | Ataque destructivo 1 0,1
HW 1.5 Averia de origen fisico o légico 1 0,1
HW E.24 | Caida del sistema por agotamiento de recursos 10 1

HW 1.7 Condiciones inadecuadas de temperatura o humedad 1 0,1
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VALORES POR DEFECTO PILAR VALOR MODIFICADO
threat Descripcion de amenazas

HW 1.4 Contaminacién electromagnética 1 0,1
L 1.3 Contaminacién medioambiental 1 0,1
HW 1.6 Corte del suministro eléctrico 1 0,1
HW 1.2 Dafios por agua 0,5 0,1
L N.2 Dafios por agua 1 0,1
L 1.2 Dafios por agua 1 0,1
S.prov A.24 | Denegacién de servicio 10 2

HW A.24 | Denegacidn de servicio 2 1

coM A.24 | Denegacién de servicio 10 2

HW |.* Desastres industriales 0,5 0,01
L I.* Desastres industriales 1 0,01
HW N.* Desastres naturales 0,1 0,01
L N.* Desastres naturales 0,5 0,01
S.3rd E.18 | Destruccion de la informacion 1 0,1
S.3rd A.18 | Destruccion de la informacion 1 0,1
P E.18 | Destruccion de la informacion 1 0,1
P A.18 | Destruccion de la informacion 1 0,1
HW 1.11 Emanaciones electromagnéticas 1 0,1
SW E.21 |Errores de mantenimiento 10 1

P A.29 | Extorsidon 0,9 0,1
P.ue A.29 | Extorsidn 0,9 0,1
P.ui A.29 | Extorsion 0,9 0,1
P.op A.29 | Extorsidn 0,9 0,1
P.adm A.29 | Extorsion 0,9 0,1
P.com A.29 | Extorsidn 0,9 0,1
P.dba A.29 | Extorsion 0,9 0,1
P.sec A.29 | Extorsidn 0,9 0,1
P.dev A.29 | Extorsion 0,9 0,1
S.3rd.ISP 1.8 Fallo de servicios de comunicaciones 1 0,1
S.3rd.comms |I1.8 Fallo de servicios de comunicaciones 1 0,1
HW 1.1 Fuego 0,5 0,1
L N.1 Fuego 1 0,1
L 1.1 Fuego 1 0,1
S.3rd E.19 |Fugas de informacion 1 0,1
P E.19 |Fugas de informacion 1 0,1
P.ue E.19 |Fugas de informacion 1 0,1
P.ui E.19 |Fugas de informacion 1 0,1
P.op E.19 |Fugas de informacion 1 0,1
P.adm E.19 |Fugas de informacion 1 0,1
P.com E.19 |Fugas de informacion 1 0,1
P.dba E.19 |Fugas de informacion 1 0,1
P.sec E.19 |Fugas de informacion 1 0,1
P.dev E.19 |Fugas de informacion 1 0,1
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VALORES POR DEFECTO PILAR

VALOR MODIFICADO

threat Descripcion de amenazas

P.ue A.28 |Indisponibilidad del personal 0,1 0,5
P.ui E.28 |Indisponibilidad del personal 1 0,5
P.op E.28 |Indisponibilidad del personal 1 0,5
P.adm E.28 |Indisponibilidad del personal 1 0,5
P.com E.28 |Indisponibilidad del personal 1 0,5
P.dba E.28 |Indisponibilidad del personal 1 0,5
P.sec E.28 |Indisponibilidad del personal 1 0,5
P.dev E.28 |Indisponibilidad del personal 1 0,5
P A.30 |Ingenieria social 0,5 0,1
P.ue A.30 |Ingenieria social 1 0,1
P.ui A.30 |Ingenieria social 0,5 0,1
P.op A.30 |Ingenieria social 0,5 0,1
P.adm A.30 |Ingenieria social 0,5 0,1
P.dba A.30 |Ingenieria social 0,5 0,1
P.sec A.30 |Ingenieria social 0,5 0,1
P.dev A.30 |Ingenieria social 0,5 0,1
Interrupcion de otros servicios o suministros

S.3rd 1.9 esenciales 1 0,1
S.3rd A.15 | Modificacion de la informacién 1 0,1
P A.15 | Modificacion de la informacién 1 0,1
L A.27 | Ocupacidon enemiga 1 0

HW E.25 |Pérdida de equipos 1 0,1
S.3rd A.13 | Repudio 1 0,1
S.3rd A.19 |Revelacion de informacién 1 0,1
P A.19 |Revelacién de informacion 1 0,1
P.ue A.19 |Revelacion de informacién 5 0,1
P.ui A.19 |Revelacién de informacion 10 0,1
P.op A.19 |Revelacién de informacién 10 0,1
P.adm A.19 |Revelacién de informacion 10 0,1
P.com A.19 |Revelacion de informacién 1 0,1
P.dba A.19 |Revelacién de informacion 10 0,1
P.sec A.19 |Revelacion de informacién 10 0,1
P.dev A.19 |Revelacién de informacion 10 0,1
S.3rd A.24 | Robo 1 0,1
HW A.25 | Robo de equipos 0,5 0,01
S.prov A5 Suplantacién de la Identidad 1 0,1
S.3rd A.5 Suplantacién de la Identidad 0,2 0,1
CcoOM A.5 Suplantacién de la Identidad 1 0,1
L A7 Uso no previsto 1 0,1

Tabla 18 Relacion de Amenazas con la frecuencia por defecto y la frecuencia modificada
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En cuanto a las amenazas correspondientes a los Datos de Caracter Personal se han utilizado las amenazas
estandar registradas en la Herramienta PILAR, asociando los valores de Frecuencia y Degradacion recogidos
en la tabla que sigue a continuacion:

Amenazas PILAR [Datos Personales] Frecuencia Degradacion

1. No facilitar lainformacion en materia de proteccion de datos o no redactarla de
[PR.g1] i . 0,1 MA
forma accesible y facil de entender

[PR.g2] |2. Tratar datos inadecuados y excesivos para la finalidad del tratamiento 0,01 MA

3. Carecer de una base juridica sobre la que se sustenten los tratamientos
[PR.g3] _ 0,01 MA
realizados sobre los datos

4, Tratar los datos personales con una finalidad distinta para la cual fueron
recabados

5. No disponer de una estructura organizativa, procesos y recursos para una
[PR.g5] ponere L & , Proc y P 0,01 MA
adecuada gestion de la privacidad en la organizacion

6. Almacenar los datos por periodos superionres a los necesarios para la finalidad
[PR.g6] . R 0,01 MA
del tratamiento y a la legislacion vigente

7. Realizar transferencias internacionales a paises que no ofrezcan un nivel de
[PR.g7] iy 0,01 MA
proteccion adecuado

[PR.g4] 0,01 MA

[PR.g8] |8. No tramitar o dificultar el ejercicio de los derechos de los interesados 1 MA

9. Resolucion indebida del ejercicio de derechos de los interesados en tiempo,
[PR.g9] 1 MA
formato y forma

10. Seleccionar o mantener una relacion con el encargado de tratamiento sin
[PR.g10] | . ) 0,1 M
disponer de las garantias adecuadas

11. Carecer de mecanismos de supervisidn y control sobre las medidas que regulan
[PR.g11] - . 0,1 M
la relacién con un encargado de tratamiento

12. No registrar la creacién, modificacidn o cancelacion de las actividades de
[PR.g12] . . . 0,01 M
tratamiento efectuadas bajo su responsabilidad

[PR.g13] 13. No llevar a cabo por parte del responsable del tratamiento una evaluacion de 001 iy
6 impacto adecuada en los supuestos detallados por la normativa aplicable ’

[PR.g23] |23. Disociacion deficiente o reversible que permita re-identificacion de datos 0,1 M

24. Informacién no actualizada o incorrecta (pe. registros duplicados con
[PR.g24] |. . . . . 0,01 M
informaciones contradictorias o con campos de datos incorrectos)

32. Deficiencias en los protocolos de almacenamiento de los datos personales en

formato fisico

[PR.g32] 0,1 M

Tabla 19 Amenazas de Datos de Caracter Personal
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