O Cofre Definitivo

Protegendo seus Arquivos a 7 Chaves

Aviso do Autor:

Esta apostila € um material de apoio para blindar sua vida digital usando ferramentas de
nivel militar (100% gratuitas). O objetivo aqui é que vocé aplique a pratica com seguranca e
\ fuja de dicas amadoras da internet.

| Modulo 1: A Ilusao da Seguranca

E muito comum encontrarmos tutoriais ensinando a criar uma "pasta com senha" usando o Bloco
de Notas. O truque consiste em criar um arquivo .bat com um cédigo que esconde a pasta.

O Problema desse Método:

Qualquer pessoa que clicar nesse arquivo .bat com o botdo direito e selecionar "Editar",
podera ler a sua senha escrita em texto puro no codigo. Isso engana apenas leigos, mas é
\ uma porta aberta para qualquer curioso que entenda o minimo de Windows.

| Mddulo 2: O Padrao Ouro (VeraCrypt)

O VeraCrypt é o software definitivo, gratuito e de cdédigo aberto. Ele cria um "cofre invisivel" e

utiliza o algoritmo AES-256, que é o padrao de criptografia do Governo dos Estados Unidos para
proteger dados Top Secret.




O Download Oficial (Fugindo de Armadilhas)

A regra numero um da seguranca digital: nunca baixe softwares de criptografia em sites de
terceiros. Va sempre direto na fonte original para garantir que o instalador é auténtico.

1. Acesse o site oficial: veracrypt.io .
2.Va na secdo de Downloads.
3. Baixe a versao para o seu Windows.

4. Execute a instalacdo padrao (clicando em Avancar e Instalar).

Modulo 3: Criando seu Primeiro Cofre

O VeraCrypt ndo apenas coloca senha em uma pasta. Ele cria um Volume (um arquivo
criptografado que simula ser um Pendrive Virtual).

1. Abra o VeraCrypt e clique em Create Volume.
2. Selecione Create an encrypted file container.
3. Escolha Standard VeraCrypt volume.

4. Selecione onde salvar o seu arquivo. (Dica: chame-o de algo chato, como
dados_sistema.bin ).

5. Na tela de Encryption Algorithm, deixe em AES.
6. Escolha o tamanho do cofre em MB ou GB.

7. Crie uma senha incrivelmente forte.

Modulo 4: Negacao Plausivel (Fundo Falso)

O recurso mais poderoso do VeraCrypt é o Volume Oculto. Se alguém te coagir a entregar sua
senha, vocé usara esse recurso para se safar.

Como funciona:
O cofre terad duas senhas.

* Senha 1: Abre um espaco falso com arquivos comuns.

\ * Senha 2: Abre o verdadeiro fundo falso onde estao seus arquivos de alto valor.

E matematicamente impossivel que peritos provem a existéncia do fundo falso.




Modulo 5: Nivel Mestre de Paranoia

O AES-256 é suficiente para quase qualquer ameacga hoje. Mas, se vocé quiser prote¢ao maxima,
use a Criptografia em Cascata.

No Passo 5 da criagcao do volume, mude o algoritmo para:

Encryption Algorithm: AES(Twofish(Serpent))

A AVISO CRITICO: N&o existe "Esqueci minha senha". Se vocé esquecer a senha de um
volume criptografado nesse nivel, os dados serao perdidos para sempre.
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