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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 1 . 0 2 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 1 . 0 2 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 1 . 0 2 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 0 1 . 0 2 . 2 3 A . Z v e r y a n s k a y a
P a g e 7 . O r i g i n a l c o m m i t

f i x e d

1 . 2 0 1 . 0 2 . 2 3 A . Z v e r y a n s k a y a P a g e 7 . L i s t o f f i l e s i s f i x e d

1 . 3 0 1 . 0 2 . 2 3 A . Z v e r y a n s k a y a
P a g e 8 . S e v e r i t y l e v e l s d e -

s c r i p t i o n i s a d d e d

1 . 4 0 1 . 0 2 . 2 3 A . Z v e r y a n s k a y a C V F - 1 d e s c r i p t i o n f i x e d

1 . 5 0 1 . 0 2 . 2 3 A . Z v e r y a n s k a y a
C V F - 2 , 6 , 8 a r e d o w n -

g r a d e d

2 . 0 0 2 . 0 2 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

2 . 1 0 1 . 0 3 . 2 3 A . Z v e r y a n s k a y a
C V F - 8 7 - 9 2 a n d A a v e d e -

s c r i p t i o n a r e a d d e d

2 . 2 0 1 . 0 3 . 2 3 A . Z v e r y a n s k a y a P r o j e c t s c o p e i s u p d a t e d

2 . 3 0 1 . 0 3 . 2 3 A . Z v e r y a n s k a y a O u r f i n d i n g s i s u p d a t e d

3 . 0 0 1 . 0 3 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

3 . 1 0 1 . 0 3 . 2 3 A . Z v e r y a n s k a y a C o d e w i t h F i x e s l i n k i s f i x e d

4 . 0 0 1 . 0 3 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

A a v e i s a d e c e n t r a l i z e d c r y p t o c u r r e n c y p l a t f o r m t h a t a l l o w s u s e r s t o b o r r o w a n d l e n d

c r y p t o . A a v e u s e s s m a r t c o n t r a c t s t o a u t o m a t e t h e p r o c e s s , w i t h p r e s e t r u l e s o n h o w

f u n d s a r e d i s t r i b u t e d , h o w c o l l a t e r a l i s h a n d l e d , a n d h o w f e e s a r e a s s e s s e d .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

f a c i l i t a t o r s / a a v e / s t k A a v e U p g r a d e /

S t a k e d A a v e V 2 R e v 4 . s o l

f a c i l i t a t o r s / a a v e / t o k e n s /

G h o A T o k e n . s o l
G h o V a r i a b l e D e b t

T o k e n . s o l

f a c i l i t a t o r s / a a v e / t o k e n s / i n t e r f a c e s /

I G h o D i s c o u n t R a t e

S t r a t e g y . s o l
I G h o A T o k e n . s o l

I G h o V a r i a b l e D e b t

T o k e n . s o l

f a c i l i t a t o r s / f l a s h M i n t e r / i n t e r f a c e s /

I G h o F l a s h M i n t e r . s o l

f a c i l i t a t o r s / f l a s h M i n t e r /

G h o F l a s h M i n t e r . s o l

g h o /

E R C 2 0 . s o l G h o T o k e n . s o l

g h o / i n t e r f a c e s /

I E R C 2 0 B u r n a b l e . s o l I E R C 2 0 M i n t a b l e . s o l I G h o F a c i l i t a t o r . s o l

I G h o T o k e n . s o l

f a c i l i t a t o r s / a a v e / i n t e r e s t S t r a t e g y

G h o D i s c o u n t R a t e

S t r a t e g y . s o l

G h o I n t e r e s t R a t e

S t r a t e g y . s o l

o r a c l e /

o r a c l e / G h o O r a c l e . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a s w e l l a s t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d .

W e a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t

c o d e m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a .

S o m e t i m e s i t i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e

c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e

i n e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .

8



5 O u r f i n d i n g s

W e f o u n d 6 m a j o r i s s u e s a n d a f e w l e s s i m p o r t a n t o n e s n f r . A l l i d e n t i f i e d m a j o r i s s u e s

h a v e b e e n f i x e d o r o t h e r w i s e a d d r e s s e d i n c o l l a b o r a t i o n w i t h t h e c l i e n t .

Major
Active Fixed

4 2

Moderate
Active Fixed

6 1

Minor
Active Fixed

6 7 5

F i x e d 8 o u t o f 8 5 i s s u e s

9



6 M a j o r I s s u e s

C V F - 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E R C 2 0 . s o l

D e s c r i p t i o n U s i n g c o m p i l e r - e n f o r c e d o v e r - / u n d e r f l o w c h e c k s f o r c h e c k i n g b u s i n e s s -

e v e l c o n s t r a i n t s i s a b a d p r a c t i c e f o r t h e f o l l o w i n g r e a s o n s : 1 . I t m a k e s t h e c o d e h a r d e r

t o r e a d a n d e r r o r - p r o n e , a s i m p o r t a n t b u s i n e s s c o n s t r a i n t s a r e c h e c k e d i m p l i c i t l y . 2 . I t

d o e s n ’ t y i e l d a m e a n i n g f u l e r r o r m e s s a g e .

R e c o m m e n d a t i o n C o n s i d e r p e r f o r m i n g a l l b u s i n e s s - l e v e l c h e c k s e x p l i c i t l y a n d t h e n p e r -

f o r m i n g c a l c u l a t i o n s i n s i d e a n ” u n c h e c k e d ” b l o c k .

C l i e n t C o m m e n t T h e E R C 2 0 c o d e p r i o r i t i z e s e f f i c i e n c y i n t h i s c a s e , d u e t o m o s t o f i t s

f u n c t i o n s b e i n g u s e r - f a c i n g a n d i t i s l i k e l y t o b e l a r g e l y u s e d . T h e r e i s n o o t h e r d o w n s i d e

i n t h i s a p p r o a c h t h a n m a k i n g t h e c o d e l e s s r e a d a b l e . I n c a s e o f a f a i l e d c h e c k , t h e c o d e

r e v e r t s .� �
7 6 balanceOf[msg.sender] -= amount;� �� �
9 6 if (allowed != type(uint256).max) allowance[from][msg.sender] =

↪→ allowed - amount;� �� �
9 8 balanceOf[from] -= amount;� �� �
1 7 1 totalSupply += amount;� �� �
1 8 3 balanceOf[from] -= amount;� �
C V F - 3 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

R e c o m m e n d a t i o n A s z e r o A T o k e n a d d r e s s h a s a s p e c i a l m e a n i n g , c o n s i d e r a d d i n g a n

e x p l i c i t ” r e q u i r e ” s t a t e m e n t t o e n s u r e t h a t ” g h o A T o k e n ” i s n o t z e r o .

C l i e n t C o m m e n t T h i s f u n c t i o n i s d e s i g n e d t o b e c a l l e d j u s t o n c e a f t e r i n i t i a l i z a t i o n b y

t h e A a v e D A O . T h u s , w e c a n a s s u m e t h e v a l u e o f t h e p a s s e d a d d r e s s w i l l b e c a r e f u l l y

r e v i e w e d .� �
2 2 5 function setAToken(address ghoAToken) external override

↪→ onlyPoolAdmin {� �

1 0



C V F - 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n A v e r y s i m i l a r p a t t e r n i s c o d e d t h r e e t i m e s .

R e c o m m e n d a t i o n C o n s i d e r e x t r a c t i n g t o a f u n c t i o n .

C l i e n t C o m m e n t I t i s p r e f e r a b l e t o k e e p t h e s e f u n c t i o n s a s t h e y a r e s o t h e y d o n o t b e -

c o m e m o r e d i f f i c u l t t o r e a d . E x t r a c t i n g t o a f u n c t i o n w o u l d r e q u i r e a g r e a t n u m b e r o f

p a r a m e t e r s t o p a s s w h i c h c o u l d l e a d t o c o n f u s i o n .� �
2 8 1 (balanceIncrease, discountScaled) = _accrueDebtOnAction(� �� �
2 8 8 _burn(sender, discountScaled.toUint128());� �� �
2 9 0 _refreshDiscountPercent(� �� �
3 0 2 (balanceIncrease, discountScaled) = _accrueDebtOnAction(� �� �
3 0 9 _burn(recipient, discountScaled.toUint128());� �� �
3 1 1 _refreshDiscountPercent(� �� �
3 5 1 (uint256 balanceIncrease, uint256 discountScaled) =

↪→ _accrueDebtOnAction(� �� �
3 5 8 _burn(user, discountScaled.toUint128());� �� �
3 6 0 _refreshDiscountPercent(� �
C V F - 5 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e ” m u l d i v ” f u n c t i o n .� �
5 0 8 discountScaled = (discount * WadRayMath.RAY) / index;� �

1 1



C V F - 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I G h o T o k e n . s o l

D e s c r i p t i o n I n d e x e d e v e n t p a r a m e t e r s o f d y n a m i c t y p e s w o r k s w e i r d , a s o n l y t h e h a s h e s

o f t h e r e v a l u e s a r e a c t u a l l y i n c l u d e d i n t o a n e v e n t .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m a k i n g t h i s p a r a m e t e r n o n - i n d e x e d , o r e x p l i c i t l y r e -

p l a c i n g i t w i t h a h a s h .� �
2 7 string indexed label,� �
C V F - 8 6 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I E R C 2 0 M i n t a b l e . s o l

D e s c r i p t i o n M i n t i n g t o k e n f o r a n a d d r e s s o t h e r t h a n t h e c a l l e r m e a n s t h a t t h e c a l l e r a d -

d r e s s w o n t a p p e a r i n e v e n t s .

R e c o m m e n d a t i o n C o n s i d e r m i n t i n g t o t h e c a l l e r a n d t h e n t r a n s f e r r i n g .

C l i e n t C o m m e n t O n l y a p p r o v e d F a c i l i t a t o r s c a n m i n t G H O t o k e n s , a n d i t i s p o s s i b l e t o

k e e p t r a c k o f t h e i r a c t i v i t y t h a n k s t o t h e F a c i l i t a t o r B u c k e t L e v e l U p d a t e d e v e n t .� �
1 0 * @param account The address to create tokens for� �

1 2



7 M o d e r a t e I s s u e s

C V F - 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o A T o k e n . s o l

D e s c r i p t i o n T h i s c o n d i t i o n a l o p e r a t o r o p t i m i z e s a v e r y r a r e c a s e w h i l e m a k i n g t h e m o s t

c o m m o n c a s e m o r e e x p e n s i v e .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t .

C l i e n t C o m m e n t T h i s f u n c t i o n c a n b e s i m p l i f i e d t o r e t u r n a l w a y s 0 g i v e n t h a t G H O c a n n o t

b e s u p p l i e d a n d a G h o T o k e n s w i l l n e v e r b e m i n t e d .� �
1 4 3 if (currentSupplyScaled == 0) {� �
C V F - 6 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a c h e c k e d c o n v e r s i o n .

C l i e n t C o m m e n t T h e d i s c o u n t l o c k p e r i o d i s d e s i g n e d t o b e s h o r t a n d c o n f i g u r a b l e b y

t h e A a v e D A O . T h u s , w e c a n a s s u m e t h e v a l u e o f t h e d i s c o u n t l o c k p e r i o d w i l l n o t p o s e

a n i s s u e .� �
5 4 4 uint40 newRebalanceTimestamp = uint40(block.timestamp +

↪→ _discountLockPeriod);� �

1 3



C V F - 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I G h o T o k e n . s o l

D e s c r i p t i o n T h i s e v e n t m i s s e s t h e ” b u c k e t L e v e l ” p a r a m e t e r .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g i t .

C l i e n t C o m m e n t F a c i l i t a t o r s a r e a d d e d w i t h a n i n i t i a l l e v e l o f 0 b e c a u s e t h e y a r e n o t a b l e

t o m i n t G H O b e f o r e t h e a d d i t i o n t o t h e s y s t e m . T h u s , a d d i n g t h e l e v e l p a r a m e t e r t o t h e

e v e n t w o u l d b e u n n e c e s s a r y .� �
2 5 event FacilitatorAdded(� �
C V F - 9 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e G h o T o k e n . s o l

D e s c r i p t i o n T h e e v e n t l o g s t h e n e w b u c k e t l e v e l v a l u e t h a t h a s n o t b e e n t a k e n m o d 2 ^ 1 2 8 ,

p o t e n t i a l l y b e i n g i n c o n s i s t e n t w i t h t h e s t o r a g e .

C l i e n t C o m m e n t T h e b u c k e t ’s c a p a c i t y o f t h e f a c i l i t a t o r i s c h o s e n b y t h e A a v e D A O . G i v e n

t h a t t h e c a p a c i t y i s t h e u p p e r b o u n d o f t h e l e v e l , i t w i l l n e v e r g o b e y o n d t h e 2 * * 1 2 8 v a l u e .� �
4 1 emit FacilitatorBucketLevelUpdated(msg.sender, currentBucketLevel,

↪→ newBucketLevel);� �� �
5 6 emit FacilitatorBucketLevelUpdated(msg.sender, currentBucketLevel,

↪→ newBucketLevel);� �
C V F - 1 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o A T o k e n . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e i s i g n o r e d h e r e .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y c h e c k i n g t h a t t h e r e t u r n e d v a l u e i s z e r o .

C l i e n t C o m m e n t G H O t o k e n r e v e r t s i f f a i l s , s o t h e r e i s n o n e e d t o c h e c k t h e r e t u r n e d

v a l u e .� �
1 8 9 IERC20(_underlyingAsset).transfer(_ghoTreasury, balance);� �

1 4



C V F - 1 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o F l a s h M i n t e r . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e i s i g n o r e d .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y c h e c k i n g t h a t t r u e i s r e t u r n e d .

C l i e n t C o m m e n t G H O t o k e n r e v e r t s i f f a i l s , s o t h e r e i s n o n e e d t o c h e c k t h e r e t u r n e d

v a l u e .� �
1 0 1 GHO_TOKEN.transferFrom(address(receiver), address(this), amount +

↪→ fee);� �� �
1 1 8 GHO_TOKEN.transfer(_ghoTreasury, balance);� �
C V F - 1 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n I n c a s e ” s e n d e r ” a n d ” r e c i p i e n t ” a r e t h e s a m e , t h i s v a l u e c o u l d b e i n a c c u r a t e .

R e c o m m e n d a t i o n C o n s i d e r h a n d l i n g t h i s c a s e p r o p e r l y o r e x p l i c i t l y f o r b i d d i n g i t .

C l i e n t C o m m e n t A d d i n g a c o n d i t i o n w o u l d o p t i m i z e a v e r y r a r e c a s e w h i l e m a k i n g t h e

m o s t c o m m o n c a s e m o r e e x p e n s i v e .� �
3 0 4 recipientPreviousScaledBalance,� �

1 5



8 M i n o r I s s u e s

C V F - 1 3 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e G h o T o k e n . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
2 3 constructor() ERC20('Gho Token', 'GHO', 18) {}� �
C V F - 1 4 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e G h o T o k e n . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r a s s e r t i n g t h a t t h e a m o u n t i s n o t t o o b i g .� �
4 0 f.bucketLevel = uint128(newBucketLevel);� �
C V F - 1 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e G h o T o k e n . s o l

D e s c r i p t i o n H e r e a c o m p i l e - e n f o r c e d u n d e r f l o w c h e c k i s u s e d t o c h e c k a b u s i n e s s - l e v e l

c o n s t r a i n t .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a n e x p l i c i t r e q u i r e s t a t e m e n t i n s t e a d , a s t h e c u r r e n t

a p p r o a c h m a k e s t h e c o d e h a r d e r t o r e a d a n d m o r e e r r o r - p r o n e . I t a l s o t h r o w s r a t h e r

t h a n r e v e r t i n c a s e o f a f a i l e d c h e c k .� �
5 8 uint256 newBucketLevel = currentBucketLevel - amount;� �

1 6



C V F - 1 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o T o k e n . s o l

D e s c r i p t i o n T h i s c h e c k m a k e s i t r e d u n d a n t t o p a s s t h e b u c k e d l e v e l a l o n g w i t h a f a c i l i -

t a t o r c o n f i g .

R e c o m m e n d a t i o n C o n s i d e r n o t p a s s i n g i t .� �
7 4 require(facilitatorConfig.bucketLevel == 0, '

↪→ INVALID_BUCKET_CONFIGURATION');� �
C V F - 1 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o T o k e n . s o l

D e s c r i p t i o n T h i s e v e n t i s e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .

C l i e n t C o m m e n t T h i s f u n c t i o n i s d e s i g n e d t o b e c a l l e d b y t h e A a v e D A O . T h u s , w e c a n

a s s u m e t h a t e v e n t s a r e e m i t t e d o n l y i f n e e d e d .� �
1 1 5 emit FacilitatorBucketCapacityUpdated(facilitator, oldCapacity,

↪→ newCapacity);� �
C V F - 1 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E R C 2 0 . s o l

R e c o m m e n d a t i o n S o l i d i t y d o e s n ’ t s u p p o r t i m m u t a b l e v a r i a b l e o f d y n a m i c t y p e s , h o w -

e v e r i t i s p o s s i b l e t o s t o r e s h o r t s t r i n g s i n i m m u t a b l e v a r i a b l e s o f t y p e b y t e s 3 2 :

h t t p s : / / g i s t . g i t h u b . c o m / 3 s G g p Q 8 H / 5 6 7 3 5 4 5 3 4 1 7 0 9 0 5 e 0 4 7 b 2 9 9 2 8 6 6 9 7 e 1 9� �
1 7 string public name;� �� �
1 9 string public symbol;� �

1 7



C V F - 1 9 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e E R C 2 0 . s o l

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g t o ” n o n c e ” f o r c o n s i s t e n c y w i t h ” b a l a n c e O f ” a n d

” a l l o w a n c e ” .� �
4 4 mapping(address => uint256) public nonces;� �
C V F - 2 0 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E R C 2 0 . s o l

D e s c r i p t i o n T h e r e i s n o r a n g e c h e c k f o r t h i s a r g u m e n t .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a p p r o p r i a t e c h e c k s .� �
5 3 uint8 _decimals� �
C V F - 2 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E R C 2 0 . s o l

D e s c r i p t i o n S p e c i a l t r e a t m e n t o f t h e ” t y p e ( u i n t 2 5 6 ) . m a x ” a l l o w a n c e v a l u e d o e s n ’ t c o m p l y

w i t h t h e E R C - 2 0 s t a n d a r d .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e s p e c i a l t r e a t m e n t .� �
9 6 if (allowed != type(uint256).max) allowance[from][msg.sender] =

↪→ allowed - amount;� �
C V F - 2 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E R C 2 0 . s o l

R e c o m m e n d a t i o n E c r e c o v e r a s w e l l a s o t h e r c o m p l e x f u n c t i o n s s h o u l d n o t b e w i t h i n t h e

u n c h e c k e d b l o c k .� �
1 3 7 address recoveredAddress = ecrecover(digest, v, r, s);� �

1 8



C V F - 2 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E R C 2 0 . s o l

R e c o m m e n d a t i o n T h i s l i n e c o u l d b e m o v e d o u t f r o m t h e u n c h e c k e d b l o c k , j u s t r e p l a c e

” r e c o v e r e d A d d r e s s ” w i t h ” o w n e r ” .� �
1 4 1 allowance[recoveredAddress][spender] = value;� �
C V F - 2 4 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e G h o A T o k e n . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .� �
2 pragma solidity 0.8.10;� �
C V F - 2 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e G h o A T o k e n . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e ” I G h o T o k e n ” .� �
3 8 address internal _underlyingAsset;� �
C V F - 2 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e G h o A T o k e n . s o l

R e c o m m e n d a t i o n F u n c t i o n s a r e u s u a l l y d e f i n e d a f t e r c o n s t r u c t o r .� �
4 5 function getRevision() internal pure virtual override returns (

↪→ uint256) {� �

1 9



C V F - 2 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e G h o A T o k e n . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e ” I G h o T o k e n ” .� �
6 4 address underlyingAsset,� �
C V F - 2 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o A T o k e n . s o l

D e s c r i p t i o n T h e r e i s n o r a n g e c h e c k f o r t h i s a r g u m e n t .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a p p r o p r i a t e c h e c k s .� �
6 6 uint8 aTokenDecimals,� �
C V F - 3 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o A T o k e n . s o l

D e s c r i p t i o n T h i s a r g u m e n t i s u s e d o n l y t o e m i t a n e v e n t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s a r g u m e n t .

C l i e n t C o m m e n t T h i s p a r a m i s u s e d t o p a s s c u s t o m p a r a m e t e r s w h e n i n h e r i t i n g t h e A T o -

k e n c o n t r a c t .� �
6 9 bytes calldata params� �
C V F - 3 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o A T o k e n . s o l

D e s c r i p t i o n T h i s c h e c k m a k e s t h e ” i n i t i a l i z i n g P o o l ” a r g u m e n t r e d u n d a n t .� �
7 1 require(initializingPool == POOL, Errors.POOL_ADDRESSES_DO_NOT_MATCH

↪→ );� �

2 0



C V F - 3 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e G h o A T o k e n . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e ” I E R C 2 0 ” .� �
2 6 0 address token,� �
C V F - 3 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o A T o k e n . s o l

R e c o m m e n d a t i o n A s a z e r o v a r i a b l e d e b t t o k e n a d d r e s s h a s a s p e c i a l m e a n i n g , c o n s i d e r

e x p l i c i t l y r e q u i r i n g ” g h o V a r i a b l e D e b t T o k e n ” t o b e n o n z e r o .

C l i e n t C o m m e n t T h i s f u n c t i o n w i l l b e c a l l e d j u s t o n c e a f t e r i n i t i a l i z a t i o n b y t h e A a v e g o v -

e r n a n c e . T h u s , w e c a n a s s u m e t h e v a l u e o f t h e p a s s e d a d d r e s s w i l l b e c a r e f u l l y r e v i e w e d .� �
2 6 9 function setVariableDebtToken(address ghoVariableDebtToken) external

↪→ override onlyPoolAdmin {� �
C V F - 3 4 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e G h o A T o k e n . s o l

D e s c r i p t i o n T h i s e v e n t i s e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .

C l i e n t C o m m e n t T h i s f u n c t i o n i s d e s i g n e d t o b e c a l l e d b y t h e A a v e D A O . T h u s , w e c a n

a s s u m e t h a t e v e n t s a r e e m i t t e d o n l y i f n e e d e d .� �
2 8 4 emit GhoTreasuryUpdated(oldGhoTreasury, newGhoTreasury);� �
C V F - 3 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e G h o F l a s h M i n t e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e ” I G h o T o k e n ” .� �
6 1 address ghoToken,� �

2 1



C V F - 3 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e G h o F l a s h M i n t e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e t n s h o u l d b e ” P o o l A d d r e s s e s P r o v i d e r ” o r a n

i n t e r f a c e e x t r a c t e d f r o m i t .� �
6 4 address addressesProvider� �
C V F - 3 8 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e G h o F l a s h M i n t e r . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g a d e s c r i p t i v e n a m e t o t h e r e t u r n e d v a l u e a n d / o r d e -

s c r i b i n g i n t h e d o c u m e n t a t i o n c o m m e n t .

C l i e n t C o m m e n t T h e f u n c t i o n a d h e r e s t o t h e E R C 3 1 5 6 s p e c , w h e r e t h e r e t u r n e d v a l u e i s

d o c u m e n t e d� �
9 0 ) external override returns (bool) {� �
C V F - 3 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e G h o F l a s h M i n t e r . s o l

R e c o m m e n d a t i o n C o n s i d e r r e p l a c i n g ” a d d r e s s ( G H O _ T O K E N ) ” w i t h ” t o k e n ” f o r c o m p l i -

a n c e w i t h t h e s t a n d a r d .

C l i e n t C o m m e n t N o i s s u e h e r e g i v e n t h a t t h e t o k e n i s a s s e r t e d t o b e G H O _ T O K E N .� �
9 7 receiver.onFlashLoan(msg.sender, address(GHO_TOKEN), amount, fee,

↪→ data) == CALLBACK_SUCCESS,� �

2 2



C V F - 4 0 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e G h o F l a s h M i n t e r . s o l

D e s c r i p t i o n T h e s e e v e n t s a r e e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .

C l i e n t C o m m e n t T h i s f u n c t i o n i s d e s i g n e d t o b e c a l l e d b y t h e A a v e D A O . T h u s , w e c a n

a s s u m e t h a t e v e n t s a r e e m i t t e d o n l y i f n e e d e d .� �
1 2 7 emit FeeUpdated(oldFee, newFee);� �� �
1 3 9 emit GhoTreasuryUpdated(oldGhoTreasury, newGhoTreasury);� �
C V F - 4 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .� �
2 pragma solidity 0.8.10;� �
C V F - 4 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e ” I A T o k e n ” .� �
3 7 address internal _ghoAToken;� �

2 3



C V F - 4 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n T h i s c h e c k m a k e s t h e ” i n i t i a l i z i n g P o o l ” a r g u m e n t r e d u n d a n t .� �
9 7 require(initializingPool == POOL, Errors.POOL_ADDRESSES_DO_NOT_MATCH

↪→ );� �
C V F - 4 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

R e c o m m e n d a t i o n T h e s e t w o r e t u r n s t a t e m e n t s c o u l d b e m e r g e d i n t o o n e l i k e t h i s : i f

( i n d e x ! = p r e v i o u s I n d e x ) { . . . } r e t u r n b a l a n c e ;� �
1 3 5 return balance;� �� �
1 4 5 return balance;� �
C V F - 4 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

R e c o m m e n d a t i o n T h i s l i n e c o u l d b e s i m p l i f i e d u s i n g t h e ” - = ” o p e r a t o r .� �
1 4 2 balance = balance - discount;� �

2 4



C V F - 4 7 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g d e s c r i p t i v e n a m e s t o t h e r e t u r n e d v a l u e s a n d / o r d e -

s c r i b i n g i n t h e d o c u m e n t a t i o n c o m m e n t .

C l i e n t C o m m e n t T h e r e t u r n e d v a l u e i s d o c u m e n t e d i n t h e i n t e r f a c e I V a r i a b l e D e b t T o k e n .� �
1 5 4 ) external virtual override onlyPool returns (bool, uint256) {� �
C V F - 4 8 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g a d e s c r i p t i v e n a m e t o t h e r e t u r n e d v a l u e a n d / o r d e -

s c r i b i n g i n t h e d o c u m e n t a t i o n c o m m e n t .

C l i e n t C o m m e n t T h e r e t u r n e d v a l u e i s d o c u m e n t e d i n t h e i n t e r f a c e I V a r i a b l e D e b t T o k e n .� �
1 6 6 ) external virtual override onlyPool returns (uint256) {� �
C V F - 4 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n T h e s e e v e n t s a r e e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .

C l i e n t C o m m e n t T h i s f u n c t i o n i s d e s i g n e d t o b e c a l l e d b y t h e A a v e D A O . T h u s , w e c a n

a s s u m e t h a t e v e n t s a r e e m i t t e d o n l y i f n e e d e d .� �
2 4 3 _discountRateStrategy = IGhoDiscountRateStrategy(

↪→ newDiscountRateStrategy);� �� �
2 5 6 emit DiscountTokenUpdated(oldDiscountToken, newDiscountToken);� �� �
3 7 5 emit DiscountLockPeriodUpdated(oldLockPeriod, newLockPeriod);� �

2 5



C V F - 5 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n T h e ” s u p e r . b a l a n c e O f ( s e n d e r ) ” v a l u e i s o b t a i n e d t w i c e : o n e b e f o r e b u r n i n g

t o k e n , a n d o n c e a f t e r .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g t h e ” a f t e r ” v a l u e f r o m t h e ” b e f o r e ” v a l u e b y s u b -

t r a c t i n g t h e k n o w n b u r n a m o u n t .� �
2 7 2 uint256 senderPreviousScaledBalance = super.balanceOf(sender);� �� �
2 9 2 super.balanceOf(sender).rayMul(index),� �
C V F - 5 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n T h e ” s u p e r . b a l a n c e O f ( r e c i p i e n t ) ” v a l u e i s o b t a i n e d t w i c e : o n e b e f o r e b u r n i n g

t o k e n , a n d o n c e a f t e r .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g t h e ” a f t e r ” v a l u e f r o m t h e ” b e f o r e ” v a l u e b y s u b -

t r a c t i n g t h e k n o w n b u r n a m o u n t .� �
2 7 3 uint256 recipientPreviousScaledBalance = super.balanceOf(recipient);� �� �
3 1 3 super.balanceOf(recipient).rayMul(index),� �
C V F - 5 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” _ g h o U s e r S t a t e [ u s e r ] ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e ” - = ” o p e r a t o r .

C l i e n t C o m m e n t I t i s p r e f e r a b l e t o k e e p i t a s i t i s f o r t h e c o r r e c t c a s t i n g .� �
3 3 5 _ghoUserState[user].accumulatedDebtInterest = (_ghoUserState[user].

↪→ accumulatedDebtInterest -� �

2 6



C V F - 5 3 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

R e c o m m e n d a t i o n S h o u l d p r o b a b l y b e ” < = ” .� �
3 4 2 _ghoUserState[user].rebalanceTimestamp < block.timestamp,� �
C V F - 5 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n T h e v a l u e ” _ g h o U s e r S t a t e [ u s e r ] . r e b a l a n c e T i m e s t a m p ” i s o b t a i n e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r o b t a i n i n g o n c e a n d r e u s i n g .� �
3 4 2 _ghoUserState[user].rebalanceTimestamp < block.timestamp,� �� �
3 4 5 require(_ghoUserState[user].rebalanceTimestamp != 0, '

↪→ NO_USER_DISCOUNT_TO_REBALANCE');� �
C V F - 5 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n T h e ” s u p e r . b a l a n c e O f ( u s e r ) ” v a l u e i s o b t a i n e d t w i c e : o n e b e f o r e b u r n i n g t o -

k e n , a n d o n c e a f t e r .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g t h e ” a f t e r ” v a l u e f r o m t h e ” b e f o r e ” v a l u e b y s u b -

t r a c t i n g t h e k n o w n b u r n a m o u n t .� �
3 4 8 uint256 previousScaledBalance = super.balanceOf(user);� �� �
3 6 2 super.balanceOf(user).rayMul(index),� �

2 7



C V F - 5 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n T h e ” s u p e r . b a l a n c e O f ( o n B e h a l f O f ) ” v a l u e i s o b t a i n e d t w i c e : o n e b e f o r e b u r n -

i n g t o k e n , a n d o n c e a f t e r .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g t h e ” a f t e r ” v a l u e f r o m t h e ” b e f o r e ” v a l u e b y a p -

p l y i n g t h e k n o w n m i n t / b u r n a m o u n t .� �
4 0 5 uint256 previousScaledBalance = super.balanceOf(onBehalfOf);� �� �
4 2 3 super.balanceOf(onBehalfOf).rayMul(index),� �
C V F - 5 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n T h e ” s u p e r . b a l a n c e O f ( u s e r ) ” v a l u e i s o b t a i n e d t w i c e : o n e b e f o r e b u r n i n g t o -

k e n , a n d o n c e a f t e r .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g t h e ” a f t e r ” v a l u e f r o m t h e ” b e f o r e ” v a l u e b y s u b -

t r a c t i n g t h e k n o w n b u r n a m o u n t .� �
4 5 3 uint256 previousScaledBalance = super.balanceOf(user);� �� �
4 6 6 super.balanceOf(user).rayMul(index),� �
C V F - 5 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

R e c o m m e n d a t i o n T h i s c a l c u l a t i o n c o u l d b e s i m p l i f i e d a s : p r e v i o u s S c a l e d B a l a n c e . r a y -

M u l ( i n d e x - _ u s e r S t a t e [ u s e r ] . a d d i t i o n a l D a t a ) ;� �
4 9 8 uint256 balanceIncrease = previousScaledBalance.rayMul(index) -

previousScaledBalance.rayMul(_userState[user].additionalData);� �

2 8



C V F - 6 0 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e G h o V a r i a b l e D e b t T o k e n . s o l

R e c o m m e n d a t i o n B r a c k e t s a r e r e d u n d a n t h e r e .� �
5 0 8 discountScaled = (discount * WadRayMath.RAY) / index;� �
C V F - 6 2 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e I G h o F l a s h M i n t e r . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” F e e ” o r ” G h o T r e a s u r y ” .

C l i e n t C o m m e n t G H O u s e s t h e s a m e c o n v e n t i o n a s t h e A a v e P r o t o c o l , w h e r e e v e n t s a r e

n a m e d u s i n g t h e p a s t t e n s e .� �
1 9 event FeeUpdated(uint256 oldFee, uint256 newFee);� �
C V F - 6 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I G h o F l a s h M i n t e r . s o l

R e c o m m e n d a t i o n T h e o l d v a l u e p a r a m e t e r s a r e r e d u n d a n t , a s t h e i r v a l u e s c o u l d b e r e -

t r i e v e d f r o m t h e p r e v i o u s e v e n t s .� �
1 9 event FeeUpdated(uint256 oldFee, uint256 newFee);� �
C V F - 6 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I G h o F l a s h M i n t e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s p a r a m e t e r c o u l d b e m o r e s p e c i f i c .� �
3 2 address asset,� �

2 9



C V F - 6 6 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e I G h o T o k e n . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” F a c i l i t a t o r ” o r ” F a c i l i t a -

t o r R e m o v a l ” .

C l i e n t C o m m e n t G H O u s e s t h e s a m e c o n v e n t i o n a s t h e A a v e P r o t o c o l , w h e r e e v e n t s a r e

n a m e d u s i n g t h e p a s t t e n s e .� �
2 5 event FacilitatorAdded(� �� �
3 5 event FacilitatorRemoved(address indexed facilitatorAddress);� �� �
4 3 event FacilitatorBucketCapacityUpdated(� �� �
5 5 event FacilitatorBucketLevelUpdated(� �
C V F - 6 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I G h o T o k e n . s o l

R e c o m m e n d a t i o n T h e ” f a c i l i t a t o r A d d r e s s ” p a r a m e t e r s c o u l d b e m o r e s p e c i f i c .� �
2 6 address indexed facilitatorAddress,� �� �
3 5 event FacilitatorRemoved(address indexed facilitatorAddress);� �� �
4 4 address indexed facilitatorAddress,� �� �
5 6 address indexed facilitatorAddress� �
C V F - 6 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I G h o T o k e n . s o l

R e c o m m e n d a t i o n T h e o l d v a l u e p a r a m e t e r s a r e r e d u n d a n t , a s t h e i r v a l u e s c o u l d b e d e -

r i v e d f r o m t h e p r e v i o u s e v e n t s .� �
4 5 uint256 oldCapacity� �

3 0



C V F - 6 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I G h o T o k e n . s o l

R e c o m m e n d a t i o n T h e t y p e o f f a c i l i t a t o r a r g u m e n t s c o u l d b e m o r e s p e c i f i c .� �
6 6 function addFacilitator(address facilitatorAddress, Facilitator

↪→ memory facilitatorConfig)� �� �
7 3 function removeFacilitator(address facilitatorAddress) external;� �� �
8 0 function setFacilitatorBucketCapacity(address facilitator, uint128

↪→ newCapacity) external;� �� �
8 7 function getFacilitator(address facilitator) external view returns (

↪→ Facilitator memory);� �� �
9 5 function getFacilitatorBucket(address facilitator) external view

↪→ returns (uint256, uint256);� �
C V F - 7 0 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I G h o T o k e n . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e c o u l d b e m o r e s p e c i f i c .� �
9 7 function getFacilitatorsList() external view returns (address[]

↪→ memory);� �

3 1



C V F - 7 1 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I G h o V a r i a b l e D e b t T o k e n . s o l

R e c o m m e n d a t i o n T h e t y p e o f p a r a m e t e r s c o u l d b e m o r e s p e c i f i c .� �
1 6 event ATokenSet(address indexed aToken);� �� �
2 4 address indexed oldDiscountRateStrategy,

address indexed newDiscountRateStrategy� �� �
3 3 event DiscountTokenUpdated(address indexed oldDiscountToken, address

↪→ indexed newDiscountToken);� �
C V F - 7 2 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e I G h o V a r i a b l e D e b t T o k e n . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” A T o k e n ” , ” D i s c o u n t R a t -

e S t r a t e g y ” , o r ” D i s c o u n t T o k e n ” .

C l i e n t C o m m e n t G H O u s e s t h e s a m e c o n v e n t i o n a s t h e A a v e P r o t o c o l , w h e r e e v e n t s a r e

n a m e d u s i n g t h e p a s t t e n s e .� �
1 6 event ATokenSet(address indexed aToken);� �� �
2 3 event DiscountRateStrategyUpdated(� �� �
3 3 event DiscountTokenUpdated(address indexed oldDiscountToken, address

↪→ indexed newDiscountToken);� �� �
4 0 event DiscountLockPeriodUpdated(� �� �
5 2 event DiscountPercentLocked(� �

3 2



C V F - 7 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I G h o V a r i a b l e D e b t T o k e n . s o l

D e s c r i p t i o n T h e s e p a r a m e t e r s a r e r e d u n d a n t a s t h e i r v a l u e s c o u l d b e d e r i v e d f r o m t h e

p r e v i o u s e v e n t s .� �
2 4 address indexed oldDiscountRateStrategy,� �� �
4 1 uint256 indexed oldDiscountLockPeriod,� �� �
5 4 uint256 oldDiscountPercent,� �
C V F - 7 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I G h o V a r i a b l e D e b t T o k e n . s o l

R e c o m m e n d a t i o n T h e p a r a m e t e r ” o l d D i s c o u n t T o k e n ” i s r e d u n d a n t a s i t s v a l u e c o u l d b e

d e r i v e d f r o m t h e p r e v i o u s e v e n t .� �
3 3 event DiscountTokenUpdated(address indexed oldDiscountToken, address

↪→ indexed newDiscountToken);� �
C V F - 7 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I G h o V a r i a b l e D e b t T o k e n . s o l

R e c o m m e n d a t i o n T h e p a r a m e t e r ” o l d D i s c o u n t L o c k P e r i o d ” i s r e d u n d a n t a s i t s v a l u e c o u l d

b e d e r i v e d f r o m t h e p r e v i o u s e v e n t .� �
4 1 uint256 indexed oldDiscountLockPeriod,� �

3 3



C V F - 7 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I G h o V a r i a b l e D e b t T o k e n . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s c o u l d b e m o r e s p e c i f i c .� �
6 3 function setAToken(address ghoAToken) external;� �� �
7 5 function updateDiscountRateStrategy(address newDiscountRateStrategy)

↪→ external;� �� �
8 7 function updateDiscountToken(address newDiscountToken) external;� �
C V F - 7 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I G h o V a r i a b l e D e b t T o k e n . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e c o u l d b e m o r e s p e c i f i c .� �
6 9 function getAToken() external view returns (address);� �� �
8 1 function getDiscountRateStrategy() external view returns (address);� �� �
9 3 function getDiscountToken() external view returns (address);� �
C V F - 7 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I G h o A T o k e n . s o l

R e c o m m e n d a t i o n T h e p a r a m e t e r t y p e s c o u l d b e m o r e s p e c i f i c .� �
1 7 event VariableDebtTokenSet(address indexed variableDebtToken);� �

3 4



C V F - 8 0 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e I G h o A T o k e n . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” V a r i a b l e D e b t T o k e n ” o r

” G h o T r e a s u r y ” .

C l i e n t C o m m e n t G H O u s e s t h e s a m e c o n v e n t i o n a s t h e A a v e P r o t o c o l , w h e r e e v e n t s a r e

n a m e d u s i n g t h e p a s t t e n s e .� �
1 7 event VariableDebtTokenSet(address indexed variableDebtToken);� �
C V F - 8 1 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I G h o A T o k e n . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s c o u l d b e m o r e s p e c i f i c .� �
2 3 function setVariableDebtToken(address ghoVariableDebtToken) external

↪→ ;� �
C V F - 8 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I G h o A T o k e n . s o l

R e c o m m e n d a t i o n T h e r e t u r n e d t y p e s c o u l d b e m o r e s p e c i f i c .� �
2 9 function getVariableDebtToken() external view returns (address);� �

3 5



C V F - 8 3 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e I G h o F a c i l i t a t o r . s o l

D e s c r i p t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” F e e s ” o r ” G h o T r e a s u r y ” .

C l i e n t C o m m e n t G H O u s e s t h e s a m e c o n v e n t i o n a s t h e A a v e P r o t o c o l , w h e r e e v e n t s a r e

n a m e d u s i n g t h e p a s t t e n s e .� �
1 6 event FeesDistributedToTreasury(� �� �
2 7 event GhoTreasuryUpdated(address indexed oldGhoTreasury, address

↪→ indexed newGhoTreasury);� �
C V F - 8 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I G h o F a c i l i t a t o r . s o l

D e s c r i p t i o n T h e t y p e o f t h i s p a r a m e t e r s h o u l d b e m o r e s p e c i f i c .� �
1 8 address indexed asset,� �
C V F - 8 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I G h o F a c i l i t a t o r . s o l

D e s c r i p t i o n T h e ” o l d G h o T r e a s u r y ” p a r a m e t e r i s r e d u n d a n t a s i t s v a l u e c o u l d b e d e r i v e d

f r o m t h e p r e v i o u s e v e n t s .� �
2 7 event GhoTreasuryUpdated(address indexed oldGhoTreasury, address

↪→ indexed newGhoTreasury);� �

3 6



C V F - 8 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e G h o O r a c l e . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t

t h i s p a r t i c u l a r v e r s i o n .� �
2 pragma solidity ^0.8.10;� �
C V F - 8 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e G h o O r a c l e . s o l

R e c o m m e n d a t i o n T h i s c o n s t a n t d o e s n ’ t n e e d t o b e p u b l i c , a s i t d u p l i c a t e s t h e ” l a t e s -

t A n s w e r ” f u n c t i o n .� �
1 1 int256 public constant GHO_PRICE = 1e8;� �
C V F - 8 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

G h o I n t e r e s t R a t e S t r a t e g y . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t

t h i s p a r t i c u l a r v e r s i o n .� �
2 pragma solidity ^0.8.10;� �
C V F - 9 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

G h o D i s c o u n t R a t e S t r a t e g y . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t

t h i s p a r t i c u l a r v e r s i o n .� �
2 pragma solidity ^0.8.10;� �
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C V F - 9 1 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e

G h o D i s c o u n t R a t e S t r a t e g y . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g t h i s v a l u e a s ” 0 . 2 e 4 ” .� �
2 5 uint256 public constant DISCOUNT_RATE = 2000;� �
C V F - 9 2 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e

G h o D i s c o u n t R a t e S t r a t e g y . s o l

R e c o m m e n d a t i o n B r a c k e t s a r e r e d u n d a n t .� �
5 1 return (discountedBalance * DISCOUNT_RATE) / debtBalance;� �
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