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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 3 0 . 0 3 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 3 0 . 0 3 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 3 0 . 0 3 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

0 x i s i m p o r t a n t i n f r a s t r u c t u r e f o r t h e e m e r g i n g c r y p t o e c o n o m y a n d e n a b l e s m a r k e t s t o

b e c r e a t e d t h a t c o u l d n ’ t h a v e e x i s t e d b e f o r e . A s m o r e a s s e t s b e c o m e t o k e n i z e d , p u b l i c

b l o c k c h a i n s p r o v i d e t h e o p p o r t u n i t y t o e s t a b l i s h a n e w f i n a n c i a l s t a c k t h a t i s m o r e

e f f i c i e n t , t r a n s p a r e n t , a n d e q u i t a b l e t h a n a n y s y s t e m i n t h e p a s t .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

c o n t r a c t s / z e r o - e x / c o n t r a c t s /

I Z e r o E x . s o l

c o n t r a c t s / z e r o - e x / c o n t r a c t s / s r c / f e a t u r e s /

M e t a T r a n s a c t i o n s

F e a t u r e V 2 . s o l
U n i s w a p V 3 F e a t u r e . s o l

c o n t r a c t s / z e r o - e x / c o n t r a c t s / s r c / f e a t u r e s / i n t e r f a c e s /

I M e t a T r a n s a c t i o n s

F e a t u r e V 2 . s o l
I M u l t i p l e x F e a t u r e . s o l I U n i s w a p V 3 F e a t u r e . s o l

c o n t r a c t s / z e r o - e x / c o n t r a c t s / s r c / f e a t u r e s / m u l t i p l e x /

M u l t i p l e x F e a t u r e . s o l
M u l t i p l e x

L i q u i d i t y P r o v i d e r . s o l
M u l t i p l e x O t c . s o l

M u l t i p l e x R f q . s o l
M u l t i p l e x

T r a n s f o r m E R C 2 0 . s o l
M u l t i p l e x U n i s w a p V 2 . s o l

M u l t i p l e x U n i s w a p V 3 . s o l

c o n t r a c t s / z e r o - e x / c o n t r a c t s / s r c / s t o r a g e /

L i b M e t a T r a n s a c t i o n s

V 2 S t o r a g e . s o l
L i b S t o r a g e . s o l

c o n t r a c t s / z e r o - e x / t e s t s /

M e t a T r a n s a c t i o n

V 2 T e s t . t . s o l

M u l t i p l e x M e t a

T r a n s a c t i o n s V 2 . t . s o l

c o n t r a c t s / z e r o - e x / t e s t s / f o r k e d /

M u l t i p l e x R f q T e s t . t . s o l

c o n t r a c t s / z e r o - e x / t e s t s / u t i l s /

D e p l o y Z e r o E x . s o l L o c a l T e s t . s o l T e s t U t i l s . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a s w e l l a s t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d .

W e a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t

c o d e m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a .

S o m e t i m e s i t i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e

c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e

i n e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 1 c r i t i c a l , 1 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d C r i t i c a l a n d

M a j o r i s s u e s h a v e b e e n f i x e d .

Critical
Severity

Active

Fixed

Issues

0

1

Major
Active Fixed

0 1

Moderate
Active Fixed

0 1

Minor
Active Fixed

1 5 2

F i x e d 5 o u t o f 2 0 i s s u e s

7



6 C r i t i c a l I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e

M e t a T r a n s a c t i o n s F e a t u r e V 2 . s o l

D e s c r i p t i o n T h e s e t w o m o d i f i e r s m a y c o n f l i c t w i t h e a c h o t h e r .

R e c o m m e n d a t i o n C o n s i d e r t h e f o l l o w i n g s c e n a r i o : 1 . T h e c o n t r a c t i n i t i a l l y h a v e b a l a n c e

o f 1 e t h e r 2 . A m e t a - t r a n s a c t i o n i s e x e c u t i o n w i t h m s g . v a l u e o f 2 e t h e r , s o t h e c o n t r a c t ’s

b a l a n c e b e c o m e s 3 e t h e r 3 . T h e m e t a - t r a n s a c t i o n c o n s u m e s 1 e t h e r , l e a v i n g 2 e t h e r

a t t h e c o n t r a c t ’s b a l a n c e 4 . T h e ” r e f u n d s A t t a c h e d E t h ” m o d i f i e r w i l l r e p a y 2 e t h e r t o t h e

s e n d e r , l e a v i n g z e r o e t h e r a t t h e c o n t r a c t ’s b a l a n c e 5 . T h e ” d o e s N o t R e d u c e E t h B a l a n c e ”

m o d i f i e r w i l l r e v e r t t h e t r a n s a c t i o n a s t h e c o n t r a c t ’s b a l a n c e a c t u a l l y w a s r e d u c e d . C o n -

s i d e r m e r g i n g t h e s e t w o m o d i f i e r s i n t o o n e t h a t r e f u n d s e t h e r a b o v e t h e i n i t i a l b a l a n c e .

C l i e n t C o m m e n t W e w i l l a d d r e s s t h i s i s s u e b y r e m o v i n g t h e r e f u n d s A t t a c h e d E t h ( ) m o d -

i f i e r a n d m a k e e x e c u t e M e t a t r a n s a c t i o n n o n p a y a b l e .

1 5 2 +doesNotReduceEthBalance

1 5 3 +refundsAttachedEth

1 7 7 +doesNotReduceEthBalance

1 7 8 +refundsAttachedEth

8



7 M a j o r I s s u e s

C V F - 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

M e t a T r a n s a c t i o n s F e a t u r e V 2 . s o l

D e s c r i p t i o n U s a g e o f ” t r a n s f e r ” i s d i s c o u r a g e d , a s g a s c o s t s o f o p e r a t i o n s c o u l d c h a n g e

i n t h e f u t u r e a n d i t i s h a r d t o g u a r a n t e e t h a t s t i p e n d w i l l b e e n o u g h g o i n g f o r w a r d .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e ” c a l l ” f u n c t i o n i n s t e a d .

C l i e n t C o m m e n t S a m e r e s o l u t i o n a s # 1

1 1 2 +msg.sender.transfer(remainingBalance);
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8 M o d e r a t e I s s u e s

C V F - 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

M e t a T r a n s a c t i o n s F e a t u r e V 2 . s o l

D e s c r i p t i o n T h i s d o e s n ’ t g u a r a n t e e t h a t t h e c a l l e r w o n ’ t t a k e o t h e r p e o p l e ’s m o n e y , a s

” m s g . v a l u e ” e t h e r c o u l d b e c o n s u m e d i n t r a n s a c t i o n a n d ” t h i s . b a l a n c e ” c o u l d c o n s u m e

s o m e e x t r a e t h e r t h a t w e r e t h e r e b e f o r e t h e t r a n s a c t i o n .

R e c o m m e n d a t i o n C o n s i d e r a l l o w i n g t o r e f u n d o n l y t h e a c t u a l l e f t o v e r e t h e r f r o m t h e

c u r r e n t t r a n s a c t i o n .

C l i e n t C o m m e n t S a m e r e s o l u t i o n a s # 1

1 1 0 +uint256 remainingBalance = LibSafeMathV06.min256(msg.value, address

↪→ (this).balance);

1 0



9 M i n o r I s s u e s

C V F - 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

M e t a T r a n s a c t i o n s F e a t u r e V 2 . s o l

D e s c r i p t i o n T h i s c o m p i l e r v e r s i o n i s q u i t e o u t d a t e d .

R e c o m m e n d a t i o n C o n s i d e r m i g r a t i n g t o a n e w e r v e r s i o n . M i g r a t i o n t o 0 . 7 . x s h o u l d b e

q u i t e s i m p l e .

C l i e n t C o m m e n t W e a r e a w a r e o f t h i s i s s u e , b u t w o n ’ t a d d r e s s i t a t t h i s t i m e .

1 5 +pragma solidity ^0.6.5;

C V F - 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

M e t a T r a n s a c t i o n s F e a t u r e V 2 . s o l

D e s c r i p t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 6 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t t h i s

p a r t i c u l a r v e r s i o n .

R e c o m m e n d a t i o n A l s o r e l e v a n t f o r : L i b M e t a T r a n s a c t i o n s V 2 S t o r a g e . s o l , I M e t a T r a n s a c -

t i o n s F e a t u r e V 2 . s o l .

C l i e n t C o m m e n t W e a r e a w a r e o f t h i s i s s u e , b u t w o n ’ t a d d r e s s i t a t t h i s t i m e .

1 5 +pragma solidity ^0.6.5;

1 1



C V F - 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

M e t a T r a n s a c t i o n s F e a t u r e V 2 . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .

C l i e n t C o m m e n t O k

1 8 +import "@0x/contracts-erc20/src/IEtherToken.sol";

1 9 +import "@0x/contracts-utils/contracts/src/v06/errors/

↪→ LibRichErrorsV06.sol";

2 0 +import "@0x/contracts-utils/contracts/src/v06/LibBytesV06.sol";

2 1 +import "@0x/contracts-utils/contracts/src/v06/LibSafeMathV06.sol";

2 2 +import "../errors/LibMetaTransactionsRichErrors.sol";

2 3 +import "../fixins/FixinCommon.sol";

2 4 +import "../fixins/FixinReentrancyGuard.sol";

2 5 +import "../fixins/FixinTokenSpender.sol";

2 6 +import "../fixins/FixinEIP712.sol";

2 7 +import "../migrations/LibMigrate.sol";

2 9 +import "./interfaces/IFeature.sol";

3 2 +import "./interfaces/INativeOrdersFeature.sol";

3 3 +import "./interfaces/ITransformERC20Feature.sol";

3 4 +import "./libs/LibSignature.sol";

C V F - 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

M e t a T r a n s a c t i o n s F e a t u r e V 2 . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” z e r o E x A d d r e s s ” a r g u m e n t s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t T h i s i s t h e w a y t h e c o d e i s w r i t t e n a c r o s s t h e c o d e b a s e , s o w e a r e n ’ t

g o i n g t o f i x i t .

1 2 4 +constructor(address zeroExAddress, IEtherToken weth) public

↪→ FixinCommon() FixinEIP712(zeroExAddress) {

1 2



C V F - 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

M e t a T r a n s a c t i o n s F e a t u r e V 2 . s o l

D e s c r i p t i o n T h e s t o r a g e p o s i t i o n o f ” L i b M e t a T r a n s a c t i o n s V 2 S t o r a g e . g e t S t o r a g e ( ) . m t x -

H a s h T o E x e c u t e d B l o c k N u m b e r [ s t a t e . h a s h ] ” i s c a l c u l a t e d t w i c e : o n c e h e r e a n d a n o t h e r

t i m e i n s i d e t h e ” _ v a l i d a t e M e t a T r a n s a c t i o n ” f u n c t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o a v o i d d o u b l e c a l c u l a t i o n .

C l i e n t C o m m e n t F i x i n g t h i s i s s u e w o u l d b e m o r e t r o u b l e t h a n i t i s w o r t h r i g h t n o w .

2 4 5 +_validateMetaTransaction(state);

2 5 0 +LibMetaTransactionsV2Storage.getStorage().

↪→ mtxHashToExecutedBlockNumber[state.hash] = block.number;

C V F - 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

L i b M e t a T r a n s a c t i o n s V 2 S t o r a g e . s o l

D e s c r i p t i o n T h i s c o m p i l e r v e r s i o n i s q u i t e o u t d a t e d .

R e c o m m e n d a t i o n C o n s i d e r m i g r a t i n g t o a n e w e r v e r s i o n . M i g r a t i o n t o 0 . 7 . x s h o u l d b e

q u i t e s i m p l e .

C l i e n t C o m m e n t W e a r e a w a r e o f t h i s i s s u e , b u t w o n ’ t a d d r e s s i t a t t h i s t i m e .

1 5 +pragma solidity ^0.6.5;

C V F - 1 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M u l t i p l e x O t c . s o l

R e c o m m e n d a t i o n T h i s v a r i a b l e i s u s e d o n l y o n c e a n d t h u s i s p r o b a b l y r e d u n d a n t .

C l i e n t C o m m e n t W e w i l l f i x t h i s i s s u e .

8 5 +uint256 sellAmount = state.outputTokenAmount;

1 3



C V F - 1 1 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e M u l t i p l e x F e a t u r e . s o l

R e c o m m e n d a t i o n I t i s u n c l e a r w h a t d o e s ” I n t e r n a l v a r i a n t ” m e a n h e r e . C o n s i d e r c l a r i f y -

i n g .

C l i e n t C o m m e n t F i x i n g t h i s w o u l d c r e a t e a n i n c o n s i s t e n c y w i t h d o c u m e n t a t i o n f o r o t h e r

f u n c t i o n s i n t h e c o n t r a c t s . S o w e w i l l l e a v e i t a s i s .

1 8 9 +/// `minBuyAmount` of `outputToken` was bought. Internal

↪→ variant.

3 3 3 +/// @dev Executes a multi-hop sell. Internal variant.

C V F - 1 2 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I U n i s w a p V 3 F e a t u r e . s o l

R e c o m m e n d a t i o n I t i s u n c l e a r , w h a t d o e s ” I n t e r n a l v a r i a n t ” m e a n h e r e . C o n s i d e r c l a r i f y -

i n g .

C l i e n t C o m m e n t F i x i n g t h i s w o u l d c r e a t e a n i n c o n s i s t e n c y w i t h d o c u m e n t a t i o n f o r o t h e r

f u n c t i o n s i n t h e c o n t r a c t s . S o w e w i l l l e a v e i t a s i s .

5 7 +/// @dev Sell a token for another token directly against uniswap v3

↪→ . Internal variant.

C V F - 1 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I U n i s w a p V 3 F e a t u r e . s o l

D e s c r i p t i o n U n d e r s c o r e ( ” _ ” ) p r e f i x i n f u n c t i o n n a m e s i s c o m m o n l y u s e d f o r i n t e r n a l o r

p r i v a t e f u n c t i o n s , w h i l e h e r e i t i s u s e d f o r a n e x t e r n a l f u n c t i o n .

R e c o m m e n d a t i o n C o n s i d e r n o t u s i n g t h e p r e f i x .

C l i e n t C o m m e n t F i x i n g t h i s w o u l d c r e a t e a n i n c o n s i s t e n c y w i t h n a m i n g c o n v e n t i o n s f o r

o t h e r f u n c t i o n s i n t h e c o n t r a c t s . S o w e w i l l l e a v e i t a s i s .

6 4 +function _sellTokenForTokenToUniswapV3(

1 4



C V F - 1 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I M u l t i p l e x F e a t u r e . s o l

D e s c r i p t i o n U n d e r s c o r e ( ” _ ” ) p r e f i x i n f u n c t i o n n a m e s i s c o m m o n l y u s e d f o r i n t e r n a l o r

p r i v a t e f u n c t i o n s , w h i l e h e r e i t i s u s e d f o r a n e x t e r n a l f u n c t i o n .

R e c o m m e n d a t i o n C o n s i d e r n o t u s i n g t h e p r e f i x .

C l i e n t C o m m e n t F i x i n g t h i s w o u l d c r e a t e a n i n c o n s i s t e n c y w i t h n a m i n g c o n v e n t i o n s f o r

o t h e r f u n c t i o n s i n t h e c o n t r a c t s . S o w e w i l l l e a v e i t a s i s .

1 6 6 +function _multiplexBatchSell(

2 2 9 +function _multiplexMultiHopSell(

C V F - 1 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

I M e t a T r a n s a c t i o n s F e a t u r e V 2 . s o l

R e c o m m e n d a t i o n T h i s c o m p i l e r v e r s i o n i s q u i t e o u t d a t e d . C o n s i d e r m i g r a t i n g t o a n e w e r

v e r s i o n . M i g r a t i o n t o 0 . 7 . x s h o u l d b e q u i t e s i m p l e .

C l i e n t C o m m e n t W e a r e a w a r e o f t h i s i s s u e , b u t w o n ’ t a d d r e s s i t a t t h i s t i m e .

1 5 +pragma solidity ^0.6.5;

C V F - 1 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

I M e t a T r a n s a c t i o n s F e a t u r e V 2 . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .

C l i e n t C o m m e n t O k

1 8 +import "@0x/contracts-erc20/src/IERC20Token.sol";

1 9 +import "../libs/LibSignature.sol";

1 5



C V F - 1 7 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e

I M e t a T r a n s a c t i o n s F e a t u r e V 2 . s o l

D e s c r i p t i o n I t i s u n c l e a r w h a t p r o p e r t i e s a r e h a s h e d a n d h o w .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t W e w i l l f i x t h i s i s s u e .

5 0 +/// @param hash The meta-transaction hash.

C V F - 1 8 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e

I M e t a T r a n s a c t i o n s F e a t u r e V 2 . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” E x e c u t i o n ” .

C l i e n t C o m m e n t C h a n g i n g t h i s w o u l d c r e a t e a n i n c o n s i s t e n c y w i t h e v e n t n a m i n g a c r o s s

t h e c o n t r a c t s , s o w e w i l l l e a v e i t a s i s .

5 4 +event MetaTransactionExecuted(bytes32 hash, bytes4 indexed selector

↪→ , address signer, address sender);

C V F - 1 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

I M e t a T r a n s a c t i o n s F e a t u r e V 2 . s o l

R e c o m m e n d a t i o n T h e ” s i g n e d ” a n d ” s e n d e r ” p a r a m e t e r s s h o u l d b e i n d e x e d .

C l i e n t C o m m e n t W e c a n ’ t t h i n k o f a u s e c a s e w h e r e i t ’ d b e h e l p f u l t o h a v e t h e s e i n d e x e d

a s t h e a p p l i c a t i o n l o g i c c u r r e n t l y d o e s n ’ t r e q u i r e t h e s e t o b e i n d e x . S o w e d o n ’ t w a n t t o

p a y t h e a d d i t i o n a l g a s t o i n d e x t h e m i f i t i s n ’ t n e e d e d .

5 4 +event MetaTransactionExecuted(bytes32 hash, bytes4 indexed selector

↪→ , address signer, address sender);

1 6



C V F - 2 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

I M e t a T r a n s a c t i o n s F e a t u r e V 2 . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o a c c e p t a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s -

s a r y .

C l i e n t C o m m e n t T h e f i x w o u l d b e m o r e e f f i c i e n t , b u t i t i s n ’ t w o r t h t h e e f f o r t a t t h i s t i m e .

C h a n g i n g t h i s w o u l d a l s o b r e a k c o n s i s t e n c y a c r o s s t h e c o n t r a c t s .

7 0 +MetaTransactionDataV2[] calldata mtxs,

7 1 +LibSignature.Signature[] calldata signatures

1 7
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