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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 2 . 0 4 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 2 . 0 4 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 2 . 0 4 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 0 3 . 0 4 . 2 3 A . Z v e r y a n s k a y a L a y o u t r e v i s i o n

2 . 0 0 3 . 0 4 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

2 . 1 2 5 . 0 4 . 2 3 A . Z v e r y a n s k a y a P r o j e c t s c o p e u p d a t e d

2 . 2 2 5 . 0 4 . 2 3 A . Z v e r y a n s k a y a C V F - 1 9 9 - 1 2 5 a r e a d d e d

3 . 0 2 5 . 0 4 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

A l g e b r a i s a b r e a k t h r o u g h A M M , a n d a c o n c e n t r a t e d l i q u i d i t y p r o t o c o l f o r d e c e n t r a l i z e d

e x c h a n g e s , r u n n i n g o n a d a p t i v e f e e s . P r o v i d i n g p r o j e c t s w i t h m o r e u s e r - f r i e n d l y , f r e s h

D e F i s o l u t i o n s a n d i m p l e m e n t i n g t h e m o s t e f f i c i e n t t e c h n o l o g i e s , i t r e f o r m s t h e D e F i

f i e l d a s w e k n o w i t .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

T h e n w e r e a s k e d t o r e v i e w :

• A d d i t i o n a l C o d e

• F i x e d a d d i t i o n a l C o d e
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F i l e s :

b a s e / c o m m o n /

T i m e s t a m p . s o l

b a s e /

A l g e b r a P o o l B a s e . s o l D e r i v e d S t a t e . s o l L i m i t O r d e r P o s i t i o n s . s o l

P o s i t i o n s . s o l R e e n t r a n c y G u a r d . s o l R e s e r v e s M a n a g e r . s o l

S w a p C a l c u l a t i o n . s o l T i c k S t r u c t u r e . s o l

i n t e r f a c e s / c a l l b a c k /

I A l g e b r a F l a s h

C a l l b a c k . s o l
I A l g e b r a M i n t C a l l b a c k . s o l

I A l g e b r a S w a p

C a l l b a c k . s o l

i n t e r f a c e s / p o o l /

I A l g e b r a P o o l A c t i o n s . s o l
I A l g e b r a P o o l

D e r i v e d S t a t e . s o l
I A l g e b r a P o o l E v e n t s . s o l

I A l g e b r a P o o l

I m m u t a b l e s . s o l

I A l g e b r a P o o l

P e r m i s s i o n e d A c t i o n s . s o l
I A l g e b r a P o o l S t a t e . s o l

i n t e r f a c e s /

I A l g e b r a F a c t o r y . s o l
I A l g e b r a F e e

C o n f i g u r a t i o n . s o l
I A l g e b r a P o o l . s o l

I A l g e b r a P o o l

D e p l o y e r . s o l
I A l g e b r a P o o l E r r o r s . s o l I A l g e b r a V i r t u a l P o o l . s o l

I D a t a S t o r a g e

O p e r a t o r . s o l
I E R C 2 0 M i n i m a l . s o l

l i b r a r i e s /

A d a p t i v e F e e . s o l C o n s t a n t s . s o l D a t a S t o r a g e . s o l

F u l l M a t h . s o l L i m i t O r d e r M a n a g e r . s o l L i q u i d i t y M a t h . s o l

L o w G a s S a f e M a t h . s o l P r i c e M o v e m e n t M a t h . s o l S a f e C a s t . s o l

S a f e T r a n s f e r . s o l T i c k M a n a g e r . s o l T i c k M a t h . s o l

T i c k T r e e . s o l T o k e n D e l t a M a t h . s o l

/

A l g e b r a C o m m u n i t y

V a u l t . s o l
A l g e b r a F a c t o r y . s o l A l g e b r a P o o l . s o l

A l g e b r a P o o l D e p l o y e r . s o l
D a t a S t o r a g e

O p e r a t o r . s o l

9



A d d i t i o n a l F i l e s :

c o r e / c o n t r a c t s / l i b r a r i e s /

L i m i t O r d e r M a n a g e -

m e n t . s o l
C o n s t a n t s . s o l

c o r e / c o n t r a c t s / b a s e /

L i m i t O r d e r P o s i t i o n s . s o l

1 0



4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a s w e l l a s t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d .

W e a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t

c o d e m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a .

S o m e t i m e s i t i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e

c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e

i n e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .

1 1



5 O u r f i n d i n g s

W e f o u n d 1 c r i t i c a l , 1 2 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d C r i t i c a l

i s s u e s h a v e b e e n f i x e d .

Critical
Severity

Active

Fixed

Issues

0

1

Major
Active Fixed

7 5

Moderate
Active Fixed

2 1 1 4

Minor
Active Fixed

4 2 3 5

F i x e d 5 5 o u t o f 1 2 5 i s s u e s

1 2



6 C r i t i c a l I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e A l g e b r a F a c t o r y . s o l

D e s c r i p t i o n T h i s c o n d i t i o n w i l l m o s t p r o b a b l y e v a l u a t e t o t r u e i n c a s e ” r e n o u n c e O w n e r -

s h i p S t a r t T i m e s t a m p ” i s z e r o , i . e . i f t h e ” s t a r t R e n o u n c e O w n e r s h i p ” f u n c t i o n w a s n ’ t c a l l e d .

C l i e n t C o m m e n t F i x e d . W e d o n o t a g r e e t h a t t h i s i s a c r i t i c a l i s s u e i n o u r c a s e , r a t h e r

m a j o r .� �
1 1 8 require(block.timestamp - renounceOwnershipStartTimestamp >=

↪→ RENOUNCE_OWNERSHIP_DELAY);� �

1 3



7 M a j o r I s s u e s

C V F - 4 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e D a t a S t o r a g e . s o l

D e s c r i p t i o n T h e ” o l d e s t I n d e x ” r e t u r n e d v a l u e i s n o t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t W e d o n o t a g r e e t h a t t h i s i s a m a j o r i s s u e i n o u r c a s e .� �
4 8 ) internal returns (uint16 indexUpdated, uint16 oldestIndex) {� �
C V F - 5 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e A d a p t i v e F e e . s o l

D e s c r i p t i o n H e r e o v e r f l o w c h e c k s a r e s k i p p e d b a s e d o n c o m p l i c a t e d b u s i n e s s l o g i c

p r o p e r t i e s . T h i s i s a b a d p r a c t i c e , a s b u s i n e s s l o g i c i m p l e m e n t a t i o n m a y h a v e b u g s , m a y

b e c h a n g e d i n t h e f u t u r e , o r c a l c u l a t i o n s m a y p r o d u c e r o u n d i n g e r r o r s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h a n d s a f e t y p e c o n v e r s i o n s a n y w a y .

C l i e n t C o m m e n t C o n s i d e r e d . W e p r e f e r n o t t o s p e n d g a s f o r c h e c k s h e r e . W e d o n o t

a g r e e t h a t t h i s i s a m a j o r i s s u e i n o u r c a s e .� �
3 8 uint256 sumOfSigmoids = sigmoid(volatility, config.gamma1, config.

↪→ alpha1, config.beta1) +

sigmoid(volatility, config.gamma2, config.alpha2, config.beta2);� �� �
4 3 return uint16(config.baseFee + sumOfSigmoids); // safe since alpha1

↪→ + alpha2 + baseFee _must_ be <= type(uint16).max� �
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C V F - 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S a f e T r a n s f e r . s o l

D e s c r i p t i o n I n c a s e t h e r e a r e m o r e t h a n 3 2 b y t e s r e t u r n e d , a l l e x t r a b y t e s a r e s i l e n t l y

i g n o r e d .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g w h e n m o r e t h a n 3 2 b y t e s w e r e r e t u r n e d .

C l i e n t C o m m e n t A c c o r d i n g t o t h e s t a n d a r d , t h e t o k e n m u s t r e t u r n e x a c t l y o n e b o o l , w e

d o n o t c o n s i d e r i t a m a j o r .� �
2 6 or(and(eq(mload(0), 1), gt(returndatasize(), 31)), iszero(

↪→ returndatasize())),� �
C V F - 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S a f e T r a n s f e r . s o l

D e s c r i p t i o n R e l y i n g o n e x e c u t i o n o r d e r i n s u c h w a y m a k e s c o d e e r r o r - p r o n e a n d v e r y

h a r d t o r e a d .

R e c o m m e n d a t i o n C o n s i d e r s p l i t t i n g t h e e x p r e s s i o n i n t o t w o s e p a r a t e s e n t e n c e s .

C l i e n t C o m m e n t S p l i t t e d . W e d o n o t a g r e e t h a t t h i s i s a m a j o r i s s u e i n o u r c a s e .� �
2 8 // because and() evaluates its arguments from right to left� �

1 5



C V F - 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P r i c e M o v e m e n t M a t h . s o l

D e s c r i p t i o n W h i l e t h e ” m u l D i v ” f u n c t i o n i s v e r y e f f i c i e n t i n g e n e r a l c a s e , f o r s p e c i f i c c a s e s

m o r e e f f i c i e n t a p p r o a c h e s d o e x i s t . F o r e x a m p l e , w h e n d e n o m i n a t o r i s a c o m p i l e - t i m e

c o n s t a n t , i t s m u l t i p l i c a t i v e m o d u l a r i n v e r s e c o u l d b e p r e c o m p u t e d .

C l i e n t C o m m e n t A d d i n g a s e p a r a t e i m p l e m e n t a t i o n w i t h b i n a r y s h i f t s g i v e s m i n i m a l g a s

s a v i n g s i n s p e c i f i c r a r e c a s e s ( f o r v e r y l a r g e n u m b e r s ) . A t t h e s a m e t i m e , t h i s e n t a i l s a

s i g n i f i c a n t i n c r e a s e i n t h e s i z e o f t h e c o n t r a c t b y t e c o d e . W e p r e f e r t o u s e a ” m u l D i v ” a n d

u s e h i g h e r c o m p i l e r o p t i m i z a t i o n s e t t i n g s d u e t o t h e s a v e d b y t e c o d e s i z e . W e d o n o t

a g r e e t h a t t h i s i s a m a j o r i s s u e i n o u r c a s e .� �
1 2 3 uint256 amountAvailableAfterFee = FullMath.mulDiv(uint256(

↪→ amountAvailable), 1e6 - fee, 1e6);� �
C V F - 1 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L i m i t O r d e r P o s i t i o n s . s o l

D e s c r i p t i o n W h i l e t h e ” m u l D i v ” f u n c t i o n i s v e r y e f f i c i e n t i n g e n e r a l c a s e , f o r s p e c i f i c c a s e s

b e t t e r a p p r o a c h e s d o e x i s t . F o r e x a m p l e , w h e n a d e n o m i n a t o r i s a p o w e r o f t w o , t h e

d i v i s i o n c o u l d b e r e p l a c e d w i t h a s h i f t o f a 5 1 2 - b i t n u m b e r .

C l i e n t C o m m e n t A d d i n g a s e p a r a t e i m p l e m e n t a t i o n w i t h b i n a r y s h i f t s g i v e s m i n i m a l g a s

s a v i n g s i n s p e c i f i c r a r e c a s e s ( f o r v e r y l a r g e n u m b e r s ) . A t t h e s a m e t i m e , t h i s e n t a i l s a

s i g n i f i c a n t i n c r e a s e i n t h e s i z e o f t h e c o n t r a c t b y t e c o d e . W e p r e f e r t o u s e a ” m u l D i v ” a n d

u s e h i g h e r c o m p i l e r o p t i m i z a t i o n s e t t i n g s d u e t o t h e s a v e d b y t e c o d e s i z e . W e d o n o t

a g r e e t h a t t h i s i s a m a j o r i s s u e i n o u r c a s e .� �
9 2 boughtAmount = FullMath.mulDiv(_cumulativeDelta, amountToSellInitial

↪→ , Constants.Q128);� �� �
9 4 uint256 price = FullMath.mulDiv(sqrtPrice, sqrtPrice, Constants.Q96)

↪→ ;� �
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C V F - 1 1 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e L i m i t O r d e r P o s i t i o n s . s o l

D e s c r i p t i o n T h i s l i n e r e l i e s o f t h e f a c t t h a t ” a m o u n t T o S e l l ” a n d ” a m o u n t T o S e l l I n i t i a l ” b o t h

f i t i n t o 1 2 8 b i t s . T h i s f a c t i s g u a r a n t e e d b y a c o d e l o c a t e d i n a d i f f e r e n t f i l e t h a t c o u l d b e

c h a n g e d i n t h e f u t u r e . S u c h h i d d e n r e l a t i o n s h i p s m a k e c o d e m o r e e r r o r - p r o n e a n d h a r d e r

t o r e a d .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y r e q u i r i n g t h e s e v a l u e s t o f i t i n t o 1 2 8 b i t s .

C l i e n t C o m m e n t W e d o n o t a g r e e t h a t t h i s i s a m a j o r i s s u e i n o u r c a s e . A d d e d c h e c k .� �
1 3 1 (position.liquidity) = ((amountToSell << 128) | amountToSellInitial)

↪→ ; // tightly pack data� �
C V F - 1 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L i m i t O r d e r M a n a g e r . s o l

D e s c r i p t i o n W h i l e t h e ” m u l D i v ” f u n c t i o n i s v e r y e f f i c i e n t i n g e n e r a l c a s e , f o r s p e c i f i c c a s e s

m o r e e f f i c i e n t a p p r o a c h e s d o e x i s t . F o r e x a m p l e , w h e n t h e d e n o m i n a t o r i s a p o w e r o f

t w o , d i v i s i o n c o u l d b e r e p l a c e d w i t h s h i f t o f a 5 1 2 - b i t n u m b e r . W h e n t h e d e n o m i n a t o r i s

a c o m p i l e - t i m e c o n s t a n t , t h e m o d u l a r m u l t i p l i c a t i v e i n v e r s e o f i t c o u l d b e p r e c o m p u t e d .

C l i e n t C o m m e n t A d d i n g a s e p a r a t e i m p l e m e n t a t i o n w i t h b i n a r y s h i f t s g i v e s m i n i m a l g a s

s a v i n g s i n s p e c i f i c r a r e c a s e s ( f o r v e r y l a r g e n u m b e r s ) . A t t h e s a m e t i m e , t h i s e n t a i l s a

s i g n i f i c a n t i n c r e a s e i n t h e s i z e o f t h e c o n t r a c t b y t e c o d e . W e p r e f e r t o u s e a ” m u l D i v ” a n d

u s e h i g h e r c o m p i l e r o p t i m i z a t i o n s e t t i n g s d u e t o t h e s a v e d b y t e c o d e s i z e . W e d o n o t

a g r e e t h a t t h i s i s a m a j o r i s s u e i n o u r c a s e .� �
7 7 uint256 price = FullMath.mulDiv(tickSqrtPrice, tickSqrtPrice,

↪→ Constants.Q96);� �� �
8 0 ? FullMath.mulDiv(uint256(amountA), price, Constants.Q96) //

↪→ tokenA is token0� �� �
9 1 amountOut = FullMath.mulDiv(amountOut, 1e6 - fee, 1e6);� �� �
1 0 3 amountIn = zeroToOne ? FullMath.mulDivRoundingUp(amountOut,

↪→ Constants.Q96, price) : FullMath.mulDivRoundingUp(amountOut,

↪→ price, Constants.Q96);� �� �
1 0 6 feeAmount = FullMath.mulDivRoundingUp(amountIn, fee, 1e6);� �
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C V F - 1 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n D e l t a M a t h . s o l

D e s c r i p t i o n W h i l e i n g e n e r a l c a s e t h e ” m u l D i v ” f u n c t i o n i s v e r y e f f i c i e n t , f o r s p e c i f i c c a s e s

b e t t e r a p p r o a c h e s d o e x i s t . F o r e x a m p l e , w h e n t h e d e n o m i n a t o r i s a p o w e r o f 2 k n o w n

a t c o m p i l e t i m e , t h e d i v i s i o n c o u l d b e r e p l a c e d w i t h a r i g h t s h i f t o f a 5 1 2 - b i t v a l u e .

C l i e n t C o m m e n t A d d i n g a s e p a r a t e i m p l e m e n t a t i o n w i t h b i n a r y s h i f t s g i v e s m i n i m a l g a s

s a v i n g s i n s p e c i f i c r a r e c a s e s ( f o r v e r y l a r g e n u m b e r s ) . A t t h e s a m e t i m e , t h i s e n t a i l s a

s i g n i f i c a n t i n c r e a s e i n t h e s i z e o f t h e c o n t r a c t b y t e c o d e . W e p r e f e r t o u s e a ” m u l D i v ” a n d

u s e h i g h e r c o m p i l e r o p t i m i z a t i o n s e t t i n g s d u e t o t h e s a v e d b y t e c o d e s i z e . W e d o n o t

a g r e e t h a t t h i s i s a m a j o r i s s u e i n o u r c a s e .� �
4 3 token1Delta = roundUp ? FullMath.mulDivRoundingUp(priceDelta,

↪→ liquidity, Constants.Q96) : FullMath.mulDiv(priceDelta,

↪→ liquidity, Constants.Q96);� �
C V F - 1 6 . I N F O

• C a t e g o r y F l a w • S o u r c e F u l l M a t h . s o l

D e s c r i p t i o n T h i s m a k e s t h e f u n c t i o n q u i t e d a n g e r o u s t o u s e .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g i t s a f e r b y p e r f o r m i n g a d i v i s i o n b y z e r o c h e c k i n s i d e .

C l i e n t C o m m e n t T h e f u n c t i o n h a s b e e n r e n a m e d t o s h o w i t s d a n g e r o u s n a t u r e . W e d o

n o t a g r e e t h a t t h i s i s a m a j o r i s s u e i n o u r c a s e .� �
1 2 4 /// @dev division by 0 has unspecified behavior, and must be checked

↪→ externally� �

1 8



C V F - 1 2 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L i m i t O r d e r M a n a g e r . s o l

R e c o m m e n d a t i o n W h i l e t h e ” m u l D i v ” f u n c t i o n i s v e r y e f f i c i e n t i n g e n e r a l c a s e , f o r s p e c i f i c

c a s e s b e t t e r a p p r o a c h e s d o e x i s t . F o r e x a m p l e , w h e n a n u m e r a t o r o r a d e n o m i n a t o r i s

a p o w e r o f t w o , t h e ” m u l D i v ” f u n c t i o n c o u l d b e r e p l a c e d w i t h m o r e e f f i c i e n t s h i f t + d i v o r

m u l + s h i f t f u n c t i o n .

C l i e n t C o m m e n t A d d i n g a s e p a r a t e i m p l e m e n t a t i o n w i t h b i n a r y s h i f t s g i v e s m i n i m a l g a s

s a v i n g s i n s p e c i f i c r a r e c a s e s ( f o r v e r y l a r g e n u m b e r s ) . A t t h e s a m e t i m e , t h i s e n t a i l s a

s i g n i f i c a n t i n c r e a s e i n t h e s i z e o f t h e c o n t r a c t b y t e c o d e . W e p r e f e r t o u s e a ” m u l D i v ” a n d

u s e h i g h e r c o m p i l e r o p t i m i z a t i o n s e t t i n g s d u e t o t h e s a v e d b y t e c o d e s i z e . W e d o n o t

a g r e e t h a t t h i s i s a m a j o r i s s u e i n o u r c a s e .� �
5 2 + ? FullMath.mulDivRoundingUp(_amountToSell, Constants.Q144,

↪→ priceX144)

+ : FullMath.mulDivRoundingUp(_amountToSell, priceX144, Constants.

↪→ Q144);� �� �
1 1 9 +? FullMath.mulDiv(uint256(amountA), priceX144, Constants.Q144) //

↪→ tokenA is token0

1 2 0 +: FullMath.mulDiv(uint256(amountA), Constants.Q144, priceX144); //

↪→ tokenA is token1� �� �
1 4 7 +? FullMath.mulDivRoundingUp(amountOut, Constants.Q144, priceX144)

+: FullMath.mulDivRoundingUp(amountOut, priceX144, Constants.Q144);� �
C V F - 1 2 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e L i m i t O r d e r P o s i t i o n s . s o l

D e s c r i p t i o n T h i s l o g i c i s u n c l e a r a n d t h e c o m m e n t d o e s n ’ t h e l p m u c h .

R e c o m m e n d a t i o n C o n s i d e r e l a b o r a t i n g m o r e .

C l i e n t C o m m e n t A d d e d m o r e c o m m e n t s .� �
9 7 +// initial value isn't zero, but accumulators can overflow

+if (position.innerFeeGrowth0Token == 0) position.

↪→ innerFeeGrowth0Token = _limitOrder.boughtAmount0Cumulative;

+if (position.innerFeeGrowth1Token == 0) position.

↪→ innerFeeGrowth1Token = _limitOrder.boughtAmount1Cumulative;� �

1 9



8 M o d e r a t e I s s u e s

C V F - 2 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e A l g e b r a P o o l . s o l

D e s c r i p t i o n U s i n g a b u s i n e s s - l e v e l f i e l d a s a l o w - l e v e l t e c h n i c a l f l a g i s a b a d p r a c t i c e , a s

b u s i n e s s l o g i c m a y h a v e b u g s o f t h e b e h a v i o r o f t h e b u s i n e s s - l e v e l f i e l d m a y c h a n g e i n

t h e f u t u r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a s e p a r a t e d e d i c a t e d f l a g .

C l i e n t C o m m e n t T h e f a c t t h a t t h e p r i c e c a n n o t b e c o m e z e r o i s t h e k e y t o t h e w h o l e l o g i c

o f t h e p o o l . A d d i n g a n e w f l a g c o s t s g a s , s o w e p r e f e r n o t t o .� �
4 0 if (globalState.price != 0) revert alreadyInitialized(); // after

↪→ initialization, the price can never become zero� �
C V F - 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A l g e b r a F a c t o r y . s o l

R e c o m m e n d a t i o n T h e v a l u e f o r t h i s c o n s t a n t c o u l d b e o b t a i n e d a s : k e c c a k 2 5 6 ( t y p e ( A l -

g e b r a P o o l ) . c r e a t i o n C o d e )

C l i e n t C o m m e n t W i t h t h i s a p p r o a c h , t h e s i z e o f t h e f a c t o r y b y t e c o d e b e c o m e s t o o l a r g e .� �
1 3 4 bytes32 private constant POOL_INIT_CODE_HASH =

0x9a6810113806533f58ba03fd4242aeacec87dbc6b15d932f991a4b43ef5dd546;� �

2 0



C V F - 6 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S w a p C a l c u l a t i o n . s o l

D e s c r i p t i o n S e t t i n g t h e l i m i t p r i c e t o t h e m i n o r m a x a v a i l a b l e p r i c e c o u l d b e u s e d t o

e x e c u t e a ” m a r k e t ” o r d e r .

R e c o m m e n d a t i o n C o n s i d e r n o t f o r b i d d i n g t h e s e v a l u e s .

C l i e n t C o m m e n t F o r t h e s e p u r p o s e s a r e u s e d a c c o r d i n g l y : M I N _ S Q R T _ R A T I O + 1 a n d

M A X _ S Q R T _ R A T I O - 1� �
6 8 if (limitSqrtPrice >= currentPrice || limitSqrtPrice <= TickMath.

↪→ MIN_SQRT_RATIO) revert invalidLimitSqrtPrice();� �� �
7 1 if (limitSqrtPrice <= currentPrice || limitSqrtPrice >= TickMath.

↪→ MAX_SQRT_RATIO) revert invalidLimitSqrtPrice();� �
C V F - 1 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T i c k M a n a g e r . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o a s s u m e t h a t a l l g r o w t h h a p p e n e d ” i n s i d e ” ,

s o n o ” o u t e r ” c o u n t e r w o u l d n e e d t o b e u p d a t e d .

C l i e n t C o m m e n t A t t h e m o m e n t w e d o n ’ t h a v e a w a y t o e f f e c t i v e l y d e f i n e t h e ” i n s i d e ”

a r e a . I n a d d i t i o n , e v e n i f s u c h a n a p p r o a c h c o u l d b e i m p l e m e n t e d e f f i c i e n t l y , i t w o u l d

r e q u i r e a m a j o r c h a n g e i n l o g i c i n m a n y p l a c e s i n t h e c o d e . F o r n o w , w e p r e f e r t o l e a v e i t

a s i t i s .� �
1 1 0 // by convention, we assume that all growth before a tick was

↪→ initialized happened _below_ the tick� �
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C V F - 1 3 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e T i c k M a n a g e r . s o l

D e s c r i p t i o n T h e s e a s s i g n m e n t s d o n o t h i n g , a s t h e v a l u e s b e i n g a s s i g n e d w e r e j u s t r e a d

f r o m t h e s a m e s t o r a g e s l o t s .

C l i e n t C o m m e n t T h e l i n e a b o v e r e m o v e s a l l d a t a f r o m t h i s s t o r a g e s l o t , b u t s i n c e w e

n e e d t o s a v e t h e p r e v i o u s a n d n e x t t i c k f o r t h e m i n / m a x t i c k s , t h i s a s s i g n m e n t o c c u r s .� �
1 6 5 (self[tick].prevTick, self[tick].nextTick) = (prevTick, nextTick);� �
C V F - 1 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I A l g e b r a P o o l E v e n t s . s o l

D e s c r i p t i o n I n d e x i n g t i c k r a n g e b o u n d a r i e s s e e m s u s e l e s s , a s i n d e x e d o n l y s u p p o r t e x a c t

v a l u e l o o k u p s .

R e c o m m e n d a t i o n C o n s i d e r n o t i n d e x i n g t h e t i c k r a n g e b o u n d a r i e s .

C l i e n t C o m m e n t I n d e x i n g b y t i c k n u m b e r c a n b e u s e d t o o b t a i n i n f o r m a t i o n a b o u t a p a r -

t i c u l a r t i c k . S o w e l e a v e i t a s i t i s . W e d o n o t a g r e e t h a t t h i s i s a n i s s u e a t a l l i n o u r c a s e .� �
2 6 int24 indexed bottomTick,

int24 indexed topTick,� �� �
4 1 event Collect(address indexed owner, address recipient, int24

↪→ indexed bottomTick, int24 indexed topTick, uint128 amount0,

↪→ uint128 amount1);� �� �
5 1 event Burn(address indexed owner, int24 indexed bottomTick, int24

↪→ indexed topTick, uint128 liquidityAmount, uint256 amount0,

↪→ uint256 amount1);� �
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C V F - 1 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e A l g e b r a P o o l . s o l

R e c o m m e n d a t i o n S h o u l d b e ” l i q u i d i t y D e s i r e d ” i n s t e a d o f ” l i q u i d i t y A c t u a l ” . C u r r e n t l y , t h e

d e s i r e d l i q u i d i t y c o u l d b e d e c r e a s e d t w i c e m a k i n g i t l e s s t h a n i s s h o u l d b e . F o r e x a m p l e ,

i f ” r e c e i v e d A m o u n t 0 ” i s 2 t i m e s l e s s t h a n ” a m o u n t 0 ” a n d ” r e c e i v e d A m o u n t 1 ” i s t w o t i m e s

l e s s t h a n ” a m o u n t 1 ” , t h e n ” l i q u i d i t y A c t u a l ” w i l l b e f o u r t i m e s l e s s t h a n ” l i q u i d i t y D e s i r e d ” ,

w h i l e i t s h o u l d b e o n l y t w o t i m e l e s s .

C l i e n t C o m m e n t I n o u r o p i n i o n t h i s i s s u e i s c l o s e r t o ” m a j o r ” .� �
8 9 uint128 liquidityForRA1 = uint128(FullMath.mulDiv(uint256(

↪→ liquidityActual), receivedAmount1, amount1));� �
C V F - 1 9 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e A l g e b r a P o o l . s o l

R e c o m m e n d a t i o n T h i s d u p l i c a t e d c o d e s h o u l d b e r e m o v e d .� �
1 0 2 liquidityActual = liquidityDesired;

if (receivedAmount0 < amount0) {

liquidityActual = uint128(FullMath.mulDiv(uint256(liquidityActual)

↪→ , receivedAmount0, amount0));

}

if (receivedAmount1 < amount1) {

uint128 liquidityForRA1 = uint128(FullMath.mulDiv(uint256(

↪→ liquidityActual), receivedAmount1, amount1));

if (liquidityForRA1 < liquidityActual) liquidityActual =

↪→ liquidityForRA1;

}

1 1 0 if (liquidityActual == 0) revert zeroLiquidityActual();� �
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C V F - 2 0 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e A l g e b r a P o o l . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e s i o n .

C l i e n t C o m m e n t A d d e d c h e c k .� �
1 4 1 int128 liquidityDelta = -int128(amount);� �
C V F - 2 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A l g e b r a P o o l . s o l

D e s c r i p t i o n T r a n s f e r r i n g s e v e r a l d i f f e r e n t t o k e n s i n a s i n g l e t r a n s a c t i o n i s a b a d p r a c t i c e ,

a s i f o n e o f t h e t r a n s f e r s f a i l f o r s o m e r e a s o n , n o t r a n s f e r s w i l l b e p e r f o r m e d .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a t w o - s t e p w i t h d r a w a l s c h e m a , w h e n t h e c o n -

t r a c t c o u n t h o w m a n y t o k e n s e a c h u s e r i s e l i g i b l e t o g e t , a n d u s e r m a y i n i t i a t e t o k e n

t r a n s f e r s l a t e r . T h i s a l s o c o u l d b e m o r e g a s e f f i c i e n t i n s o m e c a s e s , a s s u c h a p p r o a c h

c o u l d a l l o w c o m b i n i n g s e v e r a l s m a l l t r a n s f e r s i n t o o n e .

C l i e n t C o m m e n t W h e n c a l l i n g t h e f u n c t i o n , t h e u s e r c a n c h o o s e t o r e q u e s t o n e o f t h e

t o k e n s .� �
1 7 6 if (amount0 > 0) SafeTransfer.safeTransfer(token0, recipient,

↪→ amount0);

if (amount1 > 0) SafeTransfer.safeTransfer(token1, recipient,

↪→ amount1);� �
C V F - 2 2 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e A l g e b r a P o o l . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h .

C l i e n t C o m m e n t A d d e d c h e c k .� �
2 2 7 if (amountRequired < 0) amountRequired = -amountRequired; // we

↪→ support only exactInput here� �
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C V F - 2 3 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e A l g e b r a P o o l . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t A d d e d c h e c k s .� �
2 3 8 amountReceived = int256(_balanceToken0() - balance0Before);� �� �
2 4 1 amountReceived = int256(_balanceToken1() - balance1Before);� �
C V F - 2 4 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e D a t a S t o r a g e . s o l

D e s c r i p t i o n W h i l e t h e ” o l d e s t I n d e x ” v a l u e a s s i g n e d h e r e i s c o r r e c t a t t h i s t i m e m o m e n t ,

i t w i l l b e c o m e o b s o l e t e a f t e r c r e a t i n g a n e w t i m e p o i n t f e w l i n e s b e l o w . R e t u r n i n g a n

o b s o l e t e v a l u e s e e m s w e i r d .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g a n u p - t o - d a t e v a l u e .

C l i e n t C o m m e n t F i x e d .� �
5 9 if (self[indexUpdated].initialized) oldestIndex = indexUpdated;� �

2 5



C V F - 2 5 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e D a t a S t o r a g e . s o l

D e s c r i p t i o n O v e r - / u n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h a n d s a f e c o n v e r s i o n s .

C l i e n t C o m m e n t W i t h c o r r e c t p a r a m e t e r s , o v e r f l o w s / u n d e r f l o w s a r e i m p o s s i b l e , a n d t h e

r e s u l t a l w a y s f i t s i n t o 8 8 b i t s .� �
2 5 8 int256 K = (tick1 - tick0) - (avgTick1 - avgTick0); // (k - p)*dt

int256 B = (tick0 - avgTick0) * dt; // (b - q)*dt

2 6 0 int256 sumOfSequence = dt * (dt + 1); // sumOfSequence * 2

int256 sumOfSquares = sumOfSequence * (2 * dt + 1); // sumOfSquares

↪→ * 6

volatility = uint256((K ** 2 * sumOfSquares + 6 * B * K *

↪→ sumOfSequence + 6 * dt * B ** 2) / (6 * dt ** 2));� �
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C V F - 2 6 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e D a t a S t o r a g e . s o l

D e s c r i p t i o n O v e r - / u n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h .

C l i e n t C o m m e n t O v e r - / u n d e r f l o w s a r e d e s i r e d h e r e s i n c e v o l a t i l i t y C u m u l a t i v e i s a r e l a -

t i v e a c c u m u l a t o r a n d a l l t i m e s t a m p i n t e r a c t i o n s i n D a t a S t o r a g e a l l o w o n e u n d e r f l o w o r

o v e r f l o w .� �
3 5 2 uint32 target = time - secondsAgo;� �� �
3 5 9 return (beforeOrAt.volatilityCumulative +

3 6 0 uint88(_volatilityOnRange(int256(uint256(target - beforeOrAt.

↪→ blockTimestamp)), beforeOrAt.tick, tick, beforeOrAt.

↪→ averageTick, avgTick)));� �� �
3 6 7 (uint32 timepointTimeDelta, uint32 targetDelta) = (timestampAfter -

↪→ beforeOrAt.blockTimestamp, target - beforeOrAt.blockTimestamp)

↪→ ;� �� �
3 6 9 return beforeOrAt.volatilityCumulative + ((volatilityCumulativeAfter

↪→ - beforeOrAt.volatilityCumulative) / timepointTimeDelta) *

↪→ targetDelta;� �
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C V F - 2 7 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e D a t a S t o r a g e . s o l

D e s c r i p t i o n O v e r - / u n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h .

C l i e n t C o m m e n t O v e r - / u n d e r f l o w s a r e d e s i r e d h e r e s i n c e t i c k C u m u l a t i v e i s r e l a t i v e a c -

c u m u l a t o r a n d a l l t i m e s t a m p i n t e r a c t i o n s i n D a t a S t o r a g e a l l o w o n e u n d e r f l o w o r o v e r f l o w .� �
3 8 6 uint32 target = time - secondsAgo;� �� �
3 9 8 if (samePoint) return ((tickCumulativeBefore + int56(tick) * int56(

↪→ uint56(target - timestampBefore))), _indexBeforeOrAt); // if

↪→ target is newer than last timepoint� �� �
4 0 4 (uint32 timepointTimeDelta, uint32 targetDelta) = (timestampAfter -

↪→ timestampBefore, target - timestampBefore);� �� �
4 0 6 tickCumulativeBefore + ((tickCumulativeAfter -

↪→ tickCumulativeBefore) / int56(uint56(timepointTimeDelta))) *

↪→ int56(uint56(targetDelta)),� �
C V F - 2 8 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e D a t a S t o r a g e . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h .

C l i e n t C o m m e n t U n d e r f l o w i s d e s i r e d s i n c e ” t i m e ” c a n o v e r f l o w .� �
4 3 5 if (time - target <= WINDOW) {� �

2 8



C V F - 2 9 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e A d a p t i v e F e e . s o l

D e s c r i p t i o n I t s u n c l e a r w h y t h i s v a l u e a l w a y s f i t s i n t o 1 5 5 b i t s .

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g a n d / o r u s i n g c h e c k e d m a t h b e l o w t o n o r e l y o f

t h i s .

C l i e n t C o m m e n t A d d e d c o m m e n t s .� �
5 6 uint256 ex = expXg4(x, g, g4); // < 155 bits� �
C V F - 3 0 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e A d a p t i v e F e e . s o l

D e s c r i p t i o n I t s u n c l e a r w h y t h i s v a l u e a l w a y s f i t s i n t o 1 5 6 b i t s .

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g a n d / o r u s i n g c h e c k e d m a t h b e l o w t o n o r e l y o f

t h i s .

C l i e n t C o m m e n t A d d e d c o m m e n t s .� �
6 3 uint256 ex = g4 + expXg4(x, g, g4); // < 156 bits� �
C V F - 3 1 . I N F O

• C a t e g o r y F l a w • S o u r c e A d a p t i v e F e e . s o l

D e s c r i p t i o n T h i s a s s u m e s t h a t ” x d g ” d o e s n ’ t e x c e e d 5 , w h i c h i s n o t a c t u a l l y c h e c k e d .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a n e x p l i c i t c h e c k f o r t h i s f a c t .

C l i e n t C o m m e n t A d d e d c o m m e n t t h a t t h i s f u n c t i o n h a s g o o d a c c u r a c y o n l y i f x / g < 6 .� �
9 3 default {

closestValue := 14841315910257660342111 // ~= e^5

}� �
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C V F - 3 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S w a p C a l c u l a t i o n . s o l

D e s c r i p t i o n T h e r e a s o n i n g b e h i n d t h i s l i n e i s u n c l e a r . I t s e e m s t h a t t h e s e m a n t i c s o f t h e

” s t e p . i n L i m i t O r d e r ” f i e l d i s d i f f e r e n t i n d i f f e r e n t c a s e s .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g o r a t l e a s t c l e a r l y d o c u m e n t i n g t h e l o g i c .

C l i e n t C o m m e n t R e n a m e d .� �
1 1 7 step.inLimitOrder = !step.inLimitOrder;� �
C V F - 3 3 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e S w a p C a l c u l a t i o n . s o l

D e s c r i p t i o n O v e r - / u n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h .

C l i e n t C o m m e n t B u s i n e s s l o g i c g u a r a n t e e s t h a t o v e r f l o w s / u n d e r f l o w s c a n n o t o c c u r .� �
1 3 2 amountRequired -= (step.input + step.feeAmount).toInt256(); //

↪→ decrease remaining input amount� �� �
1 3 5 amountRequired += step.output.toInt256(); // increase remaining

↪→ output amount (since its negative)� �� �
1 4 1 step.feeAmount -= delta;

communityFeeAmount += delta;� �� �
1 5 9 currentTick = zeroToOne ? step.nextTick : step.nextTick - 1;� �� �
1 7 7 liquidityDelta = -ticks.cross(� �� �
1 9 9 ? (step.nextTick - 1, cache.prevInitializedTick)� �

3 0



C V F - 3 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S w a p C a l c u l a t i o n . s o l

D e s c r i p t i o n J u s t c a t c h i n g p o s s i b l e e r r o r s i s n o t e n o u g h t o p r o t e c t f r o m a f a i l e d n e s t e d

c a l l a s i t m a y c o n s u m e t o o m u c h g a s o r r e t u r n t o l o n g r e s u l t .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a n a s s e m b l y b l o c k i n s t e a d a n d l i m i t i n g t h e g a s a m o u n t .

C l i e n t C o m m e n t A w r a p i n a t r y - c a t c h i s u s e d j u s t i n c a s e , e r r o r s i n t h e c a l l e d c o n t r a c t

m u s t b e e x c l u d e d . T h e a d d r e s s o f t h e c o n t r a c t u s e d c a n b e c h a n g e d a f t e r t h e d e p l o y -

m e n t o f t h e p o o l s , a n d i f t h e r e a r e p r o b l e m s d e s c r i b e d i n t h i s c o n t r a c t ( t o o m u c h g a s

o r r e t u r n t o o l o n g r e s u l t ) , u s e r s w i l l b e a b l e t o w i t h d r a w l i q u i d i t y f r o m t h e p o o l s w i t h o u t

a n y p r o b l e m s . I n t h i s c a s e , e v e n a m a l i c i o u s a c t o r t h a t h a s s e i z e d t h e r i g h t s t o s e t t h e

c o n t r a c t a d d r e s s w i l l n o t b e a b l e t o b l o c k u s e r ’ f u n d s , o n l y t o s t o p s w a p s .� �
1 6 6 try IAlgebraVirtualPool(cache.activeIncentive).cross(step.nextTick,

↪→ zeroToOne) returns (bool success) {� �� �
1 6 8 } catch {}� �
C V F - 3 5 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e A l g e b r a P o o l B a s e . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h a n d s a f e c o n v e r s i o n .

C l i e n t C o m m e n t O v e r f l o w s a n d u n d e r f l o w s a r e d e s i r e d h e r e s i n c e i t i s r e l a t i v e v a l u e s .

O v e r f l o w i n c a s t t o u i n t 1 6 0 i s i m p o s s i b l e . A d d e d c o m m e n t s .� �
1 1 9 secondsPerLiquidityCumulative += ((uint160(blockTimestamp - _lastTs)

↪→ << 128) / (currentLiquidity > 0 ? currentLiquidity : 1));� �� �
1 3 8 _secPerLiqCumulative += ((uint160(blockTimestamp - _lastTs) <<

↪→ 128) / (currentLiquidity > 0 ? currentLiquidity : 1));� �
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C V F - 3 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A l g e b r a P o o l B a s e . s o l

D e s c r i p t i o n S i m p l y c a t c h i n g e r r o r i s n o t e n o u g h t o r e l i a b l y i s o l a t e n e s t e d c a l l f a i l u r e , a s

a n e s t e d c a l l m a y s t i l l c o n s u m e t o o m u c h g a s a n d a l s o m a y r e t u r n t o o l o n g v a l u e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a s s e m b l y b l o c k i n s t e a d o f a ” t r y / c a t c h ” b l o c k a n d l i m -

i t i n g g a s u s a g e .

C l i e n t C o m m e n t T h e c o r r e c t n e s s o f t h e s i z e o f t h e r e t u r n e d d a t a i s c h e c k e d a t c o m p i l e

t i m e . A w r a p i n a t r y - c a t c h i s u s e d j u s t i n c a s e , e r r o r s i n t h e c a l l e d c o n t r a c t m u s t b e

e x c l u d e d .� �
1 2 3 // failure should not occur. But in case of failure, the pool will

↪→ remain operational� �
C V F - 3 7 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e R e s e r v e s M a n a g e r . s o l

D e s c r i p t i o n U n d e r f l o w a n d o v e r f l o w a r e p o s s i b l e i n c a l c u l a t i o n s a n d t y p e c o n v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h a n d s a f e c o n v e r s i o n s .

C l i e n t C o m m e n t A d d e d c o m m e n t s a n d c h e c k s .� �
5 9 (uint256 _cfPending0, uint256 _cfPending1) = (communityFeePending0 +

↪→ communityFee0, communityFeePending1 + communityFee1);� �� �
7 0 (deltaR0, deltaR1) = (deltaR0 - int256(_cfPending0), deltaR1 -

↪→ int256(_cfPending1));� �� �
7 3 (communityFeePending0, communityFeePending1) = (uint128(_cfPending0)

↪→ , uint128(_cfPending1));� �
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C V F - 3 8 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e R e s e r v e s M a n a g e r . s o l

D e s c r i p t i o n O v e r f l o w a n d u n d e r f l o w a r e p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n s .

C l i e n t C o m m e n t A d d e d c h e c k s .� �
7 9 if (deltaR0 != 0) _reserve0 = uint128(int128(_reserve0) + int128(

↪→ deltaR0));

8 0 if (deltaR1 != 0) _reserve1 = uint128(int128(_reserve1) + int128(

↪→ deltaR1));� �
C V F - 3 9 . F I X E D

• C a t e g o r y F l a w • S o u r c e L i m i t O r d e r P o s i t i o n s . s o l

D e s c r i p t i o n H e r e , t h e ” _ l i m i t O r d e r . b o u g h t A m o u n t 0 C u m u l a t i v e ” v a l u e i s o v e r w r i t t e n w i t h -

o u t c h e c k i n g t h a t i t i s i n d e e d z e r o . I t i s h a r d t o t e l l w h e t h e r i t i s p o s s i b l e f o r i t t o b e

n o n - z e r o .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a n e x p l i c i t a s s e r t f o r t h i s f a c t .

C l i e n t C o m m e n t A d d e d ” i n i t i a l i z e d ” f l a g .� �
8 1 (_limitOrder.boughtAmount0Cumulative, _limitOrder.

↪→ boughtAmount1Cumulative) = (1, 1); // maker pays for storage

↪→ slots� �
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C V F - 4 0 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e L i m i t O r d e r P o s i t i o n s . s o l

D e s c r i p t i o n O v e r - / u n d e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t y p e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n s .

C l i e n t C o m m e n t A d d e d c h e c k s a n d c o m m e n t s . O t h e r c o n v e r s i o n s a r e s a f e b y b u s i n e s s

l o g i c .� �
1 0 7 if (boughtAmount > 0) position.fees1 = position.fees1.add128(

↪→ uint128(boughtAmount));� �� �
1 1 0 if (boughtAmount > 0) position.fees0 = position.fees0.add128(

↪→ uint128(boughtAmount));� �� �
1 2 1 ? -int256(FullMath.mulDiv(uint128(-amountToSellDelta),

↪→ amountToSellInitial, amountToSell)).toInt128()

: int256(FullMath.mulDiv(uint128(amountToSellDelta),

↪→ amountToSellInitial, amountToSell)).toInt128();� �� �
1 2 6 amountToSell = LiquidityMath.addDelta(uint128(amountToSell),

↪→ amountToSellDelta);

amountToSellInitial = LiquidityMath.addDelta(uint128(

↪→ amountToSellInitial), amountToSellInitialDelta);� �
C V F - 4 1 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e L i m i t O r d e r M a n a g e r . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h .

C l i e n t C o m m e n t A d d e d c h e c k s .� �
7 4 if (!exactIn) amountA = -amountA;� �
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C V F - 4 2 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e L i m i t O r d e r M a n a g e r . s o l

D e s c r i p t i o n O v e r / u n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h .

C l i e n t C o m m e n t B u s i n e s s l o g i c g u a r a n t e e s t h a t o v e r f l o w s / u n d e r f l o w s c a n n o t o c c u r o r

d e s i r e d . A d d e d c o m m e n t s .� �
8 8 uint256 unsoldAmount = amountToSell - soldAmount;� �� �
9 1 amountOut = FullMath.mulDiv(amountOut, 1e6 - fee, 1e6);� �� �
1 0 0 data.soldAmount = soldAmount + uint128(amountOut);� �� �
1 1 1 feeAmount = FullMath.mulDivRoundingUp(amountIn, fee, 1e6 - fee);� �� �
1 1 5 data.boughtAmount0Cumulative += FullMath.mulDivRoundingUp(amountIn

↪→ , Constants.Q128, amountToSell);� �� �
1 1 7 data.boughtAmount1Cumulative += FullMath.mulDivRoundingUp(amountIn

↪→ , Constants.Q128, amountToSell);� �
C V F - 4 3 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e L i m i t O r d e r M a n a g e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t o ” u i n t 1 2 8 ” .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t A d d e d c o m m e n t .� �
1 0 0 data.soldAmount = soldAmount + uint128(amountOut);� �

3 5



C V F - 4 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I A l g e b r a P o o l A c t i o n s . s o l

D e s c r i p t i o n I t s e e m s u n f a i r t h a t f l a s h f e e s g o o n l y t o t h e i n - r a n g e l i q u i d i t y p r o v i d e r s ,

w h i l e a s s e t s p r o v i d e d b y o u t o f r a n g e p r o v i d e r s m a y a l s o b e f l a s h l o a n e d .

R e c o m m e n d a t i o n C o n s i d e r d i s t r i b u t i n g t h e f l a s h f e e s a m o n g a l l t h e l i q u i d i t y p r o v i d e r s .

O t h e r w i s e o n e c a n p r o v i d e l i q u i d i t y i n t o t h e c u r r e n t t i c k , t h e n f l a s h l o a n m u c h m o r e l i q -

u i d i t y f r o m t h e p r o t o c o l , a n d t h u s p a y m a j o r i t y o f t h e f l a s h l o a n f e e s t o h i m s e l f .

C l i e n t C o m m e n t A t t h e m o m e n t , t h e r e i s n o s a t i s f a c t o r y w a y t o d i s t r i b u t e l i q u i d i t y a m o n g

a l l p r o v i d e r s . C u r r e n t i m p l e m e n t a t i o n i n c e n t i v i z e s p r o v i d e r s t o m a n a g e l i q u i d i t y m o r e

a c t i v e l y .� �
1 0 6 /// @dev All excess tokens paid in the callback are distributed to

↪→ currently in-range liquidity providers as an additional fee.� �
C V F - 1 2 1 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e L i m i t O r d e r M a n a g e r . s o l

D e s c r i p t i o n T h i s a s s u m p t i o n r e l i e s o n a b u s i n e s s l o g i c c o n s t r a i n t s e n f o r c e d e l s e w h e r e ,

w h i c h i n t r o d u c e s a h i d d e n r e l a t i o n s h i p i n s i d e t h e c o d e .

R e c o m m e n d a t i o n C o n s i d e r c h e c k i n g t h i s a s s u m p t i o n s w i t h a n e x p l i c i t ” a s s e r t ” s t a t e -

m e n t .

C l i e n t C o m m e n t W e p r e f e r t o a v o i d ” a s s e r t ” h e r e t o r e d u c e b y t e c o d e s i z e a n d g a s c o s t s� �
4 9 + // MAX_LIMIT_ORDER_TICK check guarantees that this value does not

↪→ overflow� �� �
1 1 3 +// MAX_LIMIT_ORDER_TICK check guarantees that this value does not

↪→ overflow� �

3 6



C V F - 1 2 4 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e L i m i t O r d e r P o s i t i o n s . s o l

D e s c r i p t i o n T h e s e a s s u m p t i o n s r e l y o n b u s i n e s s l o g i c c o n s t r a i n t s e n f o r c e d e l s e w h e r e ,

w h i c h i n t r o d u c e s h i d d e n r e l a t i o n s h i p s i n s i d e t h e c o d e .

R e c o m m e n d a t i o n C o n s i d e r c h e c k i n g t h e s e a s s u m p t i o n s w i t h e x p l i c i t ” a s s e r t ” s t a t e -

m e n t s .

C l i e n t C o m m e n t W e p r e f e r t o a v o i d ” a s s e r t ” h e r e t o r e d u c e b y t e c o d e s i z e a n d g a s c o s t s� �
1 1 4 + // MAX_LIMIT_ORDER_TICK check guarantees that this value does not

↪→ overflow� �� �
1 2 6 +// casts aren't checked since boughtAmount must be <= type(uint128)

↪→ .max (we are not supporting tokens with totalSupply > type(

↪→ uint128).max)� �
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9 M i n o r I s s u e s

C V F - 4 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e T i m e s t a m p . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o u p g r a d e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” . A l s o r e l e v a n t f o r : A l g e b r a P o o l . s o l ,

D a t a S t o r a g e O p e r a t o r . s o l , A l g e b r a F a c t o r y . s o l , A l g e b r a C o m m u n i t y V a u l t . s o l , D a t a S t o r -

a g e . s o l , A d a p t i v e F e e . s o l , T i c k S t r u c t u r e . s o l , S w a p C a l c u l a t i o n . s o l , A l g e b r a P o o l B a s e . s o l ,

P r i c e M o v e m e n t M a t h . s o l , R e s e r v e s M a n a g e r . s o l , R e e n t r a n c y G u a r d . s o l , P o s i t i o n s . s o l , L i m -

i t O r d e r P o s i t i o n s . s o l , D e r i v e d S t a t e . s o l , T i c k M a n a g e r . s o l , L i m i t O r d e r M a n a g e r . s o l , T o k -

e n D e l t a M a t h . s o l , C o n s t a n t s . s o l .

C l i e n t C o m m e n t W e d o n o t m e a n c o m p i l i n g w i t h o t h e r v e r s i o n s o f S o l i d i t y .� �
2 pragma solidity =0.8.17;� �
C V F - 4 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e T i m e s t a m p . s o l

R e c o m m e n d a t i o n I n E t h e r e u m , t i m e s t a m p s a r e 2 5 6 - b i t s l o n g , t h u s f o r a g e n e r i c f u n c t i o n

l i k e t h i s o n e , c o n s i d e r r e t u r n i n g a 2 5 6 - b i t s n u m b e r a n d t r u n c a t i n g i n a c a l l i n g c o d e i f

n e c e s s a r y .

C l i e n t C o m m e n t E v e r y w h e r e i n o u r c o d e , a 3 2 - b i t n u m b e r i s u s e d a s a t i m e s t a m p� �
6 /// @return A timestamp converted to uint32� �
C V F - 4 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T i m e s t a m p . s o l

R e c o m m e n d a t i o n T h e ” u n c h e c k e d ” b l o c k i s r e d u n d a n t , a s t h e r e a r e n o o p e r a t i o n s i n s i d e

t h a t c o u l d b e c h e c k e d .

C l i e n t C o m m e n t R e m o v e d .� �
8 unchecked {� �

3 8



C V F - 4 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A l g e b r a P o o l D e p l o y e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e ” I A l g e b r a F a c t o r y ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s� �
1 4 address private immutable factory;� �
C V F - 4 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A l g e b r a P o o l D e p l o y e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” _ f a c t o r y ” a r g u m e n t s h o u l d b e ” I A l g e b r a F a c t o r y ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s� �
1 7 constructor(address _factory, address _communityVault) {� �
C V F - 5 0 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e A l g e b r a P o o l D e p l o y e r . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g d e s c r i p t i v e n a m e s t o t h e r e t u r n e d v a l u e s a n d / o r d e -

s c r i b i n g i n t h e d o c u m e n t a t i o n c o m m e n t .

C l i e n t C o m m e n t A d d e d n a m e s .� �
2 3 function getDeployParameters() external view override returns (

↪→ address, address, address, address, address) {� �

3 9



C V F - 5 1 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e A l g e b r a P o o l . s o l

R e c o m m e n d a t i o n T h e v a l u e 5 0 0 s h o u l d b e a n a m e d c o n s t a n t .� �
3 2 4 if (newTickSpacing <= 0 || newTickSpacing > 500 || tickSpacing ==

↪→ newTickSpacing) revert invalidNewTickSpacing();� �
C V F - 5 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e D a t a S t o r a g e O p e r a t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e ” I A l g e b r a P o o l ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
2 5 address private immutable pool;� �
C V F - 5 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e D a t a S t o r a g e O p e r a t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e ” I A l g e b r a F a c t o r y ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
2 6 address private immutable factory;� �
C V F - 5 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e D a t a S t o r a g e O p e r a t o r . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e ” I A l g e b r a P o o l ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
3 3 constructor(address _pool) {� �

4 0



C V F - 5 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A l g e b r a F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e ” I A l g e b r a P o o l D e p l o y e r ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
2 3 address public immutable override poolDeployer;� �
C V F - 5 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A l g e b r a F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s m a p p i n g s h o u l d b e : m a p p i n g ( I E R C 2 0 ⇒ m a p -

p i n g ( I E R C 2 0 ⇒ I A l g e b r a P o o l ) )

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
4 4 mapping(address => mapping(address => address)) public override

↪→ poolByPair;� �
C V F - 5 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A l g e b r a F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e a r g u m e n t s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
6 4 function createPool(address tokenA, address tokenB) external

↪→ override returns (address pool) {� �� �
1 4 0 function _computeAddress(address token0, address token1) private

↪→ view returns (address pool) {� �
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C V F - 5 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A l g e b r a F a c t o r y . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I A l g e b r a P o o l ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
6 4 function createPool(address tokenA, address tokenB) external

↪→ override returns (address pool) {� �� �
1 4 0 function _computeAddress(address token0, address token1) private

↪→ view returns (address pool) {� �
C V F - 5 9 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e A l g e b r a F a c t o r y . s o l

D e s c r i p t i o n T h i s e v e n t i s e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .� �
9 1 emit DefaultCommunityFee(newDefaultCommunityFee);� �
C V F - 6 0 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e A l g e b r a C o m m u n i t y V a u l t . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” W i t h d r a w a l ” .� �
1 0 event TokensWithdrawn(address indexed token, address indexed to,

↪→ uint256 amount);� �
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C V F - 6 1 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A l g e b r a C o m m u n i t y V a u l t . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” t o k e n ” p a r a m e t e r s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
1 0 event TokensWithdrawn(address indexed token, address indexed to,

↪→ uint256 amount);� �
C V F - 6 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A l g e b r a C o m m u n i t y V a u l t . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e ” I A l g e b r a F a c t o r y ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
1 4 address private immutable factory;� �
C V F - 6 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A l g e b r a C o m m u n i t y V a u l t . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” t o k e n ” a r g u m e n t s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
2 5 function withdraw(address token, address to, uint256 amount)

↪→ external onlyWithdrawer {� �
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C V F - 6 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A l g e b r a C o m m u n i t y V a u l t . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” t o k e n s ” a r g u m e n t s h o u l d b e ” I E R C 2 0 [ ] ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
2 9 function withdrawTokens(address[] calldata tokens, address[]

↪→ calldata tos, uint256[] calldata amounts) external

↪→ onlyWithdrawer {� �
C V F - 6 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e A l g e b r a C o m m u n i t y V a u l t . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t h r e e

f i e l d s , r a t h e r t h a n t h r e e p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k s u n n e c -

e s s a r y .� �
2 9 function withdrawTokens(address[] calldata tokens, address[]

↪→ calldata tos, uint256[] calldata amounts) external

↪→ onlyWithdrawer {� �
C V F - 6 6 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e D a t a S t o r a g e . s o l

D e s c r i p t i o n H e r e a n a r g u m e n t i s u s e d a s a l o c a l v a r i a b l e .

R e c o m m e n d a t i o n C o n s i d e r a v o i d i n g s u c h p r a c t i c e a n d i t m a k e s c o d e h a r d e r t o r e a d .

C l i e n t C o m m e n t C o n s i d e r e d .� �
3 1 6 lastIndex = oldestIndex + 1;� �

4 4



C V F - 6 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e D a t a S t o r a g e . s o l

D e s c r i p t i o n T h e s e b l o c k s a r e n e v e r e x e c u t e s f o r c o r r e c t a r g u m e n t s .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g i n t h e m r a t h e r t h e n r e t u r n i n g s o m e t h i n g .

C l i e n t C o m m e n t I n c a s e o f a n e m e r g e n c y , t h e w o r s t r e s u l t r i g h t n o w i s a n i n c o r r e c t f e e

v a l u e a n d d i s r u p t i o n o f t h e o r a c l e . A d d i n g a s s e r t i o n s c a n p o t e n t i a l l y r e s u l t i n t h e u s e r ’s

f u n d s b e i n g b l o c k e d .� �
4 9 2 // beforeOrAt is initialized and <= target, and next timepoint

↪→ is uninitialized

// should be impossible if initial boundaries and `target` are

↪→ correct

return (beforeOrAt, beforeOrAt, indexBeforeOrAt);� �� �
5 0 0 // we've landed on an uninitialized timepoint, keep searching higher

// should be impossible if initial boundaries and `target` are

↪→ correct

left = indexBeforeOrAt + 1;� �
C V F - 6 8 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e A d a p t i v e F e e . s o l

R e c o m m e n d a t i o n I t w o u l d b e g o o d t o e x p l a i n t h e a c t u a l d e c i m a l v a l u e s o f t h e c o n s t a n t s

h e r e .

C l i e n t C o m m e n t A d d e d c o m m e n t s .� �
1 4 3000 - Constants.BASE_FEE, // alpha1

15000 - 3000, // alpha2

360, // beta1

60000, // beta2

59, // gamma1

8500, // gamma2� �
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C V F - 6 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A d a p t i v e F e e . s o l

R e c o m m e n d a t i o n F o r a b i n a r y f i x e d - p o i n t v a l u e x , e ^ x c o u l d b e c a l c u l a t e d q u i t e e f f i -

c i e n t l y a n d v e r y p r e c i s e l y a s d e s c r i b e d h e r e : h t t p s : / / h a c k m d . i o / @ a b d k / B 1 p q T 9 y l 2

C l i e n t C o m m e n t N o t e d .� �
7 0 /// @notice calculates e^(x/g) * g^4 in a series, since (around zero

↪→ ):

/// e^x = 1 + x + x^2/2 + ... + x^n/n! + ...

/// e^(x/g) = 1 + x/g + x^2/(2*g^2) + ... + x^(n)/(g^n * n!) + ...� �
C V F - 7 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T i c k S t r u c t u r e . s o l

D e s c r i p t i o n T h i s c o n d i t i o n i s a l w a y s t r u e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r r e m o v i n g t h e c o n d i t i o n a l s t a t e m e n t , o r r e p l a c i n g i t

w i t h a n a s s e r t .

C l i e n t C o m m e n t T h i s c o n d i t i o n w i l l b e t r u e o n l y i f t h e s u b t r e e s b e c o m e a c t i v e o r v i c e

v e r s a a f t e r t h e t i c k t o g g l e .� �
5 8 if (newTickTreeRoot != oldTickTreeRoot) tickTreeRoot =

↪→ newTickTreeRoot;� �
C V F - 7 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T i c k T r e e . s o l

R e c o m m e n d a t i o n A s i n g l e c o n v e r s i o n t o ” u i n t 2 4 ” w o u l d b e s u f f i c i e n t .� �
7 6 if (treeRoot & (1 << uint256(int256(nodeNumber))) != 0) {� �

4 6



C V F - 7 2 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e T i c k T r e e . s o l

R e c o m m e n d a t i o n T h e c o n v e r s i o n t o ” i n t 2 4 ” i s r e d u n d a n t a s S o l i d i t y c o m p i l e r c o u l d d o i t

a u t o m a t i c a l l y .� �
8 7 (nextTick, initialized) = nextTickInTheSameNode(treeRoot, int24(++

↪→ nodeNumber));� �
C V F - 7 3 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e T i c k T r e e . s o l

D e s c r i p t i o n T h e s e f u n c t i o n n a m e s a r e m i s l e a d i n g a s t h e f u n c t i o n s a r e u s e d o n v a r i o u s

t r e e l e v e l s , n o t o n l y o n t h e t i c k s l e v e l .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g t o a v o i d t h e ” t i c k ” w o r d .

C l i e n t C o m m e n t R e n a m e d .� �
1 0 1 function _getNextTickInSameNode(� �� �
1 1 5 function _getFirstTickInNode(mapping(int16 => uint256) storage row,

↪→ int24 nodeNumber) private view returns (int24 nextTick) {� �� �
1 2 8 function nextTickInTheSameNode(uint256 word, int24 tick) private

↪→ pure returns (int24 nextTick, bool initialized) {� �
C V F - 7 4 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e T i c k T r e e . s o l

D e s c r i p t i o n U n l i k e o t h e r p r i v a t e f u n c t i o n s , t h i s f u n c t i o n d o e s n ’ t h a v e t h e u n d e r s c o r e ( ” _ ” )

p r e f i x i n i t s n a m e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c o n s i s t e n t n a m i n g .� �
1 2 8 function nextTickInTheSameNode(uint256 word, int24 tick) private

↪→ pure returns (int24 nextTick, bool initialized) {� �

4 7



C V F - 7 5 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S w a p C a l c u l a t i o n . s o l

R e c o m m e n d a t i o n T h i s c h e c k s h o u l d b e d o n e e a r l i e r .� �
6 2 if (amountRequired == 0) revert zeroAmountRequired();� �
C V F - 7 6 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S w a p C a l c u l a t i o n . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
1 6 8 } catch {}� �
C V F - 7 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A l g e b r a P o o l B a s e . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e ” I A l g e b r a F a c t o r y ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s� �
3 3 address public immutable override factory;� �
C V F - 7 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A l g e b r a P o o l B a s e . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e s e v a r i a b l e s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s� �
3 5 address public immutable override token0;� �� �
3 7 address public immutable override token1;� �
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C V F - 7 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A l g e b r a P o o l B a s e . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o m e r g e t h e s e t h e m a p p i n g s i n t o a s i n g l e

m a p p i n g w h o s e k e y s a r e t i c k s a n d v a l u e s a r e s t r u c t s o f t w o f i e l d s e n c a p s u l a t i n g t h e v a l -

u e s o f t h e o r i g i n a l m a p p i n g s .

C l i e n t C o m m e n t C o n s i d e r e d . C o m b i n i n g s t r u c t u r e s c a n i n c r e a s e t h e a m o u n t o f i r r e l e v a n t

d a t a r e t u r n e d t o t h e f u n c t i o n c a l l e r .� �
7 0 mapping(int24 => TickManager.Tick) public override ticks;� �� �
7 2 mapping(int24 => LimitOrderManager.LimitOrder) public override

↪→ limitOrders;� �
C V F - 8 0 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e A l g e b r a P o o l B a s e . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g d e s c r i p t i v e n a m e s t o t h e r e t u r n e d v a l u e s a n d / o r d e -

s c r i b i n g i n t h e d o c u m e n t a t i o n c o m m e n t .

C l i e n t C o m m e n t A d d e d n a m e s .� �
1 1 4 function _writeTimepoint(uint16 timepointIndex, uint32

↪→ blockTimestamp, int24 tick, uint128 currentLiquidity) internal

↪→ returns (uint16, uint16) {� �
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C V F - 8 1 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e A l g e b r a P o o l B a s e . s o l

D e s c r i p t i o n T h e r e a s o n i n g b e h i n d r e p l a c i n g z e r o l i q u i d i t y w i t h l i q u i d i t y 1 i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g i t .

C l i e n t C o m m e n t A d d e d c o m m e n t s .� �
1 1 9 secondsPerLiquidityCumulative += ((uint160(blockTimestamp - _lastTs)

↪→ << 128) / (currentLiquidity > 0 ? currentLiquidity : 1));� �� �
1 3 8 _secPerLiqCumulative += ((uint160(blockTimestamp - _lastTs) <<

↪→ 128) / (currentLiquidity > 0 ? currentLiquidity : 1));� �
C V F - 8 2 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S a f e T r a n s f e r . s o l

D e s c r i p t i o n S p e c i f y i n g a n u n b o u n d e d c o m p i l e r v e r s i o n r a n g e i s a b a d p r a c t i c e , a s o n e

c a n n o t g u a r a n t e e c o m p a t i b i l i t y w i t h f u t u r e m a j o r r e l e a s e s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” . A l s o r e l e v a n t f o r : L o w G a s S a f e -

M a t h . s o l , T i c k M a t h . s o l , L i q u i d i t y M a t h . s o l , F u l l M a t h . s o l , I A l g e b r a P o o l E r r o r s . s o l .

C l i e n t C o m m e n t T h e s e l i b r a r i e s u s e c u s t o m e r r o r s i n t r o d u c e d i n 0 . 8 . 4 , s о w e c a n ’ t u s e

t h e s u g g e s t e d s p e c i f y i n g . L i m i t e d t h e v e r s i o n .� �
2 pragma solidity >=0.8.4;� �
C V F - 8 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S a f e T r a n s f e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” t o k e n ” a r g u m e n t s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
1 6 function safeTransfer(address token, address to, uint256 amount)

↪→ internal {� �

5 0



C V F - 8 4 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e P r i c e M o v e m e n t M a t h . s o l

R e c o m m e n d a t i o n S h o u l d b e ” e l s e r e t u r n ” .

C l i e n t C o m m e n t W e p r e f e r t h e c u r r e n t v e r s i o n .� �
5 5 return uint160(FullMath.divRoundingUp(liquidityShifted, (

↪→ liquidityShifted / price).add(amount)));� �
C V F - 8 5 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e P r i c e M o v e m e n t M a t h . s o l

R e c o m m e n d a t i o n T h e v a l u e ” 1 e 6 ” s h o u l d b e a n a m e d c o n s t a n t .� �
1 2 3 uint256 amountAvailableAfterFee = FullMath.mulDiv(uint256(

↪→ amountAvailable), 1e6 - fee, 1e6);� �� �
1 2 7 feeAmount = FullMath.mulDivRoundingUp(input, fee, 1e6 - fee);� �� �
1 3 6 feeAmount = FullMath.mulDivRoundingUp(input, fee, 1e6 - fee);� �� �
1 6 1 feeAmount = FullMath.mulDivRoundingUp(input, fee, 1e6 - fee);� �
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C V F - 8 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R e s e r v e s M a n a g e r . s o l

D e s c r i p t i o n T h i s l o g i c l o o k s w e i r d , a s i t s e n d s t o t h e c o m m u n i t y v a u l t a l l t h e t o k e n s a b o v e

2 ^ 1 2 8 .

R e c o m m e n d a t i o n C o n s i d e r c l e a r l y e x p l a i n i n g t h e r e a s o n i n g b e h i n d t h i s l o g i c . C u r r e n t l y

t h e l o g i c s e e m s u n f a i r f o r l i q u i d i t y p r o v i d e r s .

C l i e n t C o m m e n t A d d e d c o m m e n t s .� �
2 2 if (balance0 > type(uint128).max) {

SafeTransfer.safeTransfer(token0, communityVault, balance0 - type(

↪→ uint128).max);

balance0 = type(uint128).max;

}

if (balance1 > type(uint128).max) {

SafeTransfer.safeTransfer(token1, communityVault, balance1 - type(

↪→ uint128).max);

balance1 = type(uint128).max;

}� �
C V F - 8 7 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e R e s e r v e s M a n a g e r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n s ” b a l a n c e 0 > _ r e s e r v e 0 ” a n d ” b a l a n c e 1 > _ r e s e r v e 1 ” a r e c a l -

c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
3 6 if (balance0 > _reserve0 || balance1 > _reserve1) {� �� �
3 8 if (balance0 > _reserve0) {� �� �
4 1 if (balance1 > _reserve1) {� �

5 2



C V F - 8 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P o s i t i o n s . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” l i q u i d i t y D e l t a < 0 ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t I t l o o k s l i k e t h e c h a n g e w i l l u s e m o r e g a s t h a n i t s a v e s .� �
1 1 5 previousTick = _insertOrRemoveTick(bottomTick, currentTick,

↪→ previousTick, liquidityDelta < 0);� �� �
1 1 8 previousTick = _insertOrRemoveTick(topTick, currentTick,

↪→ previousTick, liquidityDelta < 0);� �
C V F - 8 9 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e D e r i v e d S t a t e . s o l

R e c o m m e n d a t i o n S h o u l d b e ” e l s e i f ” .

C l i e n t C o m m e n t W e p r e f e r t h e c u r r e n t v e r s i o n .� �
2 7 if (currentTick < topTick) {� �
C V F - 9 0 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e D e r i v e d S t a t e . s o l

R e c o m m e n d a t i o n S h o u l d b e ” e l s e r e t u r n ” .� �
3 5 return (upperOuterSecondPerLiquidity - lowerOuterSecondPerLiquidity,

↪→ upperOuterSecondsSpent - lowerOuterSecondsSpent);� �
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C V F - 9 1 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e T i c k M a n a g e r . s o l

D e s c r i p t i o n T h e w o r d ” m a n a g e r ” s o u n d s o d d i n a l i b r a r y n a m e .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g .

C l i e n t C o m m e n t R e n a m e d .� �
1 2 library TickManager {� �
C V F - 9 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T i c k M a n a g e r . s o l

D e s c r i p t i o n T h i s i s p e r f o r m e d i n a l l b r a n c h e s .

R e c o m m e n d a t i o n C o n s i d e r c o d i n g i n o n e p l a c e o u t s i d e o f c o n d i t i o n a l s t a t e m e n t s .� �
1 6 4 delete self[tick]; // MIN_TICK and MAX_TICK cannot be removed from

↪→ tick list� �� �
1 7 3 delete self[tick];� �
C V F - 9 3 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e L i m i t O r d e r M a n a g e r . s o l

D e s c r i p t i o n T h e w o r d ” m a n a g e r ” s o u n d s o d d i n a l i b r a r y n a m e .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g .

C l i e n t C o m m e n t R e n a m e d .� �
9 library LimitOrderManager {� �
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C V F - 9 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L i m i t O r d e r M a n a g e r . s o l

D e s c r i p t i o n I n s i d e a n u n c h e c k e d b l o c k t h e s e t w o l i n e s b a s i c a l l y d o t h e s a m e .

R e c o m m e n d a t i o n C o n s i d e r m e r g i n g t h e m i n t o o n e l i n e .

C l i e n t C o m m e n t Y e s , i t i s , b u t w e p r e f e r t o k e e p i t m o r e r e a d a b l e .� �
2 8 _amountToSell += uint128(amount);� �� �
3 0 _amountToSell -= uint128(-amount);� �
C V F - 9 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L i m i t O r d e r M a n a g e r . s o l

D e s c r i p t i o n I n s i d e a n u n c h e c k e d b l o c k t h e s e t w o b r a n c h e s b a s i c a l l y d o t h e s a m e .

R e c o m m e n d a t i o n C o n s i d e r m e r g i n g t h e m i n t o o n e l i n e .

C l i e n t C o m m e n t Y e s , i t i s , b u t w e p r e f e r t o k e e p i t m o r e r e a d a b l e .� �
4 5 if (amount > 0) {

data.amountToSell += uint128(amount);

data.soldAmount += uint128(amount);

} else {

data.amountToSell -= uint128(-amount);

5 0 data.soldAmount -= uint128(-amount);

}� �
C V F - 9 6 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e T i c k M a t h . s o l

R e c o m m e n d a t i o n T h e c o n v e r s i o n t o ” u i n t 2 5 6 ” i s r e d u n d a n t , a s S o l i d i t y c o m p i l e r m a y d o

i t a u t o m a t i c a l l y .� �
3 1 uint256 absTick = uint256(uint24((tick ^ mask) - mask));

if (absTick > uint256(uint24(MAX_TICK))) revert IAlgebraPoolErrors.

↪→ tickOutOfRange();� �
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C V F - 9 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T i c k M a t h . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : p r i c e = u i n t 1 6 0 ( r a t i o + 0 x F F F F F F F F » 3 2 ) ;

C l i e n t C o m m e n t S i m p l i f i e d .� �
6 0 price = uint160((ratio >> 32) + (ratio % (1 << 32) == 0 ? 0 : 1));� �
C V F - 9 8 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S a f e C a s t . s o l

D e s c r i p t i o n S p e c i f y i n g a n u n b o u n d e d c o m p i l e r v e r s i o n r a n g e i s a b a d p r a c t i c e , a s o n e

c a n n o t g u a r a n t e e c o m p a t i b i l i t y w i t h f u t u r e m a j o r r e l e a s e s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 5 . 0 | | ^ 0 . 6 . 0 | | ^ 0 . 7 . 0 | | ^ 0 . 8 . 0 ” . A l s o r e v e l a n t

f o r : I A l g e b r a M i n t C a l l b a c k . s o l , I A l g e b r a F l a s h C a l l b a c k . s o l , I A l g e b r a F a c t o r y . s o l , I A l g e -

b r a V i r t u a l P o o l . s o l , I A l g e b r a P o o l P e r m i s s i o n e d A c t i o n s . s o l , I A l g e b r a P o o l E v e n t s . s o l , I A l g e -

b r a P o o l S t a t e . s o l , I A l g e b r a P o o l A c t i o n s . s o l , I A l g e b r a P o o l D e r i v e d S t a t e . s o l , I E R C 2 0 M i n -

i m a l . s o l , I D a t a S t o r a g e O p e r a t o r . s o l , I A l g e b r a F e e C o n f i g u r a t i o n . s o l , I A l g e b r a P o o l D e -

p l o y e r . s o l , I A l g e b r a P o o l I m m u t a b l e s . s o l , I A l g e b r a S w a p C a l l b a c k . s o l , I A l g e b r a P o o l . s o l .

C l i e n t C o m m e n t L i b r a r y v e r s i o n s w e r e b o u n d e d . I n t e r f a c e v e r s i o n s a r e l e f t a s i s .� �
2 pragma solidity >=0.5.0;� �
C V F - 9 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S a f e C a s t . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : r e q u i r e ( ( z = i n t 2 5 6 ( y ) ) > = 0 ) ;

C l i e n t C o m m e n t S i m p l i f i e d .� �
3 4 require(y < 2 ** 255);

z = int256(y);� �
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C V F - 1 0 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L i q u i d i t y M a t h . s o l

R e c o m m e n d a t i o n H e r e ” x - u i n t 1 2 8 ( - y ) ” c o u l d b e r e p l a c e d w i t h ” x + u i n t 1 2 8 ( y ) ” .

C l i e n t C o m m e n t Y e s , i t i s , b u t w e p r e f e r t o k e e p i t m o r e r e a d a b l e .� �
1 9 if ((z = x - uint128(-y)) >= x) revert IAlgebraPoolErrors.

↪→ liquiditySub();� �
C V F - 1 0 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n s t a n t s . s o l

D e s c r i p t i o n T h i s l i b r a r y c o n t a i n s o n l y c o n s t a n t s .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e l i b r a r y a n d m o v i n g t h e c o n s t a n t t o t h e t o p l e v e l .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s t o m a k e i t c l e a r t h a t t h e s e a r e c o n s t a n t s .� �
4 library Constants {� �
C V F - 1 0 2 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e C o n s t a n t s . s o l

R e c o m m e n d a t i o n C o n s i d e r r e n d e r i n g t h e v a l u e a s ” 0 . 0 0 0 1 e 6 ” .

C l i e n t C o m m e n t C h a n g e d .� �
1 1 uint16 internal constant BASE_FEE = 100; // init minimum fee value

↪→ in hundredths of a bip (0.01%)� �
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C V F - 1 0 3 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e C o n s t a n t s . s o l

R e c o m m e n d a t i o n C o n s i d e r r e n d e r i n g t h e v a l u e a s ” 0 . 2 5 e 3 ” .

C l i e n t C o m m e n t C h a n g e d .� �
2 0 uint8 internal constant MAX_COMMUNITY_FEE = 250;� �
C V F - 1 0 4 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e I A l g e b r a F a c t o r y . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” R e n o u n c e O w n e r s h i p -

S t a r t ” , ” R e n o u n c e O w n e r s h i p S t o p ” , e t c .� �
1 4 event renounceOwnershipStarted(uint256 timestamp, uint256

↪→ finishTimestamp);� �� �
1 8 event renounceOwnershipStopped(uint256 timestamp);� �� �
2 2 event renounceOwnershipFinished(uint256 timestamp);� �
C V F - 1 0 5 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e I A l g e b r a F a c t o r y . s o l

R e c o m m e n d a t i o n E v e n t n a m e s a r e u s u a l l y s t a r t w i t h c a p i t a l l e t t e r s .� �
1 4 event renounceOwnershipStarted(uint256 timestamp, uint256

↪→ finishTimestamp);� �� �
1 8 event renounceOwnershipStopped(uint256 timestamp);� �� �
2 2 event renounceOwnershipFinished(uint256 timestamp);� �
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C V F - 1 0 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I A l g e b r a F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e t o k e n p a r a m e t e r s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
2 8 event Pool(address indexed token0, address indexed token1, address

↪→ pool);� �
C V F - 1 0 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I A l g e b r a F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e a r g u m e n t s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
7 5 function poolByPair(address tokenA, address tokenB) external view

↪→ returns (address pool);� �� �
8 6 function createPool(address tokenA, address tokenB) external returns

↪→ (address pool);� �
C V F - 1 0 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I A l g e b r a F a c t o r y . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I A l g e b r a P o o l ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
8 6 function createPool(address tokenA, address tokenB) external returns

↪→ (address pool);� �
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C V F - 1 0 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I A l g e b r a P o o l S t a t e . s o l

D e s c r i p t i o n I n E t h e r e u m , t i m e s t a m p s a r e u s u a l l y r e p r e s e n t e d a s 2 5 6 - b i t n u m b e r s .

R e c o m m e n d a t i o n C o n s i d e r c h a n g i n g t h e r e t u r n t y p e t o ” u i n t 2 5 6 ” .

C l i e n t C o m m e n t E v e r y w h e r e i n o u r c o d e , a 3 2 - b i t n u m b e r i s u s e d a s a t i m e s t a m p .� �
5 0 function communityFeeLastTimestamp() external view returns (uint32);� �
C V F - 1 1 0 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e I A l g e b r a P o o l S t a t e . s o l

D e s c r i p t i o n D e s p i t e t h e n a m e , t h i s f u n c t i o n r e t u r n s i n f o r m a t i o n a b o u t a s i n g l e t i c k .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g .

C l i e n t C o m m e n t T h i s f u n c t i o n i s a c t u a l l y a m a p p i n g .� �
7 7 function ticks(� �
C V F - 1 1 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I A l g e b r a P o o l E r r o r s . s o l

R e c o m m e n d a t i o n T h e s e e r r o r s c o u l d b e m a d e m o r e u s e f u l b y a d d i n g s o m e p a r a m e t e r s

t o t h e m .

C l i e n t C o m m e n t N o t e d . A t t h e m o m e n t , w e d o n o t c o n s i d e r i t n e c e s s a r y t o u s e a r g u -

m e n t s .� �
4 3 error invalidNewTickSpacing();

error invalidNewCommunityFee();� �� �
6 4 error tickOutOfRange();

error priceOutOfRange();� �

6 0
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• C a t e g o r y P r o c e d u r a l • S o u r c e

I A l g e b r a F e e C o n f i g u r a t i o n . s o l

D e s c r i p t i o n T h i s i n t e r f a c e c o n t a i n s o n l y a s t r u c t .

R e c o m m e n d a t i o n C o n s i d e r m o v i n g t h e s t r u c t d e f i n i t i o n t o t h e t o p l e v e l a n d r e m o v i n g t h e

i n t e r f a c e .

C l i e n t C o m m e n t M o v e d .� �
6 interface IAlgebraFeeConfiguration {� �
C V F - 1 1 3 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e

I A l g e b r a F e e C o n f i g u r a t i o n . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h e s e f i e l d s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
1 0 uint16 alpha1; // max value of the first sigmoid

uint16 alpha2; // max value of the second sigmoid

uint32 beta1; // shift along the x-axis for the first sigmoid

uint32 beta2; // shift along the x-axis for the second sigmoid

uint16 gamma1; // horizontal stretch factor for the first sigmoid

uint16 gamma2; // horizontal stretch factor for the second sigmoid

uint16 baseFee; // minimum possible fee� �
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• C a t e g o r y B a d d a t a t y p e • S o u r c e I A l g e b r a P o o l D e p l o y e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” d a t a S t o r a g e ” a r g u m e n t s h o u l d b e ” I D a t a S t o r a g e O p -

e r a t o r ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
1 8 function getDeployParameters() external view returns (address

↪→ dataStorage, address factory, address communityVault, address

↪→ token0, address token1);� �� �
2 5 function deploy(address dataStorage, address token0, address token1)

↪→ external returns (address pool);� �
C V F - 1 1 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I A l g e b r a P o o l D e p l o y e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” f a c t o r y ” a r g u m e n t s h o u l d b e ” I A l g e b r a F a c t o r y ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
1 8 function getDeployParameters() external view returns (address

↪→ dataStorage, address factory, address communityVault, address

↪→ token0, address token1);� �
C V F - 1 1 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I A l g e b r a P o o l D e p l o y e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” t o k e n 0 ” a n d ” t o k e n 1 ” a r g u m e n t s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
1 8 function getDeployParameters() external view returns (address

↪→ dataStorage, address factory, address communityVault, address

↪→ token0, address token1);� �� �
2 5 function deploy(address dataStorage, address token0, address token1)

↪→ external returns (address pool);� �
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• C a t e g o r y B a d d a t a t y p e • S o u r c e I A l g e b r a P o o l I m m u t a b l e s . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I A l g e b r a F a c t o r y ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
1 4 function factory() external view returns (address);� �
C V F - 1 1 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I A l g e b r a P o o l I m m u t a b l e s . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t W e p r e f e r t o l e a v e i t a s i t i s .� �
1 8 function token0() external view returns (address);� �� �
2 2 function token1() external view returns (address);� �
C V F - 1 1 9 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C o n s t a n t s . s o l

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a c o m m e n t e x p l a i n i n g h o w t h i s n u m b e r w a s c a l c u -

l a t e d a n d w h a t i t g u a r a n t e e s a b o u t l i m i t o r d e r p r i c e s .

C l i e n t C o m m e n t A d d e d c o m m e n t s .� �
2 0 +int24 constant MAX_LIMIT_ORDER_TICK = 776363;� �
C V F - 1 2 0 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e L i m i t O r d e r M a n a g e r . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t n a m e s h o u l d b e ” c u r r e n t T i c k ” .� �
2 6 +/// @param tick The current tick in pool� �
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• C a t e g o r y P r o c e d u r a l • S o u r c e L i m i t O r d e r P o s i t i o n s . s o l

R e c o m m e n d a t i o n U s u a l l y , ” a s s e r t ” i s u s e d r a t h e r t h e n ” r e q u i r e ” f o r c h e c k s t h a t s h o u l d

n e v e r f a i l .

C l i e n t C o m m e n t C h a n g e d t o ” a s s e r t ”� �
1 5 5 +require(amountToSell <= type(uint128).max && amountToSellInitial <=

↪→ type(uint128).max); // should never fail, just in case� �
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