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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 2 4 . 0 5 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 2 4 . 0 5 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 2 5 . 0 5 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 0 2 . 0 6 . 2 3 A . Z v e r y a n s k a y a
C V F - 1 8 , 1 9 , 2 3 , 3 2 , 3 3 , 3 5 ,

3 6 , 3 7 , 4 2 m a r k e d a s f i x e d

1 . 2 0 2 . 0 6 . 2 3 A . Z v e r y a n s k a y a
C + + O r i g i n a l l i n k d e s c r i p -

t i o n u p d a t e d

1 . 3 0 2 . 0 6 . 2 3 A . Z v e r y a n s k a y a C V F - 1 8 c o d e a d d e d

1 . 4 0 2 . 0 6 . 2 3 A . Z v e r y a n s k a y a
C V F - 1 9 , 2 3 , 3 7 c o m m e n t s

a r e u p d a t e d

2 . 0 0 5 . 0 6 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

2 . 1 1 2 . 0 6 . 2 3 A . Z v e r y a n s k a y a
C o m p a n y d e s c r i p t i o n

a d d e d

2 . 2 1 2 . 0 6 . 2 3 A . Z v e r y a n s k a y a T i t l e p a g e f i x

3 . 0 1 2 . 0 6 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

B l o c k s w a p L a b s i s a r e s e a r c h a n d d e v e l o p m e n t f i r m m a k i n g b l o c k c h a i n t e c h n o l o g y

a c c e s s i b l e t o m a i n s t r e a m u s e r s . A s c o r e c o n t r i b u t o r s t o B l o c k s w a p N e t w o r k a n d P r o o f

o f N e u t r a l i t y N e t w o r k , B l o c k s w a p L a b s a r e b u i l d i n g a p e r m i s s i o n l e s s m i d d l e l a y e r a n d

c a t a l y z i n g w e b 3 d e v e l o p m e n t t h r o u g h c r e d i b l y n e u t r a l p u b l i c b e n e f i t i n f r a s t r u c t u r e

s o l u t i o n s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w s e v e r a l r e p o s i t o r i e s :

• O r i g i n a l C + + C o d e ( a s r e f e r e n c e )

• O r i g i n a l J a v a S c r i p t C o d e

• O r i g i n a l S o l i d i t y C o d e

A n d c o r r e s p o n d i n g f i x e s :

• C + + F i x e s ( a s r e f e r e n c e )

• J a v a S c r i p t F i x e s

• S o l i d i t y F i x e s

F i l e s :

/

m a i n . c c p a r t i a l _ s i g n a t u r e . c c p a r t i a l _ s i g n a t u r e . h

w a p p e r . c c w a p p e r . h

/

c u r v e O p e r a t i o n s . j s r p b s . j s

/

R P B S . s o l
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https://github.com/bsn-eng/p-blind-signer/tree/fd7b90c6f40c7585dfe2d6b08d9bc1f6062d56c7
https://github.com/bswap-eng/blind-signer/tree/6efd8c908f89372a08deae0bc034836a72b5c40c
https://github.com/bswap-eng/rpbs-sol/commit/ed770033a454bd35205b2c1f94fb737cb0a7d1c1
https://github.com/bsn-eng/p-blind-signer/tree/fce64248c3e4525cc0894b9e380d03a5110192b9
https://github.com/bswap-eng/rpbs-sol/commit/8f432911744a88dc0d377d2c62403af9aa1dd792
https://github.com/bswap-eng/rpbs-sol/blob/ee3f4ac6628aa5505835ebe7d194a74510fa0a9a/contracts/RPBS.sol#L119


4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a s w e l l a s t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d .

W e a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t

c o d e m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a .

S o m e t i m e s i t i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e

c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e

i n e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 6 c r i t i c a l , 1 3 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d C r i t i c a l

i s s u e s h a v e b e e n f i x e d .

Critical
Severity

Active

Fixed

Issues

0

6

Major
Active Fixed

5 8

Moderate
Active Fixed

2 3

Minor
Active Fixed

( n o s e c u r i t y i s s u e s )
1 3 6

F i x e d 2 3 o u t o f 4 3 i s s u e s
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6 C r i t i c a l I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e w a p p e r . c c

D e s c r i p t i o n T h i s r a n d o m n u m b e r g e n e r a t o r i s n o t c o n s i d e r e d c r y p t o g r a p h i c a l l y s e c u r e :

h t t p s : / / s t a c k o v e r f l o w . c o m / q u e s t i o n s / 3 0 4 7 3 3 7 6 / c a n - i - g e n e r a t e - c r y p t o g r a p h i c a l l y -

e c u r e - r a n d o m - d a t a - f r o m - a - c o m b i n a t i o n - o f - r a n d o m .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a s e c u r e r a n d o m n u m b e r g e n e r a t o r .

C l i e n t C o m m e n t W e w i l l e n s u r e t o u s e a c r y p t o g r a p h i c a l l y s e c u r e g e n e r a t o r .� �
4 0 std::mt19937 rng(std::random_device{}());� �
C V F - 2 . F I X E D

• C a t e g o r y F l a w • S o u r c e R P B S . s o l

D e s c r i p t i o n T h e s e v a l u e s a r e s e c r e t t o t h e s i g n a t u r e h o l d e r ( r e c i p i e n t ) . R e v e a l i n g t h e m

b r e a k s t h e b l i n d n e s s p r o p e r t y .� �
1 2 5 uint256 alpha;

uint256 beta;� �� �
1 4 1 _signature.alpha,

_signature.beta� �
C V F - 3 . F I X E D

• C a t e g o r y F l a w • S o u r c e R P B S . s o l

D e s c r i p t i o n C o n t r a s t t o t h e s p e c , t h e g e n e r a t o r i s n o t h a s h e d i n h e r e .� �
1 6 9 abi.encodePacked(� �
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C V F - 4 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e c u r v e O p e r a t i o n s . j s

D e s c r i p t i o n T h e d e c o d e r a s s u m e s t h a t a n ” x ” l e n g t h a l w a y s h a s t w o d i g i t s , w h i l e t h e

e n c o d e r d o e s n ’ t g u a r a n t e e t h i s . F o r p o i n t s w i t h x < 1 0 t h i s c o u l d c a u s e p r o b l e m s .

C l i e n t C o m m e n t W e w i l l a d d e x t r a c h e c k s .� �
6 3 return point.getX().toString('hex').length.toString().concat(point.

↪→ encode('hex'))� �� �
6 7 const xLength = Number(point.substring(0,2));� �
C V F - 5 . F I X E D

• C a t e g o r y F l a w • S o u r c e r p b s . j s

D e s c r i p t i o n H e r e y 2 i s a m u l t i p l e o f g , s o t h e d i s c r e t e l o g o f y 2 w . r . t . g i s k n o w n . T h i s

a l l o w s f o r g i n g a s i g n a t u r e b y c o m p u t i n g s 2 ’ = c 2 ’ * H a s h ( f o r g e d _ i n f o ) + l o g _ g a 2 ’

I n s t e a d , o n e s h o u l d u s e s o m e h a s h - t o - c u r v e a l g o r i t h m .� �
2 1 const y2 = curve.getCurvePointFromHash(sha256.hex(info));� �
C V F - 6 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e r p b s . j s

D e s c r i p t i o n ‘ g ‘ i s m i s s i n g i n t h e l i s t o f a r g u m e n t s� �
4 9 const digest = sha256� �� �
1 6 1 const digest = sha256� �

1 0



7 M a j o r I s s u e s

C V F - 7 . I N F O

• C a t e g o r y F l a w • S o u r c e p a r t i a l _ s i g n a t u r e . c c

D e s c r i p t i o n H e r e r a n d o m n u m b e r s a r e g e n e r a t e d i n s i d e m e t h o d s , a n d c a l l e r s h a v e n o

c o n t r o l o n t h i s p r o c e s s .

R e c o m m e n d a t i o n C o n s i d e r p r o v i d e s o m e w a y h o w a c a l l e r m a y c o n t r o l r a n d o m n u m b e r

g e n e r a t i o n , e . g . m o v e i t i n t o a s e p a r a t e m e t h o d t h a t c o u l d b e o v e r r i d d e n .

C l i e n t C o m m e n t T h i s i s o n l y f o r d e m o p u r p o s e s o n l y , t h i s c o d e w i l l n e v e r b e u s e d i n p r o d .� �
1 5 r1 = Scalar::random_scalar();� �� �
2 1 c2 = Scalar::random_scalar();

s2 = Scalar::random_scalar();� �� �
4 7 auto alpha = Scalar::random_scalar();

auto beta = Scalar::random_scalar();� �� �
5 1 u1 = Scalar::random_scalar();

v1 = Scalar::random_scalar();� �� �
5 7 u2 = Scalar::random_scalar();

v2 = Scalar::random_scalar();� �
C V F - 8 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e p a r t i a l _ s i g n a t u r e . c c

D e s c r i p t i o n I n c o n t r a s t t o t h e s p e c , ‘ g ‘ i s n o t h a s h e d i n t o .� �
6 3 sha256.update(y1)� �� �
1 0 5 auto sha256 = Sha256::create();� �

1 1



C V F - 9 . F I X E D

• C a t e g o r y F l a w • S o u r c e w a p p e r . c c

D e s c r i p t i o n T h e d i s t r i b u t i o n i s n o t s u f f i c i e n t l y u n i f o r m w h e n a 2 5 6 - b i t n u m b e r i s t a k e n

m o d u l o a 2 5 x - b i t p r i m e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g 5 1 2 b i t n u m b e r s .� �
4 1 std::array<uint8_t, 32> words;

for (int i = 0; i < 32; i++) {� �
C V F - 1 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e w a p p e r . c c

D e s c r i p t i o n G e n e r a t i n g o n e b y t e a t a t i m e i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r g e n e r a t i n g a s m a n y b y t e s a t a t i m e a s r a n d o m n u m b e r g e n -

e r a t o r a l l o w s .� �
4 3 words[i] = rng();� �
C V F - 1 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e w a p p e r . c c

D e s c r i p t i o n C o n s i d e r r e d u c i n g b e f o r e s t o r i n g t o a v o i d a m b i g u o u s e n c o d i n g .

C l i e n t C o m m e n t I n t h e d e m o n s t r a t i o n , t h e a m b i g u i t y i s a v o i d e d b y s i m p l y s e l e c t i n g a p -

p r o p r i a t e v a l u e s . I n t h e p r o d u c t i o n s c o p e t h i s i s n o t a n i s s u e s i n c e J a v a s c r i p t p e r f o r m s

m e m o r y m a n a g e m e n t f o r u s .� �
8 5 le::unsafe::store(&out[0], inner_);� �

1 2



C V F - 1 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e w a p p e r . c c

D e s c r i p t i o n I n v e r t i n g v i a e x p o n e n t i a t i o n i s s l o w .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e e x t e n d e d E u c l i d e a n a l g o r i t h m .

C l i e n t C o m m e n t F u t u r e o p t i m i s a t i o n .� �
9 4 power(inner_, CURVE_ORDER - 2, mul, &result);� �� �
1 1 7 power(x, FIELD_MODULUS - 2, fq_mul, &result);� �
C V F - 1 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e w a p p e r . c c

R e c o m m e n d a t i o n T h i s g e n e r a t o r s h o u l d b e p a r t o f t h e P o i n t p u b l i c i n t e r f a c e .

C l i e n t C o m m e n t T h i s i s n o t a d e m o n s t r a t i o n c o n c e r n , t h e g o a l i s t o f i x c o r e c t n e s s i n t h e

C + + i m p l e m e n t a t i o n .� �
1 2 8 inline constexpr uint256 G1[] = {1, 2, 1};� �
C V F - 1 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R P B S . s o l

D e s c r i p t i o n T h i s c h e c k i s r e d u n d a n t , a s t h e p r e c o m p i l e a n y w a y p e r f o r m s i t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s c h e c k o r m o v i n g i t a f t e r a f a i l e d p r e c o m p i l e

c a l l t o s a v e g a s o n s u c c e s s f u l e x e c u t i o n s .

C l i e n t C o m m e n t G o o d s p o t . W e h a v e r e m o v e d t h i s c h e c k .� �
2 4 require(_isOnCurve(_point), 'Point not on the curve');� �

1 3



C V F - 1 5 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R P B S . s o l

D e s c r i p t i o n T h e f u n c t i o n r e t u r n s G R O U P _ O R D E R f o r 0 .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g 0 a s w e l l .

C l i e n t C o m m e n t W e w i l l r e t u r n 0 f o r 0 i n p u t .� �
6 8 function negateScalar(uint256 _scalar) public pure returns (uint256)

↪→ {

return GROUP_ORDER - reduceScalar(_scalar);

7 0 }� �
C V F - 1 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R P B S . s o l

D e s c r i p t i o n T h i s f u n c t i o n i s v e r y i n e f f i c i e n t .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e a p p r o a c h d e s c r i b e d h e r e : h t t p s : / / s -

t a c k o v e r f l o w . c o m / q u e s t i o n s / 6 7 8 9 3 3 1 8 / s o l i d i t y - h o w - t o - r e p r e s e n t - b y t e s 3 2 - a s -

t r i n g / 6 9 2 6 6 9 8 9 # 6 9 2 6 6 9 8 9 .� �
9 7 function _bytesToHex(bytes memory _buffer) internal pure returns (

↪→ string memory) {� �
C V F - 1 7 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R P B S . s o l

D e s c r i p t i o n T h e s p e c i m p l i e s t h a t t h e m e s s a g e i s i t s e l f a p o i n t r a t h e r t h a n a s c a l a r .

R e c o m m e n d a t i o n C o n s i d e r c l a r i f y i n g .

C l i e n t C o m m e n t W e w i l l c l a r i f y t h i s i n d o c s .� �
1 9 5 Point memory messagePoint = scalarToPoint(reduceScalar(uint256(

↪→ _messageHash)));� �

1 4



C V F - 1 8 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e c u r v e O p e r a t i o n s . j s

D e s c r i p t i o n S c a l a r s u n d e r 2 ^ 2 5 6 m o d C U R V E _ O R D E R h a v e h i g h e r p r o b a b i l i t y t o b e g e n -

e r a t e d b y t h i s f u n c t i o n .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a n a l g o r i t h m t h a t p r o d u c e s a l l v a l u e s w i t h t h e s a m e

p r o b a b i l i t y .� �
2 5 const getRandomScalar = () =>� �
N e w c o d e :� �

2 5 const getRandomScalar = () =>

new BN(randomHex(64).slice(2), 16).toRed(GROUP_REDUCTION)� �

1 5



C V F - 1 9 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e r p b s . j s

D e s c r i p t i o n T h e s e f u n c t i o n s m u s t b e a l w a y s c a l l e d i n a s p e c i f i c o r d e r w i t h t h e S i g n e r

k e e p i n g t h e s t a t e o f r e q u e s t s a n d n o t r e p l y i n g m a n y t i m e s t o t h e s a m e m e s s a g e .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e s i g n e r s t a t e f u l .

C l i e n t C o m m e n t S i g n e r w a s m a d e s t a t e f u l .� �
4 const commitToSignature = (message, info, privateKey) => {� �� �
2 7 const computeChallenge = (commitment, messagePoint, info, publicKey)

↪→ => {� �� �
6 5 const solveChallenge = (challenge, commitment, privateKey) => {� �� �
7 2 const unblindCondition1 = (challenge, challengeSolution, commitment)

↪→ => {� �� �
7 6 const unblindCondition2 = (challenge, challengeSolution, commitment,

↪→ publicKey) => {� �� �
8 4 const unblindCondition3 = (challenge, challengeSolution, commitment,

↪→ message) => {� �� �
9 2 const unblindCondition4 = (commitment, info) => {� �� �
1 0 0 const unblindSignature = (challenge, challengeSolution, commitment,

↪→ publicKey, message, info) => {� �

1 6



8 M o d e r a t e I s s u e s

C V F - 2 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e p a r t i a l _ s i g n a t u r e . h

R e c o m m e n d a t i o n T h e o b j e c t s h o u l d h a v e a s t a t e v a r i a b l e f o r t h e n u m b e r o f t h e c u r r e n t

r o u n d .

C l i e n t C o m m e n t F u t u r e o p t i m i s a t i o n .� �
3 9 class Recipient {� �
C V F - 2 1 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e w a p p e r . c c

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r r e d u c i n g b e f o r e n e g a t i n g .� �
5 6 return Scalar(CURVE_ORDER - inner_);� �
C V F - 2 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e w a p p e r . c c

D e s c r i p t i o n F o r n o n - r e d u c e d v a l u e s t h e s e c o n d i t i o n s c o u l d w o r k i n c o r r e c t l y .

R e c o m m e n d a t i o n C o n s i d e r r e d u c i n g b e f o r e c o m p a r i n g .� �
7 6 return inner_ == other.inner_;� �� �
8 0 return inner_ != other.inner_;� �

1 7



C V F - 2 3 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e w a p p e r . c c

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r r e d u c i n g b e f o r e s u b t r a c t i n g .

C l i e n t C o m m e n t W e h a v e f i x e d f q _ n e g , a d d m o d s h o u l d b e f i n e s i n c e t h e i n t x ( E x t e n d e d

p r e c i s i o n i n t e g e r C + + l i b r a r y ) h a n d l e s i t .� �
1 0 6 return addmod(x, FIELD_MODULUS - y, FIELD_MODULUS);� �� �
1 0 9 static auto fq_neg(const uint256 &x) -> uint256 { return

↪→ FIELD_MODULUS - x; }� �

1 8



C V F - 2 4 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e r p b s . j s

D e s c r i p t i o n ‘ C o m m i t m e n t ‘ m e a n s d i f f e r e n t i n d i f f e r e n t f u n c t i o n s i g n a t u r e s . S o m e t i m e s i t

c o n t a i n s s i g n e r ’s s e c r e t s , s o m e t i m e s n o t .

R e c o m m e n d a t i o n C o n s i d e r n a m i n g a p p r o p r i a t e l y .

C l i e n t C o m m e n t D o c u m e n t a t i o n a n d n a m i n g c o n s i d e r a t i o n s .� �
2 7 const computeChallenge = (commitment, messagePoint, info, publicKey)

↪→ => {� �� �
6 5 const solveChallenge = (challenge, commitment, privateKey) => {� �� �
7 2 const unblindCondition1 = (challenge, challengeSolution, commitment)

↪→ => {� �� �
7 6 const unblindCondition2 = (challenge, challengeSolution, commitment,

↪→ publicKey) => {� �� �
8 4 const unblindCondition3 = (challenge, challengeSolution, commitment,

↪→ message) => {� �� �
9 2 const unblindCondition4 = (commitment, info) => {� �� �
1 0 0 const unblindSignature = (challenge, challengeSolution, commitment,

↪→ publicKey, message, info) => {� �

1 9



9 M i n o r I s s u e s

C V F - 2 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e p a r t i a l _ s i g n a t u r e . c c

R e c o m m e n d a t i o n S e n d i n g ‘ c 2 ‘ i s r e d u n d a n t , c o n s i d e r d r o p p i n g i t .

C l i e n t C o m m e n t T h a t ’s j u s t a n o p t i m a l i t y i s s u e , b u t i t d o e s n o t c h a n g e t h e d e m o n s t r a t i o n

c o r r e c t n e s s� �
7 9 if (c1 * c2 != c) {

8 0 return std::nullopt;

}� �
C V F - 2 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e p a r t i a l _ s i g n a t u r e . h

D e s c r i p t i o n R e p r e s e n t i n g a m e s s a g e a s a s t r i n g l o o k s o d d .

R e c o m m e n d a t i o n C o n s i d e r r e p r e s e n t i n g a s a n a r r a y o f b y t e s .� �
1 0 static auto create(const Scalar &x1, const std::string &info) {� �� �
2 9 auto is_valid(const Point &y1, const std::string &info,� �� �
4 1 static auto create(const Point &m, const Point &y1, const std::

↪→ string &info) {� �� �
5 2 Recipient(const Point &m, const Point &y1, const std::string &info);� �
C V F - 2 7 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e p a r t i a l _ s i g n a t u r e . h

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g w h i c h k i n d o f s i g n a t u r e i s t h a t .� �
2 8 struct Signature {� �

2 0



C V F - 2 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e w a p p e r . c c

D e s c r i p t i o n T h i s m u l t i p l i c a t i o n i s p e r f o r m e d o n e e x t r a t i m e a t t h e v e r y l a s t i t e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o a v o i d r e d u n d a n t c a l c u l a t i o n s .

C l i e n t C o m m e n t W e w i l l l e a v e i t a s i s .� �
2 2 base = mul(base, base);� �
C V F - 2 9 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e w a p p e r . h

R e c o m m e n d a t i o n T h e n a m e s a r e c o n f u s i n g . W o r d s “ s e r i a l i z e ” / ” d e s e r i a l i z e ” o r “ m a r -

s h a l ” / ” u n m a r s h a l ” w o u l d b e m o r e a p p r o p r i a t e .� �
1 4 static auto load(std::string in) -> Scalar;

auto save() const -> std::string;� �� �
4 1 static auto load(std::string in) -> Point;

auto save() const -> std::string;� �
C V F - 3 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e w a p p e r . h

R e c o m m e n d a t i o n C o n s i d e r n a m i n g t h e p o i n t c l a s s a f t e r t h e p o i n t r e p r e s e n t a t i o n : a f f i n e ,

p r o j e c t i v e , e d w a r d s , e t c .

C l i e n t C o m m e n t P o i n t t a k e n , w e c a n i m p l e m e n t t h a t i n t h e p r o d u c t i o n s c o p e .� �
3 7 class Point {� �

2 1



C V F - 3 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e w a p p e r . h

D e s c r i p t i o n T h i s m e t h o d s h o u l d n ’ t b e a p a r t o f t h e “ P o i n t ” c l a s s , a s d i f f e r e n t h a s h a l g o -

r i t h m s c o u l d b e u s e d .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g i n a n e x t e r n a l h a s h e r c l a s s .

C l i e n t C o m m e n t F o r t h i s s i g n a t u r e s c h e m e w e a r e f i x i n g t h e h a s h f u n c t i o n t o b e s h a 2 5 6 .� �
4 6 static auto hash(std::string s) -> Point;� �
C V F - 3 2 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e R P B S . s o l

R e c o m m e n d a t i o n T h i s c o n t r a c t s h o u l d b e m o v e d t o a s e p a r a t e f i l e n a m e d ” C u r v e . s o l ” .� �
6 abstract contract Curve {� �
C V F - 3 3 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e R P B S . s o l

R e c o m m e n d a t i o n P r e c o m p i l e c o d e s s h o u l d b e n a m e d c o n s t a n t s .� �
3 0 if iszero(staticcall(gas(), 0x07, input, 0x60, output, 0x40)) {� �� �
5 2 if iszero(staticcall(gas(), 0x06, input, 0x80, output, 0x40)) {� �
C V F - 3 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R P B S . s o l

R e c o m m e n d a t i o n T h e g e n e r a t o r c o o r d i n a t e s s h o u l d b e n a m e d c o n s t a n t s .� �
4 1 return multiplyPointByScalar(Point({x: 1, y: 2}), _k);� �

2 2



C V F - 3 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R P B S . s o l

R e c o m m e n d a t i o n T h e ” r e d u c e S c a l a r ” c a l l h e r e i s r e d u n d a n t , a s t h e ” s c a l a r T o P o i n t ” f u n c -

t i o n i s a b l e t o d e a l w i t h n o n - r e d u c e d s c a l a r s .� �
1 4 4 Point memory y2 = scalarToPoint(reduceScalar(uint256(_infoHash)));� �� �
1 9 5 Point memory messagePoint = scalarToPoint(reduceScalar(uint256(

↪→ _messageHash)));� �� �
1 9 8 scalarToPoint(reduceScalar(_beta)),� �
C V F - 3 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R P B S . s o l

R e c o m m e n d a t i o n A c o m m o n p r a c t i c e i s t o u s e ” a s s e r t ” f o r s a n i t y c h e c k s i n s t e a d o f ” r e -

q u i r e ” .� �
1 4 6 /// Sanity check

require(_isOnCurve(y2), 'y2 point not on the curve');� �
C V F - 3 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R P B S . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o c o n c a t e n a t e b i n a r y i m a g e s o f t h e p o i n t s

a n d t h e n c o n v e r t c o n v e r t t h e c o n c a t e n a t i o n t o h e x a d e c i m a l r e p r e s e n t a t i o n .

C l i e n t c o m m e n t W e d o n ’ t h a v e ‘ e n c o d e P o i n t H e x ‘ f u n c t i o n n o w , w e u s e ‘ e n c o d e P o i n t ‘ .� �
1 6 9 abi.encodePacked(

1 7 0 encodePointHex(_publicKey),

encodePointHex(y2),

encodePointHex(m1_hat),

encodePointHex(_signature.z1_hat),

encodePointHex(input5),

encodePointHex(input6),

encodePointHex(input7)

)� �
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C V F - 3 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e m a i n . c c

D e s c r i p t i o n T h i s f u n c t i o n l o o k s l i k e a t e s t , r a t h e r t h a n a p r o d u c t i o n c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r t u r n i n g i t i n t o a n o r m a l t e s t , o r i n t o a n o r m a l c o m m a n d -

i n e t o o l a b l e t o s i g n a n v e r i f y s i g n a t u r e s . I n t h e c u r r e n t f o r m i t l o o k s i m m a t u r e .� �
8 int main() {� �
C V F - 3 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e m a i n . c c

R e c o m m e n d a t i o n I t w o u l d b e b e t t e r t o u s e b y t e a r r a y s i n s t e a d . S t r i n g a r e c o m m o n l y

u s e d f o r s o m e t h i n g t h a t c o u l d b e p r i n t e d .� �
1 1 // You can use `Scalar::save() -> std::string` method to serialize a

↪→ Scalar

// object into a std::string object. The std::string object is just

↪→ a byte

// buffer, don't try to use std::cout to print it.� �
C V F - 4 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e m a i n . c c

D e s c r i p t i o n T h e s e c h e c k s l o o k w e i r d .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e m o r m o v i n g i n t o t h e “ S c a l a r ” c o n s t r u c t o r .

C l i e n t C o m m e n t T h i s i s s u p p o s e d t o s e r v e a s a s c a l a r c o n v e r s i o n t e s t , s h o u l d n o t b e

u s e d i n t h e w i l d .� �
2 5 assert(Scalar::load(x1.save()) == x1);� �� �
4 0 assert(Point::load(y1.save()) == y1);� �
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C V F - 4 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e c u r v e O p e r a t i o n s . j s

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 const EC = require('elliptic');

const BN = require('bn.js');� �
C V F - 4 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e c u r v e O p e r a t i o n s . j s

D e s c r i p t i o n T h i s d o e s n ’ t a l l o w t h e ” 0 X ” p r e f i x .

R e c o m m e n d a t i o n C o n s i d e r a l l o w i n g i t .� �
3 8 let sliced = hash.startsWith('0x') ? hash.slice(2) : hash;� �
C V F - 4 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e r p b s . j s

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
2 const sha256 = require('js-sha256');� �
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