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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 3 . 0 6 . 2 4 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 3 . 0 6 . 2 4 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 3 . 0 6 . 2 4 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 1 3 . 0 8 . 2 4 A . Z v e r y a n s k a y a F i x l i n k u p d a t e d

2 . 0 1 3 . 0 8 . 2 4 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

C h r o n i c l e P r o t o c o l i s a n o v e l O r a c l e s o l u t i o n t h a t h a s e x c l u s i v e l y s e c u r e d o v e r $ 1 0 B i n

a s s e t s f o r M a k e r D A O a n d i t s e c o s y s t e m s i n c e 2 0 1 7 . W i t h a h i s t o r y o f i n n o v a t i o n , i n c l u d i n g

t h e i n v e n t i o n o f t h e f i r s t O r a c l e o n E t h e r e u m , C h r o n i c l e P r o t o c o l c o n t i n u e s t o r e d e f i n e

O r a c l e n e t w o r k s . A b l o c k c h a i n - a g n o s t i c p r o t o c o l , C h r o n i c l e o v e r c o m e s t h e c u r r e n t

l i m i t a t i o n s o f t r a n s f e r r i n g d a t a o n - c h a i n b y d e v e l o p i n g t h e f i r s t t r u l y s c a l a b l e ,

c o s t - e f f i c i e n t , d e c e n t r a l i z e d , a n d v e r i f i a b l e O r a c l e s , r e w r i t i n g t h e r u l e b o o k o n d a t a

t r a n s p a r e n c y a n d a c c e s s i b i l i t y .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w t h e O r i g i n a l C o d e i n a p r i v a t e r e p o s i t o r y a n d r e l a t e d f i x e s .

T h e l i s t o f f i l e s :

/

A g g o r . s o l

l i b s /

L i b U n i s w a p O r a c l e s . s o l L i b M e d i a n . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• R e c o m m e n d a t i o n s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r s u g g e s t i o n s .
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5 O u r f i n d i n g s

W e p r o v i d e d C l i e n t w i t h a f e w r e c o m m e n d a t i o n s .

4 1

F i x e d 1 o u t o f 5 i s s u e s
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6 M o d e r a t e I s s u e s

C V F - 1 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L i b U n i s w a p O r a c l e s . s o l

D e s c r i p t i o n T h i s v a l u e i n m a n y c a s e s c o u l d b e p r e c o m p u t e d .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g i t a s a n a r g u m e n t t o a l l o w s t h e c a l l e r t o p r e c o m p u t e

i t .

C l i e n t C o m m e n t A c k n o w l e d g e d . L e a v i n g a s i s i n f a v o r o f k e e p i n g t h e U n i s w a p T W A P

l o g i c f u l l y c o n t a i n e d i n t h e ‘ L i b U n i s w a p O r a c l e ‘ l i b r a r y .� �
3 5 uint128 amt = uint128(10 ** baseDecimals);� �
C V F - 2 F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e A g g o r . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g d e s c r i p t i v e n a m e s t o t h e r e t u r n e d v a l u e s a n d / o r d o c u -

m e n t i n g .

C l i e n t C o m m e n t E x t e n s i v e d o c u m e n t a t i o n i s p r o v i d e d f o r t h e r e t u r n v a l u e s i n s r c / I A g -

g o r . s o l w h i c h i s i n h e r i t e d v i a t h e ‘ @ i n h e r i t d o c ‘ p r a g m a f o r p u b l i c f u n c t i o n . A d d i t i o n a l

d o c u m e n t a t i o n w a s a d d e d t o t h e i n t e r n a l f u n c t i o n .� �
1 9 0 function _read() internal view returns (uint128, uint, Status memory

↪→ ) {� �
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C V F - 3 I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e A g g o r . s o l

D e s c r i p t i o n T h i s l o o k s l i k e a t h i n g w o r t h d o i n g .

C l i e n t C o m m e n t T h i s A g g o r i m p l e m e n t a t i o n w i l l b e d e p l o y e d w i t h t h e C h a i n l i n k E T H / U S D

o r a c l e o n E t h e r e u m m a i n n e t . C h a i n l i n k d o e s n o t u s e a p r o x y f o r t h i s o r a c l e a l l o w i n g t h e

r e d u c t i o n o f c o d e c o m p l e x i t y i n t h i s c a s e .� �
2 8 5 // The only way to fully protect against malicious contract updates

↪→ is

// via using a low-level staticcall with _manual_ returndata

↪→ decoding!� �
C V F - 4 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e o p t i m i z e d u s i n g t h e u n d e r f l o w b e h a v i o r . N o t e , t h a t ” a

< = b < = c ” c o n d i t i o n c o u l d b e c a l c u l a t e d l i k e t h i s : u n c h e c k e d { r e t u r n b - a < = c - a ; }

a s s u m i n g t h a t c > = a . I n c a s e b < a , t h e l e f t p a r t w i l l u n d e r f l o w t o a v e r y l a r g e v a l u e t h a t

i s g u a r a n t e e d t o e x c e e d c - a . A n d i f b > = a , t h i s c h e c k j u s t r e d u c e s t o b < = c .

C l i e n t C o m m e n t A c k n o w l e d g e d . L e a v i n g a s i s i n f a v o r o f c o d e c l a r i t y .� �
4 6 2 if (a > b) {

return uint(b) * 1e18 >= agreementDistance * uint(a);

} else {

return uint(a) * 1e18 >= agreementDistance * uint(b);

}� �
C V F - 5 I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e A g g o r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e d u r i n g t y p e c o n v e r s i o n . C u r r e n t l y t h e c o d e a s s u m e s

t h a t t h e ‘ v a l ‘ v a l u e i s w i t h i n t h e u i n t 1 2 8 r a n g e , w h i c h r e s u l t s i n t h e c o m m e n t e d ‘ a s s e r t ‘

s t a t e m e n t . W e s t r e s s t h a t s u c h a s s u m p t i o n s a r e b a d p r a c t i c e , m a k e t h e c o d e e r r o r p r o n e

a n d m o r e d i f f i c u l t f o r t h e a u d i t .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n i r r e g a r d i n g o f t h e a s s u m p t i o n s o r

u n c o m m e n t t h e a s s e r t s t a t e m e n t .

C l i e n t C o m m e n t T h e c o n v e r s i o n i s s a f e , i n d i c a t e d b y t h e ‘ a s s e r t ( v a l < = t y p e ( u i n t 1 2 8 ) . m a x ) ‘

a c o u p l e l i n e s a b o v e .� �
2 6 3 return (true, uint128(val));� �
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7 R e c o m m e n d a t i o n s

C V F - 6 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e L i b M e d i a n . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l r e -

g a r d i n g t h i s p a r t i c u l a r v e r s i o n . A l s o r e l e v a n t f o r : L i b U n i s w a p O r a c l e s . s o l , A g g o r . s o l .

C l i e n t C o m m e n t A S o l i d i t y v e r s i o n o f ‘ ^ 0 . 8 . 0 ‘ w o u l d b e w r o n g a s c u s t o m e r r o r s w e r e j u s t

i n t r o d u c e d i n ‘ 0 . 8 . 4 ‘ . E x p l i c i t l y d e f i n i n g t h e m i n i m u m v e r s i o n t h e c o n t r a c t w a s t e s t e d w i t h

i s c o n s i d e r e d b e s t p r a c t i c e s .� �
2 pragma solidity ^0.8.16;� �
C V F - 7 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e L i b M e d i a n . s o l

R e c o m m e n d a t i o n T h i s c o m m e n t s h o u l d b e r e m o v e d .

C l i e n t C o m m e n t A s s e r t s t a t e m e n t s s e r v e a s a d d i t i o n a l d o c u m e n t a t i o n a n d p r o v i d e u s e f u l

i n f o r m a t i o n f o r a u d i t o r s , i n t e g r a t o r s , a n d f u t u r e d e v e l o p e r s . F u r t h e r m o r e , i t e n a b l e s m o r e

e a s i l y u s i n g f o r m a l v e r i f i c a t i o n t o o l s i n t h e f u t u r e .� �
1 6 // assert(sum <= 2 * type(uint128).max);� �
C V F - 8 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e L i b U n i s w a p O r a c l e s . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e ” I U n i s w a p V 3 P o o l ” .

C l i e n t C o m m e n t A c k n o w l e d g e d . L e a v i n g a s i s a s k e e p i n g p u b l i c v a r i a b l e s a s t y p e a d d r e s s

i n s t e a d o f s p e c i f i c i n t e r f a c e i m p l e m e n t a t i o n s a l l o w s e x t e r n a l i n t e g r a t o r s t o n o t h a v e t o

i m p o r t t h e e x a c t s a m e i n t e r f a c e s p e c i f i c a t i o n i n t o t h e i r p r o j e c t s .� �
2 6 address pool,� �

1 1



C V F - 9 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e L i b U n i s w a p O r a c l e s . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e s e a r g u m e n t s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t S e e I s s u e 9 c o m m e n t .� �
2 7 address baseToken,

address quoteToken,� �
C V F - 1 0 F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e L i b U n i s w a p O r a c l e s . s o l

D e s c r i p t i o n T h e s e m a n t i c s a n d t h e n u m b e r f o r m a t o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g a d e s c r i p t i v e n a m e t o t h e r e t u r n e d v a l u e a n d / o r d o c u -

m e n t i n g .� �
3 1 ) internal view returns (uint) {� �
C V F - 1 1 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e L i b U n i s w a p O r a c l e s . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e ” I U n i s w a p V 3 P o o l ” .

C l i e n t C o m m e n t S e e I s s u e 9 c o m m e n t .� �
4 7 function getOldestObservationSecondsAgo(address pool)� �

1 2



C V F - 1 2 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A g g o r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
4 import {Auth} from "chronicle-std/auth/Auth.sol";

import {IToll} from "chronicle-std/toll/IToll.sol";� �� �
7 import {IChronicle} from "chronicle-std/IChronicle.sol";� �� �
1 1 import {IERC20} from "forge-std/interfaces/IERC20.sol";� �� �
1 5 import {IAggor} from "./IAggor.sol";� �
C V F - 1 3 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h i s p h r a s e s e e m s g r a m m a t i c a l l y i n c o r r e c t a n d s h o u l d b e r e p h r a s e d .� �
2 5 * @dev While Chronicle oracle's normaly use the chronicle-std/Toll 

↪→ module for

* access controlling the read functions this implementation uses a

      � �
C V F - 1 4 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A g g o r . s o l

D e s c r i p t i o n I n E R C - 2 0 t h e ” d e c i m a l s ” p r o p e r t y i s u s e d b y U I t o r e n d e r t o k e n a m o u n t s i n a

h u m a n - f r i e n d l y w a y . U s i n g t h i s p r o p e r t y i n s m a r t c o n t r a c t s i s d i s c o u r a g e d .

R e c o m m e n d a t i o n C o n s i d e r t r e a t i n g a l l t o k e n a m o u n t s a s i n t e g e r s .

C l i e n t C o m m e n t T h i s c o n s t r a i n t i s i n h e r i t e d f r o m U n i s w a p ’s ‘ O r a c l e L i b r a r y ‘ l i b r a r y .� �
4 1 uint internal constant _MAX_UNISWAP_BASE_DECIMALS = 38;� �

1 3



C V F - 1 5 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e ” I C h r o n i c l e ” .

C l i e n t C o m m e n t S e e I s s u e 9 c o m m e n t .� �
6 1 address public immutable chronicle;� �
C V F - 1 6 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e ” I C h a i n l i n k A g g r e g a t o r V 3 ” .

C l i e n t C o m m e n t S e e I s s u e 9 c o m m e n t .� �
6 3 address public immutable chainlink;� �
C V F - 1 7 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e ” I U n i s w a p V 3 P o o l ” .

C l i e n t C o m m e n t S e e I s s u e 9 c o m m e n t .� �
6 8 address public immutable uniswapPool;� �

1 4



C V F - 1 8 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e s e v a r i a b l e s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t S e e I s s u e 9 c o m m e n t .� �
7 0 address public immutable uniswapBaseToken;� �� �
7 2 address public immutable uniswapQuoteToken;� �
C V F - 1 9 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e ” I C h r o n i c l e ” .

C l i e n t C o m m e n t S e e I s s u e 9 c o m m e n t .� �
9 9 address chronicle_,� �
C V F - 2 0 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e ” I C h a i n l i n k A g g r e g a t o r V 3 ” .

C l i e n t C o m m e n t S e e I s s u e 9 c o m m e n t .� �
1 0 0 address chainlink_,� �

1 5



C V F - 2 1 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e ” I U n i s w a p V 3 P o o l ” .

C l i e n t C o m m e n t S e e I s s u e 9 c o m m e n t .� �
1 0 1 address uniswapPool_,� �
C V F - 2 2 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e s e a r g u m e n t s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t S e e I s s u e 9 c o m m e n t .� �
1 0 2 address uniswapBaseToken_,

address uniswapQuoteToken_,� �
C V F - 2 3 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h i s a r g u m e n t s e e m s r e d u n d a n t , a s i t s v a l u e c o u l d b e d e r i v e d f r o m t h e

” u n i s w a p B a s e T o k e n _ ” v a l u e .

C l i e n t C o m m e n t S e e I s s u e 2 8 c o m m e n t .� �
1 0 4 uint8 uniswapBaseTokenDecimals_,� �

1 6



C V F - 2 4 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e ” I U n i s w a p V 3 P o o l ” .

C l i e n t C o m m e n t S e e I s s u e 9 c o m m e n t .� �
1 4 0 address uniswapPool_,� �
C V F - 2 5 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e s e a r g u m e n t s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t S e e I s s u e 9 c o m m e n t .� �
1 4 1 address uniswapBaseToken_,

address uniswapQuoteToken_,� �
C V F - 2 6 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h i s c h e c k s h o u l d b e p e r f o r m e d e a r l i e r .

C l i e n t C o m m e n t T h e s e c h e c k s a r e a l l e x e c u t e d d u r i n g c o n s t r u c t i o n t i m e . O p t i m i z i n g i n f a -

v o r o f r e d u c e d g a s c o n s u m p t i o n i n c a s e o f e r r o n e u s c o n s t r u c t o r a r g u m e n t s i s u n e c e s s a r y .� �
1 5 2 require(

uniswapBaseToken_ != uniswapQuoteToken_,

"Uniswap tokens must not be equal"

);� �
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C V F - 2 7 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h i s c h e c k m a k e s t h e ” u n i s w a p B a s e T o k e n D e c i m a l s _ ” a r g u m e n t r e d u n -

d a n t , a s i t s v a l u e c o u l d b e d e r i v e d f r o m t h e ” u n i s w a p B a s e T o k e n _ ” . v a l u e .

C l i e n t C o m m e n t A c k n o w l e d g e d . N o t e t h a t i n f u t u r e v e r s i o n s t h e c o n s t r u c t o r c h e c k s m a y

b e m o v e d t o t h e d e p l o y m e n t s c r i p t f o r w h i c h t h e d e c i m a l s a r g u m e n t s w o u l d b e c o m e

n e c e s s a r y a g a i n .� �
1 6 6 require(

uniswapBaseTokenDecimals_ == IERC20(uniswapBaseToken_).decimals

↪→ (),

"Uniswap base token decimals mismatch"

);� �
C V F - 2 8 I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e A g g o r . s o l

D e s c r i p t i o n T h e c o d e b e l o w l o o k s l i k e i t i s a l w a y s e x e c u t e d , w h i l e a c t u a l l y i t i s e x e c u t e d

o n l y w h e n b o t h o r a c l e s a r e n o t O K .

R e c o m m e n d a t i o n C o n s i d e r p l a c i n g t h e r e s t o f t h e f u n c t i o n i n t o a n e x p l i c i t ” e l s e ” b r a n c h .

C l i e n t C o m m e n t T h e _ r e a d f u n c t i o n u s e s a r e t u r n - e a r l y a p p r o a c h a s d e s c r i b e d i n ‘ d o c -

s / A g g o r . m d ‘ . N o t e f u r t h e r , t h a t t h e c o d e b e l o w i s b e i n g e x e c u t e d o n l y i f b o t h o r a c l e s a r e

o k b u t n o t i n a g r e e m e n t d i s t a n c e , n o t i f b o t h o r a c l e s a r e n o t o k .� �
2 2 5 }� �
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C V F - 2 9 I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e A g g o r . s o l

D e s c r i p t i o n T h e c o d e b e l o w l o o k s l i k e i t i s a l w a y s e x e c u t e d , w h i l e a c t u a l l y i t i s e x e c u t e d

o n l y w h e n T W A P i s n ’ t O K .

R e c o m m e n d a t i o n C o n s i d e r p l a c i n g t h e r e s t o f t h e f u n c t i o n i n t o a n e x p l i c i t ” e l s e ” b r a n c h .

C l i e n t C o m m e n t T h e _ r e a d f u n c t i o n u s e s a r e t u r n - e a r l y a p p r o a c h a s d e s c r i b e d i n ‘ d o c -

s / A g g o r . m d ‘ . N o t e f u r t h e r t h a t t h e c o d e b e l o w i s b e i n g e x e c u t e d o n l y i f b o t h o r a c l e s a r e

o k , n o t i n a g r e e m e n t d i s t a n c e , a n d t h e T W A P c a n n o t b e r e a d , n o t i f o n l y T W A P n o t b e i n g

o k .� �
2 3 1 }� �
C V F - 3 0 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h e s e c o m m e n t e d a s s e r t s s h o u l d b e e i t h e r u n c o m m e n t e d o r r e m o v e d .

C l i e n t C o m m e n t A s s e r t s t a t e m e n t s s e r v e a s a d d i t i o n a l d o c u m e n t a t i o n a n d p r o v i d e u s e f u l

i n f o r m a t i o n f o r a u d i t o r s , i n t e g r a t o r s , a n d f u t u r e d e v e l o p e r s . F u r t h e r m o r e , i t e n a b l e s m o r e

e a s i l y u s i n g f o r m a l v e r i f i c a t i o n t o o l s i n t h e f u t u r e .� �
2 5 0 // assert(val <= type(uint128).max);

// assert(!ok || val != 0); // ok -> val != 0

// assert(age <= block.timestamp);� �� �
2 6 0 // assert(_DECIMALS_CHRONICLES >= decimals).� �

1 9



C V F - 3 1 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A g g o r . s o l

D e s c r i p t i o n P a r t o f t h i s c o n d i t i o n c o u l d b e c h e c k e d b e f o r e ” i s S t a l e ” w a s c a l c u l a t i n g .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o o n l y c a l c u l a t e ” i s S t a l e ” w h e n t h i s i s a c t u a l l y

n e e d e d .

C l i e n t C o m m e n t T h i s i s a n o p t i m i z a t i o n t h a t o n l y t r i g g e r s i n c a s e t h e C h a i n l i n k o r a c l e ’s

a n s w e r i s o u t - o f - b o u n d s , i e i n v a l i d . L e a v i n g a s i s d u e t o o n l y m i n i m a l r u n t i m e g a s s a v i n g s .� �
3 1 1 isStale || answer <= 0 || uint(answer) > uint(type(uint128).max)� �
C V F - 3 2 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A g g o r . s o l

D e s c r i p t i o n T h e s e c o n v e r s i o n s l o o k s w e i r d .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g .� �
3 6 2 answer = int(uint(val));� �� �
3 7 2 return int(uint(val));� �
C V F - 3 3 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g o r . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g d e s c r i p t i v e n a m e s t o t h e r e t u r n e d v a l u e s a n d / o r d o c u -

m e n t i n g .

C l i e n t C o m m e n t I t i s d o c u m e n t e d v i a t h e i n h e r i t e d d o c u m e n t a t i o n f r o m ‘ I A g g o r . s o l ‘ .� �
3 8 2 returns (uint, uint, Status memory)� �

2 0



C V F - 3 4 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h e v a l u e ” 1 e 1 8 ” s h o u l d b e a n a m e d c o n s t a n t .� �
3 9 6 require(agreementDistance_ <= 1e18);� �� �
4 6 3 return uint(b) * 1e18 >= agreementDistance * uint(a);� �� �
4 6 5 return uint(a) * 1e18 >= agreementDistance * uint(b);� �
C V F - 3 5 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n L o g g i n g t h e o l d v a l u e i s r e d u n d a n t , a s i t c o u l d b e d e r i v e d f r o m t h e

p r e v i o u s e v e n t .

C l i e n t C o m m e n t L o g g i n g t h e r e d u n d a n t v a l u e m a k e s o f f c h a i n m o n i t o r i n g a n d m a n u a l

i n s p e c t i o n e a s i e r a s p r e v i o u s e v e n t s d o n o t n e e d t o b e s e a r c h e d f o r .� �
4 0 0 msg.sender, agreementDistance, agreementDistance_� �� �
4 1 6 msg.sender, ageThreshold, ageThreshold_� �
C V F - 3 6 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h i s c o n t r a c t s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e a n d p r o b a b l y c o n -

v e r t e d i n t o a t e m p l a t e .� �
4 7 5 contract Aggor_BASE_QUOTE_COUNTER is Aggor {� �

2 1



C V F - 3 7 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g o r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e ” I C h r o n i c l e ” .

C l i e n t C o m m e n t S e e I s s u e 9 c o m m e n t .� �
4 9 0 Aggor(� �
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