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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 1 0 . 0 8 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 1 0 . 0 8 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 1 0 . 0 8 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

d o c s /

S c h n o r r . m d

/

I S c r i b e . s o l I S c r i b e O p t i m i s t i c . s o l S c r i b e . s o l

S c r i b e O p t i m i s t i c . s o l

l i b s /

L i b B y t e s . s o l L i b S c h n o r r . s o l L i b S c h n o r r D a t a . s o l

L i b S e c p 2 5 6 k 1 . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 1 1 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s .

6 5

1 3 2

2 9 6

F i x e d 1 3 o u t o f 6 1 i s s u e s
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6 M a j o r I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S c h n o r r . m d

D e s c r i p t i o n T h e c o n c a t e n a t i o n o p e r a t i o n i s n o t w e l l d e f i n e d f o r f i e l d e l e m e n t s a n d

b o o l e a n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g t h e l e n g t h s a n d c o n v e r s i o n r u l e s i n t o b i t s t r i n g s f o r

t h e a r g u m e n t s .

C l i e n t C o m m e n t U p d a t e d d e f i n i t i o n o f c o n c a t e n a t i o n o p e r a t o r a s b e i n g S o l i d i t y ’s ‘ a b i . e n -

c o d e P a c k e d ( ) ‘ f u n c t i o n .� �
5 4 1. Compute _challenge_ `e = H(ₓP ‖ₚ P ‖ m ‖ₑ R) mod Q`� �
C V F - 2 . I N F O

• C a t e g o r y F l a w • S o u r c e S c h n o r r . m d

R e c o m m e n d a t i o n T h e g e n e r a t o r G m u s t b e p a r t o f t h e i n p u t .

C l i e n t C o m m e n t G e n e r a t o r G i s p a r t o f t h e i n p u t a s R _ e = a d d r e s s O f ( [ k ] G ) . A l s o r e f e r e n c i n g

B I P - 3 4 0 h e r e , s e e h t t p s : / / e n . b i t c o i n . i t / w i k i / B I P _ 0 3 4 0 # D e f a u l t _ S i g n i n g .� �
5 4 1. Compute _challenge_ `e = H(ₓP ‖ₚ P ‖ m ‖ₑ R) mod Q`� �
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C V F - 3 . I N F O

• C a t e g o r y F l a w • S o u r c e S c h n o r r . m d

D e s c r i p t i o n F o r s o m e Q t h e r e s u l t i s n o t s u f f i c i e n t l y u n i f o r m m o d Q .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a 5 1 2 - b i t h a s h .

C l i e n t C o m m e n t W e d e f i n e d Q t o b e t h e o r d e r o f s e c p 2 5 6 k 1 , f o r w h i c h t h e r e s u l t i s

s u f f i c i e n t l y u n i f o r m a s Q i s ~ 1 0 0 - ( 3 * 1 0 ^ { - 3 7 } ) % o f H ( ) ’s i m a g e . A l s o r e f e r e n c i n g B I P - 3 4 0

h e r e , s e e h t t p s : / / e n . b i t c o i n . i t / w i k i / B I P _ 0 3 4 0 # D e f a u l t _ S i g n i n g . W e t r y t o b e a s s i m i l a r t o

B I P - 3 4 0 a s p o s s i b l e t o e a s e b a c k e n d i m p l e m e n t a t i o n a n d a u d i b i l i t y . W e ’ l l t h e r e f o r e a c c e p t

t h e r i s k , a s b i t c o i n d o e s .� �
5 4 1. Compute _challenge_ `e = H(ₓP ‖ₚ P ‖ m ‖ₑ R) mod Q`� �

1 0



C V F - 4 . F I X E D

• C a t e g o r y F l a w • S o u r c e S c h n o r r . m d

D e s c r i p t i o n T h e M u S i g p a p e r i n d e e d n o t i c e s t h a t t h i s k i n d o f a g g r e g a t i o n i s v u l n e r a b l e t o

r o g u e k e y a t t a c k s . H o w e v e r , t h i s i s n o t o n l y k i n d o f a t t a c k s t h a t i s p o s s i b l e . I m a g i n e t h a t

s u m o f p r i v a t e k e y s o f s e t A i s e q u a l t o t h e s u m o f p r i v a t e k e y s o f s e t B - f o r e x a m p l e d u e

t o c o l l u d i n g s i g n e r s . N o t e t h a t t h i s k i n d o f c o l l u s i o n d o e s n o t e v e n r e q u i r e t h e s i g n e r s t o

k n o w t h e k e y s o f e a c h o t h e r , o n l y t h e s u m . N o w , a s t h e s u m s o f p r i v a t e k e y s a r e e q u a l s o

a r e a g g r e g a t e d p u b l i c k e y s , T h e r e f o r e , o n e c a n n o t f i g u r e o u t w h o s i g n e d t h e m e s s a g e –

s e t A o r s e t B . M o r e o v e r , t h e u n i o n o f t h e s e s e t s y i e l d s a p u b l i c k e y w i t h 0 p r i v a t e k e y ,

w h i c h o p e n s m a n y k i n d s o f o t h e r a t t a c k s .

R e c o m m e n d a t i o n C o n s i d e r r e q u i r i n g e a c h s i g n e r t o p r o v e t h a t t h e i r p r i v a t e k e y i s r a n d o m l y

g e n e r a t e d , o r m a k e s u r e t h a t t h e r e i s o n l y o n e a g g r e g a t i o n k e y e v e r p o s s i b l e .

C l i e n t C o m m e n t U p d a t e d S c h n o r r s p e c i f i c a t i o n t o a c k n o w l e d g e t h e i s s u e . F u r t h e r m o r e ,

a d d e d a s c r i p t t o v e r i f y n o l i n e a r r e l a t i o n s h i p s b e t w e e n a n y s u b s e t s o f g i v e n p u b l i c k e y s

e x i s t . T h i s s c r i p t w i l l b e i n v o k e d b e f o r e l i f t i n g a n e w f e e d t o e n s u r e s u c h r e l a t i o n s h i p s

b e t w e e n f e e d s ’ p u b l i c k e y s w i l l n o t e x i s t i n o n c h a i n c o n f i g u r a t i o n s . N O T E : I f y o u k n o w

o f a n y w a y t o p r o v e a p r i v a t e k e y w a s c r e a t e d c r y p t o g r a p h i c a l l y s o u n d , w o u l d l o v e t o

i m p l e m e n t s u c h a r e c o m m e n d a t i o n .� �
7 7 Let the signers' public keys be:

signers = [₁pubKey, ₂pubKey, ..., ₙpubKey]

8 0 Let the aggregated public key be:

aggPubKey = sum(signers)

= ₁pubKey + ₂pubKey + ... + ₙpubKey

= [₁privKey]G + [₂privKey]G + ... + [ₙprivKey]G

= [₁privKey + ₂privKey + ... + ₙprivKey]G� �
C V F - 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L i b B y t e s . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o d o t h i s i n a n a s s e m b l y b l o c k u s i n g “ B Y T E ”

o p c o d e : a s s e m b l y { r e s u l t : = b y t e ( s u b ( 0 × 2 0 , i n d e x ) , w o r d ) }

C l i e n t C o m m e n t ( N o t e t h a t r e c o m m e n d a t i o n i s e r r o n e o u s , s h o u l d b e ‘ s u b ( 0 × 1 F , i n d e x ) ‘ )� �
2 4 result = (word >> (index << 3)) & 0xFF;� �

1 1



C V F - 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L i b S c h n o r r D a t a . s o l

R e c o m m e n d a t i o n T h i s f u n c t i o n c o u l d b e s i m p l i f i e d a s : r e t u r n s c h n o r r D a t a . s i g n e r s B l o b [ i n -

d e x ] ;

C l i e n t C o m m e n t T h e r e c o m m e n d e d s o l u t i o n r e v e r t s f o r I n d e x O u t O f B o u n d s , w h i c h i s

e x p l i c i t l y d e f i n e d t o n o t b e a l l o w e d f o r ‘ g e t S i g n e r I n d e x ( ) ‘ ( s e e f u n c t i o n d o c ) .� �
5 9 function getSignerIndex(� �
C V F - 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e I S c r i b e . s o l

D e s c r i p t i o n I n d e x i n g n u m e r i c e v e n t p a r a m e t e r s u s u a l l y d o e s n ’ t m a k e m u c h s e n s e , a s

i n d e x e d o n l y s p e e d u p e x a c t v a l u e s e a r c h e s , b u t n o t r a n g e s e a r c h e s .

R e c o m m e n d a t i o n C o n s i d e r n o t i n d e x i n g n u m e r i c p a r a m e t e r s “ v a l ” a n d “ a g e ” .

C l i e n t C o m m e n t I m p l e m e n t e d a s r e c o m m e n d e d .� �
6 3 address indexed caller, uint128 indexed val, uint32 indexed age� �
C V F - 8 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e I S c r i b e . s o l

D e s c r i p t i o n A c o m m o n w a y t o r e p o r t e r r o r s i n S o l i d i t y i s t o r e v e r t w i t h a n a m e d e r r o r .

R e c o m m e n d a t i o n C o n s i d e r d o i n g s o , i n s t e a d o f r e t u r n i n g a f l a g a n d a m e s s a g e .

C l i e n t C o m m e n t U p d a t e d a n d r e n a m e d t h e f u n c t i o n . T h e f u n c t i o n i s n o w ‘ i s A c c e p t -

a b l e S i g n a t u r e N o w ‘ r e t u r n i n g a b o o l . T h e n a m e w a s u p d a t e d t o m a k e i t c l e a r e r t h a t a

o n c e - a c c e p t a b l e s i g n a t u r e m a y n o t b e a c c e p t a b l e i n t h e f u t u r e ( e . g . b a r u p d a t e d ) . N o t e

t h a t t h e f u n c t i o n i s i m p l e m e n t e d a s a p r e d i c a t e i n s t e a d , i . e . i t r e t u r n s b o o l i n s t e a d o f

r e v e r t i n g .� �
1 4 4 /// @return err Null if `message`'s integrity proven via `

↪→ schnorrData`,

/// abi-encoded custom error otherwise.� �
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C V F - 9 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S c r i b e . s o l

R e c o m m e n d a t i o n S h o u l d p r o b a b l y b e “ < ” r a t h e r t h a n “ ! = ” .

C l i e n t C o m m e n t W e a k e n i n g t h e c h e c k t o ‘ < ‘ d o e s n o t i n t r o d u c e n e w s e c u r i t y g u a r a n t e e s ,

b u t o p e n s t h e d o o r t o p o t e n t i a l b l o c k g a s l i m i t i s s u e s . N o t e t h a t ‘ o p C h a l l e n g e ‘ a l w a y s

n e e d s t o b e a b l e t o i n v a l i d a t e a n i n v a l i d ‘ o p P o k e ‘ , i . e . ‘ _ v e r i f y S i g n a t u r e ( ) ‘ i s n e v e r a l l o w e d

t o r u n o u t o f g a s . A s E V M c o m p a t i b i l i t y i s a s p e c t r u m a n d S c r i b e w i l l b e l a u n c h e d o n

p o t e n t i a l l y m a n y d i f f e r e n t E V M c h a i n s , w e r a t h e r n o t i n t r o d u c e a s s u m p t i o n s t o t h e c h a i n s

r e s p e c t i v e b l o c k g a s l i m i t s .� �
1 7 7 if (numberSigners != bar) {� �
C V F - 1 0 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e S c r i b e . s o l

D e s c r i p t i o n T h i s c o m m e n t e d o u t l i n e i s c o n f u s i n g .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r u n c o m m e n t i n g i t , o r r e m o v i n g , o r e x p l a i n i n g w h y i t i s

c o m m e n t e d o u t .

C l i e n t C o m m e n t A s s e r t s t a t e m e n t s i n d i c a t e i n v a r i a n t s o f t h e s y s t e m . D e f i n i n g t h e m i n s i d e

t h e c o d e a s m u c h a s p o s s i b l e i s u s e f u l d u r i n g d e v e l o p m e n t . F u r t h e r m o r e , f o r m a l t e s t i n g

m e t h o d s h e a v i l y d e p e n d o n a s s e r t s t a t e m e n t s . H o w e v e r , f o l l o w i n g b e s t p r a c t i c e s w e

d o n ’ t e x e c u t e t h e m o n c h a i n .� �
2 1 3 // assert(aggPubKey.x != signerPubKey.x); // Indicates rogue-key

↪→ attack� �� �
3 0 4 // assert(uint(answer) == uint(_pokeData.val));� �� �
3 1 5 // assert(index != 0 ? !_pubKeys[index].isZeroPoint() : true);� �
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C V F - 1 1 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e S c r i b e O p t i m i s t i c . s o l

D e s c r i p t i o n T h i s c o m m e n t e d o u t l i n e i s c o n f u s i n g .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r u n c o m m e n t i n g i t , o r r e m o v i n g , o r e x p l a i n i n g w h y i t i s

c o m m e n t e d o u t .

C l i e n t C o m m e n t A s s e r t s t a t e m e n t s i n d i c a t e i n v a r i a n t s o f t h e s y s t e m . D e f i n i n g t h e m i n s i d e

t h e c o d e a s m u c h a s p o s s i b l e i s u s e f u l d u r i n g d e v e l o p m e n t . F u r t h e r m o r e , f o r m a l t e s t i n g

m e t h o d s h e a v i l y d e p e n d o n a s s e r t s t a t e m e n t s . H o w e v e r , f o l l o w i n g b e s t p r a c t i c e s w e

d o n ’ t e x e c u t e t h e m o n c h a i n .� �
3 9 0 // assert(uint(answer) == uint(pokeData.val));� �
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7 M o d e r a t e I s s u e s

C V F - 1 2 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e L i b S c h n o r r . s o l

D e s c r i p t i o n T h e p r o t o c o l i s n o t g u a r a n t e e d t o f a i l i f ‘ p u b k e y ‘ i s n o t a v a l i d E C p o i n t .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g t h i s c h e c k .

C l i e n t C o m m e n t I m p l e m e n t e d a s r e c o m m e n d e d . W h i l e w e s t i l l a s s u m e t h i s c h e c k t o b e

u n n e c e s s a r y , w e e n a b l e d i t a s a d d i t i o n a l d e f e n s e m e c h a n i s m .� �
2 0 LibSecp256k1.Point memory pubKey,� �
C V F - 1 3 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S c r i b e . s o l

D e s c r i p t i o n T h i s i s s u s p i c i o u s .

R e c o m m e n d a t i o n C o n s i d e r i n i t i a t i n g t h e p u b k e y s e t w i t h s o m e v a l i d k e y s .

C l i e n t C o m m e n t H a v i n g ‘ _ p u b K e y s [ 0 ] ‘ a s z e r o p o i n t i s c l e a r l y d o c u m e n t e d a s i n v a r i a n t i n

‘ d o c s / I n v a r i a n t s . m d ‘ . T h e r e a s o n f o r t h i s i n v a r i a n t i s t h a t a ‘ c a l l d a t a l o a d ( ) ‘ o f n o n - e x i s t i n g

c a l l d a t a r e t u r n s z e r o ( s e e ‘ t e s t s / E V M T e s t . s o l : : t e s t F u z z _ c a l l d a t a l o a d _ R e a d i n g N o n E x i s t i n g -

C a l l d a t a R e t u r n s Z e r o ( ) ‘ ) . T h i s e n s u r e s e r r o n e o u s c a l l s t o ‘ v e r i f y S i g n a t u r e ( ) ‘ a l w a y s f a i l a s

e a r l y a s p o s s i b l e .� �
7 0 // Let _pubKeys[0] be the zero point.

_pubKeys.push(LibSecp256k1.ZERO_POINT());� �
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C V F - 1 4 . I N F O

• C a t e g o r y F l a w • S o u r c e S c h n o r r . m d

D e s c r i p t i o n T h i s d o e s n ’ t a l l o w s i g n i n g t h e s a m e m e s s a g e t w i c e w i t h d i f f e r e n t n o n c e s ,

w h i c h i s q u i t e c o m m o n u s e c a s e .

R e c o m m e n d a t i o n C o n s i d e r g e n e r a t i n g “ k ” a s H ( x | | m | | n o n c e ) , i n w h i c h c a s e “ k ” w o n ’ t

b e c a l l e d “ n o n c e ” a n y m o r e .

C l i e n t C o m m e n t T h i s i s n o t a u s e c a s e i n o u r p r o t o c o l a s a t i m e s t a m p i s a l w a y s p a r t o f t h e

m e s s a g e . F u r t h e r m o r e , u s i n g a d e t e r m i n i s t i c n o n c e h e l p s d i f f e r e n t i a l f u z z t e s t i n g d i f f e r e n t

s i g n e r i m p l e m e n t a t i o n s a n d g e n e r a l l y d u r i n g t e s t e n v i r o n m e n t s w h e r e t h e p r i v a t e k e y s

a r e k n o w n .� �
2 7 Note that `k` can be deterministically constructed via `H(x ‖ m) mod

↪→ Q`.� �
C V F - 1 5 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e L i b S c h n o r r . s o l

D e s c r i p t i o n T h i s c a l l r e t u r n s a z e r o a d d r e s s o n i n c o r r e c t a r g u m e n t s .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y r e t u r n i n g f a l s e i n s u c h a c a s e . C u r r e n t l y , f a l s e r e s u l t

i s g u a r a n t e e d o n l y d u e t o a c h e c k i n t h e b e g i n n i n g o f t h e f u n c t i o n t h a t e n s u r e s t h a t

“ c o m m i t m e n t ” i s n o t z e r o , h o w e v e r , t h e r e a s o n f o r t h a t c h e c k i s d i f f e r e n t .

C l i e n t C o m m e n t A d d e d a d d i t i o n a l c o m m e n t .� �
9 1 address recovered =

ecrecover(bytes32(msgHash), uint8(v), bytes32(r), bytes32(s));� �
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C V F - 1 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e . s o l

D e s c r i p t i o n S e t t i n g t h e p o k e a g e t o t h e c u r r e n t t i m e r a t h e r t h e n t o “ p o k e D a t a . a g e ” m e a n s

t h a t a p o k e w i t h n e w e r a g e c o u l d b e r e j e c t e d i f i t s a g e i s o l d e r t h a n c u r r e n t t i m e .

R e c o m m e n d a t i o n C o n s i d e r s e t t i n g t h e a g e t o “ p o k e D a t a . a g e ” .

C l i e n t C o m m e n t T h e a g e o f a v a l i s d e f i n e d a s t h e t i m e s t a m p S c r i b e a c c e p t s i t a s i t ’s n e w

v a l u e . T h i s i s i n s y n c w i t h M a k e r D A O ’s o l d M e d i a n c o n t r a c t , s e e h t t p s : / / g i t h u b . c o m / m a k e r -

d a o / m e d i a n / b l o b / m a s t e r / s r c / m e d i a n . s o l # L 1 2 6 .� �
1 2 8 _pokeData.age = uint32(block.timestamp);� �
C V F - 1 7 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e S c r i b e . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t O v e r f l o w i s o n l y p o s s i b l e i n ~ 1 0 0 y e a r s , f o r w h i c h w e a s s u m e t o h a v e

l a u n c h e d a n e w v e r s i o n .� �
1 2 8 _pokeData.age = uint32(block.timestamp);� �
C V F - 1 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S c r i b e . s o l

D e s c r i p t i o n A s i g n e d m e s s a g e d o e s n ’ t i n c l u d e c h a i n I D n o r c o n t r a c t a d d r e s s , w h i c h m a k e s

i t p o s s i b l e t o u s e i t n o t w h e r e i t w a s s u p p o s e d t o b e u s e d .

R e c o m m e n d a t i o n C o n s i d e r f o l l o w i n g E I P - 7 1 2 s t a n d a r d f o r s i g n e d m e s s a g e s .

C l i e n t C o m m e n t T h i s i s i n t e n d e d b e h a v i o r . P r i c e m e s s a g e s a r e d e s i g n e d t o b e a b l e t o s e n d

t o d i f f e r e n t S c r i b e i n s t a n c e s ( w i t h s a m e w a t ) o n d i f f e r e n t c h a i n s . T h i s e n a b l e s f e e d s t o n o t

h a v e t o i m p l e m e n t c h a i n - s p e c i f i c f u n c t i o n a l i t y . T h i s i s i n s y n c w i t h M a k e r D A O ’s o l d M e d i a n

c o n t r a c t , s e e h t t p s : / / g i t h u b . c o m / m a k e r d a o / m e d i a n / b l o b / m a s t e r / s r c / m e d i a n . s o l # L 9 4 .� �
1 4 2 keccak256(abi.encodePacked(wat, pokeData.val, pokeData.age))� �

1 7



C V F - 1 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S c r i b e . s o l

D e s c r i p t i o n A s i g n e d m e s s a g e d o e s n ’ t i n c l u d e c h a i n I D n o r c o n t r a c t a d d r e s s , w h i c h m a k e s

i t p o s s i b l e t o u s e i t n o t w h e r e i t w a s s u p p o s e d t o b e u s e d .

R e c o m m e n d a t i o n C o n s i d e r f o l l o w i n g E I P - 7 1 2 s t a n d a r d f o r s i g n e d m e s s a g e s .

C l i e n t C o m m e n t S e e a b o v e .� �
1 4 3 )� �
C V F - 2 0 . I N F O

• C a t e g o r y F l a w • S o u r c e S c r i b e . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t a v a l u e i s a c t u a l l y a v a i l a b l e .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a c h e c k a n d r e v e r t i n g i n c a s e i t i s n o t .

C l i e n t C o m m e n t T h i s i s i n t e n d e d b e h a v i o r t o s t a y c o m p a t i b l e w i t h C h a i n l i n k s b e h a v i o r .� �
3 0 3 answer = int(uint(_pokeData.val));� �
C V F - 2 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e . s o l

D e s c r i p t i o n T h e “ e c r e c o v e r ” f u n c t i o n r e t u r n s a z e r o a d d r e s s o n i n c o r r e c t i n p u t .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y c h e c k i n g w h e t h e r t h e r e t u r n e d a d d r e s s i s z e r o a n d

r e v e r t i n g i n s u c h a c a s e .

C l i e n t C o m m e n t A s s u m i n g t h e k e c c a c k h a s h f u n c t i o n i s n o t b r o k e n , t h e d i f f i c u l t y o f p r o -

d u c i n g a 1 6 0 - b i t z e r o h a s h w i t h a n i n p u t o f 6 4 b y t e s i s w e l l w i t h i n o u r s e c u r i t y a s s u m p t i o n s .

A l s o , s e e h t t p s : / / g i t h u b . c o m / c h r o n i c l e p r o t o c o l / s c r i b e / b l o b / m a i n / d o c s / S c h n o r r . m d # o t h e r -

e c u r i t y - c o n s i d e r a t i o n s f o r m o r e i n f o .� �
4 1 3 address recovered = ecrecover(� �

1 8



C V F - 2 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w e d t h e t o l l f u n c t i o n a l i t y , b u t t h i s o v e r r i d e l o o k s v e r y s u s p i -

c i o n s .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r r e m o v i n g i t o r c l e a r l y e x p l a i n i n g .

C l i e n t C o m m e n t V i a o v e r r i d i n g t h i s f u n c t i o n w e d e f i n e t h e a c c e s s c o n t r o l f o r T o l l ’s a d m i n

f u n c t i o n s . T o l l ’s a d m i n f u n c t i o n s c a n t h e r e f o r e o n l y b e a c c e s s e d i f t h e c a l l e r i s a u t h ’ e d a s

d e f i n e d v i a t h e i n h e r i t e d A u t h m o d u l e .� �
5 5 3 function toll_auth() internal override(Toll) auth {}� �

1 9



C V F - 2 3 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e S c r i b e O p t i m i s t i c . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t O v e r f l o w i s o n l y p o s s i b l e i n ~ 1 0 0 y e a r s , f o r w h i c h w e a s s u m e t o h a v e

l a u n c h e d a n e w v e r s i o n .� �
6 9 if (pokeData.age > uint32(block.timestamp)) {� �� �
8 7 _pokeData.age = uint32(block.timestamp);� �� �
1 2 4 opPokeData.age + opChallengePeriod <= uint32(block.timestamp);� �� �
1 4 0 if (pokeData.age > uint32(block.timestamp)) {

revert FutureMessage(pokeData.age, uint32(block.timestamp));� �� �
1 8 4 _opPokeData.age = uint32(block.timestamp);� �� �
2 0 2 opPokeData.age + opChallengePeriod > uint32(block.timestamp);� �� �
4 0 3 opPokeData.age + opChallengePeriod <= uint32(block.timestamp);� �� �
4 7 0 opPokeData.age + opChallengePeriod <= uint32(block.timestamp);� �� �
5 0 6 _pokeData.age = uint32(block.timestamp);� �

2 0



C V F - 2 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e O p t i m i s t i c . s o l

D e s c r i p t i o n S e t t i n g t h e p o k e a g e t o t h e c u r r e n t t i m e r a t h e r t h e n t o “ p o k e D a t a . a g e ” m e a n s

t h a t a p o k e w i t h n e w e r a g e c o u l d b e r e j e c t e d i f i t s a g e i s o l d e r t h a n c u r r e n t t i m e .

R e c o m m e n d a t i o n C o n s i d e r s e t t i n g t h e a g e t o “ p o k e D a t a . a g e ” .

C l i e n t C o m m e n t T h e a g e o f a v a l i s d e f i n e d a s t h e t i m e s t a m p S c r i b e O p t i m i s t i c a c c e p t s i t a s

i t ’s n e w v a l u e . T h i s i s i n s y n c w i t h M a k e r D A O ’s o l d M e d i a n c o n t r a c t , s e e h t t p s : / / g i t h u b . c o m / -

m a k e r d a o / m e d i a n / b l o b / m a s t e r / s r c / m e d i a n . s o l # L 1 2 6 .� �
8 7 _pokeData.age = uint32(block.timestamp);� �
C V F - 2 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e O p t i m i s t i c . s o l

D e s c r i p t i o n T h e “ e c r e c o v e r ” f u n c t i o n r e t u r n s a z e r o a d d r e s s o n i n c o r r e c t i n p u t .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y c h e c k i n g w h e t h e r t h e r e t u r n e d a d d r e s s i s z e r o a n d

r e v e r t i n g i n s u c h a c a s e .

C l i e n t C o m m e n t ‘ l i f t ‘ i s t h e o n l y f u n c t i o n a b l e t o a d d n e w a d d r e s s e s t o t h e ‘ _ f e e d s ‘ m a p -

p i n g ( s e e d o c s / I n v a r i a n t s . m d ) . A s s u m i n g t h e r e e x i s t s n o k n o w n p u b l i c k e y w i t h E t h e r e u m

a d d r e s s o f z e r o , a r e t u r n v a l u e o f z e r o f r o m t h e e c r e c o v e r f u n c t i o n r e v e r t s w i t h ‘ S i g n e r -

N o t F e e d ( a d d r e s s ( 0 ) ) ‘ .� �
1 4 5 address signer = ecrecover(� �

2 1



C V F - 2 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S c r i b e O p t i m i s t i c . s o l

D e s c r i p t i o n A s i g n e d m e s s a g e d o e s n ’ t i n c l u d e c h a i n I D n o r c o n t r a c t a d d r e s s , w h i c h m a k e s

i t p o s s i b l e t o u s e i t n o t w h e r e i t w a s s u p p o s e d t o b e u s e d .

R e c o m m e n d a t i o n C o n s i d e r f o l l o w i n g E I P - 7 1 2 s t a n d a r d f o r s i g n e d m e s s a g e s .

C l i e n t C o m m e n t T h i s i s i n t e n d e d b e h a v i o r . P r i c e m e s s a g e s a r e d e s i g n e d t o b e a b l e t o s e n d

t o d i f f e r e n t S c r i b e i n s t a n c e s ( w i t h s a m e w a t ) o n d i f f e r e n t c h a i n s . T h i s e n a b l e s f e e d s t o n o t

h a v e t o i m p l e m e n t c h a i n - s p e c i f i c f u n c t i o n a l i t y . T h i s i s i n s y n c w i t h M a k e r D A O ’s o l d M e d i a n

c o n t r a c t , s e e h t t p s : / / g i t h u b . c o m / m a k e r d a o / m e d i a n / b l o b / m a s t e r / s r c / m e d i a n . s o l # L 9 4 .� �
2 8 2 abi.encodePacked(

"\x19Ethereum Signed Message:\n32",

keccak256(

abi.encodePacked(

wat,

pokeData.val,

pokeData.age,

schnorrData.signature,

2 9 0 schnorrData.commitment,

schnorrData.signersBlob

)

)

)� �

2 2



8 M i n o r I s s u e s

C V F - 2 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c h n o r r . m d

D e s c r i p t i o n I t i s u n c l e a r w h e t h e r t h i s v e r i f i c a t i o n i s p e r f o r m e d i n a t r u s t l e s s w a y .

C l i e n t C o m m e n t T h i s v e r i f i c a t i o n i s p e r f o r m e d i n S c r i b e ’s ‘ l i f t ( ) ‘ f u n c t i o n v i a i n t e r p r e t i n g a n

E C D S A s i g n a t u r e a s a z e r o - k n o w l e d g e p r o o f p r o v i n g t h e k n o w l e d g e o f t h e c o r r e s p o n d i n g

p r i v a t e k e y .� �
8 8 In order to prevent such attacks, it **MUST** be verified that

↪→ participating

public keys own the corresponding private key.� �
C V F - 2 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e L i b B y t e s . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s “ ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t

t h i s p a r t i c u l a r v e r s i o n . A l s o r e l e v a n t f o r : L i b S e c p 2 5 6 k 1 . s o l , L i b S c h n o r r D a t a . s o l , L i b -

S c h n o r r . s o l , I S c r i b e . s o l , I S c r i b e O p t i m i s t i c . s o l , S c r i b e . s o l , S c r i b e O p t i m i s t i c . s o l .

C l i e n t C o m m e n t T h e p r o j e c t u s e s c u s t o m e r r o r s w h i c h w e r e i n t r o d u c e d i n v 0 . 8 . 4 . F u r -

t h e r m o r e , w e d o n ’ t w a n t t o e n d o r s e v e r s i o n s t h a t w e d i d n ’ t t e s t s u f f i c i e n t l y . T h e o f f i c i a l l y

s u p p o r t e d v e r s i o n s a r e d e f i n e d v i a t h e C I w o r k f l o w ” s o l c - v e r s i o n - t e s t s ” . T h e c u r r e n t l y

s u p p o r t e d v e r s i o n s a r e v 0 . 8 . 1 6 - v 0 . 8 . 2 0 .� �
1 pragma solidity ^0.8.16;� �
C V F - 2 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e L i b B y t e s . s o l

R e c o m m e n d a t i o n T h e t y p e “ b y t e s 3 2 ” w o u l d b e m o r e a p p r o p r i a t e f o r “ w o r d ” , a s “ w o r d ” i s

n o t t r e a t e d a s a n u m b e r .

C l i e n t C o m m e n t A c k n o w l e d g e d .� �
1 4 function getByteAtIndex(uint word, uint index)� �

2 3



C V F - 3 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L i b S e c p 2 5 6 k 1 . s o l

R e c o m m e n d a t i o n T h e “ a n d ” o p e r a t i o n i s r e d u n d a n t , a s S o l i d i t y t o l e r a t e s j u n k i n u n u s e d

b y t e s o f v a l u e s s h o r t e r t h a n 3 2 b y t e s .

C l i e n t C o m m e n t A c k n o w l e d g e d . H o w e v e r , t o m y k n o w l e d g e , t h i s i s a n i m p l e m e n t a t i o n

d e t a i l o f s o l c a n d n o t p a r t o f t h e i r c o m p a t i b i l i t y p r o m i s e . I n o r d e r t o i n c r e a s e c o m p a t i b i l i t y

w i t h f u t u r e v e r s i o n s , a n d a v o i d f o o t g u n s , t h e r e c o m m e n d a t i o n i s n o t i m p l e m e n t e d .� �
7 1 addr := and(keccak256(self, 0x40), ADDRESS_MASK)� �
C V F - 3 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L i b S e c p 2 5 6 k 1 . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e o p t i m i z e d a s : r e t u r n s e l f . x | s e l f . y = = 0 ;

C l i e n t C o m m e n t I m p l e m e n t e d a s r e c o m m e n d e d� �
8 7 return self.x == 0 && self.y == 0;� �
C V F - 3 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L i b S e c p 2 5 6 k 1 . s o l

R e c o m m e n d a t i o n B i t w i s e “ a n d ” w o u l d b e m o r e e f f i c i e n t .

C l i e n t C o m m e n t I m p l e m e n t e d a s r e c o m m e n d e d� �
9 6 return self.y % 2;� �

2 4



C V F - 3 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L i b S c h n o r r D a t a . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o z e r o t h e l o w e s t 5 b i t s v i a b i t w i s e o p e r a t i o n s .

C l i e n t C o m m e n t A c k n o w l e d g e d . A d d e d t e s t s t o d o c u m e n t o p t i m i z a t i o n , b u t d e c i d e d t o

n o t i m p l e m e n t t h e m f o r t h e c u r r e n t v e r s i o n .� �
6 5 let wordIndex := mul(div(index, WORD_SIZE), WORD_SIZE)� �
C V F - 3 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L i b S c h n o r r D a t a . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o c a l c u l a t e t h e i n v e r t e d l o w e s t 5 b i t s v i a

b i t w i s e o p e r a t i o n s .

C l i e n t C o m m e n t A c k n o w l e d g e d . A d d e d t e s t s t o d o c u m e n t o p t i m i z a t i o n , b u t d e c i d e d t o

n o t i m p l e m e n t t h e m f o r t h e c u r r e n t v e r s i o n .� �
8 1 byteIndex = 31 - (index % WORD_SIZE);� �
C V F - 3 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L i b S c h n o r r . s o l

R e c o m m e n d a t i o n C o n s i d e r s t i l l e n a b l i n g t h i s c h e c k t o e n f o r c e t h a t t h e s i g n a t u r e i s a v a l i d

f i e l d e l e m e n t .

C l i e n t C o m m e n t I m p l e m e n t e d a s r e c o m m e n d e d . W h i l e w e s t i l l a s s u m e t h i s c h e c k t o b e

u n n e c e s s a r y , w e e n a b l e d i t a s a d d i t i o n a l d e f e n s e m e c h a n i s m .� �
4 0 // Note that this check MUST be enabled for general purpose Schnorr

// signature verifications!

//

// if (uint(signature) >= LibSecp256k1.Q()) {

// return false;

// }� �

2 5



C V F - 3 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I S c r i b e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .

C l i e n t C o m m e n t A c k n o w l e d g e d� �
3 import {IChronicle} from "chronicle-std/IChronicle.sol";� �
C V F - 3 7 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e I S c r i b e . s o l

R e c o m m e n d a t i o n T h e “ i n d e x ” p a r a m e t e r s s h o u l d b e i n d e x e d .

C l i e n t C o m m e n t I m p l e m e n t e d a s r e c o m m e n d e d .� �
7 0 event FeedLifted(address indexed caller, address indexed feed, uint

↪→ index);� �� �
7 6 event FeedDropped(address indexed caller, address indexed feed, uint

↪→ index);� �
C V F - 3 8 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I S c r i b e . s o l

D e s c r i p t i o n T h e s e c o m m e n t s a r e c o n f u s i n g . D o t h e y m e a n t h a t t h e s e r e t u r n e d v a l u e s

a r e a c t u a l l y c o n s t a n t ?

R e c o m m e n d a t i o n C o n s i d e r e l a b o r a t i n g m o r e .

C l i e n t C o m m e n t A c k n o w l e d g e d . T h e r e t u r n v a l u e s a r e i n d e e d c o n s t a n t . S c r i b e h a s n o

n o t i o n o f C h a i n l i n k ’s t e r m s s u c h a s r o u n d I d , e t c . H o w e v e r , t h e r e t u r n s v a l u e s a r e c h o s e n

t o p a s s c o m m o n C h a i n l i n k i n t e g r a t o r ’s d a t a v a l i d a t i o n c h e c k s .� �
1 0 8 /// @return roundId 1.� �� �
1 1 0 /// @return startedAt 0.� �� �
1 1 2 /// @return answeredInRound 1.� �

2 6



C V F - 3 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I S c r i b e . s o l

R e c o m m e n d a t i o n T h e “ i s F e e d ” r e t u r n e d v a l u e i s r e d u n d a n t , a s i t c o u l d b e d e r i v e d a s

“ f e e d ! = a d d r e s s ( 0 ) ” .

C l i e n t C o m m e n t A c k n o w l e d g e d� �
1 8 1 returns (bool isFeed, address feed);� �
C V F - 4 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I S c r i b e . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o r e t u r n a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s .

C l i e n t C o m m e n t A c k n o w l e d g e d . H o w e v e r , w e w o u l d l i k e t o n o t i n t r o d u c e a n o t h e r t y p e

i n t o I S c r i b e .� �
1 8 9 returns (address[] memory feeds, uint[] memory feedIndexes);� �
C V F - 4 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I S c r i b e . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s .

C l i e n t C o m m e n t A c k n o w l e d g e d . H o w e v e r , w e w o u l d l i k e t o n o t i n t r o d u c e a n o t h e r t y p e

i n t o I S c r i b e .� �
2 1 0 LibSecp256k1.Point[] memory pubKeys,

ECDSAData[] memory ecdsaDatas� �

2 7



C V F - 4 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I S c r i b e O p t i m i s t i c . s o l

R e c o m m e n d a t i o n T h e o l d v a l u e p a r a m e t e r s a r e r e d u n d a n t a s t h e y c o u l d b e d e r i v e d f r o m

t h e p r e v i o u s e v e n t s .

C l i e n t C o m m e n t A c k n o w l e d g e d . K e e p i n g a s i s t o r e d u c e m o n i t o r i n g c o m p l e x i t y .� �
6 5 uint16 oldOpChallengePeriod,� �� �
7 5 uint oldMaxChallengeReward,� �
C V F - 4 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S c r i b e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .

C l i e n t C o m m e n t A c k n o w l e d g e d� �
3 import {IChronicle} from "chronicle-std/IChronicle.sol";

import {Auth} from "chronicle-std/auth/Auth.sol";

import {Toll} from "chronicle-std/toll/Toll.sol";� �
C V F - 4 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S c r i b e . s o l

R e c o m m e n d a t i o n C o n s t a n t s a r e u s u a l l y n a m e d I N _ U P P E R _ C A S E .

C l i e n t C o m m e n t T h e ‘ I S c r i b e ‘ i n t e r f a c e d e f i n e s t h e ‘ m a x F e e d s ( ) ( u i n t ) ‘ f u n c t i o n . W e c o u l d

i m p l e m e n t t h e f u n c t i o n b y r e t u r n i n g t h e c o n s t a n t . H o w e v e r , i t s e e m s o k t o b r e a k c o n v e n -

t i o n i n t h i s c a s e t o r e d u c e b o i l e r p l a t e c o d e .� �
2 6 uint public constant maxFeeds = type(uint8).max - 1;� �� �
2 9 uint8 public constant decimals = 18;� �

2 8



C V F - 4 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e . s o l

D e s c r i p t i o n T h e v a l u e c a l c u l a t e d h e r e i s c o n s t a n t a n d d o e s n ’ t n e e d t o b e c o m p u t e d a t

d e p l o y m e n t t i m e .

R e c o m m e n d a t i o n C o n s i d e r c o m p u t i n g a t b u i l d t i m e .

C l i e n t C o m m e n t A c k n o w l e d g e d� �
7 6 mstore(0x00, _pubKeys.slot)

pubKeysSlot := keccak256(0x00, 0x20)� �
C V F - 4 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e . s o l

R e c o m m e n d a t i o n T h i s c h e c k s h o u l d b e p e r f o r m e d e a r l i e r .

C l i e n t C o m m e n t W h e r e t h o u g h ? T h e ‘ s i g n e r P u b K e y ‘ a n d ‘ s i g n e r ‘ v a r i a b l e s n e e d t o b e

u p d a t e d b e f o r e t h e c h e c k i s e x e c u t e d ( s e e e r r o r i n s i d e t h e c h e c k ) . I f t h e r e a r e n o s e c u r i t y

i s s u e s , w e ’ l l l e a v e i t a s i s .� �
2 0 3 if (signerPubKey.isZeroPoint()) {� �
C V F - 4 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e . s o l

R e c o m m e n d a t i o n T h i s c h e c k s h o u l d b e p e r f o r m e d e a r l i e r .

C l i e n t C o m m e n t A c k n o w l e d g e d� �
2 5 8 require(val != 0);� �

2 9



C V F - 4 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e . s o l

D e s c r i p t i o n T h i s s h o u l d b e p e r f o r m e d o n l y i f “ v a l ” i s n o t z e r o .

C l i e n t C o m m e n t W h y ? S c r i b e ’s v a l c a n b e s e t t o z e r o a t a n y g i v e n p o i n t . B e i n g a b l e t o

r e c e i v e t h e a g e o f t h a t v a l s e e m s r e a s o n a b l e .� �
2 7 2 uint age = _pokeData.age;� �
C V F - 4 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o r e t u r n a s i n g l e a r r a y o r s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s .

C l i e n t C o m m e n t A c k n o w l e d g e d . H o w e v e r , w e w o u l d l i k e t o n o t i n t r o d u c e a n o t h e r t y p e

i n t o I S c r i b e .� �
3 3 4 function feeds() external view returns (address[] memory, uint[]

↪→ memory) {� �
C V F - 5 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s .

C l i e n t C o m m e n t A c k n o w l e d g e d . H o w e v e r , w e w o u l d l i k e t o n o t i n t r o d u c e a n o t h e r t y p e

i n t o I S c r i b e .� �
3 8 8 LibSecp256k1.Point[] memory pubKeys,

ECDSAData[] memory ecdsaDatas� �

3 0



C V F - 5 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e . s o l

R e c o m m e n d a t i o n T h i s c h e c k s h o u l d b e d o n e e a r l i e r .

C l i e n t C o m m e n t D i s a g r e e . T h i s i s a p o s t c o n d i t i o n e x e c u t e d d i r e c t l y a f t e r t h e l i f t o p e r a t i o n .

N o t e t h a t t h e e v e n t e m i s s i o n i s p a r t o f t h e l i f t o p e r a t i o n .� �
4 2 9 require(index <= maxFeeds);� �
C V F - 5 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e . s o l

R e c o m m e n d a t i o n V a r i a b l e s a r e r e d u n d a n t h e r e , c o n s i d e r d o i n g l i k e : r e v e r t ( a d d ( e r r , 0 × 2 0 ) ,

m l o a d ( e r r ) )

C l i e n t C o m m e n t A c k n o w l e d g e d . K e e p i n g a s i s a s v a r i a b l e s i n c r e a s e r e a d a b i l i t y .� �
4 8 2 let size := mload(err)

let offset := add(err, 0x20)

revert(offset, size)� �
C V F - 5 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e . s o l

R e c o m m e n d a t i o n L e f t s h i f t w o u l d b e m o r e e f f i c i e n t .

C l i e n t C o m m e n t A c k n o w l e d g e d� �
5 0 1 let realIndex := mul(index, 2)� �

3 1



C V F - 5 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e . s o l

D e s c r i p t i o n V a r i a b l e s a r e r e d u n d a n t h e r e .

R e c o m m e n d a t i o n C o n s i d e r d o i n g l i k e : m s t o r e ( p u b K e y , s l o a d ( s l o t ) ) m s t o r e ( a d d ( p u b K e y ,

0 × 2 0 ) , s l o a d ( a d d ( s l o t , 1 ) ) )

C l i e n t C o m m e n t A c k n o w l e d g e d . K e e p i n g a s i s a s v a r i a b l e s i n c r e a s e r e a d a b i l i t y .� �
5 0 7 let x := sload(slot)

let y := sload(add(slot, 1))� �� �
5 1 1 mstore(pubKey, x)

mstore(add(pubKey, 0x20), y)� �
C V F - 5 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S c r i b e O p t i m i s t i c . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .

C l i e n t C o m m e n t A c k n o w l e d g e d� �
3 import {IChronicle} from "chronicle-std/IChronicle.sol";� �
C V F - 5 6 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e S c r i b e O p t i m i s t i c . s o l

R e c o m m e n d a t i o n T h e d e f a u l t c h a l l e n g e p e r i o d s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t I m p l e m e n t e d a s r e c o m m e n d e d .� �
5 0 _setOpChallengePeriod(1 hours);� �

3 2



C V F - 5 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S c r i b e O p t i m i s t i c . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .

C l i e n t C o m m e n t I m p l e m e n t i n g r e c e i v e f u n c t i o n a l i t y l i k e t h i s i s q u i t e c o m m o n a n d e x p e c t e d

t o b e u n d e r s t o o d b y r e a d e r s .� �
5 3 receive() external payable {}� �
C V F - 5 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e O p t i m i s t i c . s o l

D e s c r i p t i o n T h i s o v e r r i d d e n f u n c t i o n l o o k s i d e n t i c a l t o t h e f u n c t i o n i s o v e r r i d e s .

R e c o m m e n d a t i o n C o n s i d e r n o t o v e r r i d i n g .

C l i e n t C o m m e n t T a k i n g a c l o s e r l o o k r e v e a l s t h a t t h e f u n c t i o n s a r e n o t i d e n t i c a l . W h i l e

t h e a g e o f a v a l i n S c r i b e i s d e f i n e d v i a ‘ _ p o k e D a t a . a g e ‘ , t h e a g e i n S c r i b e O p t i m i s t i c i s

d e f i n e d v i a ‘ _ c u r r e n t P o k e D a t a ( ) . a g e ‘ . C r e a t i n g a f u n c t i o n l i k e ‘ _ g e t C u r r e n t P o k e D a t a A g e ( ) ‘

i n S c r i b e t h a t i s o v e r r i d d e n i n S c r i b e O p t i m i s t i c w o u l d b e p o s s i b l e . H o w e v e r , d o i n g s o

w o u l d l e a k l o g i c f r o m S c r i b e O p t i m i s t i c i n t o t h e u p s t r e a m S c r i b e c o n t r a c t , w h i c h w e w a n t

t o c i r c u m v e n t .� �
5 7 function _poke(PokeData calldata pokeData, SchnorrData calldata

↪→ schnorrData)

internal

override(Scribe)� �
C V F - 5 9 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e S c r i b e O p t i m i s t i c . s o l

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g w h y o v e r f l o w i s n o t p o s s i b l e h e r e , a s t h e r a n g e

c h e c k i s f a r t o o a w a y i n t h e c o d e .

C l i e n t C o m m e n t A d d e d a d d i t i o n a l c o m m e n t e x p l a i n i n g w h y d o w n c a s t i s s a f e .� �
1 6 2 opFeedIndex = uint8(signerIndex);� �
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C V F - 6 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e O p t i m i s t i c . s o l

D e s c r i p t i o n T h i s c h e c k c o n s u m e s g a s o n e v e r y i n v o c a t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o n o t e x e c u t i n g t h i s c o d e d u r i n g d e v e l o p m e n t a t

a l l .

C l i e n t C o m m e n t A c k n o w l e d g e d . N o t e t h a t a u t h ’ e d f u n c t i o n s d o n o t g e t e x e c u t e d f r e -

q u e n t l y s o g a s c o s t s a r e o f n o b i g c o n c e r n . W e r a t h e r k e e p t h e c l e a n f o r m a l d e f i n i t i o n o f

‘ _ a f t e r A u t h e d A c t i o n ( ) ‘ b e i n g e x e c u t e d a f t e r e v e r y a u t h ’ e d c o n f i g u r a t i o n c h a n g e .� �
4 5 8 // Do nothing during deployment.

if (address(this).code.length == 0) return;� �
C V F - 6 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S c r i b e O p t i m i s t i c . s o l

D e s c r i p t i o n T h e s t o r a g e v a l u e “ _ p o k e D a t a . a g e ” i s a s s i g n e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o a s s i g n a t m o s t o n c e .

C l i e n t C o m m e n t A c k n o w l e d g e d . K e e p i n g a s - i s b e c a u s e s a v i n g s a r e m a r g i n a l .� �
4 8 5 _pokeData = opPokeData;� �� �
5 0 6 _pokeData.age = uint32(block.timestamp);� �
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