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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 4 . 0 7 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 7 . 0 7 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 7 . 0 7 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

E s t a b l i s h e d b y L e n z & S t a e h e l i n , S w i s s q u o t e B a n k L t d , a n d T e m e n o s A G , w i t h t h e

s u p p o r t o f E P F L , t h e C M T A i s a n o t - f o r - p r o f i t , n o n - g o v e r n m e n t a l a s s o c i a t i o n , c a p a b l e o f

a s s u m i n g a n i n d e p e n d e n t r o l e a s s t a n d a r d - s e t t e r f o r t h e u s e o f b l o c k c h a i n t e c h n o l o g y

i n c a p i t a l m a r k e t s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• C M T A T v . 1 . 0 a n d 2 . 2 c o m p a r i s o n

• C M T A T p a t c h v . 1 . 0

• R u l e E n g i n e O r i g i n a l c o d e

A n d c o r r e s p o n d i n g f i x e s :

• C M T A T v . 2 . 3 . 0

• C M T A T p a t c h ( n o m o d i f i c a t i o n o n t h e c o d e )

• R u l e E n g i n e v . 1 . 0 . 2

C M T A T p a t c h f i l e s :

/

C M T A T . s o l

m o d u l e s /

O n l y D e l e g a t e C a l l M o d u l e . s o l

R u l e E n g i n e f i l e s :

/

C o d e L i s t . s o l R u l e E n g i n e . s o l R u l e W h i t e L i s t . s o l

6
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C M T A T c o m p a r e d f i l e s :

/

C M T A T . s o l

i n t e r f a c e s /

I D e b t G l o b a l . s o l I E R C 1 4 0 4 . s o l I E R C 1 4 0 4 W r a p p e r . s o l

I R u l e . s o l I R u l e E n g i n e . s o l

m o d u l e s / i n t e r n a l /

E n f o r c e m e n t M o d u l e

I n t e r n a l . s o l

V a l i d a t i o n M o d u l e

I n t e r n a l . s o l

m o d u l e s / s e c u r i t y /

A u t h o r i z a t i o n M o d u l e . s o l
O n l y D e l e g a t e

C a l l M o d u l e . s o l

m o d u l e s / w r a p p e r / m a n d a t o r y /

B a s e M o d u l e . s o l B u r n M o d u l e . s o l E R C 2 0 B a s e M o d u l e . s o l

E n f o r c e m e n t M o d u l e . s o l M i n t M o d u l e . s o l P a u s e M o d u l e . s o l

m o d u l e s / w r a p p e r / o p t i o n a l / D e b t M o d u l e /

C r e d i t E v e n t s . s o l M e t a T x M o d u l e . s o l

V a l i d a t i o n M o d u l e . s o l

c o n t r a c t s / m o d u l e s /

B a s e M o d u l e . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a s w e l l a s t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d .

W e a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t

c o d e m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a .

S o m e t i m e s i t i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e

c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e

i n e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 1 c r i t i c a l , 1 4 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d C r i t i c a l a n d

i s s u e s h a v e b e e n f i x e d .

Critical
Severity

Active

Fixed

Issues

0

1

Major
Active Fixed

4 1 0

Moderate
Active Fixed

1 5

Minor
Active Fixed

1 3 1 8

F i x e d 3 4 o u t o f 5 2 i s s u e s

9



6 C r i t i c a l I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e V a l i d a t i o n M o d u l e . s o l

D e s c r i p t i o n H e r e t r u e i s r e t u r n e d e v e n i f t r a n s f e r s a r e p a u s e d o r t h e o r i g i n a d d r e s s i s

f r o z e n .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g f a l s e i n s u c h a c a s e .

C l i e n t C o m m e n t T h e c o n t r o l w a s m a d e i n C M T A T . s o l . W e h a v e m o v e d t h i s i n s i d e t h e

V a l i d a t i o n M o d u l e .

1 1 9 +return true;

1 0



7 M a j o r I s s u e s

C V F - 2 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C M T A T . s o l

D e s c r i p t i o n W h e n t h i s a r g u m e n t i s t r u e , n o o t h e r a r g u m e n t i s u s e d .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g t w o v e r s i o n s o f t h i s c o n t r a c t : o n e f o r s t a n d -

l o n e d e p l o y m e n t , a n d a n o t h e r f o r p r o x y - d e p l o y m e n t . T h e s e t w o c o n t r a c t s m a y s h a r e t h e

s a m e b a s e c l a s s . S u c h r e f a c t o r i n g c o u l d s i m p l i f y t h e c o d e .

C l i e n t C o m m e n t W e h a v e c r e a t e d t w o v e r s i o n s o f t h e c o n t r a c t s a s r e c o m m e n d e d b y t h e

a u d i t .

5 3 +bool deployedWithProxyIrrevocable_,

C V F - 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e V a l i d a t i o n M o d u l e . s o l

D e s c r i p t i o n T h i s f u n c t i o n r e t u r n s a n e m p t y s t r i n g o n u n k n o w n r e s t r i c t i o n c o d e i n c a s e

t h e r u l e e n g i n e i s n o t s e t .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g i n s u c h a c a s e .

C l i e n t C o m m e n t R e v e r t f o r a n e x t e r n a l f u n c t i o n i s n o t r e a l l y u s e f u l . W e h a v e d e c i d e d t o

r e t u r n a d e f i n e d e r r o r m e s s a g e .

9 3 +function messageForTransferRestriction(

9 4 + uint8 restrictionCode

1 1



C V F - 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t E v e n t s . s o l

D e s c r i p t i o n T h e s e e v e n t s a r e e m i t t e d e v e n i f c o r r e s p o n d i n g p r o p e r t i e s d i d n ’ t c h a n g e .

R e c o m m e n d a t i o n C o n s i d e r e m i t t i n g e v e n t o n l y f o r t h o s e p r o p e r t i e s t h a t a c t u a l l y

c h a n g e d .

C l i e n t C o m m e n t W e h a v e d e c i d e d t o a d d o n l y a n o t i c e i n o r d e r t o s i m p l i f y t h e f u n c t i o n

s i n c e c o m p a r i n g s t r i n g i s n o t v e r y e f f i c i e n t .

5 0 +emit FlagDefaultSet(flagDefault_);

5 1 +emit FlagRedeemedSet(flagRedeemed_);

5 2 +emit RatingSet(rating_, rating_);

C V F - 5 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e B u r n M o d u l e . s o l

R e c o m m e n d a t i o n T h i s f u n c t i o n s h o u l d a c c e p t t h e b u r n i n g r e a s o n a s a n a r g u m e n t .

C l i e n t C o m m e n t W e h a v e a d d e d a r e a s o n a r g u m e n t i n t h e f u n c t i o n a n d t h e e v e n t a s

r e c o m m e n d e d .

4 2 +function forceBurn(

1 2



C V F - 6 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

V a l i d a t i o n M o d u l e I n t e r n a l . s o l

D e s c r i p t i o n R u l e e n g i n e i s a n i m p l e m e n t a t i o n d e t a i l o f t h e m o d u l e . I n t h e f u t u r e , t h e

m o d u l e c o u l d t a k e o t h e r a p p r o a c h a n d g e t r i d o f r u l e e n g i n e .

R e c o m m e n d a t i o n C o n s i d e r j u s t a l l o w i n g a l l t h e t r a n s f e r s i n c a s e r u l e e n g i n e i s n o t s e t .

C l i e n t C o m m e n t I f w e d o i t , w e h a v e t o d e f i n e a n e r r o r m e s s a g e a n d t h e c o d e i n s i d e t h e

i n t e r n a l m o d u l e , w h i c h w e d o n o t w a n t t o d o .

4 5 +@dev before making a call to this function, you have to check if a

↪→ ruleEngine is set.

5 6 +@dev before making a call to this function, you have to check if a

↪→ ruleEngine is set.

6 5 +@dev before making a call to this function, you have to check if a

↪→ ruleEngine is set.

C V F - 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I R u l e E n g i n e . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s . T h i s a l s o w o u l d m a k e i t h a r d e r t o u s e t h i s i n t e r f a c e i n o t h e r p r o j e c t s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” . A l s o r e l e v a n t f o r : I R u l e . s o l ,

I E R C 1 4 0 4 W r a p p e r . s o l , I E R C 1 4 0 4 . s o l , I D e b t G l o b a l . s o l .

C l i e n t C o m m e n t F o r i n t e r f a c e , i t i s i n d e e d r e l e v a n t t o s e t t h e v e r s i o n t o ^ 0 . 8 . 0 .

3 +pragma solidity ^0.8.17;

1 3



C V F - 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I R u l e E n g i n e . s o l

D e s c r i p t i o n S e t t i n g a l l t h e r u l e s a t o n c e c o u l d c o n s u m e l o t s o f g a s , e s p e c i a l l y w h e n o n l y

a f e w r u l e s a c t u a l l y c h a n g e d .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g f u n c t i o n t o m a n i p u l a t e s e t o f r u l e s o n e b y o n e , s u c h

a s a d d o n e r u l e , r e m o v e o n e r u l e , c h a n g e r u l e ’s p o s i t i o n i n t h e l i s t , e t c .

C l i e n t C o m m e n t W e t h i n k t h a t i t i s t o t h e i s s u e r t o d e c i d e i f h e w a n t s t h e s e f e a t u r e s . W e

h a v e a b e t t e r i m p l e m e n t a t i o n i n t h e R u l e E n g i n e p r o j e c t . W e p r e f e r t o h a v e a m i n i m a l i s t

i n t e r f a c e h e r e .

1 2 +function setRules(IRule[] calldata rules_) external;

C V F - 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I R u l e . s o l

D e s c r i p t i o n T h i s f u n c t i o n s e e m s c u m b e r s o m e a n d i n e f f i c i e n t .

R e c o m m e n d a t i o n C o n s i d e r r e p l a c i n g i t w i t h a f u n c t i o n s t h a t r e t u r n s a r e b i t m a s k o f a l l

v a l i d r e s t r i c t i o n c o d e s . S u c h b i t m a s k w o u l d f i t i n t o a s i n g l e 2 5 6 - b i t w o r d .

C l i e n t C o m m e n t B i t m a s k i s n o t r e a l l y r e a d a b l e f o r n o n - t e c h n i c a l p e o p l e . W e t r a c k t h i s

a s a p o s s i b l e i m p r o v e m e n t i n t h e f u t u r e : i s s u e s / 1 6 1

1 1 +function canReturnTransferRestrictionCode(

C V F - 1 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R u l e E n g i n e . s o l

D e s c r i p t i o n L i n e a r s e a r c h i s i n e f f i c i e n t .

R e c o m m e n d a t i o n C o n s i d e r a c c e p t i n g a n a d d i t i o n a l a r g u m e n t w i t h t h e r u l e i n d e x h i n t .

C l i e n t C o m m e n t A d d a n a d d i t i o n a l a r g u m e n t w i t h t h e r u l e i n d e x h i n t a n d c r e a t e a p u b l i c

f u n c t i o n g e t R u l e I n d e x .

7 1 7 1 for (uint256 i = 0; i < _rules.length; ) {

1 4



C V F - 1 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e R u l e E n g i n e . s o l

D e s c r i p t i o n I m p l e m e n t i n g a n a b i l i t y t o d e s t r o y a c o n t r a c t i s a b a d p r a c t i c e , a s i t c a u s e

m o r e r i s k s t h a n b e n e f i t s .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s f u n c t i o n .

C l i e n t C o m m e n t T h e f u n c t i o n h a s b e e n r e m o v e d a s r e c o m m e n d e d . T h e a b i l i t y t o d e s t r o y

t h e c o n t r a c t w a s n o t r e a l l y a r e q u i r e m e n t .

1 4 6 1 4 6 function kill() public onlyRole(DEFAULT_ADMIN_ROLE) {

C V F - 1 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R u l e W h i t e L i s t . s o l

D e s c r i p t i o n H e r e t h e s a m e s t o r a g e s l o t i s u p d a t e d m u l t i p l e t i m e s i n a l o o p .

R e c o m m e n d a t i o n C o n s i d e r u p d a t i n g a l o c a l v a r i a b l e i n s t e a d a n d w r i t i n g i n t o t h e s t o r a g e

o n c e a f t e r t h e l o o p .

C l i e n t C o m m e n t U s e a l o c a l v a r i a b l e a s r e c o m m e n d e d .

4 0 4 0 ++numAddressesWhitelisted;

5 8 5 8 --numAddressesWhitelisted;

C V F - 1 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R u l e W h i t e L i s t . s o l

D e s c r i p t i o n T h i s c o n d i t i o n i s a l w a y s t r u e d u e t o t h e ” r e q u i r e ” s t a t e m e n t a b o v e .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e c o n d i t i o n a l s t a t e m e n t .

C l i e n t C o m m e n t T h e c o n d i t i o n a l s t a t e m e n t h a s b e e n r e m o v e d a s r e c o m m e n d e d .

7 7 7 7 if (!whitelist[_newWhitelistAddress]) {

1 5



C V F - 1 4 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R u l e W h i t e L i s t . s o l

D e s c r i p t i o n T h i s c o n d i t i o n i s a l w a y s t r u e d u e t o t h e ” r e q u i r e ” s t a t e m e n t a b o v e .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e c o n d i t i o n a l s t a t e m e n t .

C l i e n t C o m m e n t T h e c o n d i t i o n a l s t a t e m e n t h a s b e e n r e m o v e d a s r e c o m m e n d e d .

9 5 9 5 if (whitelist[_removeWhitelistAddress]) {

C V F - 1 5 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e R u l e W h i t e L i s t . s o l

D e s c r i p t i o n I m p l e m e n t i n g a n a b i l i t y t o d e s t r o y a c o n t r a c t i s a b a d p r a c t i c e , a s i t c a u s e

m o r e r i s k s t h a n b e n e f i t s .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s f u n c t i o n .

C l i e n t C o m m e n t T h e f u n c t i o n h a s b e e n r e m o v e d a s r e c o m m e n d e d . T h e a b i l i t y t o d e s t r o y

t h e c o n t r a c t w a s n o t r e a l l y a r e q u i r e m e n t .

1 7 5 1 7 5 function kill() public onlyRole(DEFAULT_ADMIN_ROLE) {

1 6



8 M o d e r a t e I s s u e s

C V F - 1 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e A u t h o r i z a t i o n M o d u l e . s o l

D e s c r i p t i o n G r a n t i n g a l l r o l e s t o a d m i n l o o k s c u m b e r s o m e , d o e s n ’ t s c a l e a n d d o e s n ’ t

m a k e m u c h s e n s e .

R e c o m m e n d a t i o n A p r o p e r w a y t o m a k e a d m i n a s u p e r u s e r w i t h a l l t h e r o l e s i s t o o v e r r i d e

t h e ” h a s R o l e ” f u n c t i o n t o r e t u r n t r u e r e g a r d l e s s o f t h e r o l e i n c a s e t h e a c c o u n t i s a n a d m i n .

C l i e n t C o m m e n t W e h a v e o v e r r i d d e n t h e f u n c t i o n h a s R o l e ( ) a s r e c o m m e n d e d .

5 4 +// EnforcementModule

5 5 +_grantRole(ENFORCER_ROLE, admin);

5 6 +// MintModule

5 7 +_grantRole(MINTER_ROLE, admin);

5 8 +// BurnModule

5 9 +_grantRole(BURNER_ROLE, admin);

6 0 +// PauseModule

6 1 +_grantRole(PAUSER_ROLE, admin);

6 2 +// SnapshotModule

6 3 +_grantRole(SNAPSHOOTER_ROLE, admin);

6 4 +// DebtModule

6 5 +_grantRole(DEBT_ROLE, admin);

6 6 +// CreditEvents

6 7 +_grantRole(DEBT_CREDIT_EVENT_ROLE, admin);

C V F - 1 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e A u t h o r i z a t i o n M o d u l e . s o l

D e s c r i p t i o n T h i s a p p r o a c h i s c u m b e r s o m e a n d d o e s n ’ t s c a l e .

R e c o m m e n d a t i o n A u s u a l a n d s a f e w a y f o r t r a n s f e r r i n g a d m i n s h i p i s : 1 . T h e o l d a d m i n

g r a n t a d m i n r o l e t o t h e n e w a d m i n 2 . T h e n e w a d m i n r e v o k e s a d m i n r o l e f r o m t h e o l d

a d m i n .

C l i e n t C o m m e n t W i t h t h e f i x o f t h e C V F - 1 0 , w e c a n u s e n o w t h e f u n c t i o n g r a n t R o l e ( ) &

r e n o u n c e R o l e ( ) f r o m t h e O p e n Z e p p e l i n L l i b r a r y

7 2 +The newAdmin will have the same roles as the current admin.

7 4 +By transfering his rights, the former admin loses them all.

1 7



C V F - 1 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C M T A T . s o l

D e s c r i p t i o n E v e n w i t h ” o n l y D e l e g a t e C a l l ” m o d i f i e r , t h e a b i l i t y t o d e s t r o y a s m a r t c o n t r a c t

i s s t i l l a b a d p r a c t i c e . W h i l e e t h e r i s r e s c u e d f r o m t h e c o n t r a c t ’s b a l a n c e , o t h e r a s s e t s

a r e n o t . A l s o , a n y a s s e t s s e n t t o t h e c o n t r a c t ’s a d d r e s s a f t e r d e s t r u c t i o n w i l l b e l o s t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s f u n c t i o n .

C l i e n t C o m m e n t A t t h e m o m e n t , i t i s a l e g a l r e q u i r e m e n t . W e k e e p i t t o b e c o m p l i a n t w i t h

t h e s p e c i f i c a t i o n s f o r t h e C M T A T 1 . 0 . B u t w e k n o w t h a t t h e p o s s i b i l i t y t o k i l l a c o n t r a c t i s

d e p r e c a t e d .

2 1 3 +function kill() public onlyRole(DEFAULT_ADMIN_ROLE)

↪→ onlyDelegateCall {

C V F - 1 9 . F I X E D

• C a t e g o r y F l a w • S o u r c e R u l e E n g i n e . s o l

D e s c r i p t i o n T h i s f u n c t i o n d o e s n ’ t c h e c k f o r d u p l i c a t e r u l e s .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a c h e c k . A n e f f i c i e n t w a y t o d o t h i s w o u l d b e t o

r e q u i r e t h e ” r u l e s _ ” a r r a y t o b e s o r t e d . T h i s w o u l d a l s o s i m p l i f y t h e z e r o r u l e t e s t .

C l i e n t C o m m e n t W e u s e a h a s h m a p t o c h e c k f o r d u p l i c a t e r u l e s a n d t h e t r a n s a c t i o n i s

r e v e r t e d i n c a s e o f s u c h o n e .

2 6 2 6 function setRules(

C V F - 2 0 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R u l e E n g i n e . s o l

D e s c r i p t i o n T h i s f u n c t i o n a l l o w s a d d i n g a d u p l i c a t e r u l e .

R e c o m m e n d a t i o n C o n s i d e r f o r b i d d i n g d u p l i c a t e r u l e s .

C l i e n t C o m m e n t W e u s e a h a s h m a p t o c h e c k f o r d u p l i c a t e r u l e s a n d t h e t r a n s a c t i o n i s

r e v e r t e d i n c a s e o f s u c h o n e .

5 5 5 5 function addRule(IRule rule_) public onlyRole(RULE_ENGINE_ROLE) {

1 8



C V F - 2 1 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R u l e E n g i n e . s o l

D e s c r i p t i o n T h i s f u n c t i o n r e m o v e s o n l y t h e f i r s t o c c u r r e n c e o f a r u l e .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g a l l o c c u r r e n c e s .

C l i e n t C o m m e n t N o l o n g e r n e e d e d s i n c e w e f o r b i d d u p l i c a t e r u l e s ( C V F - 7 , C V F - 8 ) .

7 0 7 0 function removeRule(IRule rule_) public onlyRole(RULE_ENGINE_ROLE) {

1 9



9 M i n o r I s s u e s

C V F - 2 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e V a l i d a t i o n M o d u l e . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” . A l s o r e l e v a n t f o r : C M T A T . s o l , M e t a T x -

M o d u l e . s o l , D e b t B a s e M o d u l e . s o l , C r e d i t E v e n t s . s o l , E R C 2 0 B a s e M o d u l e . s o l , P a u s e M o d -

u l e . s o l , M i n t M o d u l e . s o l , E n f o r c e m e n t M o d u l e . s o l , B u r n M o d u l e . s o l , B a s e M o d u l e . s o l , O n l y -

D e l e g a t e C a l l M o d u l e . s o l , A u t h o r i z a t i o n M o d u l e . s o l , V a l i d a t i o n M o d u l e I n t e r n a l . s o l , E n f o r c e -

m e n t M o d u l e I n t e r n a l . s o l .

C l i e n t C o m m e n t W e d o n o t w a n t t o o f f e r t h e p o s s i b i l i t y t o d e p l o y t h e c o n t r a c t w i t h a

v e r s i o n i n t e r i o r t o t h e v e r s i o n 0 . 8 . 1 7 , w h i c h i s a v e r s i o n u s e d f o r t h e t e s t s a n d t h e d e v e l -

o p m e n t .

3 +pragma solidity ^0.8.17;

C V F - 2 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e V a l i d a t i o n M o d u l e . s o l

D e s c r i p t i o n T h i s e v e n t i f e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .

C l i e n t C o m m e n t W e h a v e a d d e d a c h e c k ( r e q u i r e ) b e f o r e e m i t t i n g t h e e v e n t t o c o m p a r e

t h e o l d a n d n e w v a l u e o f t h e r u l e E n g i n e .

6 3 +emit RuleEngineSet(ruleEngine_);

C V F - 2 4 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e V a l i d a t i o n M o d u l e . s o l

R e c o m m e n d a t i o n S h o u l d b e ” e l s e r e t u r n ” .

C l i e n t C o m m e n t W e h a v e m o v e d t h e r e t u r n s t a t e m e n t i n s i d e t h e e l s e b r a n c h a s r e c o m -

m e n d e d .

8 5 +return uint8(REJECTED_CODE.TRANSFER_OK);

2 0



C V F - 2 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M e t a T x M o d u l e . s o l

D e s c r i p t i o n T h e s e o v e r r i d e s l o o k s r e d u n d a n t , a s t h e y d o n ’ t c h a n g e t h e b e h a v i o r o f t h e

f u n c t i o n s .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e m .

C l i e n t C o m m e n t I f w e r e m o v e t h e m , i n C M T A T w e n e e d t o o v e r r i d e t h e f u n c t i o n s

_ m s g S e n d e r ( ) & _ m s g D a t a ( ) f r o m t h e m o d u l e E R C 2 7 7 1 C o n t e x t U p g r a d e a b l e i n s t e a d o f

M e t a T x M o d u l e . W e p r e f e r t o a v o i d a s i t u a t i o n w h e r e a w r a p p e r m o d u l e i s “ b y p a s s e d ” .

2 3 +function _msgSender()

3 3 +function _msgData()

C V F - 2 6 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e D e b t B a s e M o d u l e . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” I n t e r e s t R a t e ” , ” P a r V a l u e ” ,

e t c .

C l i e n t C o m m e n t W e h a v e r e n a m e d t h e d i f f e r e n t e v e n t s a s r e c o m m e n d e d .

1 9 +event InterestRateSet(uint256 indexed newInterestRate);

2 0 +event ParValueSet(uint256 indexed newParValue);

2 1 +event GuarantorSet(string indexed newGuarantorIndexed, string

↪→ newGuarantor);

2 2 +event BondHolderSet(

2 6 +event MaturityDateSet(

3 0 +event InterestScheduleFormatSet(

3 4 +event InterestPaymentDateSet(

3 8 +event DayCountConventionSet(

4 2 +event BusinessDayConventionSet(

4 6 +event PublicHolidaysCalendarSet(

5 0 +event IssuanceDateSet(

5 4 +event CouponFrequencySet(

2 1



C V F - 2 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D e b t B a s e M o d u l e . s o l

D e s c r i p t i o n I n d e x i n g n u m e r i c a l e v e n t p a r a m e t e r s d o e s n ’ t m a k e m u c h s e n s e , a s i n d e x e s

c o u l d o n l y b e u s e d f o r e x a c t v a l u e s s e a r c h e s , b u t n o t f o r r a n g e s e a r c h e s .

R e c o m m e n d a t i o n C o n s i d e r n o t i n d e x i n g n u m e r i c p a r a m e t e r s .

C l i e n t C o m m e n t W e h a v e r e m o v e d t h e i n d e x a t i o n o f n u m e r i c p a r a m e t e r s a s r e c o m -

m e n d e d .

1 9 +event InterestRateSet(uint256 indexed newInterestRate);

2 0 +event ParValueSet(uint256 indexed newParValue);

2 2



C V F - 2 8 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e D e b t B a s e M o d u l e . s o l

D e s c r i p t i o n T h e s e e v e n t s a r e l o g g e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .

C l i e n t C o m m e n t C o m p a r e s t r i n g i s n o t v e r y e f f i c i e n t i n S o l i d i t y . W e d e c i d e t o o n l y p e r -

f o r m a c h e c k ( r e q u i r e ) f o r o t h e r t y p e s ( e . g . u i n t 2 5 6 ) a n d a d d a n o t i c e f o r s t r i n g e v e n t .

1 3 4 +emit InterestRateSet(interestRate_);

1 3 9 +emit ParValueSet(parValue_);

1 4 4 +emit GuarantorSet(guarantor_, guarantor_);

1 5 1 +emit BondHolderSet(bondHolder_, bondHolder_);

1 5 8 +emit MaturityDateSet(maturityDate_, maturityDate_);

1 6 5 +emit InterestScheduleFormatSet(

1 6 6 + interestScheduleFormat_,

1 6 7 + interestScheduleFormat_

1 6 8 +);

1 7 5 +emit InterestPaymentDateSet(interestPaymentDate_,

↪→ interestPaymentDate_);

1 8 2 +emit DayCountConventionSet(dayCountConvention_, dayCountConvention_

↪→ );

1 8 9 +emit BusinessDayConventionSet(

1 9 0 + businessDayConvention_,

1 9 1 + businessDayConvention_

1 9 2 +);

1 9 9 +emit PublicHolidaysCalendarSet(

2 0 0 + publicHolidayCalendar_,

2 0 1 + publicHolidayCalendar_

2 0 2 +);

2 0 9 +emit IssuanceDateSet(issuanceDate_, issuanceDate_);

2 1 6 +emit CouponFrequencySet(couponFrequency_, couponFrequency_);

2 3



C V F - 2 9 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e C r e d i t E v e n t s . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” D e f a u l t F l a g ” , ” R e -

d e e m e d F l a g ” , o r ” R a t i n g ” .

C l i e n t C o m m e n t W e h a v e r e n a m e d t h e d i f f e r e n t e v e n t s a s r e c o m m e n d e d .

1 9 +event FlagDefaultSet(bool indexed newFlagDefault);

2 0 +event FlagRedeemedSet(bool indexed newFlagRedeemed);

2 1 +event RatingSet(string indexed newRatingIndexed, string newRating);

C V F - 3 0 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e E n f o r c e m e n t M o d u l e . s o l

D e s c r i p t i o n I t i s u n c l e a r f r o m t h i s m e s s a g e w h a t a d d r e s s i s f r o z e n : o r i g i n o r d e s t i n a t i o n .

R e c o m m e n d a t i o n C o n s i d e r h a v i n g t w o d i f f e r e n t m e s s a g e s f o r t h e s e t w o c a s e s .

C l i e n t C o m m e n t W e h a v e d e f i n e d t w o d i f f e r e n t m e s s a g e s a s r e c o m m e n d e d b y t h e a u d i t .

2 0 +"The address is frozen";

C V F - 3 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B a s e M o d u l e . s o l

R e c o m m e n d a t i o n T h e ” . . / m o d u l e s / ” p a r t i n t h e p a t h i s r e d u n d a n t .

C l i e n t C o m m e n t R e m o v e t h e r e d u n d a n t p a r t a s r e c o m m e n d e d .

8 +import "../../../modules/security/OnlyDelegateCallModule.sol";

2 4



C V F - 3 2 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e B a s e M o d u l e . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a f l a g s , s u c h a s ” T e r m ” , ” T o k e n I d ” , ” I n f o r -

m a t i o n ” , e t c .

C l i e n t C o m m e n t R e n a m e t h e d i f f e r e n t e v e n t s a s r e c o m m e n d e d .

1 3 +event TermSet(string indexed newTermIndexed, string newTerm);

1 4 +event TokenIdSet(string indexed newTokenIdIndexed, string

↪→ newTokenId);

1 5 +event InformationSet(

1 9 +event FlagSet(uint256 indexed newFlag);

C V F - 3 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e B a s e M o d u l e . s o l

D e s c r i p t i o n T h e s e e v e n t s a r e e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .

C l i e n t C o m m e n t C o m p a r e s t r i n g i s n o t v e r y e f f i c i e n t i n S o l i d i t y . W e d e c i d e t o o n l y p e r -

f o r m a c h e c k ( r e q u i r e ) f o r o t h e r t y p e s ( e . g . u i n t 2 5 6 ) a n d a d d a n o t i c e f o r s t r i n g e v e n t .

7 3 +emit TokenIdSet(tokenId_, tokenId_);

8 0 +emit TermSet(terms_, terms_);

8 7 +emit InformationSet(information_, information_);

9 2 +emit FlagSet(flag_);

2 5



C V F - 3 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B a s e M o d u l e . s o l

D e s c r i p t i o n U s i n g s e l f d e s t r u c t n o w a d a y s i s c o n s i d e r e d a s a b a d p r a c t i c e . W h i l e i t c o u l d

s a v e e t h e r , i t d o e s n ’ t s a f e o t h e r a s s e t s a t t h e c o n t r a c t ’s b a l a n c e .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i n s f u n c t i o n .

C l i e n t C o m m e n t A t t h e m o m e n t , i t i s a l e g a l r e q u i r e m e n t . W e c a n n o t r e m o v e i t .

9 6 +@notice destroys the contract and send the remaining ethers in the

↪→ contract to the sender

9 7 +Warning: the operation is irreversible, be careful

C V F - 3 5 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e

V a l i d a t i o n M o d u l e I n t e r n a l . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” R u l e E n g i n e ” .

C l i e n t C o m m e n t W e h a v e r e n a m e d t h e d i f f e r e n t e v e n t s a s r e c o m m e n d e d .

2 1 +event RuleEngineSet(IRuleEngine indexed newRuleEngine);

C V F - 3 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

E n f o r c e m e n t M o d u l e I n t e r n a l . s o l

D e s c r i p t i o n I n d e x i n g r e a s o n s d o e s m a k e s e n s e i f t h e r e i s a w e l l - k n o w n l i s t o f p o s s i b l e

r e a s o n s .

R e c o m m e n d a t i o n C o n s i d e r d e f i n i n g a e n u m f o r p o s s i b l e f r e e z e r e a s o n s a n d i n d e x i n g a

v a l u e o f t h i s e n u m . A l s o t h e r e c o u l d b e a n u n i n d e x e d s t r i n g f i e l d w i t h a d d i t i o n a l d e t a i l s .

C l i e n t C o m m e n t S i n c e t h e p r o j e c t w i l l b e u s e d b y d i f f e r e n t o r g a n i z a t i o n , i t i s p o s s i b l e

t h a t e a c h o r g a n i z a t i o n w i l l h a v e i t s o w n l i s t .

2 4 +string indexed reasonIndexed,

3 4 +string indexed reasonIndexed,

2 6



C V F - 3 7 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e I R u l e E n g i n e . s o l

D e s c r i p t i o n T h e n a m e s o u n d s o d d .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g t o ” r u l e s C o u n t ” .

C l i e n t C o m m e n t T h e f u n c t i o n w a s r e n a m e d a s r e c o m m e n d e d .

1 7 +function ruleLength() external view returns (uint256);

C V F - 3 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I E R C 1 4 0 4 . s o l

R e c o m m e n d a t i o n T h i s i n t e r f a c e s h o u l d e x t e n d t h e ” I E R C 2 0 ” i n t e r f a c e .

C l i e n t C o m m e n t T h i s c h a n g e r e q u i r e s t o o m a n y m o d i f i c a t i o n s t o d o i n t h e a r c h i t e c t u r e

d u e t o l i n e a r i z a t i o n e r r o r .

5 +interface IERC1404 {

C V F - 3 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e I E R C 1 4 0 4 . s o l

R e c o m m e n d a t i o n C o n s i d e r d e f i n i n g n a m e d c o n s t a n t s f o r v a l i d r e s t r i c t i o n c o d e s , e i t h e r

i n s i d e t h i s i n t e r f a c e o r s o m e w h e r e e l s e .

C l i e n t C o m m e n t W e h a v e d e f i n e d a l i s t o f v a l i d r e s t r i c t i o n c o d e i n E R C 1 4 0 4 W r a p p e r .

1 4 +) external view returns (uint8);

2 7



C V F - 4 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I D e b t G l o b a l . s o l

D e s c r i p t i o n T h i s i n t e r f a c e c o n s i s t s o n l y o f s t r u c t s .

R e c o m m e n d a t i o n C o n s i d e r m o v i n g t h e s t r u c t s d e f i n i t i o n s o n t o t h e t o p l e v e l a n d r e m o v -

i n g t h i s i n t e r f a c e .

C l i e n t C o m m e n t W e k e e p t h e c u r r e n t s t r u c t u r e . W i t h a n i n t e r f a c e , i t i s e a s i e r f o r a n o t h e r

o r g a n i z a t i o n t o c r e a t e i t s o w n v e r s i o n o f t h e D e b t M o d u l e .

5 +interface IDebtGlobal {

C V F - 4 1 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I D e b t G l o b a l . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h i s v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t W e d o n o t h a v e a s p e c i f i c f o r m a t a t t h e m o m e n t , t h e d o c u m e n t a t i o n i s

a v a i l a b l e i n t h e C M T A s p e c i f i c a t i o n s .

7 +uint256 interestRate;

C V F - 4 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I D e b t G l o b a l . s o l

D e s c r i p t i o n T h e f o r m a t o f t h e s e s t r i n g s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s t r u c t s o f p r i m i t i v e t y p e s i n s t e a d , o r a t l e a s t e x p l a i n i n g

t h e s t r i n g s f o r m a t i n a d o c u m e n t a t i o n c o m m e n t .

C l i e n t C o m m e n t W e d o n o t h a v e a s p e c i f i c f o r m a t a t t h e m o m e n t , t h e d o c u m e n t a t i o n i s

a v a i l a b l e i n t h e C M T A s p e c i f i c a t i o n s .

1 1 +string maturityDate;

1 2 +string interestScheduleFormat;

1 3 +string interestPaymentDate;

1 7 +string issuanceDate;

1 8 +string couponFrequency;

2 4 +string rating;

2 8



C V F - 4 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I D e b t G l o b a l . s o l

R e c o m m e n d a t i o n C o n s i d e r u s i n g a b i t m a p f o r f l a g s , t h a t w o u l d a l l o w a d d i n g m o r e f l a g s

i n t h e f u t u r e w i t h o u t c h a n g i n g t h e s t r u c t u r e .

C l i e n t C o m m e n t I t c o u l d b e i n t e r e s t i n g , b u t i t i s n o t e a s y t o u s e f o r n o n - t e c h n i c a l p e r s o n .

W e t r a c k t h i s a s a p o s s i b l e i m p r o v e m e n t i n t h e f u t u r e : i s s u e s / 1 6 1 .

2 2 +bool flagDefault;

2 3 +bool flagRedeemed;

C V F - 4 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

O n l y D e l e g a t e C a l l M o d u l e . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t K e e p t o h a v e t h e s a m e n o t a t i o n a s t h e r e s t o f t h e c o d e .

1 +pragma solidity ^0.8.2;

C V F - 4 5 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o d e L i s t . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” . A l s o r e l e v a n t f o r : R u l e E n g i n e . s o l ,

R u l e W h i t e L i s t . s o l .

C l i e n t C o m m e n t T h e c o n t r a c t c o d e L i s t h a s b e e n r e m o v e d ( C V F - 1 1 ) . F o r o t h e r s c o n -

t r a c t s , w e c h a n g e t o a f l o a t i n g p r a g m a , b u t w d o n o t w a n t t o o f f e r t h e p o s s i b i l i t y t o d e p l o y

t h e c o n t r a c t w i t h a v e r s i o n i n t e r i o r t o t h e v e r s i o n 0 . 8 . 1 7 , w h i c h i s a v e r s i o n u s e d f o r t h e

t e s t s a n d t h e d e v e l o p m e n t ( s a m e p r i n c i p l e a s f o r t h e C M T A T ) .

3 3 pragma solidity 0.8.17;

2 9



C V F - 4 6 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o d e L i s t . s o l

R e c o m m e n d a t i o n T h i s c o n t r a c t c o u l d b e t u r n e d i n t o a l i b r a r y . A l t e r n a t i v e l y , a s i t o n l y

c o n t a i n s c o n s t a n t s , t h e c o n s t a n t s c o u l d b e m o v e d t o t h e t o p l e v e l a n d t h e c o n t r a c t c o u l d

b e r e m o v e d .

C l i e n t C o m m e n t T h e c o n s t a n t s w e r e m o v e d i n s i d e t h e c o n t r a c t w h i t e l i s t , a f i l e w a s a d d e d

i n t h e d o c u m e n t a t i o n t o s u m m a r i z e a l l t h e u s e d c o d e s .

5 5 abstract contract CodeList {

C V F - 4 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o d e L i s t . s o l

D e s c r i p t i o n T h e r e i s n o a c c e s s m o d i f i e r f o r t h e s e c o n s t a n t s , s o i n t e r n a l a c c e s s w i l l b e

u s e d b y d e f a u l t .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y s p e c i f y i n g a n a c c e s s l e v e l .

C l i e n t C o m m e n t T h e a c c e s s l e v e l w a s s e t t o p u b l i c

7 7 uint8 constant CODE_ADDRESS_FROM_NOT_WHITELISTED = 20;

8 8 uint8 constant CODE_ADDRESS_TO_NOT_WHITELISTED = 30;

9 9 uint8 constant NO_ERROR = 0;

C V F - 4 8 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R u l e E n g i n e . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s s h o u l d e m i t s o m e e v e n t s .

C l i e n t C o m m e n t E m i t e v e n t a s r e c o m m e n d e d , e x c e p t f o r t h e f u n c t i o n k i l l w h i c h w i l l b e

r e m o v e d . M o r e o v e r , i t i s n o u s e f u l t o s t o r e e v e n t i n a d e s t r o y e d s m a r t c o n t r a c t .

2 6 2 6 function setRules(

4 6 4 6 function clearRules() public onlyRole(RULE_ENGINE_ROLE) {

5 5 5 5 function addRule(IRule rule_) public onlyRole(RULE_ENGINE_ROLE) {

7 0 7 0 function removeRule(IRule rule_) public onlyRole(RULE_ENGINE_ROLE) {

1 4 6 1 4 6 function kill() public onlyRole(DEFAULT_ADMIN_ROLE) {

3 0



C V F - 4 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e R u l e E n g i n e . s o l

R e c o m m e n d a t i o n W i t h o u t t h i s c h e c k , t h e ” c l e a r R u l e s ” f u n c t i o n w o u l d n ’ t b e n e c e s s a r y .

C l i e n t C o m m e n t Y e s , w e w a n t t o h a v e a s e p a r a t e f u n c t i o n t o c l e a r a l l t h e r u l e s , t o a v o i d

h u m a n e r r o r s .

2 9 2 9 require(rules_.length != 0, "The array is empty");

C V F - 5 0 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e R u l e W h i t e L i s t . s o l

R e c o m m e n d a t i o n S h o u l d b e ” e l s e i f ” .

C l i e n t C o m m e n t T h e f u n c t i o n h a s b e e n m o d i f i e d a s r e c o m m e n d e d .

1 3 8 1 3 8 if (!whitelist[_to]) {

C V F - 5 1 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e R u l e W h i t e L i s t . s o l

R e c o m m e n d a t i o n S h o u l d b e ” e l s e r e t u r n ” .

C l i e n t C o m m e n t T h e f u n c t i o n h a s b e e n m o d i f i e d a s r e c o m m e n d e d .

1 4 2 1 4 2 return NO_ERROR;

3 1



C V F - 5 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R u l e W h i t e L i s t . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : r e t u r n _ r e s t r i c t i o n C o d e = =

C O D E _ A D D R E S S _ F R O M _ N O T _ W H I T E L I S T E D | | _ r e s t r i c t i o n C o d e = = C O D E _ A D -

D R E S S _ T O _ N O T _ W H I T E L I S T E D ;

C l i e n t C o m m e n t T h e f u n c t i o n h a s b e e n s i m p l i f i e d a s r e c o m m e n d e d .

1 4 8 1 4 8 if (

1 4 9 1 4 9 _restrictionCode == CODE_ADDRESS_FROM_NOT_WHITELISTED ||

1 5 0 1 5 0 _restrictionCode == CODE_ADDRESS_TO_NOT_WHITELISTED

1 5 1 1 5 1 ) {

1 5 2 1 5 2 return true;

1 5 3 1 5 3 }

1 5 4 1 5 4 return false;

3 2
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