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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 1 5 . 1 2 . 2 2 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 1 5 . 1 2 . 2 2 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 1 5 . 1 2 . 2 2 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l R e p o s i t o r y

• F i x R e p o s i t o r y

F i l e s :

c o n t r a c t s /

D V P . s o l

/ c o n t r a c t s / P O T /

I P O T . s o l
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https://github.com/CMTA/DVP/pull/4
https://github.com/CMTA/DVP/pull/18


4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a s w e l l a s t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d .

W e a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .
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5 O u r f i n d i n g s

W e f o u n d 1 m o d e r a t e , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d i s s u e s h a v e b e e n

f i x e d .

Moderate
Active Fixed

0 1

Minor
Active Fixed

0 2 3

F i x e d 2 4 o u t o f 2 4 i s s u e s
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6 M o d e r a t e I s s u e s

C V F - 1 3 . F I X E D

• C a t e g o r y F l a w • S o u r c e D V P . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e i s i g n o r e d .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y r e q u i r i n g t h e r e t u r n e d v a l u e t o b e t r u e .

C l i e n t C o m m e n t P r o p o s e d c h a n g e s w e r e i m p l e m e n t e d .� �
1 4 1 IERC20Upgradeable(assetTokenAddress).transferFrom(receiver, address(

↪→ this), numAssetTokensForSettlement);� �� �
2 0 8 IERC20Upgradeable(assetTokenAddress).transfer(sender,

↪→ numAssetTokensForSettlement);� �� �
2 7 0 IERC20Upgradeable(assetTokenAddress).transfer(receiver,

↪→ numAssetTokensForSettlement);� �
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7 M i n o r I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e D V P . s o l

D e s c r i p t i o n T h e s e i m p o r t s a r e n o t u s e d .

C l i e n t C o m m e n t T h e u n u s e d i m p o r t s w e r e r e m o v e d .� �
1 0 import "@openzeppelin/contracts-upgradeable/token/ERC721/

↪→ ERC721Upgradeable.sol";

import "@openzeppelin/contracts-upgradeable/token/ERC721/

↪→ IERC721ReceiverUpgradeable.sol";� �
C V F - 2 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e D V P . s o l

D e s c r i p t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e ” I P O T ” .

C l i e n t C o m m e n t P r o p o s e d c h a n g e s w e r e i m p l e m e n t e d .� �
3 4 address private potAddress;� �
C V F - 3 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e D V P . s o l

D e s c r i p t i o n T h e t y p e o f t h e ” _ p o t A d d r e s s ” a r g u m e n t s h o u l d b e ” I P O T ” .

C l i e n t C o m m e n t P r o p o s e d c h a n g e s w e r e i m p l e m e n t e d .� �
4 4 function initialize(address _potAddress)� �� �
3 0 5 function setPotAddress(address _potAddress)� �
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C V F - 4 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e D V P . s o l

D e s c r i p t i o n U n c h a i n e d f u n c t i o n s s h o u l d b e u s e d h e r e .

C l i e n t C o m m e n t P r o p o s e d c h a n g e s w e r e i m p l e m e n t e d .� �
5 1 __Pausable_init();

__Ownable_init();

__UUPSUpgradeable_init();� �
C V F - 5 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e D V P . s o l

D e s c r i p t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n w h y

t h e b l o c k i s e m p t y .

C l i e n t C o m m e n t P r o p o s e d c h a n g e s w e r e i m p l e m e n t e d b y a d d i n g a c o m m e n t i n s i d e t h e

b l o c k .� �
6 2 {}� �
C V F - 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D V P . s o l

D e s c r i p t i o n A l l t h e p a r a m e t e r s s h o u l d b e i n d e x e d .

C l i e n t C o m m e n t P r o p o s e d c h a n g e s w e r e i m p l e m e n t e d .� �
6 7 event DeliveryConfirmed(uint256 indexed _tokenId, address _numAt);� �� �
7 2 event DeliveryExecuted(uint256 indexed _tokenId, address _numAt,

↪→ address to);� �� �
7 7 event SettlementCanceled(uint256 indexed _tokenId, address _numAt,

↪→ address to);� �

1 0



C V F - 7 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e D V P . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e ” _ n u m A t ” p a r a m e t e r s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t T h e v a r i a b l e w a s r e n a m e d w i t h a c l e a r e r n a m e i n s t e a d o f a d d i n g d o c u -

m e n t a t i o n .� �
6 7 event DeliveryConfirmed(uint256 indexed _tokenId, address _numAt);� �� �
7 2 event DeliveryExecuted(uint256 indexed _tokenId, address _numAt,

↪→ address to);� �� �
7 7 event SettlementCanceled(uint256 indexed _tokenId, address _numAt,

↪→ address to);� �
C V F - 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D V P . s o l

D e s c r i p t i o n S e v e r a l e x t e r n a l c a l l s t o t h e s a m e c o n t r a c t a r e p e r f o r m e d i n t h e s a m e f u n c -

t i o n . T h i s c o u l d c o n s u m e l o t s o f g a s .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a s i n g l e g e t t e r f u n c t i o n i n t h e ” I P O T ” i n t e r f a c e

t o f e t c h a l l t h e n e e d e d i n f o r m a t i o n i n o n e c a l l .

C l i e n t C o m m e n t D e c l a r e a f u n c t i o n g e t D e t a i l s ( r e p l a c e g e t D e t a i l s F o r S e t t l e m e n t ) a n d u s e

i t t o f e t c h a l l t h e n e e d e d i n f o r m a t i o n i n o n e c a l l .� �
8 9 address owner = IPOT(potAddress).ownerOf(tokenId);

9 0 IPOT.potStatus potStatus = IPOT(potAddress).getStatus(tokenId);� �� �
1 1 1 address assetTokenAddress = IPOT(potAddress).getDealDetailAddress(

↪→ tokenId);� �� �
1 1 3 address receiver = IPOT(potAddress).getReceiver(tokenId);� �� �
1 1 6 uint256 numAssetTokensForSettlement = IPOT(potAddress).

↪→ getDealDetailNum(tokenId);� �

1 1



C V F - 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D V P . s o l

D e s c r i p t i o n T h i s s h o u l d b e l o g g e d a t t h e v e r y b e g i n n i n g o f t h e f u n c t i o n . .

C l i e n t C o m m e n t P r o p o s e d c h a n g e s w e r e i m p l e m e n t e d .� �
9 3 console.log("[DVP] DVP.checkDeliveryForPot(", tokenId, ")");� �
C V F - 1 0 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e D V P . s o l

D e s c r i p t i o n T h e a s s e t t o k e n d o e s n ’ t h a v e t o b e u p g r a d e a b l e .

R e c o m m e n d a t i o n C o n s i d e r c o n v e r t i n g t o ” I E R C 2 0 ” .

C l i e n t C o m m e n t P r o p o s e d c h a n g e s w e r e i m p l e m e n t e d .� �
1 1 4 uint256 allowance = IERC20Upgradeable(assetTokenAddress).allowance(

↪→ receiver, address(this));� �� �
1 1 7 uint256 numAssetTokensOfReceiver = IERC20Upgradeable(

↪→ assetTokenAddress).balanceOf(receiver);� �� �
1 4 1 IERC20Upgradeable(assetTokenAddress).transferFrom(receiver, address(

↪→ this), numAssetTokensForSettlement);� �� �
1 8 5 uint256 numAssetTokensOfDvP = IERC20Upgradeable(assetTokenAddress).

↪→ balanceOf(address(this));� �� �
2 0 8 IERC20Upgradeable(assetTokenAddress).transfer(sender,

↪→ numAssetTokensForSettlement);� �� �
2 5 2 uint256 numAssetTokensOfDvP = IERC20Upgradeable(assetTokenAddress).

↪→ balanceOf(address(this));� �� �
2 7 0 IERC20Upgradeable(assetTokenAddress).transfer(receiver,

↪→ numAssetTokensForSettlement);� �

1 2



C V F - 1 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D V P . s o l

D e s c r i p t i o n O b t a i n i n g t h e a l l o w a n c e a m o u n t h e r e s e e m s r e d u n d a n t .

R e c o m m e n d a t i o n J u s t t r y t o t r a n s f e r t o k e n s a n d t h e t o k e n c o n t r a c t w i l l d o p r o p e r a l -

l o w a n c e c h e c k .

C l i e n t C o m m e n t T h e c a l l t o g e t t h e a l l o w a n c e a n d t h e c h e c k o f t h i s o n e w a s r e m o v e d .� �
1 1 4 uint256 allowance = IERC20Upgradeable(assetTokenAddress).allowance(

↪→ receiver, address(this));� �
C V F - 1 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D V P . s o l

D e s c r i p t i o n O b t a i n i n g t h e b a l a n c e a m o u n t h e r e s e e m s r e d u n d a n t .

R e c o m m e n d a t i o n J u s t t r y t o t r a n s f e r t o k e n s a n d t h e t o k e n c o n t r a c t w i l l d o p r o p e r b a l -

a n c e c h e c k .

C l i e n t C o m m e n t T h e c a l l t o g e t t h e b a l a n c e a n d t h e c h e c k o f t h i s o n e w a s r e m o v e d .� �
1 1 7 uint256 numAssetTokensOfReceiver = IERC20Upgradeable(

↪→ assetTokenAddress).balanceOf(receiver);� �

1 3



C V F - 1 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D V P . s o l

D e s c r i p t i o n S e v e r a l e x t e r n a l c a l l s t o t h e s a m e c o n t r a c t a r e p e r f o r m e d i n t h e s a m e f u n c -

t i o n . T h i s c o u l d c o n s u m e l o t s o f g a s .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a s i n g l e g e t t e r f u n c t i o n i n t h e ” I P O T ” i n t e r f a c e

t o f e t c h a l l t h e n e e d e d i n f o r m a t i o n i n o n e c a l l .

C l i e n t C o m m e n t D e c l a r e a f u n c t i o n g e t D e t a i l s F o r D e l i v e r y a n d u s e i t t o f e t c h a l l t h e

n e e d e d i n f o r m a t i o n i n o n e c a l l .� �
1 6 8 IPOT.potStatus potStatus = IPOT(potAddress).getStatus(tokenId);� �� �
1 7 7 address owner = IPOT(potAddress).ownerOf(tokenId);� �� �
1 8 4 address assetTokenAddress = IPOT(potAddress).getDealDetailAddress(

↪→ tokenId);� �� �
1 8 7 uint256 numAssetTokensForSettlement = IPOT(potAddress).

↪→ getDealDetailNum(tokenId);

address sender = IPOT(potAddress).getSender(tokenId);� �
C V F - 1 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D V P . s o l

D e s c r i p t i o n O b t a i n i n g t h e b a l a n c e a m o u n t h e r e s e e m s r e d u n d a n t .

R e c o m m e n d a t i o n J u s t t r y t o t r a n s f e r t o k e n s a n d t h e t o k e n c o n t r a c t w i l l d o p r o p e r b a l -

a n c e c h e c k .

C l i e n t C o m m e n t T h e c a l l t o g e t t h e b a l a n c e a n d t h e c h e c k o f t h i s o n e w a s r e m o v e d .� �
1 8 5 uint256 numAssetTokensOfDvP = IERC20Upgradeable(assetTokenAddress).

↪→ balanceOf(address(this));� �

1 4
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• C a t e g o r y S u b o p t i m a l • S o u r c e D V P . s o l

D e s c r i p t i o n S e v e r a l e x t e r n a l c a l l s t o t h e s a m e c o n t r a c t a r e p e r f o r m e d i n t h e s a m e f u n c -

t i o n . T h i s c o u l d c o n s u m e l o t s o f g a s .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a s i n g l e g e t t e r f u n c t i o n i n t h e ” I P O T ” i n t e r f a c e

t o f e t c h a l l t h e n e e d e d i n f o r m a t i o n i n o n e c a l l .

C l i e n t C o m m e n t D e c l a r e a f u n c t i o n g e t D e t a i l s F o r S e t t l e m e n t a n d u s e i t t o f e t c h a l l t h e

n e e d e d i n f o r m a t i o n i n o n e c a l l .� �
2 4 2 IPOT.potStatus potStatus = IPOT(potAddress).getStatus(tokenId);� �� �
2 4 8 address owner = IPOT(potAddress).ownerOf(tokenId);� �� �
2 5 1 address assetTokenAddress = IPOT(potAddress).getDealDetailAddress(

↪→ tokenId);� �� �
2 5 4 uint256 numAssetTokensForSettlement = IPOT(potAddress).

↪→ getDealDetailNum(tokenId);� �� �
2 6 9 address receiver = IPOT(potAddress).getReceiver(tokenId);� �
C V F - 1 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D V P . s o l

D e s c r i p t i o n O b t a i n i n g t h e b a l a n c e a m o u n t h e r e s e e m s r e d u n d a n t .

R e c o m m e n d a t i o n J u s t t r y t o t r a n s f e r t o k e n s a n d t h e t o k e n c o n t r a c t w i l l d o p r o p e r b a l -

a n c e c h e c k .

C l i e n t C o m m e n t T h e c a l l t o g e t t h e b a l a n c e a n d t h e c h e c k o f t h i s o n e w a s r e m o v e d .� �
2 5 2 uint256 numAssetTokensOfDvP = IERC20Upgradeable(assetTokenAddress).

↪→ balanceOf(address(this));� �

1 5



C V F - 1 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D V P . s o l

D e s c r i p t i o n S e v e r a l e x t e r n a l c a l l s t o t h e s a m e c o n t r a c t a r e p e r f o r m e d i n t h e s a m e f u n c -

t i o n . T h i s c o u l d c o n s u m e l o t s o f g a s .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a s i n g l e g e t t e r f u n c t i o n i n t h e ” I P O T ” i n t e r f a c e

t o f e t c h a l l t h e n e e d e d i n f o r m a t i o n i n o n e c a l l .

C l i e n t C o m m e n t D e c l a r e a f u n c t i o n g e t S t a t u s A n d M i n t T i m e a n d u s e i t t o f e t c h a l l t h e

n e e d e d i n f o r m a t i o n i n o n e c a l l .� �
2 8 7 IPOT.potStatus potStatus = IPOT(potAddress).getStatus(tokenId);� �� �
2 9 3 uint256 mintTime = IPOT(potAddress).getMintTime(tokenId);� �
C V F - 1 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D V P . s o l

D e s c r i p t i o n T h i s f u n c t i o n s h o u l d e m i t s o m e e v e n t .

C l i e n t C o m m e n t P r o p o s e d c h a n g e s w e r e i m p l e m e n t e d .� �
3 0 5 function setPotAddress(address _potAddress)� �
C V F - 2 0 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e D V P . s o l

D e s c r i p t i o n T h e r e t u r n t y p e s h o u l d b e ” I P O T ” .

C l i e n t C o m m e n t E m i t t h e e v e n t P O T A d d r e s s C h a n g e d .� �
3 1 8 returns (address)� �
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• C a t e g o r y P r o c e d u r a l • S o u r c e I P O T . s o l

D e s c r i p t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 1 2 ” o r ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t T h e i m p o r t i s f i x e d t o t h e v e r s i o n 0 . 8 . 1 7 t o b e c o n s i s t e n t w i t h D V P . s o l� �
2 pragma solidity >=0.8.12 <0.9.0;� �
C V F - 2 2 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e I P O T . s o l

D e s c r i p t i o n S h o u l d b e : i m p o r t ” @ o p e n z e p p e l i n / c o n t r a c t s / t o k e n / E R C 7 2 1 / I E R C 7 2 1 . s o l ” ;

C l i e n t C o m m e n t P r o p o s e d c h a n g e s w e r e i m p l e m e n t e d .� �
4 import "@openzeppelin/contracts/token/ERC721/extensions/

↪→ ERC721Pausable.sol";� �
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• C a t e g o r y R e a d a b i l i t y • S o u r c e I P O T . s o l

D e s c r i p t i o n I n s o m e c a s e s a r g u m e n t n a m e s a r e p r e f i x e d w i t h u n d e r s c o r e , w h i l e i n o t h e r

c a s e s t h e y a r e n o t .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a c o n s i s t e n t n a m i n g s c h e m a .

C l i e n t C o m m e n t A d d a p r e f i x w i t h u n d e r s c o r e t o a l l a r g u m e n t s .� �
1 5 function initiatePayment(uint256 tokenId)� �� �
1 8 function deactivatePot(uint256 tokenId)� �� �
2 1 function getMintTime(uint256 _tokenId)� �� �
2 6 function getStatus(uint256 _tokenId)� �� �
3 1 function getSender(uint256 _tokenId)� �� �
3 6 function getReceiver(uint256 _tokenId)� �� �
4 1 function getDealDetailNum(uint256 _tokenId)� �� �
4 6 function getDealDetailAddress(uint256 _tokenId)� �
C V F - 2 4 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e I P O T . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s s h o u l d e m i t s o m e e v e n t s a n d t h e s e e v e n t s s h o u l d b e d e -

c l a r e d i n t h i s i n t e r f a c e .

C l i e n t C o m m e n t M o v e t h e e v e n t s f r o m P O T . s o l i n t o I P O T . s o l� �
1 5 function initiatePayment(uint256 tokenId)� �� �
1 8 function deactivatePot(uint256 tokenId)� �
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