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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 9 . 0 4 . 2 4 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 9 . 0 4 . 2 4 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 9 . 0 4 . 2 4 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

C o m p o u n d L a b s i s a t e c h n o l o g y c o m p a n y b u i l d i n g i n f r a s t r u c t u r e f o r t h e f u t u r e o f f i n a n c e .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

c o d e j a r /

C o d e J a r . s o l C o d e J a r S t u b . s o l

q u a r k - c o r e /

Q u a r k S c r i p t . s o l Q u a r k S t a t e M a n a g e r . s o l Q u a r k W a l l e t . s o l

q u a r k - c o r e / p e r i p h e r y /

B a t c h E x e c u t o r . s o l

q u a r k - c o r e - s c r i p t s / l i b /

U n i s w a p F a c t o r y

A d d r e s s . s o l

q u a r k - c o r e - s c r i p t s /

E t h c a l l . s o l M u l t i c a l l . s o l U n i s w a p F l a s h L o a n . s o l

U n i s w a p F l a s h S w a p

E x a c t O u t . s o l

q u a r k - p r o x y /

Q u a r k M i n i m a l P r o x y . s o l
Q u a r k W a l l e t P r o x y

F a c t o r y . s o l

t e r m i n a l - s c r i p t s / i n t e r f a c e s /

I C o m e t . s o l I C o m e t R e w a r d s . s o l

t e r m i n a l - s c r i p t s /

T e r m i n a l S c r i p t . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 3 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s .

1 2

9 1

F i x e d 3 o u t o f 1 3 i s s u e s
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6 M a j o r I s s u e s

C V F - 4 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B a t c h E x e c u t o r . s o l

D e s c r i p t i o n I g n o r i n g o p e r a t i o n r e s u l t s c o u l d m a k e i t h a r d e r t o i n v e s t i g a t e e r r o r s . P r o c e e d -

i n g a f t e r a f a i l e d o p e r a t i o n c o u l d c a u s e p r o b l e m s i n c a s e o p e r a t i o n s w i t h i n a b a t c h r e l a t e

t o e a c h o t h e r .

R e c o m m e n d a t i o n C o n s i d e r e m i t t i n g e v e n t s w i t h o p e r a t i o n r e s u l t s . A l s o , c o n s i d e r a d d i n g

a n e x t r a f i e l d i n t o t h e “ O p e r a t i o n P a r a m s ” s t r u c t u r e t o s p e c i f y w h a t t o d o i n c a s e p a r t i c u l a r

o p e r a t i o n f a i l e d . P o s s i b l e v a l u e s f o r s u c h p a r a m e t e r c o u l d b e : r e v e r t t h e w h o l e b a t c h ,

t e r m i n a t e b a t c h , o r p r o c e e d .

C l i e n t C o m m e n t W e a d d e d a f l a g t o t o g g l e o n / o f f p a r t i a l f a i l u r e s w h e n b a t c h e x e c u t i n g

o p e r a t i o n s . A s f o r e v e n t s , w e p u r p o s e l y a v o i d e d e v e n t s t o m a k e t h i s m o r e g a s e f f i c i e n t .

T h i s i s f i n e b e c a u s e w e c a n t r a c e t h e t r a n s a c t i o n t o d e b u g a n y e r r o r s .� �
3 9 // We purposely ignore success and return values since the

↪→ BatchExecutor will most likely be called by an EOA� �
C V F - 6 F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e Q u a r k S t a t e M a n a g e r . s o l

D e s c r i p t i o n T h i s l o o p s h o u l d n ’ t b e e x e c u t e d i n c a s e “ b u c k e t N o n c e s ” e q u a l s

“ t y p e ( u i n t 2 5 6 ) . m a x ” .

C l i e n t C o m m e n t A d o p t e d t h e s u g g e s t i o n . T h o u g h t h i s i s m i s c l a s s i f i e d a s ” U n c l e a r b e h a v -

i o r ” w h e n i t s h o u l d b e ” S u b o p t i m a l ” .� �
7 1 for (uint256 maskOffset = 0; maskOffset < 256;) {� �

1 0



C V F - 9 I N F O

• C a t e g o r y F l a w • S o u r c e Q u a r k W a l l e t . s o l

D e s c r i p t i o n T h i s m a k e s t h e f o l l o w i n g t w o s i t u a t i o n i n d i s t i n g u i s h a b l e : T h e “ E m p t y C o d e ”

e r r o r t h r o w n f r o m t h i s f u n c t i o n o r t h e s a m e e r r o r t h r o w n f r o m a c a l l e d s c r i p t .

R e c o m m e n d a t i o n C o n s i d e r w r a p p i n g t h e r e v e r t r e a s o n s o f a c a l l e d s c r i p t i n t o a n a m e d

e r r o r .

C l i e n t C o m m e n t W e u s e d t o w r a p e r r o r s , b u t d e c i d e d t o n o l o n g e r w r a p e r r o r s t o m a k e

d e c o d i n g e a s i e r a n d a v o i d n e s t e d w r a p p e d e r r o r s .� �
3 0 8 revert EmptyCode();� �� �
3 2 8 revert(add(returnData, 0x20), returnSize)� �

1 1



7 M o d e r a t e I s s u e s

C V F - 1 I N F O

• C a t e g o r y F l a w • S o u r c e Q u a r k W a l l e t . s o l

D e s c r i p t i o n T h e Q u a r k W a l l e t S t a n d a l o n e c o n t r a c t m a k e s a u t h o r i z a t i o n c l a i m s t h a t i t

d o e s n ’ t e n f o r c e . T h e c l a i m s e n f o r c e d i n o t h e r c o n t r a c t , a n d t h e r e l a t i o n s h i p b e t w e e n

t h e s e t w o p l a c e s i s q u i t e w e a k a n d u n c l e a r .

C l i e n t C o m m e n t T h e i s s u e s e e m s m o r e i n f o r m a t i o n a l ( e . g . u n c l e a r d o c u m e n t a t i o n ) . T h e

c o n t r a c t d o e s e n f o r c e a u t h o r i z a t i o n c l a i m s . I t i n h e r i t s Q u a r k W a l l e t , w h i c h e n f o r c e s t h e

a u t h o r i z a t i o n .� �
3 7 2 * @param signer_ The address that is allowed to sign QuarkOperations

↪→ for this wallet

* @param executor_ The address that is allowed to directly execute

↪→ Quark scripts for this wallet� �
C V F - 5 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e Q u a r k S t a t e M a n a g e r . s o l

D e s c r i p t i o n L i n e a r s e a r c h i s e x t r e m e l y i n e f f i c i e n t a n d t h i s l o o p w o n ’ t e n d i n a n y r e a s o n a b l e

t i m e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a m o r e e f f i c i e n t a p p r o a c h . F o r e x a m p l e i m p l e m e n t a

b i t m a p o f b u c k e t i n d e x e s t h a t d o n ’ t h a v e f r e e n o n c e s .

C l i e n t C o m m e n t T h e s e a r e o n l y m e a n t t o b e c a l l e d o f f - c h a i n , s o w e w o u l d r a t h e r a v o i d

t h e e x t r a c o m p l e x i t y .� �
6 8 for (uint256 bucket = 0; bucket <= type(uint88).max;) {� �

1 2



C V F - 7 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e Q u a r k S t a t e M a n a g e r . s o l

D e s c r i p t i o n T h i s l o o p l i n e a r l y i t e r a t e s t h r o u g h “ z e r o ” b i t s o f “ b u c k e t N o n c e s ” , w h i c h i s

i n e f f i c i e n t .

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o i n v e r t “ b u c k e t N o n c e s ” a n d t h e n u s e t h e

B r i a n K e r n i g h a n a l g o r i t h m t o i t e r a t e t h r o u g h “ o n e ” b i t s .

C l i e n t C o m m e n t T h e s e a r e o n l y m e a n t t o b e c a l l e d o f f - c h a i n , s o w e w o u l d r a t h e r a v o i d

t h e e x t r a c o m p l e x i t y .� �
7 1 for (uint256 maskOffset = 0; maskOffset < 256;) {� �
C V F - 8 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e Q u a r k W a l l e t . s o l

D e s c r i p t i o n T h e r e i s a c o m m o n o p t i m i z a t i o n w h e n d o m a i n s e p a r a t o r i s p r e - c a l c u l a t e d

i n c o n s t r u c t o r a n d s t o r e d i n a n i m m u t a b l e v a r i a b l e a l o n g w i t h c h e c k I D . I n c a s e a c t u a l

c h a i n I D i s t h e s a m e a s t h e o n e s t o r e d i n c o n s t r u c t o r , t h e s t o r e d d o m a i n s e p a r a t o r i s u s e d ,

o t h e r w i s e , d o m a i n s e p a r a t o r i s c a l c u l a t e d a g a i n . T h e d o m a i n s e p a r a t o r l o g i c s h o u l d b e

i m p l e m e n t e d i n a p r o x y

C l i e n t C o m m e n t G r e a t l y i n c r e a s e s d e p l o y c o s t s o f p r o x i e s w h i c h w e w a n t t o a v o i d .� �
2 1 0 return keccak256(

abi.encode(DOMAIN_TYPEHASH, keccak256(bytes(NAME)), keccak256(

↪→ bytes(VERSION)), block.chainid, address(this))

);� �

1 3



C V F - 1 1 I N F O

• C a t e g o r y F l a w • S o u r c e U n i s w a p F a c t o r y A d d r e s s . s o l

D e s c r i p t i o n T h e r e s u l t o f t h i s f u n c t i o n m a y c h a n g e a f t e r d e p l o y m e n t i n c a s e c h a i n I D w i l l

c h a n g e . T h i s c o u l d l e a d t o w e i r d r e s u l t s .

R e c o m m e n d a t i o n C o n s i d e r j u s t p a s s i n g t h e U n i s w a p f a c t o r y a d d r e s s a s a c o n s t r u c t o r

a r g u m e n t t o t h e c o n t r a c t s t h a t n e e d s u c h a d d r e s s , a n d s t o r i n g i n a n i m m u t a b l e v a r i a b l e .

C l i e n t C o m m e n t A c k n o w l e d g e d . C h a n g i n g t h e c h a i n i d w i l l c a u s e t h e s c r i p t t o r e v e r t

( a s s u m i n g c h a i n i d i s c h a n g e d t o a n e w c h a i n i d t h a t d o e s n o t e x i s t ) .� �
1 3 function getAddress() internal view returns (address) {� �
C V F - 1 2 F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e M u l t i c a l l . s o l

D e s c r i p t i o n T h e r e a s o n i n g b e h i n d t h i s c h e c k i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g i n a c o m m e n t . I f t h e p u r p o s e o f t h i s c h e c k i s t o

e n s u r e t h e “ r u n ” f u n c t i o n i s o n l y e x e c u t e d v i a “ d e l e g a t e c a l l ” , t h e n i t w o u l d b e m o r e e f f i c i e n t

a n d m o r e r e l i a b l e t o s t o r e t h e m a i n c o n t r a c t a d d r e s s i n a n i m m u t a b l e v a r i a b l e a n d c o m p a r e

“ t h i s ” a d d r e s s t o t h a t s t o r e d v a l u e .

C l i e n t C o m m e n t A d d e d d o c u m e n t a t i o n . I t w a s i n i t i a l l y d o n e i n t h i s w a y b e c a u s e C o d e J a r

d i d n o t s u p p o r t c u s t o m c o n s t r u c t o r s . H o w e v e r , s i n c e w e m o d i f i e d C o d e J a r t o s u p p o r t

c o n s t r u c t o r s , w e c a n n o w s i m p l i f y t h e c h e c k u s i n g a n i m m u t a b l e v a r i a b l e .� �
3 9 if (address(this) == thisAddress) {

4 0 revert InvalidCallContext();

}� �
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C V F - 1 3 I N F O

• C a t e g o r y F l a w • S o u r c e Q u a r k S t a t e M a n a g e r . s o l

D e s c r i p t i o n A s c r i p t m a y c l e a r n o n c e a n d t h e n s e t a n o t h e r s c r i p t a d d r e s s f o r t h e s a m e

n o n c e b e f o r e r e t u r n i n g c o n t r o l . I n s u c h a c a s e , t h e o t h e r s c r i p t w i l l b e o v e r w r i t t e n h e r e

w i t h t h e o r i g i n a l s c r i p t .

R e c o m m e n d a t i o n C o n s i d e r f o r b i d d i n g s u c h s c e n a r i o .

C l i e n t C o m m e n t T h i s e d g e - c a s e s e e m s b e n i g n a n d a p r o p e r f i x w o u l d a d d ~ 1 5 k g a s o f

o v e r h e a d , s o w e a r e d e c i d i n g n o t t o p r e v e n t t h i s . H o w e v e r , w e h a v e a d d e d a t e s t c a s e t o

s h o w c a s e t h i s e d g e - c a s e i n a c t i o n .� �
1 7 2 // if a nonce was cleared, set the nonceScriptAddress to lock nonce

↪→ re-use to the same script address

if (cachedScriptAddress == address(0) && !isNonceSetInternal(msg.

↪→ sender, bucket, setMask)) {

nonceScriptAddress[msg.sender][nonce] = scriptAddress;� �

1 5



C V F - 1 4 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e Q u a r k S c r i p t . s o l

D e s c r i p t i o n O b t a i n i n g a s t a t e m a n a g e r h e r e i s a n e x p e n s i v e e x t e r n a l c a l l , w h i l e s t a t e

m a n a g e r i s a n i m m u t a b l e v a r i a b l e i n “ Q u a r k W a l l e t ” .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a n a b s t r a c t f u n c t i o n “ s t a t e M a n a g e r ” i n t o t h i s a b s t r a c t

c o n t r a c t , s o i n h e r i t e d c o n t r a c t s c o u l d i m p l e m e n t i t e f f i c i e n t l y .

C l i e n t C o m m e n t C o n t r a c t s ( ” Q u a r k s c r i p t s ” ) t h a t i n h e r i t t h i s c o n t r a c t a l s o d o n ’ t h a v e

a c c e s s t o t h e i m m u t a b l e v a r i a b l e . T h e ‘ Q u a r k W a l l e t ‘ i s n o t t h e c o n t r a c t t h a t i n h e r i t s t h i s

a b s t r a c t c o n t r a c t .� �
6 0 self.stateManager().write(self.CALLBACK_KEY(), bytes32(uint256(

↪→ uint160(self.stateManager().getActiveScript()))));� �� �
6 5 self.stateManager().write(self.CALLBACK_KEY(), bytes32(0));� �� �
6 9 return QuarkWallet(payable(address(this))).stateManager().clearNonce

↪→ ();� �� �
8 1 return QuarkWallet(payable(address(this))).stateManager().read(key);� �� �
9 3 return QuarkWallet(payable(address(this))).stateManager().write(key,

↪→ value);� �
C V F - 1 5 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o d e J a r S t u b . s o l

D e s c r i p t i o n I m p l e m e n t i n g t h i s c o n t r a c t i n S o l i d i t y m a k e s t h i n g s m e s s y a n d u n r e l i a b l e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r i m p l e m e n t i n g d i r e c t l y i n E V M b y t e c o d e ( s e e t h i s g i s t :

h t t p s : / / g i s t . g i t h u b . c o m / 3 s G g p Q 8 H / 7 4 2 5 1 5 7 5 9 3 f f a b a 3 5 6 8 4 8 0 4 7 0 c 5 f 2 b a d ) , o r p a s s i n g

t h e b y t e c o d e a s a n o r m a l c o n s t r u c t o r a r g u m e n t .

C l i e n t C o m m e n t W e w e r e d e p l o y i n g v i a a c o n s t r u c t o r , n o t a d e p l o y f u n c t i o n . T h i s i s n o w

a n o u t d a t e d v e r s i o n o f C o d e J a r .� �
9 contract CodeJarStub {� �

1 6



C V F - 1 6 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o d e J a r S t u b . s o l

D e s c r i p t i o n R e l y i n g o n a p a r t i c u l a r c o d e s i z e i s v e r y e r r o r - p r o n e , a s c o d e s i z e c o u l d b e

a f f e c t e d b y c o m p i l e r v e r s i o n a n d s e t t i n g s .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g .

C l i e n t C o m m e n t N o l o n g e r r e l e v a n t s i n c e C o d e J a r h a s b e e n r e - d e s i g n e d .� �
3 9 let programSz := 20 // It's magic. It's pure darned magic. Please

↪→ don't look behind the curtain.� �

1 7



8 R e c o m m e n d a t i o n s

C V F - 2 I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E t h c a l l . s o l

R e c o m m e n d a t i o n C o n s i d e r d e c l a r i n g t h i s f u n c t i o n a s “ p a y a b l e ” s o i t w o u l d b e p o s s i b l e t o

p r o v i d e t h e c a l l v a l u e a l o n g w i t h t h e c a l l .

C l i e n t C o m m e n t T h i s i s a Q u a r k s c r i p t t h a t w i l l b e d e l e g a t e c a l l / c a l l c o d e ’ d i n t o , s o t h e r e i s

n o n e e d t o m a k e i t ‘ p a y a b l e ‘ .� �
1 8 function run(address callContract, bytes calldata callData, uint256

↪→ callValue) external returns (bytes memory) {� �
C V F - 3 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

U n i s w a p F l a s h S w a p E x a c t O u t . s o l

R e c o m m e n d a t i o n T h i s c a l c u l a t i o n c o u l d b e p e r f o r m e d b y t h e c a l l e r . N o n e e d t o d o i t h e r e .

C l i e n t C o m m e n t T h i s i s a s t a n d a r d i m p l e m e n t a t i o n o f c a l l i n g t h e U n i s w a p ‘ s w a p ‘ f u n c t i o n .

T h e f r o n t - e n d s h o u l d b e a l l o w e d t o p a s s i n 0 t o s e t a d e f a u l t v a l u e .� �
5 7 payload.sqrtPriceLimitX96 == 0

? (zeroForOne ? MIN_SQRT_RATIO + 1 : MAX_SQRT_RATIO - 1)

: payload.sqrtPriceLimitX96,� �
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C V F - 1 7 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I C o m e t . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n s m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s . C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

R e c o m m e n d a t i o n L a s o r e l e v a n t f o r : I C o m e t R e w a r d s . s o l , T e r m i n a l S c r i p t . s o l , Q u a r k M i n i -

m a l P r o x y . s o l , Q u a r k W a l l e t P r o x y F a c t o r y . s o l , U n i s w a p F a c t o r y A d d r e s s . s o l , E t h c a l l . s o l , M u l t i -

c a l l . s o l , U n i s w a p F l a s h L o a n . s o l , U n i s w a p F l a s h S w a p E x a c t O u t . s o l , Q u a r k S t a t e M a n a g e r . s o l ,

Q u a r k W a l l e t . s o l , Q u a r k S c r i p t . s o l , C o d e J a r . s o l , C o d e J a r S t u b . s o l , B a t c h E x e c u t o r . s o l .

C l i e n t C o m m e n t W e p r e f e r t o b e m o r e s p e c i f i c a b o u t t h e c o m p i l e r v e r s i o n .� �
2 pragma solidity 0.8.23;� �
C V F - 1 8 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o m e t . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
7 function baseToken() external view returns (address);� �

1 9



C V F - 1 9 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o m e t . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e “ a s s e t ” a r g u m e n t s s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
9 function supply(address asset, uint256 amount) external;� �� �
1 1 function supplyTo(address dst, address asset, uint256 amount)

↪→ external;� �� �
1 3 function supplyFrom(address from, address dst, address asset,

↪→ uint256 amount) external;� �� �
1 5 function withdraw(address asset, uint256 amount) external;� �� �
1 7 function withdrawTo(address to, address asset, uint256 amount)

↪→ external;� �� �
1 9 function withdrawFrom(address src, address to, address asset,

↪→ uint256 amount) external;� �� �
2 9 function collateralBalanceOf(address account, address asset)

↪→ external view returns (uint128);� �� �
3 1 function getAssetInfoByAddress(address asset) external view returns

↪→ (AssetInfo memory);� �
C V F - 2 0 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o m e t . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
2 3 function getPrice(address priceFeed) external view returns (uint256)

↪→ ;� �

2 0



C V F - 2 1 I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I C o m e t . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t T h i s i s a n i n t e r f a c e f r o m a n e x t e r n a l c o d e b a s e .� �
2 3 function getPrice(address priceFeed) external view returns (uint256)

↪→ ;� �
C V F - 2 2 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I C o m e t . s o l

D e s c r i p t i o n D e c l a r i n g a t o p - l e v e l s t r u c t u r e i n a f i l e n a m e d a f t e r a n i n t e r f a c e m a k e s i t

h a r d e r t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e s t r u c t d e c l a r a t i o n i n t o t h e i n t e r f a c e o r

m o v i n g i t i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t T h i s i s a n i n t e r f a c e f r o m a n e x t e r n a l c o d e b a s e .� �
4 0 struct AssetInfo {� �
C V F - 2 3 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o m e t . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s f i e l d s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
4 2 address asset;� �

2 1



C V F - 2 4 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o m e t . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s f i e l d s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
4 3 address priceFeed;� �
C V F - 2 5 I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I C o m e t . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t f o r t h e s e f i e l d s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t T h i s i s a n i n t e r f a c e f r o m a n e x t e r n a l c o d e b a s e .� �
4 5 uint64 borrowCollateralFactor;

uint64 liquidateCollateralFactor;

uint64 liquidationFactor;� �
C V F - 2 6 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o m e t R e w a r d s . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e “ c o m e t ” a r g u m e n t s h o u l d b e “ I C o m e t ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
5 function claim(address comet, address src, bool shouldAccrue)

↪→ external;� �

2 2



C V F - 2 7 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I C o m e t R e w a r d s . s o l

R e c o m m e n d a t i o n T h i s f u n c t i o n s h o u l d r e t u r n t h e c l a i m e d a m o u n t .

C l i e n t C o m m e n t T h i s i s a n i n t e r f a c e o f a t h i r d - p a r t y c o n t r a c t t h a t e x i s t s o u t s i d e o f Q u a r k .

W e c a n n o t j u s t a d d a r e t u r n v a l u e t o i t .� �
5 function claim(address comet, address src, bool shouldAccrue)

↪→ external;� �
C V F - 2 8 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n T h i s l i b r a r y s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d “ T e r m i n a l E r -

r o r s . s o l ” .

C l i e n t C o m m e n t D o n e . W e m o v e d t h e l i b r a r y i n t o a s e p a r a t e f i l e c a l l e d ” L e g e n d E r r o r s . s o l ” .

” T e r m i n a l S c r i p t s . s o l ” h a s b e e n r e n a m e d t o ” L e g e n d S c r i p t s . s o l ” .� �
1 3 library TerminalErrors {� �
C V F - 2 9 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n T h i s e r r o r c o u l d b e m a d e m o r e u s e f u l b y a d d i n g c e r t a i n p a r a m e t e r s

i n t o i t .

C l i e n t C o m m e n t T h e c u s t o m e r r o r n a m e i s s e l f - e v i d e n t .� �
1 4 error InvalidInput();� �

2 3



C V F - 3 0 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n T h i s c o n t r a c t s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d “ C o m e t S u p -

p l y A c t i o n s . s o l ” .

C l i e n t C o m m e n t W e p r e f e r t o k e e p a l l t h e L e g e n d s c r i p t s i n o n e f i l e .� �
1 9 contract CometSupplyActions {� �

2 4



C V F - 3 1 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e “ c o m e t ” a r g u m e n t s s h o u l d b e “ I C o m e t “ .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
2 8 function supply(address comet, address asset, uint256 amount)

↪→ external {� �� �
4 0 function supplyTo(address comet, address to, address asset, uint256

↪→ amount) external {� �� �
5 3 function supplyFrom(address comet, address from, address to, address

↪→ asset, uint256 amount) external {� �� �
6 4 function supplyMultipleAssets(address comet, address[] calldata

↪→ assets, uint256[] calldata amounts) external {� �� �
8 8 function withdraw(address comet, address asset, uint256 amount)

↪→ external {� �� �
9 9 function withdrawTo(address comet, address to, address asset,

↪→ uint256 amount) external {� �� �
1 1 1 function withdrawFrom(address comet, address from, address to,

↪→ address asset, uint256 amount) external {� �� �
1 2 1 function withdrawMultipleAssets(address comet, address[] calldata

↪→ assets, uint256[] calldata amounts) external {� �� �
2 3 5 function claim(address cometRewards, address comet, address

↪→ recipient) external {� �� �
2 4 5 address comet,� �� �
2 7 0 function run(address comet, address[] calldata assets, uint256[]

↪→ calldata amounts, address baseAsset, uint256 repay)� �

2 5



C V F - 3 2 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e “ a s s e t ” a r g u m e n t s s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
2 8 function supply(address comet, address asset, uint256 amount)

↪→ external {� �� �
4 0 function supplyTo(address comet, address to, address asset, uint256

↪→ amount) external {� �� �
5 3 function supplyFrom(address comet, address from, address to, address

↪→ asset, uint256 amount) external {� �� �
8 8 function withdraw(address comet, address asset, uint256 amount)

↪→ external {� �� �
9 9 function withdrawTo(address comet, address to, address asset,

↪→ uint256 amount) external {� �� �
1 1 1 function withdrawFrom(address comet, address from, address to,

↪→ address asset, uint256 amount) external {� �
C V F - 3 3 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e “ a s s e t s ” a r g u m e n t s s h o u l d b e “ I E R C 2 0 [ ] ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
6 4 function supplyMultipleAssets(address comet, address[] calldata

↪→ assets, uint256[] calldata amounts) external {� �� �
1 2 1 function withdrawMultipleAssets(address comet, address[] calldata

↪→ assets, uint256[] calldata amounts) external {� �� �
2 7 0 function run(address comet, address[] calldata assets, uint256[]

↪→ calldata amounts, address baseAsset, uint256 repay)� �

2 6



C V F - 3 4 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s s a r y .

C l i e n t C o m m e n t W e p r e f e r t o k e e p t h e s e a s s e p a r a t e a r r a y s . C o m b i n i n g t h e s e i n t o a

s t r u c t c o m p l i c a t e s t h e c a l l d a t a .� �
6 4 function supplyMultipleAssets(address comet, address[] calldata

↪→ assets, uint256[] calldata amounts) external {� �
C V F - 3 5 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n T h i s c o n t r a c t s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d “ C o m e t W i t h -

d r a w A c t i o n s . s o l ” .

C l i e n t C o m m e n t W e p r e f e r t o k e e p a l l t h e L e g e n d s c r i p t s i n o n e f i l e .� �
7 9 contract CometWithdrawActions {� �
C V F - 3 6 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s s a r y .

C l i e n t C o m m e n t W e p r e f e r t o k e e p t h e s e a s s e p a r a t e a r r a y s . C o m b i n i n g t h e s e i n t o a

s t r u c t c o m p l i c a t e s t h e c a l l d a t a .� �
1 2 1 function withdrawMultipleAssets(address comet, address[] calldata

↪→ assets, uint256[] calldata amounts) external {� �

2 7



C V F - 3 7 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n T h i s c o n t r a c t s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d “ U n i s w a p -

S w a p A c t i o n s . s o l ” .

C l i e n t C o m m e n t W e p r e f e r t o k e e p a l l t h e L e g e n d s c r i p t s i n o n e f i l e .� �
1 3 5 contract UniswapSwapActions {� �
C V F - 3 8 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e s e f i e l d s s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t . T h e o f f i c i a l U n i s w a p c o n t r a c t s u s e s ‘ a d d r e s s ‘

a s w e l l .� �
1 4 1 address tokenFrom;� �� �
1 5 3 address tokenFrom;� �
C V F - 3 9 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n T h i s c o n t r a c t s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d “ T r a n s f e r A c -

t i o n s . s o l ” .

C l i e n t C o m m e n t W e p r e f e r t o k e e p a l l t h e L e g e n d s c r i p t s i n o n e f i l e .� �
2 0 2 contract TransferActions is QuarkScript {� �

2 8



C V F - 4 0 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e “ t o k e n ” a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
2 1 1 function transferERC20Token(address token, address recipient,

↪→ uint256 amount) external onlyWallet {� �
C V F - 4 1 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n T h i s c o n t r a c t s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d “ C o m e t C l a i m -

R e w a r d s . s o l ” .

C l i e n t C o m m e n t W e p r e f e r t o k e e p a l l t h e L e g e n d s c r i p t s i n o n e f i l e .� �
2 2 8 contract CometClaimRewards {� �
C V F - 4 2 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n T h i s c o n t r a c t s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d “ C o m e t S u p -

p l y M u l t i p l e A s s e t s A n d B o r r o w . s o l ” .

C l i e n t C o m m e n t W e p r e f e r t o k e e p a l l t h e L e g e n d s c r i p t s i n o n e f i l e .� �
2 4 0 contract CometSupplyMultipleAssetsAndBorrow {� �

2 9



C V F - 4 3 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s s a r y .

C l i e n t C o m m e n t W e p r e f e r t o k e e p t h e s e a s s e p a r a t e a r r a y s . C o m b i n i n g t h e s e i n t o a

s t r u c t c o m p l i c a t e s t h e c a l l d a t a .� �
2 4 6 address[] calldata assets,

uint256[] calldata amounts,� �
C V F - 4 4 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n T h i s c o n t r a c t s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d “ C o m e t R e -

p a y A n d W i t h d r a w M u l t i p l e A s s e t s . s o l ” .

C l i e n t C o m m e n t W e p r e f e r t o k e e p a l l t h e L e g e n d s c r i p t s i n o n e f i l e .� �
2 6 6 contract CometRepayAndWithdrawMultipleAssets {� �
C V F - 4 5 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T e r m i n a l S c r i p t . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s s a r y .

C l i e n t C o m m e n t W e p r e f e r t o k e e p t h e s e a s s e p a r a t e a r r a y s . C o m b i n i n g t h e s e i n t o a

s t r u c t c o m p l i c a t e s t h e c a l l d a t a .� �
2 7 0 function run(address comet, address[] calldata assets, uint256[]

↪→ calldata amounts, address baseAsset, uint256 repay)� �

3 0



C V F - 4 6 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e Q u a r k M i n i m a l P r o x y . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e “ Q u a r k W a l l e t ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
1 2 address internal immutable walletImplementation;� �
C V F - 4 7 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e Q u a r k M i n i m a l P r o x y . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e “ i m p l e m e n t a t i o n ” a r g u m e n t s h o u l d b e “ Q u a r k W a l l e t ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
2 0 constructor(address implementation_, address signer_, address

↪→ executor_) {� �
C V F - 4 8 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e Q u a r k M i n i m a l P r o x y . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .

C l i e n t C o m m e n t A d d e d a c o m m e n t .� �
4 5 receive() external payable {}� �

3 1



C V F - 4 9 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

Q u a r k W a l l e t P r o x y F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e “ w a l l e t A d d r e s s ” p a r a m e t e r s h o u l d b e “ Q u a r k W a l l e t ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
1 4 event WalletDeploy(address indexed signer, address indexed executor,

↪→ address walletAddress, bytes32 salt);� �
C V F - 5 0 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

Q u a r k W a l l e t P r o x y F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e “ Q u a r k W a l l e t ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
2 3 address public immutable walletImplementation;� �
C V F - 5 1 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

Q u a r k W a l l e t P r o x y F a c t o r y . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e “ Q u a r k W a l l e t ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
2 6 constructor(address walletImplementation_) {� �

3 2



C V F - 5 2 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

Q u a r k W a l l e t P r o x y F a c t o r y . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e “ Q u a r k W a l l e t ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
6 9 function create(address signer, address executor, bytes32 salt)

↪→ public returns (address payable) {� �� �
1 2 8 function walletAddressFor(address signer, address executor) external

↪→ view returns (address payable) {� �� �
1 4 0 function walletAddressForSalt(address signer, address executor,

↪→ bytes32 salt) public view returns (address payable) {� �
C V F - 5 4 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e U n i s w a p F a c t o r y A d d r e s s . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e s e c o n s t a n t s s h o u l d b e “ I U n i s w a p V 3 F a c t o r y ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
6 address internal constant MAINNET = 0

↪→ x1F98431c8aD98523631AE4a59f267346ea31F984;

address internal constant CELO = 0

↪→ xAfE208a311B21f13EF87E33A90049fC17A7acDEc;

address internal constant BNB = 0

↪→ xdB1d10011AD0Ff90774D0C6Bb92e5C5c8b4461F7;

address internal constant BASE = 0

↪→ x33128a8fC17869897dcE68Ed026d694621f6FDfD;� �

3 3



C V F - 5 5 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e U n i s w a p F a c t o r y A d d r e s s . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e “ I U n i s w a p V 3 F a c t o r y ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
1 3 function getAddress() internal view returns (address) {� �
C V F - 5 6 I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e U n i s w a p F a c t o r y A d d r e s s . s o l

R e c o m m e n d a t i o n S h o u l d b e “ e l s e i f ” .

C l i e n t C o m m e n t T h i s i s a s t y l i s t i c s u g g e s t i o n t h a t w e p r e f e r n o t t o a d o p t s i n c e e a c h c a s e

i s a o n e - l i n e r e t u r n s t a t e m e n t .� �
1 5 if (block.chainid == 10) return MAINNET; // Optimism mainnet

if (block.chainid == 42161) return MAINNET; // Arbitrum mainnet

if (block.chainid == 137) return MAINNET; // Polygon mainnet

if (block.chainid == 5) return MAINNET; // Goerli testnet

if (block.chainid == 56) return BNB; // Binance Smart Chain mainnet

2 0 if (block.chainid == 8453) return BASE; // Base mainnet

if (block.chainid == 42220) return CELO; // Celo mainnet� �
C V F - 5 7 I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e U n i s w a p F a c t o r y A d d r e s s . s o l

R e c o m m e n d a t i o n S h o u l d b e “ e l s e r e v e r t ” .

C l i e n t C o m m e n t T h i s i s a s t y l i s t i c s u g g e s t i o n t h a t w e p r e f e r n o t t o a d o p t .� �
2 2 revert UnrecognizedChain(block.chainid);� �

3 4
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• C a t e g o r y S u b o p t i m a l • S o u r c e M u l t i c a l l . s o l

R e c o m m e n d a t i o n T h e s e e r r o r s c o u l d b e m a d e m o r e u s e f u l b y a d d i n g c e r t a i n p a r a m e t e r s

i n t o t h e m .

C l i e n t C o m m e n t T h e c u s t o m e r r o r n a m e i s s e l f - e v i d e n t .� �
1 1 error InvalidCallContext();

error InvalidInput();� �
C V F - 5 9 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M u l t i c a l l . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s s a r y .

C l i e n t C o m m e n t W e p r e f e r t o k e e p t h e s e a s s e p a r a t e a r r a y s . C o m b i n i n g t h e s e i n t o a

s t r u c t c o m p l i c a t e s t h e c a l l d a t a .� �
3 2 function run(address[] calldata callContracts, bytes[] calldata

↪→ callDatas) external returns (bytes[] memory) {� �
C V F - 6 0 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e U n i s w a p F l a s h L o a n . s o l

R e c o m m e n d a t i o n T h i s e r r o r c o u l d b e m a d e m o r e u s e f u l b y a d d i n g c e r t a i n p a r a m e t e r s

i n t o i t .

C l i e n t C o m m e n t T h e c u s t o m e r r o r n a m e i s s e l f - e v i d e n t .� �
1 6 error InvalidCaller();� �

3 5



C V F - 6 1 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e U n i s w a p F l a s h L o a n . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e s e f i e l d s s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
2 9 address token0;

3 0 address token1;� �
C V F - 6 2 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e U n i s w a p F l a s h L o a n . s o l

R e c o m m e n d a t i o n T h e s e t w o a s s i g n m e n t s c o u l d b e m e r g e d i n t o o n e .� �
4 7 (payload.token0, payload.token1) = (payload.token1, payload.token0);

(payload.amount0, payload.amount1) = (payload.amount1, payload.

↪→ amount0);� �
C V F - 6 3 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e U n i s w a p F l a s h L o a n . s o l

R e c o m m e n d a t i o n T h e e x p r e s s i o n “ i n p u t . a m o u n t 0 + f e e 0 ” i s c a l c u l a t e d t w i c e .� �
8 8 if (input.amount0 + fee0 > 0) {

IERC20(input.poolKey.token0).safeTransfer(address(pool), input.

↪→ amount0 + fee0);� �
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• C a t e g o r y S u b o p t i m a l • S o u r c e U n i s w a p F l a s h L o a n . s o l

R e c o m m e n d a t i o n T h e e x p r e s s i o n “ i n p u t . a m o u n t 1 + f e e 1 ” i s c a l c u l a t e d t w i c e .� �
9 2 if (input.amount1 + fee1 > 0) {

IERC20(input.poolKey.token1).safeTransfer(address(pool), input.

↪→ amount1 + fee1);� �
C V F - 6 5 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

U n i s w a p F l a s h S w a p E x a c t O u t . s o l

R e c o m m e n d a t i o n C o n s i d e r i m p o r t i n g t h e s e v a l u e s f r o m t h e o r i g i n a l “ T i c k M a t h ” l i b r a r y .

C l i e n t C o m m e n t W e p r e f e r t o h a r d c o d e t h e s e v a l u e s i n s t e a d o f i m p o r t i n g a n o t h e r t h i r d -

a r t y l i b r a r y .� �
2 0 uint160 internal constant MIN_SQRT_RATIO = 4295128739;� �� �
2 3 uint160 internal constant MAX_SQRT_RATIO =

↪→ 1461446703485210103287273052203988822378723970342;� �
C V F - 6 6 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

U n i s w a p F l a s h S w a p E x a c t O u t . s o l

R e c o m m e n d a t i o n T h i s e r r o r c o u l d b e m a d e m o r e u s e f u l b y a d d i n g c e r t a i n p a r a m e t e r s

i n t o i t .

C l i e n t C o m m e n t T h e c u s t o m e r r o r n a m e i s s e l f - e v i d e n t .� �
2 5 error InvalidCaller();� �

3 7



C V F - 6 7 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

U n i s w a p F l a s h S w a p E x a c t O u t . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e s e f i e l d s s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t T h e d a t a t y p e i s c o r r e c t .� �
3 6 address tokenIn;

address tokenOut;� �
C V F - 6 8 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e Q u a r k S t a t e M a n a g e r . s o l

R e c o m m e n d a t i o n T h i s i n t e r f a c e s h o u l d b e d e f i n e d i n a s e p a r a t e f i l e n a m e d “ I E x e c u t o r . s o l ” .

C l i e n t C o m m e n t M o v e d ‘ I E x e c u t o r ‘ i n t o a s e p a r a t e f i l e c a l l e d ‘ I Q u a r k W a l l e t . s o l ‘ .� �
4 interface IExecutor {� �
C V F - 6 9 F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e Q u a r k S t a t e M a n a g e r . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g a d e s c r i p t i v e n a m e t o t h e r e t u r n e d v a l u e a n d / o r d o c u -

m e n t i n g .

C l i e n t C o m m e n t D o c u m e n t e d t h e r e t u r n v a l u e w i t h a n a t s p e c c o m m e n t .� �
7 returns (bytes memory);� �

3 8
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• C a t e g o r y B a d n a m i n g • S o u r c e Q u a r k S t a t e M a n a g e r . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s “ C l e a r e d N o u n c e ” .

C l i e n t C o m m e n t W e p r e f e r t o k e e p t h e s e e v e n t s a s t h e y c u r r e n t l y a r e .� �
1 7 event ClearNonce(address indexed wallet, uint96 nonce);� �
C V F - 7 1 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e Q u a r k S t a t e M a n a g e r . s o l

R e c o m m e n d a t i o n T h e s e e r r o r s c o u l d b e m a d e m o r e u s e f u l b y a d d i n g c e r t a i n p a r a m e t e r s

i n t o t h e m .

C l i e n t C o m m e n t T h e c u s t o m e r r o r n a m e s a r e s e l f - e v i d e n t .� �
1 9 error NoActiveNonce();

2 0 error NoUnusedNonces();

error NonceAlreadySet();

error NonceScriptMismatch();� �
C V F - 7 2 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e Q u a r k S t a t e M a n a g e r . s o l

R e c o m m e n d a t i o n 2 4 8 b i t s w o u l d b e e n o u g h f o r a b u c k e t i n d e x .

C l i e n t C o m m e n t 2 5 6 b i t s i s a s i n g l e w o r d s i z e . U s i n g 2 4 8 b i t s w o u l d l i k e l y c o s t m o r e g a s

d u e t o t h e e x t r a c o n v e r s i o n .� �
3 1 mapping(address wallet => mapping(uint256 bucket => uint256 bitset))

↪→ public nonces;� �
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C V F - 7 3 F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e Q u a r k S t a t e M a n a g e r . s o l

D e s c r i p t i o n T h i s c o m m e n t i s c o n f u s i n g .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t .

C l i e n t C o m m e n t R e m o v e d .� �
1 0 0 // the last 20 bytes is the address� �
C V F - 7 4 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e Q u a r k S t a t e M a n a g e r . s o l

R e c o m m e n d a t i o n T h i s c h e c k s h o u l d b e d o n e b e f o r e c a l l i n g “ s e t N o n c e I n t e r n a l ” .

C l i e n t C o m m e n t A d o p t e d t h e s u g g e s t i o n t o h a v e c h e c k s b e b e f o r e t h e e f f e c t s .� �
1 6 2 if ((cachedScriptAddress != address(0)) && (cachedScriptAddress !=

↪→ scriptAddress)) {� �
C V F - 7 5 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e Q u a r k W a l l e t . s o l

R e c o m m e n d a t i o n T h i s l i b r a r y s h o u l d b e d e f i n e d i n a s e p a r a t e f i l e n a m e d “ Q u a r k W a l l e t -

M e t a d a t a . s o l ” .

C l i e n t C o m m e n t W e p r e f e r t o k e e p Q u a r k W a l l e t M e t a d a t a i n t h e s a m e f i l e a s Q u a r k W a l l e t

b e c a u s e t h e m e t a d a t a i s t i e d t o t h i s i m p l e m e n t a t i o n o f t h e w a l l e t .� �
1 6 library QuarkWalletMetadata {� �

4 0



C V F - 7 6 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e Q u a r k W a l l e t . s o l

R e c o m m e n d a t i o n T h i s i n t e r f a c e s h o u l d b e d e f i n e d i n a s e p a r a t e f i l e n a m e d “ H a s S i g n e r E x -

e c u t o r . s o l ” .

C l i e n t C o m m e n t M o v e d ‘ H a s S i g n e r E x e c u t o r ‘ i n t o a s e p a r a t e f i l e .� �
4 1 interface HasSignerExecutor {� �
C V F - 7 7 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e Q u a r k W a l l e t . s o l

R e c o m m e n d a t i o n T h e s e e r r o r s c o u l d b e m a d e m o r e u s e f u l b y a d d i n g c e r t a i n p a r a m e t e r s

i n t o t h e m .

C l i e n t C o m m e n t T h e c u s t o m e r r o r n a m e s a r e s e l f - e v i d e n t .� �
5 3 error AmbiguousScript();

error BadSignatory();

error EmptyCode();

error InvalidEIP1271Signature();

error InvalidSignature();

error NoActiveCallback();

error SignatureExpired();� �
C V F - 7 8 I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e Q u a r k W a l l e t . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s “ Q u a r k S c r i p t E x e c u t i o n ” .

C l i e n t C o m m e n t W e p r e f e r t o k e e p t h e s e e v e n t s a s t h e y c u r r e n t l y a r e .� �
6 6 event ExecuteQuarkScript(address indexed executor, address indexed

↪→ scriptAddress, uint96 indexed nonce, ExecutionType

↪→ executionType);� �

4 1



C V F - 8 0 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e Q u a r k W a l l e t . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .

C l i e n t C o m m e n t A d d e d a c o m m e n t .� �
3 5 5 receive() external payable {}� �
C V F - 8 1 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e Q u a r k W a l l e t . s o l

R e c o m m e n d a t i o n T h i s c o n t r a c t s h o u l d b e d e f i n e d i n a s e p a r a t e f i l e n a m e d “ Q u a r k W a l l e t -

S t a n d a l o n e . s o l ” .

C l i e n t C o m m e n t M o v e d ‘ Q u a r k W a l l e t S t a n d a l o n e ‘ i n t o a s e p a r a t e f i l e .� �
3 6 3 contract QuarkWalletStandalone is QuarkWallet, HasSignerExecutor {� �
C V F - 8 2 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e Q u a r k S c r i p t . s o l

D e s c r i p t i o n R e p o r t i n g t h e s a m e e r r o r i n d i f f e r e n t s i t u a t i o n s c o u l d m a k e p r o b l e m i n v e s t i -

g a t i o n s h a r d e r .

R e c o m m e n d a t i o n C o n s i d e r r e p o r t i n g d i f f e r e n t e r r o r s .

C l i e n t C o m m e n t T h i s c u s t o m e r r o r c o r r e c t l y c o n v e y s t h a t t h e e r r o r s t e m s f r o m r e e n t r a n c y

p r o t e c t i o n .� �
2 0 revert ReentrantCall();� �� �
4 4 revert ReentrantCall();� �

4 2



C V F - 8 3 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o d e J a r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e ” a d d r e s s ” a n d t h e d e p l o y e d c o n t r a c t

m a y i m p l e m e n t a r b i t r a r y A P I .

C l i e n t C o m m e n t T h i s c o d e n o l o n g e r e x i s t s a f t e r t h e r e c e n t c h a n g e s t o C o d e J a r .� �
2 7 CodeJarStub script;� �
C V F - 8 4 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o d e J a r . s o l

D e s c r i p t i o n T h e f i r s t p a r t o f t h e c o n d i t i o n i s r e d u n d a n t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t .

C l i e n t C o m m e n t T h i s c o d e n o l o n g e r e x i s t s a f t e r t h e r e c e n t c h a n g e s t o C o d e J a r .� �
4 8 return codeAddress.code.length != 0 && codeAddress.codehash ==

↪→ keccak256(code);� �
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