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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 3 0 . 0 1 . 2 4 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 3 0 . 0 1 . 2 4 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 1 . 0 2 . 2 4 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 2 1 . 0 1 . 2 4 A . Z v e r y a n s k a y a F i x l i n k u p d a t e d

2 . 0 2 1 . 0 2 . 2 4 A . Z v e r y a n s k a y a R e l e a s e

3



2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

C o n t a n g o i s a u n i q u e d e c e n t r a l i z e d m a r k e t o f f e r i n g c P e r p s ( C o n t a n g o p e r p s ) . C o n t a n g o

b u i l d s p e r p s b y a u t o m a t i n g a l o o p i n g s t r a t e g y , a l s o k n o w n a s r e c u r s i v e b o r r o w i n g a n d

l e n d i n g . T h i s i s a c h i e v e d u s i n g s p o t a n d m o n e y m a r k e t s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

/

C o m e t M o n e y M a r k e t . s o l
C o m e t

R e v e r s e L o o k u p . s o l
S i l o M o n e y M a r k e t . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 1 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s .

A l l i d e n t i f i e d M a j o r i s s u e s h a v e b e e n f i x e d .

0 1

7 2

F i x e d 3 o u t o f 1 0 i s s u e s
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6 M a j o r I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o m e t R e v e r s e L o o k u p . s o l

D e s c r i p t i o n T h e “ n e x t P a y l o a d ” s t o r a g e v a r i a b l e i s i n d i r e c t l y i n c r e m e n t e d h e r e s e v e r a l

t i m e s .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o a v o i d m u l t i p l e r e a d s a n d w r i t e s i n t o t h e s a m e

s t o r a g e v a r i a b l e .

C l i e n t C o m m e n t T h e r e a r e a t m o s t 3 ” c o m e t s ” o n a n y g i v e n c h a i n , b u t ’s a f a i r p o i n t , s o I ’ l l

f i x i t f o r f u t u r e r e f e r e n c e .� �
3 1 for (uint256 i; i < comets.length; i++) {

_setComet(comets[i]);� �
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7 M i n o r I s s u e s

C V F - 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S i l o M o n e y M a r k e t . s o l

D e s c r i p t i o n H a r d c o d i n g m a i n n e t a d d r e s s e s m a k e s i t h a r d e r t o t e s t c o d e .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e a d d r e s s e s a s c o n s t r u c t o r a r g u m e n t s a n d s t o r i n g

i n i m m u t a b l e v a r i a b l e s .

C l i e n t C o m m e n t W e t e s t o n f o r k s , s o t h i s d o e s n ’ t d i f f i c u l t o u r t e s t i n g a t a l l .

I t ’s u n l i k e l y w e ’ l l u s e t h i s c o d e o u t s i d e A r b i t r u m , s o l i k e w i t h t h e G r a n a r y M M , w e c h o s e t o

h a r d c o d e t h e d e p e n d e n c i e s t o a v o i d t h e o v e r h e a d o f c o n f i g t h a t w o u l d b e n e c e s s a r y o n

t h e d e p l o y s c r i p t s , a s s a i d c o n f i g n e e d s t o b e m a i n t a i n e d a n d t e s t e d .� �
1 9 ISiloLens public constant LENS = ISiloLens(0

↪→ x07b94eB6AaD663c4eaf083fBb52928ff9A15BE47);

2 0 ISiloIncentivesController public constant INCENTIVES_CONTROLLER =

↪→ ISiloIncentivesController(0

↪→ xd592F705bDC8C1B439Bd4D665Ed99C4FaAd5A680);

ISilo public constant WSTETH_SILO = ISilo(0

↪→ xA8897b4552c075e884BDB8e7b704eB10DB29BF0D);

IERC20 public constant WETH = IERC20(0

↪→ x82aF49447D8a07e3bd95BD0d56f35241523fBab1);

IERC20 public constant USDC = IERC20(0

↪→ xFF970A61A04b1cA14834A43f5dE4533eBDDB5CC8);� �
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C V F - 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o m e t R e v e r s e L o o k u p . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n i n e v e r y f i l e m a k e s i t h a r d e r m i g r a t i n g

t o n e w e r v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s “ ^ 0 . 8 . 0 ” . A l s o r e l e v a n t f o r : C o m e t M o n e y M a r -

k e t . s o l , S i l o M o n e y M a r k e t . s o l .

C l i e n t C o m m e n t T h e c u r e n t p a t t e r n i s t o a n n o t a t e ‘ p r a g m a s o l i d i t y ^ 0 . 8 . 4 ; ‘ f o r t h e i n t e r f a c e s

a n d ‘ p r a g m a s o l i d i t y 0 . 8 . 2 0 ; ‘ f o r a c t u a l c o d e , t h e r e a s o n b e i n g t h a t w e w a n t t o m a k e s u r e

t h a t o n d e p l o y m e n t , w e u s e t h e s a m e c o m p i l e r t h a t w e u s e d f o r t e s t i n g .

I t ’s w o r t h n o t i c i n g t h a t t h i s i s a l e g a c y d e c i s i o n f r o m w h e n w e d e p l o y e d w i t h h a r d h a t , s o

t h a c o m p i l e r c o n f i g c o u l d c h a n g e f r o m d e v t o d e p l o y , n o w t h a t w e d o e v e r y t h i n g w i t h

f o u n d r y o n t h e s a m e r e p o w e c o u l d c h a n g e t h a t , b u t i t ’ d b e a s e p a r a t e c h a n g e t h a t ’ d a p p l y

t o t h e w h o l e c o d e b a s e .� �
2 pragma solidity 0.8.20;� �
C V F - 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o m e t R e v e r s e L o o k u p . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .

C l i e n t C o m m e n t I t s o k , i t ’ s c o d e g e n e r a t e d b y ‘ c a s t i n t e r f a c e ‘� �
8 import "./dependencies/IComet.sol";� �
C V F - 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o m e t R e v e r s e L o o k u p . s o l

R e c o m m e n d a t i o n T h i s i n t e r f a c e s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d “ C o m e t R e -

v e r s e L o o k u p E v e n t s . s o l ” .

C l i e n t C o m m e n t T h i s i s a n a r t i f i c i a l s p l i t s o w e d o n ’ t h a v e t o r e p e a t o u r s e l v e s w h e n t e s t i n g ,

s o w e l e a v e i t o n t h e s a m e f i l e s o t h e c o d e i s e a s i e r t o r e a d / n a v i g a t e , a s f r o m t h e b u s i n e s s

p o v , i t h a s n o r e a s o n t o b e s e p a r a t e .� �
1 0 interface CometReverseLookupEvents {� �

1 0



C V F - 6 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o m e t R e v e r s e L o o k u p . s o l

R e c o m m e n d a t i o n T h e “ c o m e t ” p a r a m e t e r s h o u l d b e i n d e x e d .� �
1 2 event CometSet(Payload payload, IComet comet);� �
C V F - 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o m e t R e v e r s e L o o k u p . s o l

R e c o m m e n d a t i o n T h i s i n t e r f a c e s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d “ C o m e t R e -

v e r s e L o o k u p E r r o r s . s o l ” .

C l i e n t C o m m e n t S a m e a s C V F - 5 .� �
1 6 interface CometReverseLookupErrors {� �
C V F - 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o m e t M o n e y M a r k e t . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .

C l i e n t C o m m e n t I t s o k , i t ’ s c o d e g e n e r a t e d b y ‘ c a s t i n t e r f a c e ‘ .� �
6 import "./dependencies/IComet.sol";

import "./dependencies/ICometRewards.sol";� �

1 1



C V F - 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o m e t M o n e y M a r k e t . s o l

D e s c r i p t i o n A s s i g n m e n t i n t h e m i d d l e o f a n e x p r e s s i o n m a k e s c o d e h a r d e r t o r e a d .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g .� �
3 7 reverseLookup.comet(positionId.getPayload()).supply(asset,

↪→ actualAmount = asset.transferOut(payer, address(this), amount)

↪→ );� �� �
4 7 reverseLookup.comet(positionId.getPayload()).withdrawTo(to, asset,

↪→ actualAmount = amount);� �� �
5 2 comet.supply(asset, actualAmount = asset.transferOut(payer, address(

↪→ this), Math.min(amount, comet.borrowBalanceOf(address(this))))

↪→ );� �
C V F - 1 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S i l o M o n e y M a r k e t . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .

C l i e n t C o m m e n t S i l o . s o l i s c o d e g e n e r a t e d b y ‘ c a s t i n t e r f a c e ‘ T h e M M _ S I L O c o n s t a n t i s

p a r t o f t h e d e p l o y c o n f i g t h a t w e c h o s e t o h a r d c o d e t o a v o i d t h e s a m e i s s u e s d e s c r i b e d

f o r C V F - 2 .� �
6 import "./Silo.sol";� �� �
1 0 import { MM_SILO } from "script/constants.sol";� �

1 2



d m i t r y @ a b d k c o n s u l t i n g . c o m

t w i t t e r . c o m / A B D K c o n s u l t i n g

a b d k . c o n s u l t i n g

l i n k e d i n . c o m / c o m p a n y / a b d k - c o n s u l t i n g

https://twitter.com/ABDKconsulting
https://abdk.consulting/
https://linkedin.com/company/abdk-consulting
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