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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 1 . 1 2 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 1 . 1 2 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 1 . 1 2 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 0 1 . 1 2 . 2 3 A . Z v e r y a n s k a y a

O r i g i n a l c o d e l i n k u p d a t e d ,

p r o j e c t s c o p e d e s c r i p t i o n

a d d e d

2 . 0 0 1 . 1 2 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

2 . 1 0 4 . 1 2 . 2 3 A . Z v e r y a n s k a y a
P r o j e c t s c o p e d e s c r i p t i o n

a d d e d

3 . 0 0 4 . 1 2 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

C o n t a n g o i s a u n i q u e d e c e n t r a l i z e d m a r k e t o f f e r i n g c P e r p s ( C o n t a n g o p e r p s ) . C o n t a n g o

b u i l d s p e r p s b y a u t o m a t i n g a l o o p i n g s t r a t e g y , a l s o k n o w n a s r e c u r s i v e b o r r o w i n g a n d

l e n d i n g .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w t h e n e w f e a t u r e s o f C o r e V 2 :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

c o r e /

M a e s t r o . s o l

l i b r a r i e s / e x t e n s i o n s /

P o s i t i o n I d E x t . s o l

l i b r a r i e s /

D a t a T y p e s . s o l E R C 2 0 L i b . s o l

m o n e y m a r k e t s / a a v e /

A a v e M o n e y M a r k e t . s o l S p a r k M o n e y M a r k e t . s o l

m o n e y m a r k e t s / c o m p o u n d /

C o m p o u n d M o n e y M a r k e t . s o l S o n n e M o n e y M a r k e t . s o l

m o n e y m a r k e t s / m o r p h o /

M o r p h o B l u e M o n e y M a r k e t . s o l M o r p h o B l u e R e v e r s e L o o k u p . s o l

u t i l s /

S i m p l e S p o t E x e c u t o r . s o l

T h e f i r s t p a r t o f t h e a u d i t i s a v a i l a b l e a t t h e f o l l o w i n g l i n k .

A l s o w e e x p l i c i t l y r e v i e w e d s l i p p a g e - c h e c k b u g f i x e s i n 7 e 2 8 d 9 9 c o m m i t .
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https://github.com/contango-xyz/core-v2/tree/7cc8b7e3b9246d7530be143bcf23dd64bc27646a
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 3 m o d e r a t e , a n d a f e w l e s s i m p o r t a n t i s s u e s .

0 3

5 8

F i x e d 1 1 o u t o f 1 6 i s s u e s
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6 M o d e r a t e I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S i m p l e S p o t E x e c u t o r . s o l

D e s c r i p t i o n T h i s f u n c t i o n d o e s n ’ t a l l o w s p e c i f y i n g t h e m i n i m u m o u t p u t a m o u n t .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a n a b i l i t y .� �
1 7 +function executeSwap(IERC20 tokenToSell, IERC20 tokenToBuy, Swap

↪→ calldata swap, address to) external returns (uint256 output) {� �
C V F - 2 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e

M o r p h o B l u e R e v e r s e L o o k u p . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t y p e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e t y p e c o n v e r s i o n .� �
4 1 +payload = Payload.wrap(bytes5(uint40(nextPayload++)));� �
C V F - 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S o n n e M o n e y M a r k e t . s o l

D e s c r i p t i o n L i n e a r s e a r c h d o e s n ’ t s c a l e .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a n a b i l i t y t o t h e c a l l e r t o p r o v i d e a h i n t f o r t h e

i n d e x w h e r e t o s t a r t s e a r c h i n g o r , e v e n C T o k e n t o r e t u r n .� �
8 5 +address[] memory allMarkets = comptroller.getAllMarkets();

+for (uint256 i = 0; i < allMarkets.length; i++) {� �

8



7 M i n o r I s s u e s

C V F - 4 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S i m p l e S p o t E x e c u t o r . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” . A l s o r e l e v a n t f o r : M o r -

p h o B l u e R e v e r s e L o o k u p . s o l , M o r p h o B l u e M o n e y M a r k e t . s o l , C o m p o u n d M o n e y M a r k e t . s o l ,

S o n n e M o n e y M a r k e t . s o l , S p a r k M o n e y M a r k e t . s o l .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 +pragma solidity 0.8.20;� �
C V F - 5 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e S i m p l e S p o t E x e c u t o r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e ” t o k e n T o S e l l ” a n d ” t o k e n T o B u y ” p a r a m e t e r s s h o u l d b e

” I E R C 2 0 ” .� �
1 5 +event SwapExecuted(address indexed tokenToSell, address indexed

↪→ tokenToBuy, uint256 amountIn, uint256 amountOut);� �
C V F - 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

M o r p h o B l u e R e v e r s e L o o k u p . s o l

R e c o m m e n d a t i o n T h i s i n t e r f a c e s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d ” M o r -

p h o B l u e R e v e r s e L o o k u p E v e n t s . s o l ” .

C l i e n t C o m m e n t T h e y a r e i n t h e s a m e f i l e b y c h o i c e , s a m e a s I C o n t a n g o , e t c� �
1 0 +interface MorphoBlueReverseLookupEvents {� �
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C V F - 7 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e

M o r p h o B l u e R e v e r s e L o o k u p . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” M a r k e t ” .

C l i e n t C o m m e n t W e b e l i e v e e v e n t s s h o u l d b e a c t i o n s t h a t h a p p e n e d i n t h e p a s t , h e n c e

t h i s n a m i n g .� �
1 2 +event MarketSet(Payload, Id);� �
C V F - 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

M o r p h o B l u e R e v e r s e L o o k u p . s o l

R e c o m m e n d a t i o n T h i s i n t e r f a c e s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d ” M o r -

p h o B l u e R e v e r s e L o o k u p E r r o r s . s o l ” .

C l i e n t C o m m e n t T h e y a r e i n t h e s a m e f i l e b y c h o i c e , s a m e a s I C o n t a n g o , e t c� �
1 6 +interface MorphoBlueReverseLookupErrors {� �
C V F - 9 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e

M o r p h o B l u e R e v e r s e L o o k u p . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e ” u i n t 4 0 ” .� �
2 8 +uint256 public nextPayload = 1;� �

1 0



C V F - 1 0 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e

M o r p h o B l u e M o n e y M a r k e t . s o l

R e c o m m e n d a t i o n ” b e f o r e b e f o r e ”� �
7 7 +morpho.accrueInterest(marketParams); // Accrue interest before

↪→ before loading the market state� �
C V F - 1 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o m p o u n d M o n e y M a r k e t . s o l

R e c o m m e n d a t i o n O n e o f t h e s e t w o i d e n t i c a l l i n e s s h o u l d b e r e m o v e d .� �
1 3 +using ERC20Lib for IERC20;� �� �
1 5 +using ERC20Lib for IERC20;� �
C V F - 1 2 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o m p o u n d M o n e y M a r k e t . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
1 0 5 +receive() external payable { }� �
C V F - 1 3 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S o n n e M o n e y M a r k e t . s o l

R e c o m m e n d a t i o n O n e o f t h e s e t w o i d e n t i c a l l i n e s s h o u l d b e r e m o v e d .� �
1 3 +using ERC20Lib for IERC20;� �� �
1 5 +using ERC20Lib for IERC20;� �

1 1



C V F - 1 4 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e S p a r k M o n e y M a r k e t . s o l

R e c o m m e n d a t i o n T h e v a l u e ” 1 e 1 2 ” s h o u l d b e a n a m e d c o n s t a n t .� �
5 1 + if (asset == usdc) balance /= 1e12;� �� �
5 8 +balance = asset == usdc ? (super.debtBalance(positionId, dai) + 1

↪→ e12 - 1) / 1e12 : super.debtBalance(positionId, asset);� �� �
6 7 + amount *= 1e12;� �� �
8 3 + actualAmount = super._borrow(positionId, dai, amount * 1e12,

↪→ address(this)) / 1e12;� �� �
1 0 0 + super._repay(positionId, dai, actualAmount * 1e12, address(this

↪→ ));� �� �
1 0 9 + shares: super._withdraw(positionId, sDAI, sDAI.

↪→ previewWithdraw(asset == usdc ? amount * 1e12 : amount),

↪→ address(this)),� �� �
1 1 5 + actualAmount /= 1e12;� �� �
1 3 9 +amount = isUsdc ? amount * 1e12 : amount;� �� �
1 5 6 +amount = metaParams.isUsdc ? amounts[0] / 1e12 : amounts[0];� �
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• C a t e g o r y S u b o p t i m a l • S o u r c e M a e s t r o . s o l

R e c o m m e n d a t i o n C o n s i d e r i n t r o d u c i n g a n e w i n t e r f a c e t h a t i n h e r i t s b o t h , ” I E R C 2 0 ” a n d

” I E R C 2 0 P e r m i t ” , a n d c h a n g i n g t h e t y p e o f t h e ” t o k e n ” a r g u m e n t t o t h i s i n t e r f a c e . T h i s

w o u l d m a k e t h e c o d e m o r e c l e a r a n d l e s s e r r o r - p r o n e .

C l i e n t C o m m e n t W e p r e f e r t o r e l y o n t h e O Z i n t e r f a c e s .� �
8 7 +function depositWithPermit(IERC20Permit token, EIP2098Permit

↪→ calldata permit) public override returns (uint256) {� �

1 2



C V F - 1 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M a e s t r o . s o l

R e c o m m e n d a t i o n C o n s i d e r i n t r o d u c i n g a n e w i n t e r f a c e t h a t i n h e r i t s b o t h , ” I E R C 2 0 ” a n d

” I E R C 2 0 P e r m i t ” , a n d c h a n g i n g t h e t y p e o f t h e ” t o k e n T o S e l l ” a r g u m e n t t o t h i s i n t e r f a c e .

T h i s w o u l d m a k e t h e c o d e m o r e c l e a r a n d l e s s e r r o r - p r o n e .

C l i e n t C o m m e n t W e p r e f e r t o r e l y o n t h e O Z i n t e r f a c e s .� �
1 2 9 +function swapAndDepositWithPermit(IERC20 tokenToSell, IERC20

↪→ tokenToDeposit, Swap calldata swap, EIP2098Permit calldata

↪→ permit)� �
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