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C o n t e n t s

1 C h a n g e l o g 6

2 I n t r o d u c t i o n 7

3 P r o j e c t s c o p e 8

4 M e t h o d o l o g y 1 0

5 O u r f i n d i n g s 1 1

6 C r i t i c a l I s s u e s 1 2

C V F - 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2

7 M a j o r I s s u e s 1 3
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C V F - 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4
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C V F - 1 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5

C V F - 2 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6
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8 M o d e r a t e I s s u e s 1 7

C V F - 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7

C V F - 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7

C V F - 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7

C V F - 1 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8

C V F - 1 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8

C V F - 1 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8

C V F - 1 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9

C V F - 1 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9

C V F - 2 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 0

C V F - 2 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 0

C V F - 2 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 0

C V F - 2 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 1

C V F - 2 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 1

C V F - 2 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 2

C V F - 2 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 2
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C V F - 3 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 3

C V F - 3 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 3



C V F - 3 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 4

C V F - 3 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 4

C V F - 3 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 5

C V F - 3 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 5

C V F - 3 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 6

C V F - 3 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 6

C V F - 3 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 7

C V F - 3 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 7

9 M i n o r I s s u e s 2 8

C V F - 4 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 8

C V F - 4 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 8

C V F - 4 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 8

C V F - 4 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 9

C V F - 4 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 9

C V F - 4 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 9

C V F - 4 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 0

C V F - 4 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 0

C V F - 4 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 0

C V F - 4 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1

C V F - 5 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1

C V F - 5 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1

C V F - 5 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 2

C V F - 5 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 2

C V F - 5 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 2

C V F - 5 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 3

C V F - 5 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 3

C V F - 5 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 3

C V F - 5 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 4

C V F - 5 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 4

C V F - 6 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 4

C V F - 6 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 5

C V F - 6 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 5

C V F - 6 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 5

C V F - 6 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 6

C V F - 6 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 6

C V F - 6 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 6

C V F - 6 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 7

C V F - 6 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 7

C V F - 6 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 7

C V F - 7 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 8
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C V F - 7 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 9



C V F - 7 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 0

C V F - 7 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 0

C V F - 7 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 1

C V F - 7 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 1

C V F - 8 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 2

C V F - 8 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 2

C V F - 8 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 3

C V F - 8 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 3

C V F - 8 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 4

C V F - 8 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 4

C V F - 8 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 5

C V F - 8 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 5

C V F - 8 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 6

C V F - 8 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 6

C V F - 9 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 7

C V F - 9 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 7

C V F - 9 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 8

C V F - 9 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 8

C V F - 9 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 9

C V F - 9 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 9

C V F - 9 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 9

C V F - 9 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 0

C V F - 9 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 0

C V F - 9 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 0

C V F - 1 0 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 1

C V F - 1 0 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 1

C V F - 1 0 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 1

C V F - 1 0 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 2

C V F - 1 0 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 2

C V F - 1 0 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 2

C V F - 1 0 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 3

C V F - 1 0 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 3

C V F - 1 0 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 3

C V F - 1 0 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 4

C V F - 1 1 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 4

C V F - 1 1 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 4

C V F - 1 1 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 5

C V F - 1 1 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 5

C V F - 1 1 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 5

C V F - 1 1 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 6

C V F - 1 1 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 6

C V F - 1 1 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 6

C V F - 1 1 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 6

C V F - 1 1 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 7

C V F - 1 2 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 7

C V F - 1 2 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 7



C V F - 1 2 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 8

C V F - 1 2 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 8

C V F - 1 2 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 9

C V F - 1 2 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 9

C V F - 1 2 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 0

C V F - 1 2 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 0

C V F - 1 2 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 0

C V F - 1 2 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 1

C V F - 1 3 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 1

C V F - 1 3 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 2

C V F - 1 3 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 2

C V F - 1 3 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 2

C V F - 1 3 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 3

C V F - 1 3 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 3

C V F - 1 3 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 3

C V F - 1 3 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 4

C V F - 1 3 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 4

C V F - 1 3 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 4

C V F - 1 4 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 5

C V F - 1 4 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 5

C V F - 1 4 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 5

C V F - 1 4 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 6

C V F - 1 4 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 6

C V F - 1 4 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 6

C V F - 1 4 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 7

C V F - 1 4 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 7

C V F - 1 4 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 7

C V F - 1 4 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 8

C V F - 1 5 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 8

C V F - 1 5 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 8

C V F - 1 5 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 9

C V F - 1 5 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 9

C V F - 1 5 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 9

C V F - 1 5 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 0

C V F - 1 5 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 0

C V F - 1 5 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 0

C V F - 1 5 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 1

C V F - 1 5 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 1

C V F - 1 6 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 1

C V F - 1 6 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 2

C V F - 1 6 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 2

C V F - 1 6 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 2

C V F - 1 6 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 3

C V F - 1 6 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 3



1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 2 . 1 0 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 2 . 1 0 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 2 . 1 0 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 0 3 . 1 0 . 2 3 A . Z v e r y a n s k a y a I n t r o d u c t i o n u p d a t e d

1 . 2 0 3 . 1 0 . 2 3 A . Z v e r y a n s k a y a F i x l i n k u p d a t e d

2 . 0 0 3 . 1 0 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

6



2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

C o n t a n g o o f f e r s p e r p s b y a u t o m a t i n g a l o o p i n g s t r a t e g y ( r e c u r s i v e b o r r o w i n g a n d

l e n d i n g ) v i a f l a s h l o a n s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

c o r e /

C o n t a n g o . s o l F e e M a n a g e r . s o l M a e s t r o . s o l

O r d e r M a n a g e r . s o l
O r d e r M a n a g e r

A r b i t r u m . s o l

O r d e r M a n a g e r

O p t i m i s m . s o l

P o s i t i o n N F T . s o l R e f e r r a l M a n a g e r . s o l V a u l t . s o l

l i b r a r i e s /

A r r a y s . s o l B i t F l a g s . s o l D a t a T y p e s . s o l

E R C 2 0 L i b . s o l E r r o r s . s o l M a t h L i b . s o l

R o l e s . s o l V a l i d a t i o n s . s o l

l i b r a r i e s / e x t e n s i o n s /

P o s i t i o n I d E x t . s o l

m o n e y m a r k e t s /

B a s e M o n e y M a r k e t . s o l
I m m u t a b l e B e a c o n

P r o x y . s o l

U n d e r l y i n g P o s i t i o n

F a c t o r y . s o l

U p g r a d e a b l e

B e a c o n W i t h O w n e r . s o l

m o n e y m a r k e t s / a a v e /

A a v e M o n e y M a r k e t . s o l

m o n e y m a r k e t s / e x a c t l y /

E x a c t l y M o n e y M a r k e t . s o l
E x a c t l y

R e v e r s e L o o k u p . s o l

8

https://github.com/contango-xyz/core-v2/tree/211cfb1a9fc4e43931f082a9de1a75cf73e8727e
https://github.com/contango-xyz/core-v2/pull/1


m o n e y m a r k e t s / i n t e r f a c e s /

I F l a s h B o r r o w P r o v i d e r . s o l I M o n e y M a r k e t . s o l
I U n d e r l y i n g P o s i t i o n

F a c t o r y . s o l

o r a c l e /

A a v e O r a c l e . s o l

u t i l s /

S p o t E x e c u t o r . s o l

9



4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .

1 0



5 O u r f i n d i n g s

W e f o u n d 1 c r i t i c a l , 1 0 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d C r i t i c a l a n d

M a j o r i s s u e s h a v e b e e n f i x e d .

0

1

0 1 0

2 4 2

1 1 2 1 4

F i x e d 2 7 o u t o f 1 6 3 i s s u e s

1 1



6 C r i t i c a l I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e E R C 2 0 L i b . s o l

D e s c r i p t i o n T h e ” t o ” a r g u m e n t i s i g n o r e d i n t h i s c a s e .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y r e q u i r i n g ” t o = = t h i s ” .� �
3 4 nativeToken.deposit{ value: amount }();� �

1 2



7 M a j o r I s s u e s

C V F - 2 . F I X E D

• C a t e g o r y F l a w • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n T h i s c a l l b a c k f u n c t i o n d o e s n ’ t v e r i f y t h a t i t w a s c a l l e d b y t h e p r o p e r f l a s h

l o a n p r o v i d e r a n d t h a t t h e o r i g i n a l f l a s h l o a n r e q u e s t o r i s t h i s c o n t r a c t . B o t h s t a t e m e n t s

s h o u l d b e p r o p e r l y v e r i f i e d .� �
2 0 9 function completeOpenFromFlashLoan(� �� �
3 5 0 function completeClose(address, /* initiator */ address repayTo,

↪→ address asset, uint256 amount, uint256 fee, bytes calldata

↪→ params)� �
C V F - 5 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e A a v e M o n e y M a r k e t . s o l

D e s c r i p t i o n T h e ” t m p R e s u l t ” v a r i a b l e s h o u l d b e c l e a r e d a f t e r t h i s a s s i g n m e n t .� �
1 2 7 result = tmpResult;� �
C V F - 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o s i t i o n I d E x t . s o l

D e s c r i p t i o n T h i s s h i f t s t h e v a l u e t w i c e : f i r s t b y 1 2 8 b i t s t o t h e l e f t , a n d t h e n b y 2 4 8 b i t s

t o t h e r i g h t .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o s h i f t o n l y o n c e .� �
1 4 mm = MoneyMarket.wrap(uint8(bytes1(raw << 128)));� �� �
2 8 return MoneyMarket.wrap(uint8(bytes1(PositionId.unwrap(positionId)

↪→ << 128)));� �

1 3



C V F - 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o s i t i o n I d E x t . s o l

D e s c r i p t i o n T h i s s h i f t s t h e v a l u e t w i c e : f i r s t b y 1 3 6 b i t s t o t h e l e f t , a n d t h e n b y 2 2 4 b i t s

t o t h e r i g h t .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o s h i f t o n l y o n c e .� �
1 5 expiry = (uint32(bytes4(raw << 136)));� �� �
3 2 return (uint32(bytes4(PositionId.unwrap(positionId) << 136)));� �
C V F - 8 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e M a t h L i b . s o l

D e s c r i p t i o n T h i s l i n e s h o u l d b e s u r r o u n d e d w i t h ” u n c h e c k e d { } ” t o p r o p e r l y h a n d l e t h e

” t y p e ( i n t 2 5 6 ) . m i n ” v a l u e .� �
1 1 return value < 0 ? uint256(-value) : 0;� �
C V F - 1 0 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e E R C 2 0 L i b . s o l

D e s c r i p t i o n U s a g e o f t h e ” t r a n s f e r ” f u n c t i o n i s d i s c o u r a g e d .

R e c o m m e n d a t i o n C o n s i d e r u s i n g ” c a l l ” i n s t e a d .� �
3 2 payable(to).transfer(amount);� �

1 4



C V F - 1 3 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n C o n v e r s i o n l i k e : u i n t 2 5 6 ( - x ) , w h e r e ” x ” i s a ” i n t 2 5 6 ” v a l u e s h o u l d b e s u r -

r o u n d e d b y a n ” u n c h e c k e d ” b l o c k t o p r o p e r l y s u p p o r t ” t y p e ( i n t 2 5 6 ) . m i n ” v a l u e .� �
3 7 6 repaymentAmount -= Math.min(uint256(-cb.cashflow), quoteBalance)

↪→ ;� �� �
3 8 3 uint256 uCashflow = uint256(-cb.cashflow);� �� �
4 5 3 uint256 borrowAmount = cashflowInBase ? execParams.swapAmount :

↪→ uint256(-tradeParams.cashflow);� �� �
5 3 3 uint256 uCashflow = ERC20Lib.transferOut(_cashflowToken, address(

↪→ this), address(vault), uint256(-cb.cashflow));� �
C V F - 1 4 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n I n c a s e s w a p . i n p u t i s p o s i t i v e o r e q u a l s t o ” t y p e ( i n t 2 5 6 ) . m i n ” , t h i s l i n e w i l l

l e a d t o a f a i l e d a s s e r t i o n .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y r e v e r t i n g o n p o s i t i v e v a l u e s w i t h m e a n i n g f u l e r r o r

m e s s a g e . A l s o , c o n s i d e r p r o p e r l y s u p p o r t i n g t h e ” t y p e ( i n t 2 5 6 ) . m i n ” v a l u e .

C l i e n t C o m m e n t C a n ’ t b e p o s i t i v e b y d e s i g n , b u t w i l l g e t c h a n g e d t o r e a d c u r r e n t b a l a n c e

b e f o r e s w a p t o a v o i d p o t e n t i a l d u s t i s s u e s .� �
4 9 1 if ((-swap.input).toUint256() > requiredBase) revert

↪→ InsufficientBaseOnOpen(requiredBase, -swap.input);� �

1 5



C V F - 2 1 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e O r d e r M a n a g e r . s o l

D e s c r i p t i o n T h e r e i s n o r a n g e c h e c k f o r t h e a r g u m e n t .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a n a p p r o p r i a t e c h e c k .� �
8 5 function setGasMultiplier(uint64 _gasMultiplier) external override

↪→ onlyRole(DEFAULT_ADMIN_ROLE) {� �
C V F - 2 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e O r d e r M a n a g e r . s o l

D e s c r i p t i o n U s i n g t h e ” a b s ” f u n c t i o n h e r e i s s u b o p t i m a l , a s ” t r a d e _ . c a s h f l o w ” i s a l r e a d y

k n o w n t o b e n e g a t i v e .

R e c o m m e n d a t i o n C o n s i d e r j u s t n e g a t i n g t h e v a l u e .

C l i e n t C o m m e n t a b s ( ) i s u s e d t o t a k e a d v a n t a g e o f t h e u n c h e c k e d a n d a l r e a d y a u d i t e d

c o d e o f O Z l i b a s d o i n g t h e u n c h e c k e d h e r e w o u l d m a k e t h e c o d e l e s s r e a d a b l e ( s a m e o n

o t h e r r e l a t e d C V F s ) .� �
1 9 0 if (trade_.cashflow < 0) _withdraw(cashflowToken, order.owner,

↪→ trade_.cashflow.abs() - keeperReward, order.owner);� �

1 6



8 M o d e r a t e I s s u e s

C V F - 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S p o t E x e c u t o r . s o l

D e s c r i p t i o n T h e ” u n i t ” a r g u m e n t i s u s e d o n l y w h e n c a l c u l a t i n g t h e ” p r i c e ” v a l u e , w h i c h

c o u l d a c t u a l l y b e c a l c u l a t e d b y t h e c a l l e r u s i n g ” i n p u t ” , ” o u t p u t ” , a n d ” u n i t ” . C o n s i d e r

r e m o v i n g t h e ” u n i t ” a r g u m e n t a n d t h e ” p r i c e ” r e t u r n e d v a l u e .� �
1 5 function executeSwap(IERC20 tokenToSell, IERC20 tokenToBuy, Currency

↪→ inputCcy, uint256 unit, ExecutionParams memory execParams)� �
C V F - 4 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I F l a s h B o r r o w P r o v i d e r . s o l

D e s c r i p t i o n C o n s i d e r i m p l e m e n t i n g t h e E R C - 3 1 5 6 f l a s h l o a n A P I i n s t e a d o f a c u s t o m A P I .

C l i e n t C o m m e n t T h e s e a r e n o t t h e s a m e t h i n g . E R C - 3 1 5 6 i s j u s t t o h a n d l e f l a s h l o a n

w h e r e a s t h i s i m p l i s t o h a n d l e f l a s h b o r r o w s , e . g . b o r r o w f i r s t a n d p r o v i d e c o l l a t e r a l l a t e r

i n t h e s a m e t x a s s u p p o r t e d b y a a v e v 3 .� �
7 interface IFlashBorrowProvider is IERC165 {� �
C V F - 9 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e V a l i d a t i o n s . s o l

D e s c r i p t i o n T h e s e c h e c k s t r y t o r e p l i c a t e c h e c k s u s u a l l y p e r f o r m e d b y a n N F T s m a r t

c o n t r a c t . T h i s i s a b a d p r a c t i c e , a s d i f f e r e n t N F T s m a r t c o n t r a c t s m a y i m p l e m e n t d i f f e r e n t

c h e c k s . C o n s i d e r r e m o v i n g t h e s e c h e c k s a n d l e a v i n g t h e m t o p a r t i c u l a r N F T s m a r t

c o n t r a c t s .� �
8 if (!positionNFT.isApprovedForAll(onBehalfOf, msg.sender)) revert

↪→ Unauthorised(msg.sender);� �� �
1 3 if (positionOwner != msg.sender && !positionNFT.isApprovedForAll(

↪→ positionOwner, msg.sender)) revert Unauthorised(msg.sender);� �

1 7



C V F - 1 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n T h i s s h o u l d r o u n d u p , a s i n p u t s a r e u s u a l l y r o u n d e d t h i s w a y .� �
2 7 4 uint256 maxQuoteInput = expectedBaseOutput.mulDiv(tradeParams.

↪→ limitPrice, _instrument.baseUnit);� �
C V F - 1 6 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e M a e s t r o . s o l

D e s c r i p t i o n T h i s f o r m u l a d o e s n ’ t a l l o w s i g n i n g s e v e r a l i d e n t i c a l p e r m i t s .

R e c o m m e n d a t i o n C o n s i d e r h a s h i n g i n a c o u n t e r .

C l i e n t C o m m e n t T h e p e r m i t p a s s e d i s i m m e d i a t e l y c o n s u m e d b y e x e c u t i n g t h e d e p o s i t ,

s o w e d o n ’ t t h i n k t h e r e ’s a n e e d f o r m u l t i p l e i d e n t i c a l o n e .� �
7 5 nonce: uint256(keccak256(abi.encode(sender, token, permit.amount,

↪→ permit.deadline))),� �
C V F - 1 7 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e M a e s t r o . s o l

D e s c r i p t i o n T h i s s h o u l d b e s u r r o u n d e d w i t h ” u n c h e c k e d { } ” t o s u p p o r t ” t y p e ( i n t 2 5 6 ) . m i n ” .� �
1 4 7 amount = uint256(-trade_.cashflow);� �

1 8



C V F - 1 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e O r d e r M a n a g e r O p t i m i s m . s o l

D e s c r i p t i o n A t o k e n t r a n s f e r m a y c o n s u m e m u c h m o r e t h a n 3 0 k g a s .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r u s i n g p e r - t o k e n e s t i m a t i o n s , o r l i m i t i n g t h e g a s a m o u n t

t o b e u s e d b y t o k e n t r a n s f e r s .

C l i e n t C o m m e n t T h e i d e a h e r e i s t o g u e s s t i m a t e t h e 2 t r a n s f e r t h a t w i l l o c c u r a f t e r t h i s

g a s c o s t i s c a l c u l a t e d , s o w e ’ r e h a p p y w i t h a n a p p r o x a v e r a g e e s t i m a t e , s i n c e t h e r e a l

i n c e n t i v e f o r t h e b o t s s h o u l d c o m e o u t o f t h e m u l t i p l i e r o n t h e w h o l e g a s e s t i m a t i o n , s o

w e c a n a l w a y s a d j u s t t h e r e b a s e d o n o b s e r v a t i o n .� �
1 7 // 21000 min tx gas (starting gasStart value) + gas used so far + 60

↪→ k for the 2 ERC20 transfers� �
C V F - 1 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e O r d e r M a n a g e r A r b i t r u m . s o l

D e s c r i p t i o n A t o k e n t r a n s f e r m a y c o n s u m e m u c h m o r e t h a n 3 0 k g a s .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r u s i n g p e r - t o k e n e s t i m a t i o n s , o r l i m i t i n g t h e g a s a m o u n t

t o b e u s e d b y t o k e n t r a n s f e r s .

C l i e n t C o m m e n t T h e i d e a h e r e i s t o g u e s s t i m a t e t h e 2 t r a n s f e r t h a t w i l l o c c u r a f t e r t h i s

g a s c o s t i s c a l c u l a t e d , s o w e ’ r e h a p p y w i t h a n a p p r o x a v e r a g e e s t i m a t e , s i n c e t h e r e a l

i n c e n t i v e f o r t h e b o t s s h o u l d c o m e o u t o f t h e m u l t i p l i e r o n t h e w h o l e g a s e s t i m a t i o n , s o

w e c a n a l w a y s a d j u s t t h e r e b a s e d o n o b s e r v a t i o n .� �
1 6 // 21000 min tx gas (starting gasStart value) + gas used so far + 60

↪→ k for the 2 ERC20 transfers� �

1 9



C V F - 2 0 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e O r d e r M a n a g e r . s o l

D e s c r i p t i o n I n E R C - 2 0 , t h e d e c i m a l s p r o p e r t y i s u s e d b y U I t o r e n d e r t o k e n a m o u n t s i n a

h u m a n - r e a d a b l e w a y . U s i n g t h i s p r o p e r t y i n s m a r t c o n t r a c t s i s d i s c o u r a g e d .

R e c o m m e n d a t i o n C o n s i d e r t r e a t i n g a l l t o k e n a m o u n t s a s i n t e g e r s .� �
7 0 nativeTokenUnit = 10 ** _nativeToken.decimals();� �
C V F - 2 3 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e S p o t E x e c u t o r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t y p e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .� �
2 2 input = ERC20Lib.myBalanceI(tokenToSell) - int256(execParams.

↪→ swapAmount);

output = int256(ERC20Lib.transferBalance(tokenToBuy, msg.sender));� �
C V F - 2 4 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S p o t E x e c u t o r . s o l

D e s c r i p t i o n U s i n g d i f f e r e n t p r i c e d i r e c t i o n s d e p e n d i n g o n w h a t w h a t s i d e t h e b a s e c u r -

r e n c y i s a t , m a k e s i t h a r d e r t o u s e t h e r e t u r n e d p r i c e .

R e c o m m e n d a t i o n C o n s i d e r a l w a y s u s i n g t h e s a m e d i r e c t i o n .

C l i e n t C o m m e n t T h i s i s a b o u t h a v i n g t h e p r i c e a l w a y s c a l c u l a t e d i n q u o t e t e r m s f r o m a n

i n s t r u m e n t p e r s p e c t i v e , s o , i n f a c t , m a k i n g i t u s a b l e i n a n y s i t u a t i o n .� �
2 5 price = inputCcy == Currency.Base ? output.abs().mulDiv(unit, input.

↪→ abs()) : input.abs().mulDiv(unit, output.abs());� �

2 0



C V F - 2 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I F l a s h B o r r o w P r o v i d e r . s o l

D e s c r i p t i o n F o r a c a l l b a c k w i t h s u c h s i g n a t u r e i t i s n o n - t r i v i a l t o v e r i f y t h a t t h e c a l l i s

e l i g i b l e .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e o r i g i n a l c a l l e r a d d r e s s a s a c a l l b a c k a r g u m e n t .

C l i e n t C o m m e n t T h i s r e p o s i b i l i t y i s w i t h t h e F l a s h B o r r o w P r o v i d e r i m p l e m e n t a t i o n , n o t o n

t h e c a l l b a c k i t s e l f . e . g . A a v e M o n e y M a r k e t . e x e c u t e O p e r a t i o n ( ) . O n t h e c a l l b a c k w e j u s t

c h e c k i f i t ’ s t h e s a m e c o n t r a c t w e a s k e d t h e f l a s h B o r r o w t o b e e x e c u t e d .� �
2 6 function(IERC20, uint256, bytes memory) external returns (bytes

↪→ memory) callback� �
C V F - 2 6 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E x a c t l y R e v e r s e L o o k u p . s o l

D e s c r i p t i o n T h i s f u n c t i o n a d d s n e w m a r k e t s f r o m t h e a u d i t o r a n d u p d a t e s t h e e x i s t i n g

o n e s , b u t d o e s n ’ t r e m o v e m a r k e t s r e m o v e d f r o m t h e a u d i t o r .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r f i x i n g t h i s , o r c l e a r l y e x p l a i n i n g w h y t h i s i s f i n e .� �
2 3 function _update(IAuditor _auditor) private {� �

2 1



C V F - 2 7 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e A a v e M o n e y M a r k e t . s o l

D e s c r i p t i o n T h e ” I S O L A T I O N _ M O D E ” f l a g i s u s e d p e r p o s i t i o n , w h i l e t h e ” U s e r U s e R e -

s e r v e A s C o l l a t e r a l ” f l a g i s s e t p e r a s s e t , t h u s t h i s f l a g w o u l d a f f e c t e v e n t h o s e p o s i t i o n s

t h a t d o n ’ t h a v e ” I S O L A T I O N _ M O D E ” f l a g .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r f i x i n g t h i s o r c l e a r l y e x p l a i n i n g w h y t h i s i s f i n e .

C l i e n t C o m m e n t T h e I S O L A T I O N _ M O D E f l a g i s a n a s s e t c o n f i g o n t h e u n d e r l y i n g m o n e y

m a r k e t ( A a v e i n t h i s c a s e ) a n d i s s e n t w h e n t h e p o s i t i o n i s c r e a t e d a n d p a c k e d w i t h t h e

p o s i t i o n I d f o r e f f i c i e n c y . W h a t w e d o h e r e w h e n s e t t i n g t h e r e s e r v e a s c o l l a t e r a l f l a g

o n A a v e i s a l s o a t t h e p o s i t i o n l e v e l , w h i c h w i l l b e t h e c o n t e x t l o a d e d ( p o s i t i o n / a c c o u n t

a d d r e s s ) b u t e x e c u t i n g t h e A a v e M o n e y M a r k e t v i a i t s b e a c o n p r o x y i m p l e m e n t a t i o n . S o

w h e n w e s e t t h e c o n f i g o n A a v e , w e ’ r e d o i n g s o a s t h e p o s i t i o n a c c o u n t i t s e l f .� �
6 0 if (isBitSet(positionId.getFlags(), ISOLATION_MODE)) POOL.

↪→ setUserUseReserveAsCollateral(address(asset), true);� �
C V F - 2 8 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e A a v e M o n e y M a r k e t . s o l

D e s c r i p t i o n T h i s f u n c t i o n d o e s n ’ t f o l l o w E R C - 1 6 5 r e c o m m e n d a t i o n s .

R e c o m m e n d a t i o n C o n s i d e r p r o p e r l y i m p l e m e n t i n g t h e s t a n d a r d .

C l i e n t C o m m e n t U n c l e a r w h i c h r e c o m m e n d a t i o n w e ’ r e n o t f o l l o w i n g , a s w e ’ r e u s i n g t h e

i m p l e m e n t a t i o n d e s c r i b e d a s ” p u r e ” h e r e h t t p s : / / e i p s . e t h e r e u m . o r g / E I P S / e i p - 1 6 5 # i m p l e -

m e n t a t i o n� �
1 4 8 function supportsInterface(bytes4 interfaceId) public pure override(

↪→ BaseMoneyMarket, IERC165) returns (bool) {� �

2 2



C V F - 2 9 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e B a s e M o n e y M a r k e t . s o l

D e s c r i p t i o n T h i s f u n c t i o n d o e s n ’ t f o l l o w E R C - 1 6 5 r e c o m m e n d a t i o n s .

R e c o m m e n d a t i o n C o n s i d e r p r o p e r l y i m p l e m e n t i n g t h e s t a n d a r d .

C l i e n t C o m m e n t U n c l e a r w h i c h r e c o m m e n d a t i o n w e ’ r e n o t f o l l o w i n g , a s w e ’ r e u s i n g t h e

i m p l e m e n t a t i o n d e s c r i b e d a s ” p u r e ” h e r e h t t p s : / / e i p s . e t h e r e u m . o r g / E I P S / e i p - 1 6 5 # i m p l e -

m e n t a t i o n� �
4 5 function supportsInterface(bytes4 interfaceId) external pure virtual

↪→ override returns (bool) {� �
C V F - 3 0 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

U n d e r l y i n g P o s i t i o n F a c t o r y . s o l

D e s c r i p t i o n T h i s a l l o w s o v e r w r i t i n g a n e x i s t i n g m o n e y m a r k e t . C o n s i d e r e i t h e r f o r b i d d i n g

t h i s o r c l e a r l y e x p l a i n i n g w h y t h i s i s f i n e .� �
2 1 moneyMarkets[imm.moneyMarketId()] = imm;� �
C V F - 3 1 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E R C 2 0 L i b . s o l

D e s c r i p t i o n T h i s s h o r t c u t v i o l a t e s s e v e r a l r e q u i r e m e n t s : 1 . I t d o e s n ’ t c h e c k n o r r e d u c e

a l l o w a n c e 2 . I t d o e s n ’ t c a l l t r a n s f e r h o o k s 3 . I t d o e s n ’ t c h e c k t h e b a l a n c e i s s u f f i c i e n t 4 . I t

d o e s n ’ t e m i t e v e n t s A l s o , i t o p t i m i z e s a r a r e c a s e b y m a k i n g

R e c o m m e n d a t i o n t h e m o s t c o m m o n c a s e m o r e e x p e n s i v e . C o n s i d e r r e m o v i n g t h i s s h o r t -

c u t .

C l i e n t C o m m e n t T h i s i s b y d e s i g n , w h e n i t ’s a t r a n s f e r t o s e l f o r n o a m o u n t a t a l l w e j u s t

s k i p i t . I t ’ s e a s i e r t o d o i t t h e n p u t t h e s e v a l i d a t i o n s e v e r y w h e r e .� �
1 9 if (payer == to || amount == 0) return amount;� �� �
2 7 if (payer == to || amount == 0) return amount;� �

2 3



C V F - 3 2 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E R C 2 0 L i b . s o l

D e s c r i p t i o n T h i s a l l o w s u s i n g e t h e r t h a t w a s a t t h e c o n t r a c t ’s b a l a n c e b e f o r e t h e c a l l .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y r e q u i r i n g ” a m o u n t = = m s g . v a l u e ” .

C l i e n t C o m m e n t S u p e r s e d e d b y C V F - 1 .� �
3 4 nativeToken.deposit{ value: amount }();� �
C V F - 3 3 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n I n c a s e t h e c a s h f l o w c u r r e n c y i s B a s e , t h i s s h o u l d b e t r a d e P a r a m s . q u a n t i t y -

t r a d e P a r a m s . c a s h F l o w .

C l i e n t C o m m e n t W h e n o p e n i n g w i t h b a s e c a s h f l o w , t h e f l a s h L o a n A m o u n t s h o u l d b e

e x a c t l y t h e s w a p A m o u n t , b e c a u s e f o r c a s h f l o w p o s i t i v e , w e ’ l l j u s t g r a b t h e b a s e a n d l e n d

a n d f o r n e g a t i v e c a s h f l o w , w e ’ l l b o r r o w , s w a p a n d t r a n s f e r , i n t h i s c a s e t h e s w a p A m o u n t

s h o u l d a l r e a d y t a k e t h a t i n t o a c c o u n t .� �
1 6 7 : execParams.swapAmount;� �

2 4



C V F - 3 4 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n T h i s c h e c k i s n ’ t e n o u g h t o v a l i d a t e a f l a s h l o a n c a l l b a c k , a s a m a l i c i o u s a c t o r

m a y r e q u e s t a f l a s h l o a n w i t h f a k e ” p a r a m s ” a n d p a s s t h i s c o n t r a c t a s a c a l l b a c k , s o i n

g e n e r a l ” p a r a m s ” c a n n o t b e t r u s t e d , u n l e s s t h e c a l l b a c k v e r i f i e s t h a t t h e f l a s h l o a n w a s

o r i g i n a l l y r e q u e s t e d b y t h i s c o n t r a c t . U s u a l l y , i n o r d e r t o m a k e s u c h v e r i f i c a t i o n s i m p l e r ,

f l a s h l o a n i m p l e m e n t a t i o n s e i t h e r u s e ” m s g . s e n d e r ” a s t h e c a l l b a c k a d d r e s s , o r p a s s t h e

o r i g i n a l ” m s g . s e n d e r ” a s a c a l l b a c k a r g u m e n t . H o w e v e r , h e r e n e i t h e r o p t i o n i s i m p l e m e n t e d .

C o n s i d e r p e r f o r m i n g p r o p e r c a l l b a c k v e r i f i c a t i o n .

C l i e n t C o m m e n t W h e n a f l a s h b o r r o w i s u s e d , i t i s i n i t i a t e d v i a a m o n e y m a r k e t , w h i c h w i l l

t h e n h a v e t h e c h e c k s y o u m e n t i o n , e . g . A a v e M o n e y M a r k e t , u s i n g t h e p o s i t i o n I d a c c o u n t

a s c o n t e x t ( l o a d e d v i a a b e c o n p r o x y ) . T h e c h e c k a t t h i s l e v e l ( C o n t a n g o . s o l ) i s l i m i t i n g

t h e c a l l b a c k c a l l f r o m c o m i n g f r o m t h e p o s i t i o n I d a c c o u n t .� �
2 0 5 if (address(_moneyMarket(cb.positionId)) != msg.sender) revert

↪→ NotFlashBorrowProvider(msg.sender);� �
C V F - 3 5 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t y p e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .� �
6 0 7 cost = uint256(_trade.cashflow).mulDiv((-_trade.swap.input).

↪→ toUint256(), _trade.swap.output.toUint256()) + borrowed;� �� �
6 1 2 cost = uint256(_trade.cashflow) + borrowed - repaid;� �
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C V F - 3 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n A s b a s e = 0 h a s a s p e c i a l m e a n i n g , t h e r e s h o u l d b e a n e x p l i c i t c h e c k t o e n s u r e

” b a s e ” i s n ’ t z e r o .

C l i e n t C o m m e n t N o s p e c i a l m e a n i n g , t h i s i s j u s t c h e c k i n g t h a t t h e r e i s n o t h i n g r e g i s t e r e d

u n d e r t h e i n s t r u m e n t s [ s y m b o l ] m a p p i n g .� �
7 0 2 if (instruments[symbol].base != IERC20(address(0))) revert

↪→ InstrumentAlreadyExists(symbol);� �� �
7 0 5 instruments[symbol].base = base;� �
C V F - 3 7 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e F e e M a n a g e r . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t t h e s u m o f r e f e r r e r f e e , t r a d e r f e e , a n d t h e

p r o t o c o l f e e e q u a l s t h e ” f e e ” a r g u m e n t .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a c h e c k t o p r o t e c t f r o m i n c o n s i s t e n c i e s i n t h e

r e f e r r a l m a n a g e r .

C l i e n t C o m m e n t T h e R e f e r r a l M a n a g e r d o e s h a v e a c h e c k o n s e t R e w a r d s A n d R e b a t e s ( )

l i n e 2 1 . O n t h e F e e M a n a g e r i t s e l f t h e r e ’s n o c h e c k s s i n c e i t w i l l j u s t f a i l w i t h o u t f u n d s i f

t r y i n g t o o v e r t r a n s f e r .� �
5 5 if (feeDistribution.referrer > 0) vault.depositTo(base,

↪→ feeDistribution.referrerAddress, feeDistribution.referrer)

↪→ ;� �� �
5 7 if (feeDistribution.trader > 0) vault.depositTo(base, trader,

↪→ feeDistribution.trader);� �� �
6 1 vault.depositTo(base, treasury, protocolFee);� �

2 6



C V F - 3 8 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e M a e s t r o . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t i n t 2 5 6 ( p a r a m s . c a s h f l o w ) c a n ’ t o v e r f l o w b e c a u s e p a r a m s . c a s h f l o w i s a n

i n t 1 2 8 . T h e f o l l o w i n g . t o U i n t 2 5 6 ( ) r e v e r t s i f v a l u e i s n e g a t i v e .� �
2 3 0 _deposit(cashflowToken, int256(params.cashflow).toUint256());� �
C V F - 3 9 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e O r d e r M a n a g e r . s o l

D e s c r i p t i o n A s o w n e r = 0 h a s a s p e c i a l m e a n i n g , t h e r e s h o u l d b e a n e x p l i c i t ” r e q u i r e ”

s t a t e m e n t t o e n s u r e ” o w n e r ” i s n o t z e r o .

C l i e n t C o m m e n t N o s p e c i a l m e a n i n g , t h i s i s j u s t c h e c k i n g t h a t t h e r e i s n o t h i n g r e g i s t e r e d

u n d e r t h e o r d e r s [ o r d e r I d ] m a p p i n g .� �
1 2 4 function _place(OrderParams calldata params, address owner) internal

↪→ returns (OrderId orderId) {� �

2 7



9 M i n o r I s s u e s

C V F - 4 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S p o t E x e c u t o r . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
C V F - 4 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S p o t E x e c u t o r . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 4 2 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S p o t E x e c u t o r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
8 import "../interfaces/IContango.sol";� �
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C V F - 4 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A a v e O r a c l e . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
C V F - 4 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A a v e O r a c l e . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 4 5 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e A a v e O r a c l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 0 import "../interfaces/IOracle.sol";� �
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C V F - 4 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I F l a s h B o r r o w P r o v i d e r . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: MIT� �
C V F - 4 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I F l a s h B o r r o w P r o v i d e r . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t

t h i s p a r t i c u l a r v e r s i o n .

C l i e n t C o m m e n t 0 . 8 . 4 n e e d e d t o s u p p o r t c u s t o m e r r o r s , s o w e a p p l i e d o n a l l i n t e r f a c e s .� �
2 pragma solidity ^0.8.4;� �
C V F - 4 8 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I F l a s h B o r r o w P r o v i d e r . s o l

D e s c r i p t i o n S u p p o r t i n g E R C - 1 6 5 d o e s n ’ t s e e m m a n d a t o r y f o r i m p l e m e n t a t i o n s o f t h i s

i n t e r f a c e .

R e c o m m e n d a t i o n C o n s i d e r n o t i n h e r i t i n g t h i s i n t e r f a c e f r o m ” I E R C 1 6 5 ” a n d l e a v e t h i s f o r

i m p l e m e n t a t i o n s .� �
7 interface IFlashBorrowProvider is IERC165 {� �

3 0



C V F - 4 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I M o n e y M a r k e t . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: MIT� �
C V F - 5 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I M o n e y M a r k e t . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t

t h i s p a r t i c u l a r v e r s i o n .

C l i e n t C o m m e n t 0 . 8 . 4 n e e d e d t o s u p p o r t c u s t o m e r r o r s , s o w e a p p l i e d o n a l l i n t e r f a c e s .� �
2 pragma solidity ^0.8.4;� �
C V F - 5 1 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I M o n e y M a r k e t . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h i s f u n c t i o n i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
1 1 function NEEDS_ACCOUNT() external view returns (bool);� �

3 1



C V F - 5 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I M o n e y M a r k e t . s o l

D e s c r i p t i o n T h i s f u n c t i o n s s h o u l d n ’ t b e i n t h i s i n t e r f a c e , a s i t i s i m p l e m e n t a t i o n - s p e c i f i c .

C l i e n t C o m m e n t W h i l e e a c h i m p l w i l l i n i t i a l i s e d i f f e r e n t l y , t h e y w i l l a l l n e e d s o m e s o r t o f

i n t i a l i s i n g a t t h e g e n e r i c l e v e l , s o t h i s f u n c t i o n h a s t o b e h e r e .� �
1 5 function initialise(PositionId positionId, IERC20 collateralAsset,

↪→ IERC20 debtAsset) external;� �
C V F - 5 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

I U n d e r l y i n g P o s i t i o n F a c t o r y . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: MIT� �
C V F - 5 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

I U n d e r l y i n g P o s i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t

t h i s p a r t i c u l a r v e r s i o n .

C l i e n t C o m m e n t 0 . 8 . 4 n e e d e d t o s u p p o r t c u s t o m e r r o r s , s o w e a p p l i e d o n a l l i n t e r f a c e s .� �
2 pragma solidity ^0.8.4;� �

3 2



C V F - 5 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

I U n d e r l y i n g P o s i t i o n F a c t o r y . s o l

D e s c r i p t i o n T h i s i n t e r f a c e s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d ” I U n d e r l y i n g P o s i -

t i o n F a c t o r y E v e n t s . s o l ” .

C l i e n t C o m m e n t T h e y a r e i n t h e s a m e f i l e b y c h o i c e , s a m e a s I C o n t a n g o , e t c� �
6 interface IUnderlyingPositionFactoryEvents {� �
C V F - 5 6 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e

I U n d e r l y i n g P o s i t i o n F a c t o r y . s o l

D e s c r i p t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” U n d e r l y i n g P o s i t i o n ” o r ” M o n e y -

M a r k e t ” .

C l i e n t C o m m e n t W e b e l i e v e e v e n t s s h o u l d b e a c t i o n s t h a t h a p p e n e d i n t h e p a s t , h e n c e

t h i s n a m i n g .� �
8 event UnderlyingPositionCreated(address indexed account, PositionId

↪→ indexed positionId);

event MoneyMarketRegistered(MoneyMarket indexed mm, IMoneyMarket

↪→ indexed moneyMarket);� �
C V F - 5 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E x a c t l y M o n e y M a r k e t . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
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C V F - 5 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E x a c t l y M o n e y M a r k e t . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 5 9 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e E x a c t l y M o n e y M a r k e t . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
8 import "./dependencies/IExactlyRewardsController.sol";� �
C V F - 6 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E x a c t l y M o n e y M a r k e t . s o l

D e s c r i p t i o n I t w o u l d b e m o r e e f f i c i e n t t o s w a p t h e l e f t a n d r i g h t p a r t s o f t h i s c o n d i t i o n .� �
6 7 if (market.previewRepay(amount) == 0 || debt == 0) return 0;� �
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C V F - 6 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E x a c t l y R e v e r s e L o o k u p . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
C V F - 6 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E x a c t l y R e v e r s e L o o k u p . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 6 3 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e E x a c t l y R e v e r s e L o o k u p . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
4 import "./dependencies/IAuditor.sol";� �

3 5



C V F - 6 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E x a c t l y R e v e r s e L o o k u p . s o l

D e s c r i p t i o n T h i s f u n c t i o n s h o u l d e m i t s o m e e v e n t .� �
1 9 function update() external {� �
C V F - 6 5 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e E x a c t l y R e v e r s e L o o k u p . s o l

D e s c r i p t i o n D e s p i t e t h e n a m e , t h i s f u n c t i o n r e t u r n s a s i n g l e m o n e y m a r k e t .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g .� �
3 3 function markets(IERC20 asset) external view returns (IMarket market

↪→ ) {� �
C V F - 6 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A a v e M o n e y M a r k e t . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �

3 6



C V F - 6 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A a v e M o n e y M a r k e t . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 6 8 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e A a v e M o n e y M a r k e t . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
8 import "./dependencies/IAaveRewardsController.sol";� �
C V F - 6 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A a v e M o n e y M a r k e t . s o l

D e s c r i p t i o n D e f i n i n g t o p - l e v e l c o n s t a n t s i n a f i l e n a m e d a f t e r a c o n t r a c t m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e c o n s t a n t d e f i n i t i o n s i n t o t h e c o n t r a c t o r

m o v i n g t h e m i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t W e t h i n k t h i s i s f i n e s i n c e i t ’s i n t h e f i l e t h a t i s r e l a t e d t o s a i d c o n f i g w h i l e

a l s o b e i n g e a s y t o i m p o r t a n d u s e e l s e w h e r e .� �
1 6 uint256 constant E_MODE = 0;

uint256 constant ISOLATION_MODE = 1;� �
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C V F - 7 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e B a s e M o n e y M a r k e t . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
C V F - 7 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e B a s e M o n e y M a r k e t . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 7 2 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e B a s e M o n e y M a r k e t . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
4 import "../interfaces/IContango.sol";� �
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C V F - 7 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I m m u t a b l e B e a c o n P r o x y . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: MIT� �
C V F - 7 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I m m u t a b l e B e a c o n P r o x y . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 7 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

U n d e r l y i n g P o s i t i o n F a c t o r y . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
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C V F - 7 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

U n d e r l y i n g P o s i t i o n F a c t o r y . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 7 7 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e

U n d e r l y i n g P o s i t i o n F a c t o r y . s o l

D e s c r i p t i o n D e s p i t e t h e n a m e , t h i s f u n c t i o n n o t a l w a y s c r e a t e s a n e w p o s i t i o n , b u t i n

s o m e c a s e s c o u l d r e t u r n a n e x i s t i n g p o s i t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g t o r e f l e c t t h i s f a c t .

C l i e n t C o m m e n t T h a t i s n o t c o r r e c t , t h i s a l w a y s l o a d a m o n e y m a r k e t o n t h e p o s i t i o n I d

c o n t e x t a n d i f t h e m o n e y m a r k e t n e e d s a n e w c o n t r a c t t o b e c r e a t e d t o i s o l a t e t h e p o s i t i o n s ,

i t g o e s a n d c r e a t e i t . S o m e m o n e y m a r k e t s a r e a b l e t o i n d i v i d u a l i s e p o s i t i o n s w i t h j u s t a n

i d a n d n o n e e d f o r a d i f f e r e n t c o n t r a c t / a d d r e s s p e r p o s i t i o n t o m a i t a i n i s o l a t i o n .� �
2 5 function createUnderlyingPosition(PositionId positionId) external

↪→ override onlyRole(CONTANGO_ROLE) returns (IMoneyMarket imm) {� �

4 0



C V F - 7 8 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e

U n d e r l y i n g P o s i t i o n F a c t o r y . s o l

D e s c r i p t i o n D e s p i t e t h e n a m e , t h i s f u n c t i o n n o t a l w a y s c r e a t e s a n e w m o n e y m a r k e t , b u t

i n s o m e c a s e s c o u l d r e t u r n a n e x i s t i n g m o n e y m a r k e t .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g t o r e f l e c t t h i s f a c t .

C l i e n t C o m m e n t T h a t i s n o t c o r r e c t , t h i s a l w a y s l o a d a m o n e y m a r k e t o n t h e p o s i t i o n I d

c o n t e x t a n d i f t h e m o n e y m a r k e t n e e d s a n e w c o n t r a c t t o b e c r e a t e d t o i s o l a t e t h e p o s i t i o n s ,

i t g o e s a n d l o a d i t w i t h t h e p o s i t i o n a d d r e s s b y c a l c u l a t i n g i t w i t h t h e p o s i t i o n I d . S o m e

m o n e y m a r k e t s a r e a b l e t o i n d i v i d u a l i s e p o s i t i o n s w i t h j u s t a n i d a n d n o n e e d f o r a d i f f e r e n t

c o n t r a c t / a d d r e s s p e r p o s i t i o n t o m a i t a i n i s o l a t i o n .� �
3 5 function moneyMarket(PositionId positionId) external view override

↪→ returns (IMoneyMarket imm) {� �
C V F - 7 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

U p g r a d e a b l e B e a c o n W i t h O w n e r . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: MIT� �
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C V F - 8 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

U p g r a d e a b l e B e a c o n W i t h O w n e r . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 8 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P o s i t i o n I d E x t . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �

4 2



C V F - 8 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P o s i t i o n I d E x t . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 8 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E r r o r s . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: MIT� �
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C V F - 8 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E r r o r s . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 8 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M a t h L i b . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s .� �
1 //SPDX-License-Identifier: MIT� �
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C V F - 8 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M a t h L i b . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 8 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R o l e s . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: MIT� �
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C V F - 8 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R o l e s . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 8 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e V a l i d a t i o n s . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
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C V F - 9 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e V a l i d a t i o n s . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 9 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A r r a y s . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: MIT� �
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C V F - 9 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A r r a y s . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 9 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e B i t F l a g s . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: MIT� �
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C V F - 9 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e B i t F l a g s . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 9 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B i t F l a g s . s o l

D e s c r i p t i o n H e r e t w o s h i f t s a r e p e r f o r m e d : o n e e x p l i c i t , a n d a n t h e r i m p l i c i t , w h e n c o n -

v e r t i n g u i n t 8 t o b y t e s 1 .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o u s e o n l y o n e s h i f t : b y t e s 1 m a s k = b y t e s 1 ( 0 × 0 1 )

« b i t ;� �
8 bytes1 mask = bytes1(uint8(1 << bit));� �
C V F - 9 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e D a t a T y p e s . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
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C V F - 9 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e D a t a T y p e s . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 9 8 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e D a t a T y p e s . s o l

D e s c r i p t i o n T h e n a m e s o f t h i s t y p e l o o k s l i k e a n a m e d o f a s m a r t c o n t r a c t .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g .� �
2 6 type MoneyMarket is uint8;� �
C V F - 9 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E R C 2 0 L i b . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: MIT� �
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C V F - 1 0 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E R C 2 0 L i b . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 1 0 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e E R C 2 0 L i b . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
6 import "../dependencies/IWETH9.sol";� �
C V F - 1 0 2 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e E R C 2 0 L i b . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g a d e s c r i p t i v e n a m e t o t h e r e t u r n e d v a l u e a n d / o r d e -

s c r i b i n g i n a d o c u m e n t a t i o n c o m m e n t .� �
1 6 function transferOut(IERC20 token, address payer, address to,

↪→ uint256 amount) internal returns (uint256) {� �� �
2 4 function transferOut(IERC20 token, address payer, address to,

↪→ uint256 amount, IWETH9 nativeToken) internal returns (uint256)

↪→ {� �� �
4 2 function _transferOut(IERC20 token, address payer, address to,

↪→ uint256 amount) internal returns (uint256) {� �

5 1



C V F - 1 0 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E R C 2 0 L i b . s o l

D e s c r i p t i o n T h i s d e l e g a t i o n i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r d i r e c t l y c a l l i n g ” t o k e n . s a f e T r a n s f e r ” .

C l i e n t C o m m e n t S u p e r s e d e d b y r e f a c t o r o f C V F - 1 .� �
4 8 return transferBalance(token, to, IWETH9(address(0)));� �
C V F - 1 0 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E R C 2 0 L i b . s o l

D e s c r i p t i o n T h i s d e l e g a t i o n i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r d i r e c t l y c a l l i n g ” t o k e n . s a f e T r a n s f e r ” .

C l i e n t C o m m e n t S u p e r s e d e d b y r e f a c t o r o f C V F - 1 .� �
5 3 return balance > 0 ? transferOut(token, address(this), to, balance,

↪→ nativeToken) : 0;� �
C V F - 1 0 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E R C 2 0 L i b . s o l

D e s c r i p t i o n T h i s f u n c t i o n p e r f o r m s u p t o 4 e x t e r n a l c a l l s , w h i c h s e e m s t o m u c h .

R e c o m m e n d a t i o n C o n s i d e r s i m p l i f y i n g .

C l i e n t C o m m e n t N o t s u r e w h a t c a n b e s i m p l i f i e d s i n c e w e w a n t a b e h a v i o u r s i m i l a r t o t h e

o l d O Z s a f e A p p r o v e ( )� �
6 4 function approveIfNecessary(IERC20 asset, address spender) internal

↪→ {� �

5 2



C V F - 1 0 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P o s i t i o n N F T . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
C V F - 1 0 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P o s i t i o n N F T . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 1 0 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P o s i t i o n N F T . s o l

D e s c r i p t i o n T h e k e y t y p e f o r t h i s m a p p i n g s h o u l d b e ” I C o n t a n g o ” .

C l i e n t C o m m e n t I t c a n ’ t b e , b e c a u s e t h i s m a p p i n g i s s u p p o s e d t o h o l d a n y c o n t r a c t t h a t w e

w a n t t o h a v e c o n t a n g o p e r m i s s i o n s s u c e a s C o n t a n g o i t s e l f , M a e s t r o a n d O r d e r M a n a g e r .� �
1 6 mapping(address contractAddr => bool enabled) public

↪→ contangoContracts;� �

5 3



C V F - 1 0 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P o s i t i o n N F T . s o l

D e s c r i p t i o n T h e t y p e o f t h e ” t i m e l o c k ” a r g u m e n t s h o u l d b e m o r e s p e c i f i c .� �
1 8 constructor(address timelock) ERC721("Contango Position", "CTGP") {� �
C V F - 1 1 0 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P o s i t i o n N F T . s o l

D e s c r i p t i o n T h e t y p e o f t h e ” c o n t r a c t A d d r ” s h o u l d b e ” I C o n t a n g o ” .

C l i e n t C o m m e n t I t c a n ’ t b e , b e c a u s e t h i s m a p p i n g i s s u p p o s e d t o h o l d a n y c o n t r a c t t h a t w e

w a n t t o h a v e c o n t a n g o p e r m i s s i o n s s u c e a s C o n t a n g o i t s e l f , M a e s t r o a n d O r d e r M a n a g e r .� �
4 6 function setContangoContract(address contractAddr, bool enabled)

↪→ external onlyRole(DEFAULT_ADMIN_ROLE) {� �
C V F - 1 1 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P o s i t i o n N F T . s o l

D e s c r i p t i o n T h i s f u n c t i o n s h o u l d e m i t s o m e e v e n t .� �
4 6 function setContangoContract(address contractAddr, bool enabled)

↪→ external onlyRole(DEFAULT_ADMIN_ROLE) {� �
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C V F - 1 1 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
C V F - 1 1 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 1 1 4 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 1 import "../interfaces/IContango.sol";� �
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C V F - 1 1 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n T h e a r g u m e n t t y p e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t S u p e r s e d e d b y C V F - 1 0 9 .� �
8 2 function initialize(address timelock) public initializer {� �
C V F - 1 1 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n T h i s c h e c k s h o u l d b e p e r f o r m e d e a r l i e r .� �
1 0 0 if (address(instrument_.base) == address(0)) revert

↪→ InvalidInstrument(symbol);� �
C V F - 1 1 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n T h i s a s s i g n m e n t s h o u l d b e p e r f o r m e d o n l y w h e n t r a d e P a r a m s . q u a n t i t y > 0 .� �
1 2 9 address owner = onBehalfOf;� �
C V F - 1 1 8 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n I t i s u n c l e a r w h a t t h e s e s c e n a r i o s r e a l l y a r e .

C l i e n t C o m m e n t A l l o f t h e s e s c e n a r i o s a r e p r e s e n t i n a p u b l i c s p r e a d s h e e t t h a t i s l i n k e d i n

t h e t e s t s A b s t r a c t P o s i t i o n L i f e C y c l e . f t . t . s o l i n l i n e 6 h t t p s : / / d o c s . g o o g l e . c o m / s p r e a d s h e e t -

s / d / 1 u L R N J O n 3 u y 2 P R 5 H 2 Q J - X 8 u n B R V C u 1 R a 5 1 o j M j y l P H 9 0 / e d i t # g i d = 0

W i l l a d d t o t h e R E A D M E .� �
4 2 1 // Scenarios 19, 30: _guaranteedBaseCashflowRemoval� �
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C V F - 1 1 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n T h i s a r g u m e n t i s r e d u n d a n t . J u s t a l l o w t h e c a l l e r t o c o n d i t i o n a l l y c a l l t h e

” _ e x e c u t e S w a p ” f u n c t i o n .� �
4 7 2 bool shouldRun, // externalised condition� �
C V F - 1 2 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n T h i s a p p r o a c h f o r v e r i f y i n g c a l l b a c k i s i n e f f i c i e n t a n d u n r e l i a b l e , a s i t i s p r o n e

t o r e e n t r a n c y a t t a c k s .

R e c o m m e n d a t i o n C o n s i d e r m o d i f y i n g t h e f l a s h l o a n A P I t o m a k e v e r i f i c a t i o n e a s i e r .� �
5 0 7 callbackHash = keccak256(data);� �� �
5 1 3 if (keccak256(data) != callbackHash) revert UnexpectedCallback();� �
C V F - 1 2 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n T h e t h i r d a r g u m e n t i s r e d u n d a n t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t .

C l i e n t C o m m e n t S u p e r s e d e d b y r e f a c t o r o f C V F - 1 .� �
5 2 2 deposited = ERC20Lib.transferBalance(token, address(vault), IWETH9(

↪→ address(0)));� �
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C V F - 1 2 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n T h e ” s h o u l d R u n ” a r g u m e n t i s r e d u n d a n t . J u s t a l l o w t h e c a l l e r t o c o n d i t i o n a l l y

c a l l t h i s f u n c t i o n .� �
5 3 0 function _handleNegativeCashflow(bool shouldRun, FlashLoanCallback

↪→ memory cb) private {� �
C V F - 1 2 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s l o o k s l i k e p u r e e n c o d e r / d e c o d e r , w h i l e a c t u a l l y t h e y d o

m o d i f y t h e c o n t r a c t ’s s t a t e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m a k i n g t h e n p u r e o r r e n a m i n g .� �
6 8 8 function encodeTrade(Trade memory _trade) internal returns (bytes

↪→ memory data) {� �� �
6 9 3 function decodeTrade(bytes memory data) internal returns (Trade

↪→ memory) {� �
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C V F - 1 2 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n t a n g o . s o l

D e s c r i p t i o n D e f i n i n g t o p - l e v e l f u n c t i o n s i n a f i l e n a m e d a f t e r a c o n t r a c t m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e f u n c t i o n d e f i n i t i o n s i n t o t h e c o n t r a c t o r

m o v i n g t h e m i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t W e t h i n k t h i s i s f i n e s i n c e i t ’s u s e d o n l y o n t h i s f i l e a n d w e c a n u s e a s a

l i b w i t h o u t h a v i n g t o d e c l a r e o n e .� �
7 5 1 function cashflowToken(Contango.FlashLoanCallback memory cb) pure

↪→ returns (IERC20) {� �� �
7 5 5 function encodeFlashLoanCallback(Contango.FlashLoanCallback memory

↪→ cb) pure returns (bytes memory) {� �� �
7 5 9 function decodeFlashLoanCallback(bytes memory data) pure returns (

↪→ Contango.FlashLoanCallback memory) {� �
C V F - 1 2 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e F e e M a n a g e r . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
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C V F - 1 2 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e F e e M a n a g e r . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 1 2 7 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e F e e M a n a g e r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
7 import "../interfaces/IContango.sol";

import "../interfaces/IFeeManager.sol";

import "../interfaces/IReferralManager.sol";

1 0 import "../interfaces/IVault.sol";� �
C V F - 1 2 8 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e F e e M a n a g e r . s o l

D e s c r i p t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n w h y t h e

b o c k i s e m p t y .

C l i e n t C o m m e n t W e t h i n k i t ’ s p r e t t y c l e a r a n d s e l f e x p l a n a t o r y w i t h t h e m o d i f i e r .� �
7 5 function _authorizeUpgrade(address newImplementation) internal

↪→ override onlyRole(DEFAULT_ADMIN_ROLE) { }� �

6 0



C V F - 1 2 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M a e s t r o . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
C V F - 1 3 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M a e s t r o . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �

6 1



C V F - 1 3 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e M a e s t r o . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
9 import { IPermit2 } from "../dependencies/Uniswap.sol";� �� �
1 1 import "../interfaces/IMaestro.sol";

import "../interfaces/IContango.sol";

import "../interfaces/IOrderManager.sol";

import "../interfaces/IVault.sol";

import "../libraries/Errors.sol";

import "../libraries/Validations.sol";� �
C V F - 1 3 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e M a e s t r o . s o l

D e s c r i p t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t S u p e r s e d e d b y C V F - 1 0 9 .� �
2 7 address public immutable timelock;� �
C V F - 1 3 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e M a e s t r o . s o l

D e s c r i p t i o n T h e t y p e o f t h e ” _ t i m e l o c k ” a r g u m e n t s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t S u p e r s e d e d b y C V F - 1 0 9 .� �
3 5 constructor(address _timelock, IContango _contango, IOrderManager

↪→ _orderManager, IVault _vault, IPermit2 _permit2) {� �

6 2



C V F - 1 3 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M a e s t r o . s o l

D e s c r i p t i o n T h i s c h e c k s e e m s r e d u n d a n t , a s i t t r i e s t o p r e d i c t w h e t h e r t h e s u b s e q u e n t

t o k e n t r a n s f e r w i l l s u c c e e d .

R e c o m m e n d a t i o n C o n s i d e r l e a v i n g t h i s t o t h e t o k e n c o n t r a c t a n d r e m o v i n g t h i s c h e c k .

C l i e n t C o m m e n t W e w a n t t o r e v e r t e a r l y i f t h a t ’s t h e c a s e .� �
2 7 8 if (cashflow > 0 && int256(permit.amount) < cashflow) revert

↪→ InsufficientPermitAmount(uint256(cashflow), permit.amount);� �
C V F - 1 3 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e O r d e r M a n a g e r O p t i m i s m . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
C V F - 1 3 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e O r d e r M a n a g e r O p t i m i s m . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �

6 3



C V F - 1 3 7 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e O r d e r M a n a g e r O p t i m i s m . s o l

D e s c r i p t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n w h y t h e

b l o c k i s e m p t y .

C l i e n t C o m m e n t W e t h i n k i t ’s p r e t t y c l e a r a n d s e l f e x p l a n a t o r y t h a t t h e c o n s t r u c t o r i s o n l y

t h e r e t o s a t i s f y t h e c o n t r a c t i t e x t e n d s f r o m .� �
1 1 constructor(IContango _contango, IWETH9 _nativeToken) OrderManager(

↪→ _contango, _nativeToken) { }� �
C V F - 1 3 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e O r d e r M a n a g e r O p t i m i s m . s o l

D e s c r i p t i o n T h e v a l u e ” 6 0 _ 0 0 0 ” s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t T h e c o m m e n t a b o v e t h i s l i n e e x p l a i n s w h a t i t i s .� �
1 8 uint256 l2GasSpent = gasStart - gasleft() + 60_000;� �
C V F - 1 3 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e O r d e r M a n a g e r A r b i t r u m . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
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C V F - 1 4 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e O r d e r M a n a g e r A r b i t r u m . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 1 4 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e O r d e r M a n a g e r A r b i t r u m . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
4 import "../dependencies/ArbGasInfo.sol";� �
C V F - 1 4 2 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e O r d e r M a n a g e r A r b i t r u m . s o l

D e s c r i p t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n w h y t h e

b l o c k i s e m p t y .

C l i e n t C o m m e n t W e t h i n k i t ’s p r e t t y c l e a r a n d s e l f e x p l a n a t o r y t h a t t h e c o n s t r u c t o r i s o n l y

t h e r e t o s a t i s f y t h e c o n t r a c t i t e x t e n d s f r o m .� �
1 1 constructor(IContango _contango, IWETH9 _nativeToken) OrderManager(

↪→ _contango, _nativeToken) { }� �
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C V F - 1 4 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e O r d e r M a n a g e r A r b i t r u m . s o l

D e s c r i p t i o n T h e v a l u e ” 6 0 _ 0 0 0 ” s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t T h e c o m m e n t a b o v e t h i s l i n e e x p l a i n s w h a t i t i s .� �
1 7 uint256 gasSpent = gasStart - gasleft() + 60_000;� �
C V F - 1 4 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e f e r r a l M a n a g e r . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
C V F - 1 4 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e f e r r a l M a n a g e r . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
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C V F - 1 4 6 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e R e f e r r a l M a n a g e r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
6 import "../interfaces/IReferralManager.sol";� �
C V F - 1 4 7 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e R e f e r r a l M a n a g e r . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h e s e v a r i a b l e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t I t i s e x p l a i n e d i n t h e I R e f e r r a l M a n a g e r . s e t R e w a r d s A n d R e b a t e s ( ) n a t s p e c

b u t w e ’ l l a l s o a d d i n t h i s c o n t r a c t� �
1 1 uint256 public referrerRewardPercentage;

uint256 public traderRebatePercentage;� �
C V F - 1 4 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e f e r r a l M a n a g e r . s o l

D e s c r i p t i o n T h e a r g u m e n t t y p e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t S u p e r s e d e d b y C V F - 1 0 9 .� �
1 7 constructor(address timelock) {� �
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C V F - 1 4 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e R e f e r r a l M a n a g e r . s o l

D e s c r i p t i o n T h i s a s s i g n m e n t s h o u l d b e p e r f o r m e d o n l y i f t h e r e f e r r e r a d d r e s s i s z e r o .

C l i e n t C o m m e n t T h a t ’s n o t c o r r e c t , t h i s s e t s t h e f u l l f e e a m o u n t t o t h e p r o t o c o l , a n d t h e n

i t g e t s o v e r r i d d e n o n l y i f t h e r e a r e r e f e r r e r s .� �
5 8 feeDistribution.protocol = amount;� �
C V F - 1 5 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e V a u l t . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
C V F - 1 5 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e V a u l t . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
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C V F - 1 5 2 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e V a u l t . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
9 import "../interfaces/IVault.sol";

1 0 import "../libraries/ERC20Lib.sol";� �
C V F - 1 5 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e V a u l t . s o l

D e s c r i p t i o n I t w o u l d b e m o r e e f f i c i e n t t o m e r g e t h e s e t h r e e m a p p i n g s i n t o a s i n g l e m a p p i n g

w h o s e k e y s a r e t o k e n s , a n d v a l u e s a r e s t r u c t s o f t h r e e f i e l d s e n c a p s u l a t i n g t h e v a l u e s o f

t h e o r i g i n a l m a p p i n g s .� �
2 9 mapping(IERC20 token => bool supported) public override

↪→ isTokenSupported;

3 0 mapping(address owner => mapping(IERC20 token => uint256 balance))

↪→ private _accountBalances;

mapping(IERC20 token => uint256 balance) private _totalBalances;� �
C V F - 1 5 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e V a u l t . s o l

D e s c r i p t i o n T h i s f u n c t i o n s h o u l d e m i t s o m e e v e n t .� �
4 6 function setTokenSupport(IERC20 token, bool isSupported) external

↪→ onlyRole(DEFAULT_ADMIN_ROLE) {� �
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C V F - 1 5 5 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e V a u l t . s o l

D e s c r i p t i o n U s u a l l y , a f u n c t i o n t h a t a c c e p t s t o k e n s f r o m t h e c a l l e r , e i t h e r e x p e c t s t h e

t o k e n s t o a l r e a d y b e a t t h e c o n t r a c t ’s b a l a n c e , o r u s e s t h e ” t r a n s f e r F r o m ” f u n c t i o n t o

t r a n s f e r t o k e n s f r o m t h e c a l l e r . H o w e v e r , t h i s f u n c t i o n c o m b i n e s b o t h

C l i e n t C o m m e n t T h i s i s b y d e s i g n .� �
5 8 function _deposit(IERC20 token, address payer, address account,

↪→ uint256 amount) private returns (uint256) {� �
C V F - 1 5 6 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e V a u l t . s o l

D e s c r i p t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n w h y t h e

b l o c k i s e m p t y .

C l i e n t C o m m e n t W e t h i n k i t ’ s p r e t t y c l e a r a n d s e l f e x p l a n a t o r y w i t h t h e m o d i f i e r .� �
1 1 2 function _authorizeUpgrade(address newImplementation) internal

↪→ override onlyRole(DEFAULT_ADMIN_ROLE) { }� �
C V F - 1 5 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e O r d e r M a n a g e r . s o l

D e s c r i p t i o n D i f f e r e n t f i l e s h a v e d i f f e r e n t l i c e n s e s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t R a t i o n a l e i s : - o u r o w n s p e c i f i c i m p l e m e n t a t i o n c o d e i s B U S L - o u r o w n

i n t e r f a c e s a n d g e n e r i c c o d e a r e M I T - d e p e n d e n c i e s h a v e w h a t e v e r l i c e n s e t h e y a l r e a d y

h a d o n t h e i r o w n r e p o s� �
1 //SPDX-License-Identifier: BUSL-1.1� �
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C V F - 1 5 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e O r d e r M a n a g e r . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t S e t a s 0 . 8 . 2 0 t o e n s u r e t h e c o m p i l e r v e r s i o n s t a k e n o n t e s t s a n d d e -

p l o y m e n t a r e a l w a y s t h e s a m e . T h e i d e a b e i n g t h a t i n t e r f a c e s h a v e ^ 0 . 8 . 4 t h e r e f o r e n o t

b l o c k i n g a n y d o w n s t r e a m d e p e n d e n c y o n u p g r a d i n g a n d i f a n y o f t h e s e n e e d u p g r a d e w e

w o u l d n e e d t o r e d e p l o y a n y w a y .� �
2 pragma solidity 0.8.20;� �
C V F - 1 5 9 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e O r d e r M a n a g e r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 4 import "../interfaces/IOrderManager.sol";

import "../interfaces/IContango.sol";

import "../interfaces/IVault.sol";

import "../interfaces/IOracle.sol";� �
C V F - 1 6 0 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e O r d e r M a n a g e r . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h e s e f i e l d s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
3 2 uint128 limitPrice;

uint128 tolerance;� �

7 1



C V F - 1 6 1 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e O r d e r M a n a g e r . s o l

D e s c r i p t i o n T h e t y p e o f t h e ” t i m e l o c k ” a r g u m e n t s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t S u p e r s e d e d b y C V F - 1 0 9 .� �
7 3 function initialize(address timelock, uint64 _gasMultiplier, uint64

↪→ _gasTip, IOracle _oracle) public initializer {� �
C V F - 1 6 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e O r d e r M a n a g e r . s o l

D e s c r i p t i o n T h e i n i t i a l ” g a s S t a r t ” v a l u e s h o u l d b e a n a m e d c o n s t a n t .� �
7 7 gasStart = 21_000;� �
C V F - 1 6 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e O r d e r M a n a g e r . s o l

D e s c r i p t i o n T h e v a l u e ” 1 e 4 ” s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t S u p e r s e d e d b y C V F - 1 6 0 .� �
2 0 9 if (order.orderType == OrderType.StopLoss) order.limitPrice =

↪→ uint128(order.limitPrice.mulDiv(1e4 - order.tolerance, 1e4));� �
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C V F - 1 6 4 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e O r d e r M a n a g e r . s o l

D e s c r i p t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n w h y t h e

b l o c k i s e m p t y .

C l i e n t C o m m e n t W e t h i n k i t ’ s p r e t t y c l e a r a n d s e l f e x p l a n a t o r y w i t h t h e m o d i f i e r .� �
2 4 8 function _authorizeUpgrade(address newImplementation) internal

↪→ override onlyRole(DEFAULT_ADMIN_ROLE) { }� �
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D e s c r i p t i o n T h e h a r d c o d e d v a l u e s h e r e s h o u l d b e n a m e d c o n s t a n t s .� �
2 7 0 uint256 gasSpent = gasStart - gasleft() + 16 * msg.data.length + 60

↪→ _000;� �
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