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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 1 1 . 0 3 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 1 1 . 0 3 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 1 2 . 0 3 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

C o n t a n g o i s a u n i q u e d e c e n t r a l i z e d m a r k e t o f f e r i n g e x p i r a b l e s , c o n t r a c t s t o b u y o r s e l l

a n a s s e t a t a s e t p r i c e a n d d a t e i n t h e f u t u r e .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

/

C o n t a n g o P o s i t i o n

N F T . s o l

E x e c u t i o n P r o c e s s o r

L i b . s o l
P o o l O R a c l e . s o l

b a t c h a b l e /

B a t c h a b l e . s o l P e r m i t F o r w a r d e r . s o l W e t h H a n d l e r . s o l

i n t e r f a c e s /

I C o n t a n g o . s o l I C o n t a n g o Q u o t e r . s o l I C o n t a n g o V i e w . s o l

I F e e M o d e l . s o l

l i b r a r i e s /

C o d e c L i b . s o l l D a t a T y p e s . s o l E r r o r L i b . s o l

M a t h L i b . s o l P o s i t i o n L i b . s o l S t o r a g e L i b . s o l

T r a n s f e r L i b . s o l

l i q u i d i t y s o u r c e / y i e l d - p r o t o c o l /

C o n t a n g o Y i e l d . s o l Y i e l d . s o l Y i e l d U t i l s . s o l

l i q u i d i t y s o u r c e /

C o n t a n g o B a s e . s o l S l i p p a g e L i b . s o l U n i s w a p V 3 H a n d l e r . s o l

m o d e l s /

F i x e d F e e M o d e l . s o l

p e r i p h e r y /

C a s h S e t t l e r . s o l

u t i l s /

B a l a n c e l e s s . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a s w e l l a s t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d .

W e a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t

c o d e m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a .

S o m e t i m e s i t i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e

c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e

i n e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 1 7 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d M a j o r i s s u e s h a v e

b e e n f i x e d o r o t h e r w i s e a d d r e s s e d i n c o l l a b o r a t i o n w i t h t h e c l i e n t .

Major
Active Fixed

8 9

Moderate
Active Fixed

2 6

Minor
Active Fixed

2 2 3 7

F i x e d 5 2 o u t o f 8 4 i s s u e s
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6 M a j o r I s s u e s

C V F - 1 . I N F O

• C a t e g o r y F l a w • S o u r c e W e t h H a n d l e r . s o l

D e s c r i p t i o n T h i s f u n c t i o n a l l o w s a n y b o d y t o s t e a l a l l W E T H ( a n d a l l e t h e r u s i n g t h e

“ w r a p E T H ” f u n c t i o n ) f r o m t h e c o n t r a c t .

R e c o m m e n d a t i o n C o n s i d e r l i m i t i n g a c c e s s t o t h i s f u n c t i o n .

C l i e n t C o m m e n t T h i s i s b y d e s i g n , w r a p / u n w r a p a r e m e a n t t o b e u s e d

w i t h b a t c h e d c a l l s a n d t h e c o n t a n g o a d d r e s s s h o u l d n e v e r h o l d a n y b a l -

a n c e . I t f o l l o w t h e s a m e p a t t e r n o f U n i s w a p ’s R o u t e r ( h t t p s : / / a r b i s c a n . i o / a d -

d r e s s / 0 × 6 8 b 3 4 6 5 8 3 3 f b 7 2 A 7 0 e c D F 4 8 5 E 0 e 4 C 7 b D 8 6 6 5 F c 4 5 )� �
2 7 function unwrapWETH(address payable to) external payable returns (

↪→ uint256 unwrapped) {� �
C V F - 2 . F I X E D

• C a t e g o r y F l a w • S o u r c e F i x e d F e e M o d e l . s o l

D e s c r i p t i o n T h e r e i s n o t r a n g e c h e c k f o r t h e a r g u m e n t .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a p p r o p r i a t e c h e c k s .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
1 0 constructor(uint256 _fee) {� �

1 0



C V F - 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n t a n g o P o s i t i o n N F T . s o l

D e s c r i p t i o n T h e r e i s a n e f f i c i e n t w a y t o t r i m a n i n - m e m o r y a r r a y v i a a s s e m b l y .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g a n a r r a y w i t h o u t t r a i l i n g z e r o s .

C l i e n t C o m m e n t A l r e a d y m a r k e d f o r d e p r e c a t i o n , a s t h i s d a t a w i l l c o m e f r o m t h e g r a p h ,

s o n o t f i x i n g i t .� �
6 6 /// PositionId == 0 is always invalid, so as soon it shows up in the

↪→ array is safe to assume the rest of it is empty� �
C V F - 4 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e P o o l O r a c l e . s o l

D e s c r i p t i o n U s i n g “ r e q u i r e ” s t a t e m e n t s w i t h s i d e e f f e c t s i s a b a d p r a c t i c e , t h a t m a k e s

c o d e m o r e e r r o r - p r o n e a n d h a r d e r t o r e a d .

R e c o m m e n d a t i o n C o n s i d e r c h e c k s f r o m a s s i g n m e n t s .

C l i e n t C o m m e n t F i x e d a n d P R ’ d o n y i e l d r e p o .� �
5 7 require((periodSize = windowSize_ / granularity_) * granularity_ ==

↪→ windowSize_, "WINDOW_NOT_EVENLY_DIVISIBLE");� �
C V F - 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l O r a c l e . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ p o o l O b s e r v a t i o n s [ p o o l ] ” i s c a l c u l a t e d m u l t i p l e t i m e s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t F i x e d a n d P R ’ d o n y i e l d r e p o .� �
7 5 uint256 length = poolObservations[pool].length;� �� �
8 8 o = poolObservations[pool][oldestObservationIndex];� �

1 1



C V F - 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l O r a c l e . s o l

D e s c r i p t i o n T h i s l o o k s l i k e w a s t e o f g a s .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o p o p u l a t e o b s e r v a t i o n s l o t s w i t h r e a l o b s e r v a -

t i o n s o n c e t h e y c o m e i t .

C l i e n t C o m m e n t F i x e d a n d P R ’ d o n y i e l d r e p o .� �
1 1 2 // populate the array with empty observations (only on the first

↪→ call ever for each pool)� �
C V F - 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l O r a c l e . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : r e q u i r e ( p r i c e > = 0 ) ; r e q u i r e ( a m o u n t » 1 9 2

= = 0 ) ; r e s u l t = ( a m o u n t « 6 4 ) / u i n t 1 2 8 ( p r i c e ) ;

C l i e n t C o m m e n t F i x e d a n d P R ’ d o n y i e l d r e p o .� �
2 5 4 result = amount.divu(WAD).div(price).mulu(WAD); // result = amount /

↪→ price� �� �
2 8 4 result = amount.divu(WAD).div(price).mulu(WAD); // result = amount /

↪→ price� �
C V F - 8 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C a s h S e t t l e r . s o l

D e s c r i p t i o n T h i s f u n c t i o n d o e s n ’ t a l l o w t r a n s f e r r i n g p l a i n e t h e r .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a b i l i t y .

C l i e n t C o m m e n t N o t n e c e s s a r y s i n c e o n l y W E T H i s u s e d o n i n s t r u m e n t s a n d E T H c a n

o n l y b e s e n t t o t h i s c o n t r a c t b y u n w r a p p i n g W E T H .� �
1 2 3 function _transferEquity(ERC20 token, address to) internal returns (

↪→ uint256 balance) {� �

1 2



C V F - 9 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e B a t c h a b l e . s o l

D e s c r i p t i o n R e v e r t i n g w i t h a n a m e d e r r o r h e r e m a k e s i t i m p o s s i b l e t o d i s t i n g u i s h t h e

f o l l o w i n g t w o s i t u a t i o n s : 1 . A n i n n e r t r a n s a c t i o n r e v e r t e d w i t h n o d a t a 2 . A n i n n e r t r a n s -

a c t i o n r e v e r t e d w i t h t h e “ T r a n s a c t i o n R e v e r t e d S i l e n t i l y ” e r r o r .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g w i t h e m p t y d a t a i n c a s e a n i n n e r t r a n s a c t i o n r e -

v e r t e d w i t h e m p t y d a t a .

C l i e n t C o m m e n t T h i s e r r o r i s o n l y u s e d h e r e s o i t c a n o n l y m e a n a n i n n e r r e v e r t w i t h n o

d a t a .� �
2 5 if (returnData.length == 0) revert TransactionRevertedSilently();� �
C V F - 1 0 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e B a t c h a b l e . s o l

D e s c r i p t i o n A n e r r o r d a t a r e t u r n e d h e r e d o e s n ’ t c o n t a i n t h e i n d e x o f t h e f a i l e d t r a n s a c t i o n

w i t h i n t h e b a t c h .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g w i t h a n a m e d e r r o r e n c a p s u l a t i n g t h e i n d e x o f a

f a i l e d . t r a n s a c t i o n p l u s t h e d a t a r e t u r n e d f r o m t h e f a i l e d t r a n s a c t i o n . A l s o c o n s i d e r i n -

c l u d i n g t h e d a t a r e t u r n e d b y a l l t h e p r e c e d i n g s u c c e s s f u l t r a n s a c t i o n s a s s u c h d a t a c o u l d

s i m p l i f y d e b u g g i n g .

C l i e n t C o m m e n t N o t t r i v i a l t o r e v e r t t h e u n d e r l y i n g d a t a + i n d e x v i a a s s e m b l y a n d k e e p

i t r e a d a b l e . W i t h c u r r e n t t o o l s , t h e d e v c a n e i t h e r g e t s t a c k t r a c e s v i a f o u n d r y o r d e b u g

t h e t x o n t e n d e r l y , s o n o t f i x i n g i t .� �
2 8 revert(add(32, returnData), mload(returnData))� �

1 3



C V F - 1 1 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e Y i e l d . s o l

D e s c r i p t i o n T h e b u s i n e s s l o g i c o f t h i s f u n c t i o n i s q u i t e c o m p l i c a t e d .

R e c o m m e n d a t i o n C o n s i d e r d e s c r i b i n g i t i n a d o c u m e n t a t i o n c o m m e n t .

C l i e n t C o m m e n t T h e f u n c t i o n s a r e w e l l d o c u m e n t e d a l r e a d y , u n c l e a r w h a t c a n b e i m -

p r o v e d .� �
1 9 2 function completeOpen(UniswapV3Handler.Callback memory callback)

↪→ internal {� �
C V F - 1 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e Y i e l d U t i l s . s o l

D e s c r i p t i o n T h i s l o o k s l i k e a p i e c e o f b u s i n e s s l o g i c s e p a r a t e d f r o m t h e f u n c t i o n w h e r e

i t s h o u l d b e a n d h i d d e n i n a n u n e x p e c t e d p l a c e .

R e c o m m e n d a t i o n C o n s i d e r m o v i n g t h i s l o g i c i n t o t h e f u n c t i o n t h a t c a l l s t h e “ m a x F Y T o -

k e n O u t ” f u n c t i o n .

C l i e n t C o m m e n t T h i s e n c a p s u l a t e s i s s u e s o n a 3 r d p a r t y c o n t r a c t a n d w e w a n t t o k e e p

e n c a p s u l a t e d h e r e .� �
3 5 } else if (f.selector == IPool.maxFYTokenOut.selector) {� �
C V F - 1 3 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e P o s i t i o n L i b . s o l

D e s c r i p t i o n T h e f u n c t i o n s i g n a t u r e l o o k s l i k e t h e f u n c t i o n j u s t r e t u r n e d t h e o w n e r f o r a

p o s i t i o n s , w h i l e a c t u a l l y t h e f u n c t i o n v e r i f i e s t h a t a p o s i t i o n i s o w n e r b y t h e m e s s a g e

s e n d e r , a n d r e v e r t s o t h e r w i s e .

R e c o m m e n d a t i o n C o n s i d e r c l e a r l y d o c u m e n t i n g t h i s b e h a v i o r a n d a l s o r e n a m i n g t h e

f u n c t i o n .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
1 2 function positionOwner(PositionId positionId) internal view returns

↪→ (address trader) {� �
1 4



C V F - 1 4 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e I C o n t a n g o Q u o t e r . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o u p g r a d e t o n e w e r

v e r s i o n s . A l s o i t m a k e s i s h a r d e r t o u s e t h i s i n t e r f a c e i n o t h e r p r o j e c t s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s “ ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
2 pragma solidity 0.8.17;� �
C V F - 1 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o n t a n g o Q u o t e r . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s l o o k l i k e t h e y d o n ’ t m o d i f y t h e b l o c k c h a i n s t a t e .

R e c o m m e n d a t i o n C o n s i d e r d e c l a r i n g t h e m a s “ v i e w ” .

C l i e n t C o m m e n t L i m i t e d b y t h e u n i s w a p q u o t e r n o t b e i n g v i e w , s h o u l d b e f i n e s i n c e i t ’s

i n t e d e d f o r o f f - c h a i n u s e a n d t h e s e c a n d o c a l l s t a t i c .� �
1 2 function positionStatus(PositionId positionId, uint24 uniswapFee)

↪→ external returns (PositionStatus memory);� �� �
1 8 function openingCostForPosition(OpeningCostParams calldata params)

↪→ external returns (ModifyCostResult memory);� �� �
2 3 function modifyCostForPosition(ModifyCostParams calldata params)

↪→ external returns (ModifyCostResult memory);� �� �
2 8 function deliveryCostForPosition(PositionId positionId) external

↪→ returns (uint256);� �

1 5



C V F - 1 6 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e I C o n t a n g o V i e w . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o u p g r a d e t o n e w e r

v e r s i o n s . A l s o i t m a k e s i s h a r d e r t o u s e t h i s i n t e r f a c e i n o t h e r p r o j e c t s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s “ ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
2 pragma solidity 0.8.17;� �
C V F - 1 7 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e I C o n t a n g o . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o u p g r a d e t o n e w e r

v e r s i o n s . A l s o i t m a k e s i s h a r d e r t o u s e t h i s i n t e r f a c e i n o t h e r p r o j e c t s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s “ ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
2 pragma solidity 0.8.17;� �

1 6



7 M o d e r a t e I s s u e s

C V F - 1 8 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o n t a n g o P o s i t i o n N F T . s o l

D e s c r i p t i o n T h i s a l l o w s a m i n t e r t o b u r n o t h e r p e o p l e ’s N F T s w i t h o u t e x p l i c i t a p p r o v a l ,

w h i c h i s d a n g e r o u s .

R e c o m m e n d a t i o n C o n s i d e r l i m i t i n g t h i s a b i l i t y , e . g . r e q u i r i n g a n N F T t o b e e x p l i c i t l y a p -

p r o v e d t o t h e m i n e r , o r e v e n o w n e d b y t h e m i n e r .

C l i e n t C o m m e n t T h e a p p n e e d s t o b e a b l e t o m i n t a n d b u r n p o s i t i o n N F T s , s o n o t s u r e

w h a t e l s e w e c a n d o a p a r t f r o m a l l o w i n g i t v i a a r o l e , s o w e ’ r e s a f e t o u p g r a d e t o a d i f f e r e n t

a d d r e s s i f n e e d b e ( a l t h o u g h n o t e x p e c t e d b e c a u s e i t ’s a l r e a d y u n d e r a p r o x y ) .� �
3 5 function burn(PositionId positionId) external onlyRole(MINTER) {� �
C V F - 1 9 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P o o l O r a c l e . s o l

R e c o m m e n d a t i o n I t s h o u l d b e “ l e n g t h ” i n s t e a d o f “ g r a n u l a r i t y ” . O t h e r w i s e a r r a y i n d e x

o u t o f b o u n d s e r r o r c o u l d h a p p e n i n t h e n e x t s t a t e m e n t .

C l i e n t C o m m e n t F i x e d a n d P R ’ d o n y i e l d r e p o .� �
8 5 uint256 oldestObservationIndex = (++observationIndex) % granularity;� �

1 7



C V F - 2 0 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P o o l O r a c l e . s o l

D e s c r i p t i o n M u l t i p l y i n g b y “ W A D ” a n d t h e n d i v i d i n g b y “ R A Y ” s i g n i f i c a n t l y i n c r e a s e s p r o b -

a b i l i t y o f p h a n t o m o v e r f l o w .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g a s : ( c u r r e n t C u m u l a t i v e R a t i o _ - o l d e s t O b s e r v a -

t i o n . r a t i o C u m u l a t i v e ) / t i m e E l a p s e d / ( R A Y / W A D )

C l i e n t C o m m e n t F i x e d a n d P R ’ d o n y i e l d r e p o .� �
1 5 8 twar = ((currentCumulativeRatio_ - oldestObservation.ratioCumulative

↪→ ) * WAD) / (timeElapsed * RAY);� �
C V F - 2 1 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e E x e c u t i o n P r o c e s s o r L i b . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
9 9 openCost = uint256(int256(openCost) + cost);� �� �
1 2 4 positionCollateral = collateralDelta - int256(fee);� �� �
1 6 1 pnl = int256(cost) - int256(closedCost);� �� �
2 1 8 int256 pnl = int256(cost) - int256(closedCost);� �� �
2 4 2 collateral = collateral - int256(fee);� �

1 8



C V F - 2 2 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e U n i s w a p V 3 H a n d l e r . s o l

D e s c r i p t i o n I n c a s e t h e p o o l d o e s n ’ t e x i s t , t h i s w i l l c a l l a n o n - c o n t r a c t a d d r e s s a n d s i l e n t l y

d o n o t h i n g .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g i n s u c h a c a s e .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
5 4 IUniswapV3Pool(UNISWAP_FACTORY.computeAddress(poolKey)).swap({� �
C V F - 2 3 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e U n i s w a p V 3 H a n d l e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
5 7 amountSpecified: baseForQuote ? int256(callback.fill.hedgeSize) : -

↪→ int256(callback.fill.hedgeSize),� �

1 9



C V F - 2 4 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e Y i e l d . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
5 8 _open(symbol, positionId, trader, instrument, quantity, limitCost,

↪→ int256(collateral), payer, lendingLiquidity);� �� �
1 8 3 int256(collateral),� �� �
2 1 2 callback.fill.collateral = SignedMath.min(callback.fill.

↪→ collateral, int256(callback.fill.hedgeCost));� �� �
2 1 8 uint128 amountToBorrow = (int256(callback.fill.hedgeCost) - callback

↪→ .fill.collateral).toUint256().toUint128();� �� �
2 3 3 int128(ink), // Use the fyTokens we bought using the flash swap

↪→ as ink (collateral)

int128(art) // Amount to borrow in future value� �� �
3 2 3 art = -int128(balances.art);� �� �
3 6 6 art = -int128(� �� �
5 5 2 -int256(art).toInt128() // We burn all the (fy)Quote we just

↪→ bought� �� �
5 5 6 int256 cost = -int256(art - collateral);� �� �
5 8 4 int256 cost = int256(art - collateral);� �� �
6 4 8 uint128 maxBaseIn = uint128(lendingLiquidity);� �

2 0



C V F - 2 5 . I N F O

• C a t e g o r y F l a w • S o u r c e P o s i t i o n L i b . s o l

D e s c r i p t i o n T h i s c h e c k l o o k s v e r y d a n g e r o u s . I t d o e s n ’ t a l l o w a r b i t r a r y p a y e r s , b u t a l l o w s

t o u s e o n e v a l i d p a y e r i n s t e a d o f a n o t h e r .

R e c o m m e n d a t i o n C o n s i d e r r e p l a c i n g w i t h m o r e s p e c i f i c c h e c k s r e l e v a n t t o p a r t i c u l a r u s e

c a s e s .

C l i e n t C o m m e n t T h i s i s b y d e s i g n , w e d o n ’ t w a n t p e o p l e t o g e t a r b i t r a r y w a l l e t s t o p a y

f o r t h e i r p o s i t i o n .� �
7 3 if (payer != trader && payer != address(this) && payer != msg.sender

↪→ ) {� �

2 1



8 M i n o r I s s u e s

C V F - 2 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e F i x e d F e e M o d e l . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o u p g r a d e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s “ ^ 0 . 8 . 0 ” . A l s o r e l e v a n t f o r : C o n t a n g o P o s i t i o n -

N F T . s o l , B a l a n c e l e s s . s o l , C o n t a n g o B a s e . s o l , E x e c u t i o n P r o c e s s o r L i b . s o l , S l i p p a g e L i b . s o l ,

U n i s w a p V 3 H a n d l e r . s o l , E r r o r L i b . s o l , B a t c h a b l e . s o l , Y i e l d . s o l , Y i e l d U t i l s . s o l , C o n t a n -

g o Y i e l d . s o l , T r a n s f e r L i b . s o l , P o s i t i o n L i b . s o l , M a t h L i b . s o l , W e t h H a n d l e r . s o l , P e r m i t F o r -

w a r d e r . s o l , S t o r a g e L i b . s o l , D a t a T y p e s . s o l , I F e e M o d e l . s o l .

C l i e n t C o m m e n t N o t f i x i n g i t u n t i l w e c a n e n s u r e t h e v e r y s a m e c o m p i l e r v e r s i o n i s u s e d

o n d e v / t e s t a n d d e p l o y m e n t .� �
2 pragma solidity 0.8.17;� �
C V F - 2 7 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e P o o l O r a c l e . s o l

D e s c r i p t i o n T h i s v e r s i o n r e q u i r e m e n t i s i n c o n s i s t e n t w i t h o t h e r f i l e s . A l s o , i t a l l o w s f u t u r e

m a j o r r e l e a s e ( 0 . 9 + ) , w h i l e c o m p a t i b i l i t y w i t h s u c h r e l e a s e c a n n o t b e g u a r a n t e e d .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s “ ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t F i x e d a n d P R ’ d o n y i e l d r e p o .� �
2 pragma solidity >=0.8.15;� �
C V F - 2 8 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e P o o l O r a c l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
4 import "../interfaces/IPoolOracle.sol";

import {Exp64x64} from "../Exp64x64.sol";

import {Math64x64} from "../Math64x64.sol";� �
2 2



C V F - 2 9 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P o o l O r a c l e . s o l

D e s c r i p t i o n T h i s c o n t r a c t i s n o t u s e d i n o t h e r f i l e s . I t s r o l e i s u n c l e a r .

C l i e n t C o m m e n t N o t h i n g t o f i x h e r e .� �
1 5 contract PoolOracle is IPoolOracle {� �
C V F - 3 0 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e P o o l O r a c l e . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s “ O b s e r v a t i o n ” .

C l i e n t C o m m e n t T h i s r e p o h a s m i x e d u s e o n e v e n t n a m i n g a n d w e b e l i e v e e v e n t s s h o u l d

b e a c t i o n s t h a t h a p p e n e d i n t h e p a s t , h e n c e t h i s n a m i n g . n o t f i x i n g i t .� �
1 9 event ObservationRecorded(IPool indexed pool, uint256 index,

↪→ Observation observation);� �
C V F - 3 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l O r a c l e . s o l

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g “ p e r i o d S i z e ” a s a n a r g u m e n t i n s t e a d o f “ w i n d o w -

S i z e ” , a n d c a l c u l a t i n g “ w i n d o w S i z e ” i n t h e c o n s t r u c t o r . S u c h a p p r o a c h w o u l d m a k e t h i s

c h e c k u n n e c e s s a r y .

C l i e n t C o m m e n t W e a c t u a l l y w a n t t o k e e p t h e c h e c k i n c a s e t h e d e p l o y m e n t u s e s b a d

v a l u e s .� �
5 7 require((periodSize = windowSize_ / granularity_) * granularity_ ==

↪→ windowSize_, "WINDOW_NOT_EVENLY_DIVISIBLE");� �

2 3



C V F - 3 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l O r a c l e . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ p o o l O b s e r v a t i o n s [ p o o l ] ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t F i x e d a n d P R ’ d o n y i e l d r e p o .� �
1 1 4 for (uint256 i = poolObservations[pool].length; i < granularity;

↪→ ) {� �� �
1 2 2 Observation storage observation = poolObservations[pool][index];� �
C V F - 3 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l O r a c l e . s o l

R e c o m m e n d a t i o n T h e c o n v e r s i o n t o “ I P o o l ” i s r e d u n d a n t a s “ p o o l ” i s a l r e a d y “ I P o o l ” .

C l i e n t C o m m e n t F i x e d a n d P R ’ d o n y i e l d r e p o .� �
1 2 7 (observation.ratioCumulative, observation.timestamp) = IPool(pool).

↪→ currentCumulativeRatio();� �
C V F - 3 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l O r a c l e . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e s a r e i g n o r e d h e r e .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g a b i t m a s k o f “ u p d a t e d ” f l a g s f o r i n d i v i d u a l p o o l s .

C l i e n t C o m m e n t T h i s w a s a c o n c i o u s d e s i g n c h o i c e . n o t f i x i n g i t .� �
1 3 7 updatePool(pools[i]);� �

2 4



C V F - 3 5 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e B a l a n c e l e s s . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s “ B a l a n c e C o l l e c t i o n ” .

C l i e n t C o m m e n t E v e n t s s h o u l d b e n a m e d a s a c t i o n s t h a t h a p p e n e d i n t h e p a s t , s o w e ’ l l

k e e p t h i s n a m i n g c o n v e n t i o n a n d i t i s c o n s i s t e n t l y u s e d t h r o u g h o u t t h e c o d e b a s e , n o t

f i x i n g i t .� �
1 0 event BalanceCollected(address indexed token, address indexed to,

↪→ uint256 amount);� �
C V F - 3 6 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e B a l a n c e l e s s . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ t o k e n ” p a r a m e t e r s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
1 0 event BalanceCollected(address indexed token, address indexed to,

↪→ uint256 amount);� �
C V F - 3 7 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e B a l a n c e l e s s . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ t o k e n ” a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
1 3 function _collectBalance(address token, address payable to, uint256

↪→ amount) internal {� �

2 5



C V F - 3 8 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C a s h S e t t l e r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
8 import "../dependencies/Balancer.sol";� �
C V F - 3 9 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e C a s h S e t t l e r . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s “ S e t t l e m e n t ” .

C l i e n t C o m m e n t E v e n t s s h o u l d b e n a m e d a s a c t i o n s t h a t h a p p e n e d i n t h e p a s t , s o w e ’ l l

k e e p t h i s n a m i n g c o n v e n t i o n a n d i t i s c o n s i s t e n t l y u s e d t h r o u g h o u t t h e c o d e b a s e , n o t

f i x i n g i t .� �
1 9 event PositionSettled(� �
C V F - 4 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C a s h S e t t l e r . s o l

D e s c r i p t i o n H a r d c o d i n g m a i n n e t a d d r e s s e s i s a b a d p r a c t i c e , a s i t m a k e s t e s t i n g h a r d e r .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e b a l a n c e r a d d r e s s a s a c o n s t r u c t o r a r g u m e n t a n d

s t o r i n g i n a n i m m u t a b l e v a r i a b l e .

C l i e n t C o m m e n t B a l a n c e r h a s t h e s a m e a d d r e s s f o r t h e v a u l t o n a l l n e t w o r k s , s o i t h a s t h e

s a m e e f f e c t o f i m m u t a b l e v a r i a b l e s w i t h t h e u p s i d e o f b e i n g c r y s t a l c l e a r w h i c h a d d r e s s

i t i s p o i n t i n g t o o w i t h o u t n e e d i n g t o q u e r y t h e d e p l o y e d c o n t r a c t .� �
5 0 IFlashLoaner public constant BALANCER = IFlashLoaner(0

↪→ xBA12222222228d8Ba445958a75a0704d566BF2C8);� �

2 6



C V F - 4 1 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n t a n g o B a s e . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ t o k e n ” a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
7 5 function setTrustedToken(address token, bool trusted) external

↪→ onlyRole(DEFAULT_ADMIN_ROLE) {� �� �
8 3 function collectBalance(address token, address payable to, uint256

↪→ amount) external onlyRole(DEFAULT_ADMIN_ROLE) {� �
C V F - 4 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n t a n g o B a s e . s o l

D e s c r i p t i o n T h i s f u n c t i o n i s r e d u n d a n t , a s a c o n t r a c t w i t h o u t f a l l b a c k f u n c t i o n w o u l d

r e v e r t o n u n k n o w n f u n c t i o n s e l e c t o r s .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s f u n c t i o n .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
1 1 6 fallback() external payable {� �

2 7



C V F - 4 3 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e E x e c u t i o n P r o c e s s o r L i b . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s “ P o s i t i o n ” , “ P o s i t i o n L i q -

u i d a t i o n ” , “ P o s i t i o n C l o s e ” e t c .

C l i e n t C o m m e n t E v e n t s s h o u l d b e n a m e d a s a c t i o n s t h a t h a p p e n e d i n t h e p a s t , s o w e ’ l l

k e e p t h i s n a m i n g c o n v e n t i o n a n d i t i s c o n s i s t e n t l y u s e d t h r o u g h o u t t h e c o d e b a s e , n o t

f i x i n g i t .� �
2 0 event PositionUpserted(� �� �
3 2 event PositionLiquidated(� �� �
4 2 event PositionClosed(� �� �
5 4 event PositionDelivered(� �
C V F - 4 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E x e c u t i o n P r o c e s s o r L i b . s o l

D e s c r i p t i o n T h e s e a r g u m e n t s a r e d o n ’ t a f f e c t f u n c t i o n l o g i c a n d a r e o n l y u s e d w h e n e m i t -

t i n g e v e n t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e s e a r g u m e n t s , a n d e m i t t i n g t h e e v e n t f r o m t h e

c a l l i n g c o d e .

C l i e n t C o m m e n t T h e e v e n t s a r e u n d e r t h e l i b s b e c a u s e t h e s e a r e m e a n t t o b e s h a r e d

w i t h f u t u r e u n d e r l y i n g p r o t o c o l i n t e g r a t i o n s , e . g . N o t i o n a l , a n d p u l l i n g t h e e v e n t s w o u l d

b r e a k t h i s e n c a p s u l a t i o n .� �
7 0 Symbol symbol,� �� �
7 2 address trader,

uint256 deliverableQuantity,

uint256 deliveryCost,� �� �
7 7 address to� �

2 8



C V F - 4 5 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e U n i s w a p V 3 H a n d l e r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
7 import "../dependencies/Uniswap.sol";� �
C V F - 4 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e U n i s w a p V 3 H a n d l e r . s o l

D e s c r i p t i o n H a r d c o d i n g m a i n n e t a d d r e s s e s i s a b a d p r a c t i c e , a s i t m a k e s i t h a r d e r t o t e s t

c o d e .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g U n i s w a p f a c t o r y a d d r e s s a s a n a r g u m e n t t o t h e

f u n c t i o n s t h a t n e e d i t . I n c a l l i n g c o n t r a c t s , c o n s i d e r p a s s i n g i t a s a c o n s t r u c t o r a r g u -

m e n t a n d s t o r i n g i n a n i m m u t a b l e v a r i a b l e .

C l i e n t C o m m e n t U n i s w a p h a s t h e s a m e a d d r e s s o n a l l n e t w o r k s , s o i t h a s t h e s a m e e f f e c t

o f i m m u t a b l e v a r i a b l e s w i t h t h e u p s i d e o f b e i n g c r y s t a l c l e a r w h i c h a d d r e s s i t i s p o i n t i n g

t o o w i t h o u t n e e d i n g t o q u e r y t h e d e p l o y e d c o n t r a c t . A l s o t h i s i s a l i b r a r y , s o i t ’ d h a v e t o

b e a n e x t r a a r g u m e n t .� �
3 5 address internal constant UNISWAP_FACTORY = 0

↪→ x1F98431c8aD98523631AE4a59f267346ea31F984;� �
C V F - 4 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e U n i s w a p V 3 H a n d l e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e “ I U n i s w a p V 3 F a c t o r y ” .

C l i e n t C o m m e n t T h e l i b r a r y c o p i e d f r o m u n i s w a p e x p e c t s a n a d d r e s s , s o w e a v o i d t h e

e x t r a c a s t i n g .� �
3 5 address internal constant UNISWAP_FACTORY = 0

↪→ x1F98431c8aD98523631AE4a59f267346ea31F984;� �

2 9



C V F - 4 8 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e E r r o r L i b . s o l

D e s c r i p t i o n D e s p i t e t h e n a m e t h i s f i l e d o e s n ’ t c o n t a i n a l i b r a r y .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g t h e f i l e t o “ E r r o r s . s o l ” .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
2 pragma solidity 0.8.17;� �
C V F - 4 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E r r o r L i b . s o l

R e c o m m e n d a t i o n T h e ‘ p o s i t i o n I d ‘ f i e l d s s h o u l d p r o b a b l y b e i n d e x e d .

C l i e n t C o m m e n t C a n o n l y i n d e x e v e n t f i e l d s .� �
1 8 error InvalidPayer(PositionId positionId, address payer);� �� �
2 0 error InvalidPosition(PositionId positionId);� �� �
2 2 error InvalidPositionDecrease(PositionId positionId, int256

↪→ decreaseQuantity, uint256 currentQuantity);� �� �
2 6 error NotPositionOwner(PositionId positionId, address msgSender,

↪→ address actualOwner);� �� �
2 8 error PositionActive(PositionId positionId, uint32 maturity, uint256

↪→ timestamp);� �� �
3 0 error PositionExpired(PositionId positionId, uint32 maturity,

↪→ uint256 timestamp);� �

3 0



C V F - 5 0 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e Y i e l d . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
4 import {IPool} from "@yield-protocol/yieldspace-tv/src/interfaces/

↪→ IPool.sol";

import {ILadle} from "@yield-protocol/vault-v2/contracts/interfaces/

↪→ ILadle.sol";

import {ICauldron} from "@yield-protocol/vault-v2/contracts/

↪→ interfaces/ICauldron.sol";

import {IFYToken} from "@yield-protocol/vault-v2/contracts/

↪→ interfaces/IFYToken.sol";

import {DataTypes} from "@yield-protocol/vault-v2/contracts/

↪→ interfaces/DataTypes.sol";

import {IContangoLadle} from "@yield-protocol/vault-v2/contracts/

↪→ other/contango/interfaces/IContangoLadle.sol";� �
C V F - 5 1 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e Y i e l d . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s “ T r a d e ” , “ A d d e d C o l l a t -

e r a l ” , o r “ R e m o v e d C o l l a t e r a l ” .

C l i e n t C o m m e n t E v e n t s s h o u l d b e n a m e d a s a c t i o n s t h a t h a p p e n e d i n t h e p a s t , s o w e ’ l l

k e e p t h i s n a m i n g c o n v e n t i o n a n d i t i s c o n s i s t e n t l y u s e d t h r o u g h o u t t h e c o d e b a s e , n o t

f i x i n g i t .� �
2 8 event ContractTraded(Symbol indexed symbol, address indexed trader,

↪→ PositionId indexed positionId, Fill fill);

event CollateralAdded(� �� �
3 2 event CollateralRemoved(� �

3 1



C V F - 5 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e Y i e l d . s o l

D e s c r i p t i o n T h i s s y n t a x l o o k s o d d .

R e c o m m e n d a t i o n C o n s i d e r r e w r i t i n g a s : P o s i t i o n L i b . l o a d A c t i v e P o s i t i o n ( p o s i t i o n I d ,

u n i s w a p F e e ) .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
7 5 positionId.loadActivePosition(uniswapFee);� �
C V F - 5 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e Y i e l d . s o l

R e c o m m e n d a t i o n T h i s c o d e s h o u l d b e m o v e d i n t o t h e “ e l s e ” b r a n c h a b o v e . T h i s w o u l d

m a k e t h e f i r s t p a r t o f t h e c o n d i t i o n u n n e c e s s a r y .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
1 1 0 if (quantity < 0 && uint256(-quantity) == openQuantity) {

_deletePosition(positionId);

}� �
C V F - 5 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e Y i e l d . s o l

D e s c r i p t i o n S u c h a s s u m p t i o n s m a k e c o d e m u c h m o r e e r r o r p r o n e , a s c h a n g e s i n o t h e r

p a r t s o f t h e c o d e c o u l d e a s i l y b r e a k t h e m .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n a n y w a y .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
1 9 5 // Cast is safe as the number was previously casted as uint128� �

3 2



C V F - 5 5 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e Y i e l d . s o l

D e s c r i p t i o n T h e f u n c t i o n n a m e l o o k s l i k e a n a m e o f a g e t t e r , w h i l e a c t u a l l y t h i s f u n c t i o n

d o e s m o d i f y t h e s t a t e .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
6 4 0 function _getFYTokensToBurn(� �
C V F - 5 6 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e Y i e l d U t i l s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
4 import {IPool} from "@yield-protocol/yieldspace-tv/src/interfaces/

↪→ IPool.sol";� �
C V F - 5 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e Y i e l d U t i l s . s o l

D e s c r i p t i o n T h i s a s s i g n m e n t s h o u l d b e d o n e o n l y i f l i q u i d i t y i s n o t z e r o .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
2 8 IPool pool = IPool(f.address);� �

3 3



C V F - 5 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e Y i e l d U t i l s . s o l

R e c o m m e n d a t i o n T h e v a l u e s u s e d h e r e s h o u l d b e n a m e d c o n s t a n t s .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
3 3 if (scaleFactor == 1 && liquidity <= 1e13 || scaleFactor == 1e12 &&

↪→ liquidity <= 1e3) {� �
C V F - 5 9 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n t a n g o Y i e l d . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
6 import {IContangoLadle} from "@yield-protocol/vault-v2/contracts/

↪→ other/contango/interfaces/IContangoLadle.sol";

import "@yield-protocol/vault-v2/contracts/other/contango/interfaces

↪→ /IContangoWitchListener.sol";� �
C V F - 6 0 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e T r a n s f e r L i b . s o l

D e s c r i p t i o n I n c l u d i n g b o t h a d d r e s s e s i n t o a n e r r o r , w h i l e o n l y o n e o f t h e a d d r e s s e s i s

p r o b l e m a t i c l o o k o d d .

R e c o m m e n d a t i o n C o n s i d e r d e c l a r i n g t w o s e p a r a t e e r r o r s : “ Z e r o P a y e r ( ) ” a n d “ Z e r o D e s -

t i n a t i o n ( ) ” .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
1 3 revert ZeroAddress(payer, to);� �

3 4



C V F - 6 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P o s i t i o n L i b . s o l

R e c o m m e n d a t i o n T h e r e t u r n e d v a l u e i s r e d u n d a n t , a s i t i s a l w a y s e q u a l s t o “ m s g . s e n d e r ” .

C l i e n t C o m m e n t C o n v e n i e n t f o r t h e c a l l e r , n o t f i x i n g i t .� �
1 2 function positionOwner(PositionId positionId) internal view returns

↪→ (address trader) {� �
C V F - 6 2 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P o s i t i o n L i b . s o l

D e s c r i p t i o n T h i s a s s i g n m e n t l o o k s l i k e a h a c k .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o a v o i d s u c h t h i n g s o r a t l e a s t c l e a r l y d o c u m e n t

t h e m .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
6 0 instrument.uniswapFeeTransient = uniswapFee;� �
C V F - 6 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P o s i t i o n L i b . s o l

R e c o m m e n d a t i o n T h e “ o w n e r ” r e t u r n e d v a l u e i s r e d u n d a n t , a s i t a l w a y s e q u a l s t o

“ m s g . s e n d e r ” .

C l i e n t C o m m e n t C o n v e n i e n t f o r t h e c a l l e r , n o t f i x i n g i t .� �
6 6 returns (uint256 openQuantity, address owner, Symbol symbol,

↪→ Instrument memory instrument)� �

3 5



C V F - 6 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M a t h L i b . s o l

R e c o m m e n d a t i o n T h i s b r a n c h s h o u l d b e t h e f i r s t o n e f o r e f f i c i e n c y : i f ( f r o m P r e c i s i o n = =

t o P r e c i s i o n ) { s c a l e = v a l u e ; } e l s e i f ( f r o m P r e c i s i o n > t o P r e c i s i o n ) { . . . } e l s e { . . . }

C l i e n t C o m m e n t T h i s w a s i n c l u d e d b y m i s t a k e , i t ’ s i n t e d e d t o u s e w i t h N o t i o n a l i n t e -

g r a t i o n w h e r e t h e y h a v e a n i n t e r n a l p r e c i s i o n o f 8 d e c i m a l s a n d m o s t t o k e n s a r e n o t 8

d e c i m a l s , n o t f i x i n g i t .� �
1 7 } else {

scaled = value;

}� �
C V F - 6 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o d e c L i b . s o l

R e c o m m e n d a t i o n T h i s c o n d i t i o n s c o u l d b e s i m p l i f i e d a s : i f ( i n t 1 2 8 ( n ) ! = n )

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
9 if (n > type(int128).max || n < type(int128).min) {� �
C V F - 6 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o d e c L i b . s o l

R e c o m m e n d a t i o n T h i s c o n d i t i o n c o u l d b e s i m p l i f i e d a s : i f ( u i n t 1 2 8 ( n ) ! = n )

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
1 6 if (n > type(uint128).max) {� �

3 6



C V F - 6 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o d e c L i b . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : e n c o d e d = a « 1 2 8 | b ;

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
2 3 encoded |= uint256(uint128(a)) << 128;

encoded |= uint256(uint128(b));� �
C V F - 6 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o d e c L i b . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : e n c o d e d = u i n t 2 5 6 ( a ) « 1 2 8 |

u i n t 1 2 8 ( i n t 1 2 8 ( b ) )

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
3 3 encoded |= uint256(uint128(int128(a))) << 128;

encoded |= uint256(uint128(int128(b)));� �
C V F - 6 9 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e W e t h H a n d l e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ W E T H ” p a r a m e t e r s h o u l d b e “ I W E T H 9 ” .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
1 0 error OnlyFromWETH(address weth, address sender);� �

3 7



C V F - 7 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e W e t h H a n d l e r . s o l

R e c o m m e n d a t i o n T h e “ w e t h ” p a r a m e t e r i s r e d u n d a n t , a s i t s v a l u e c o u l d b e o b t a i n e d f r o m

a p u b l i c i m m u t a b l e v a r i a b l e .

C l i e n t C o m m e n t U s e f u l f o r d e b u g g i n g .� �
1 0 error OnlyFromWETH(address weth, address sender);� �
C V F - 7 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e P e r m i t F o r w a r d e r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
6 import "dss-interfaces/src/dss/DaiAbstract.sol";� �
C V F - 7 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P e r m i t F o r w a r d e r . s o l

R e c o m m e n d a t i o n T h e p a r a m e t e r t y p e s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t T h i s w o u l d c a u s e t o o m a n y c a s t i n g s a n d m a k e t h e c o d e l e s s r e a d a b l e

o n t h e P e r m i t F o r w a r d e r , n o t f i x i n g i t .� �
1 2 error UnknownToken(address token);� �

3 8



C V F - 7 3 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S t o r a g e L i b . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
7 import {DataTypes} from "@yield-protocol/vault-v2/contracts/

↪→ interfaces/DataTypes.sol";

import {IContangoLadle} from "@yield-protocol/vault-v2/contracts/

↪→ other/contango/interfaces/IContangoLadle.sol";

import {ICauldron} from "@yield-protocol/vault-v2/contracts/

↪→ interfaces/ICauldron.sol";� �
C V F - 7 4 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e S t o r a g e L i b . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s “ F e e M o d e l ” o r “ C l o s i n -

g O n l y S t a t u s ” .

C l i e n t C o m m e n t E v e n t s s h o u l d b e n a m e d a s a c t i o n s t h a t h a p p e n e d i n t h e p a s t , s o w e ’ l l

k e e p t h i s n a m i n g c o n v e n t i o n a n d i t i s c o n s i s t e n t l y u s e d t h r o u g h o u t t h e c o d e b a s e , n o t

f i x i n g i t .� �
1 9 event FeeModelUpdated(Symbol indexed symbol, IFeeModel feeModel);

2 0 event ClosingOnlySet(Symbol symbol, bool closingOnly);� �� �
1 3 8 event YieldInstrumentCreated(Instrument instrument, YieldInstrument

↪→ yieldInstrument);

event LadleSet(IContangoLadle ladle);

1 4 0 event CauldronSet(ICauldron cauldron);� �� �
2 6 3 event TreasurySet(address treasury);

event PositionNFTSet(address positionNFT);

event ClosingOnlySet(bool closingOnly);

event TokenTrusted(address indexed token, bool trusted);

event ProxyHashSet(bytes32 proxyHash);� �

3 9



C V F - 7 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S t o r a g e L i b . s o l

R e c o m m e n d a t i o n T h e “ s y m b o l ” p a r a m e t e r s h o u l d b e i n d e x e d .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
2 0 event ClosingOnlySet(Symbol symbol, bool closingOnly);� �
C V F - 7 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S t o r a g e L i b . s o l

R e c o m m e n d a t i o n C o n s i d e r d e f i n i n g t h e s e v a l u e s a s h a s h e s o f l i b r a r y n a m e s f o r u n i q u e -

n e s s .

C l i e n t C o m m e n t F i x e d a n d m e r g e d - n o t f u l l y r e p l a c e d b e c a u s e i t ’ d n e e d a r e -

e p l o y m e n t .� �
2 4 uint256 private constant STORAGE_SLOT_BASE = 1_000_000;� �� �
1 2 0 uint256 private constant YIELD_STORAGE_SLOT_BASE = 2_000_000;� �

4 0



C V F - 7 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S t o r a g e L i b . s o l

D e s c r i p t i o n I t i s u n c o m m o n f o r a l i b r a r y t o e m i t e v e n t s .

R e c o m m e n d a t i o n C o n s i d e r e m i t t i n g f r o m c o n t r a c t s , t h a t u s e t h i s l i b r a r y .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
8 8 emit FeeModelUpdated(symbol, feeModel);� �� �
9 3 emit ClosingOnlySet(symbol, closingOnly);� �� �
1 4 8 emit LadleSet(ladle);� �� �
1 5 7 emit CauldronSet(cauldron);� �� �
1 8 7 emit YieldInstrumentCreated(instrument, yieldInstrument);� �� �
2 7 5 emit TreasurySet(address(treasury));� �� �
2 8 4 emit PositionNFTSet(address(nft));� �� �
2 9 3 emit ClosingOnlySet(closingOnly);� �� �
3 0 2 emit TokenTrusted(token, trusted);� �� �
3 1 1 emit ProxyHashSet(proxyHash);� �
C V F - 7 8 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S t o r a g e L i b . s o l

R e c o m m e n d a t i o n T h i s l i b r a r y s h o u l d b e d e f i n e d i n a s e p a r a t e f i l e n a m e d “ Y i e l d S t o r -

a g e L i b ” .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
1 1 5 library YieldStorageLib {� �

4 1



C V F - 7 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S t o r a g e L i b . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s c o n t a i n m o r e b u s i n e s s l o g i c , t h a t i t u s u a l l y e x p e c t e d f r o m a

s t o r a g e l i b r a r y .

R e c o m m e n d a t i o n C o n s i d e r m o v i n g t h e m i n t o a h i g h e r - l e v e l c o n t r a c t o r l i b r a r y .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
1 6 8 function createInstrument(Symbol symbol, bytes6 baseId, bytes6

↪→ quoteId, IFeeModel feeModel)� �� �
1 9 0 function _createInstrument(� �� �
2 2 9 function _validInstrumentData(ICauldron cauldron, Symbol symbol,

↪→ bytes6 baseId, bytes6 quoteId)� �
C V F - 8 0 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S t o r a g e L i b . s o l

R e c o m m e n d a t i o n T h i s l i b r a r y s h o u l d b e d e f i n e d i n a s e p a r a t e f i l e n a m e d “ C o n f i g S t o r -

a g e L i b ” .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
2 5 6 library ConfigStorageLib {� �
C V F - 8 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e D a t a T y p e s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
6 import {IFYToken} from "@yield-protocol/vault-v2/contracts/

↪→ interfaces/IFYToken.sol";

import {IPool} from "@yield-protocol/yieldspace-tv/src/interfaces/

↪→ IPool.sol";� �

4 2



C V F - 8 2 . F I X E D

• C a t e g o r y F l a w • S o u r c e D a t a T y p e s . s o l

R e c o m m e n d a t i o n T h i s c a l c u l a t i o n i s i n c o r r e c t . T h e a c t u a l n u m b e r o f b i t s o c c u p i e d i n t h e

f i r s t s l o t i s 2 2 4 , s o o n l y 3 2 b i t s l e f t .

C l i e n t C o m m e n t F i x e d a n d m e r g e d .� �
3 3 //>slot0: 216bits used - 40bits left� �
C V F - 8 3 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e I C o n t a n g o Q u o t e r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
4 import "../libraries/QuoterDataTypes.sol";� �
C V F - 8 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I C o n t a n g o . s o l

R e c o m m e n d a t i o n T h e s e f u n c t i o n s s h o u l d e m i t s o m e e v e n t s a n d t h e s e e v e n t s s h o u l d b e

d e c l a r e d i n t h i s i n t e r f a c e .

C l i e n t C o m m e n t F i x e d a n d m e r g e d - e v e n t s o n l y d u p l i c a t e d o n i n t e r f a c e f o r d o c p u r -

p o s e s , c a n ’ t r e - u s e t h e m b e c a u s e e v e r y t h i n g i s i n l i b r a r i e s a n d u n i c a l l b a c k d o e s n o t

a l l o w f o r r e t u r n i n g d a t a , t h e r e f o r e w e d o n ’ t t h e v a l u e s t o e m i t e v e n t s a f t e r w a r d s .� �
1 8 function createPosition(� �� �
3 7 function modifyPosition(� �� �
5 3 function modifyCollateral(� �� �
6 5 function deliver(PositionId positionId, address payer, address to)

↪→ external payable;� �

4 3
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