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C o n t e n t s

1 C h a n g e l o g 6

2 I n t r o d u c t i o n 7

3 P r o j e c t s c o p e 8

4 M e t h o d o l o g y 1 0

5 O u r f i n d i n g s 1 1

6 C r i t i c a l I s s u e s 1 2

C V F - 2 . 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2

7 M a j o r I s s u e s 1 3

C V F - 2 . 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 3

C V F - 2 . 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 3

C V F - 2 . 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 3

C V F - 2 . 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4

C V F - 2 . 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4

C V F - 2 . 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4

C V F - 2 . 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5

C V F - 2 . 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5

C V F - 2 . 1 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5

C V F - 2 . 1 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6

C V F - 2 . 1 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6

C V F - 2 . 1 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6

C V F - 2 . 1 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7

C V F - 2 . 1 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7

C V F - 2 . 1 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7

C V F - 2 . 1 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8

C V F - 2 . 1 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8

C V F - 2 . 1 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9

C V F - 2 . 2 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9

8 M o d e r a t e I s s u e s 2 0

C V F - 2 . 2 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 0

C V F - 2 . 2 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 0

C V F - 2 . 2 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 1

C V F - 2 . 2 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 1

C V F - 2 . 2 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 1

C V F - 2 . 2 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 2

C V F - 2 . 2 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 2

C V F - 2 . 2 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 2

C V F - 2 . 2 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 3



C V F - 2 . 3 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 3

C V F - 2 . 3 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 3

C V F - 2 . 3 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 4

C V F - 2 . 3 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 4

C V F - 2 . 3 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 5

C V F - 2 . 3 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 5

9 M i n o r I s s u e s 2 6

C V F - 2 . 3 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 6

C V F - 2 . 3 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 6

C V F - 2 . 3 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 6

C V F - 2 . 3 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 7

C V F - 2 . 4 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 7

C V F - 2 . 4 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 7

C V F - 2 . 4 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 7

C V F - 2 . 4 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 8

C V F - 2 . 4 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 8

C V F - 2 . 4 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 8

C V F - 2 . 4 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 9

C V F - 2 . 4 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 9

C V F - 2 . 4 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 9

C V F - 2 . 4 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 9

C V F - 2 . 5 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 0

C V F - 2 . 5 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 0

C V F - 2 . 5 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 0

C V F - 2 . 5 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 0

C V F - 2 . 5 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1

C V F - 2 . 5 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1

C V F - 2 . 5 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1

C V F - 2 . 5 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1

C V F - 2 . 5 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 2

C V F - 2 . 5 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 2

C V F - 2 . 6 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 3

C V F - 2 . 6 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 3

C V F - 2 . 6 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 3

C V F - 2 . 6 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 4

C V F - 2 . 6 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 4

C V F - 2 . 6 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 5

C V F - 2 . 6 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 5

C V F - 2 . 6 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 6

C V F - 2 . 6 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 6

C V F - 2 . 6 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 6

C V F - 2 . 7 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 7

C V F - 2 . 7 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 7

C V F - 2 . 7 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 7

C V F - 2 . 7 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 8



C V F - 2 . 7 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 8

C V F - 2 . 7 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 8

C V F - 2 . 7 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 9

C V F - 2 . 7 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 9

C V F - 2 . 7 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 9

C V F - 2 . 7 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 0

C V F - 2 . 8 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 0

C V F - 2 . 8 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 0

C V F - 2 . 8 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 1

C V F - 2 . 8 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 1

C V F - 2 . 8 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 1

C V F - 2 . 8 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 2

C V F - 2 . 8 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 2

C V F - 2 . 8 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 2

C V F - 2 . 8 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 2

C V F - 2 . 8 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 3

C V F - 2 . 9 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 3

C V F - 2 . 9 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 3

C V F - 2 . 9 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 3

C V F - 2 . 9 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 4

C V F - 2 . 9 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 4

C V F - 2 . 9 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 4

C V F - 2 . 9 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 4

C V F - 2 . 9 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 5

C V F - 2 . 9 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 5

C V F - 2 . 9 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 5

C V F - 2 . 1 0 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 6

C V F - 2 . 1 0 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 6

C V F - 2 . 1 0 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 6

C V F - 2 . 1 0 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 7

C V F - 2 . 1 0 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 7

C V F - 2 . 1 0 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 7

C V F - 2 . 1 0 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 8

C V F - 2 . 1 0 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 8

C V F - 2 . 1 0 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 8

C V F - 2 . 1 0 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 8

C V F - 2 . 1 1 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 9

C V F - 2 . 1 1 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 9

C V F - 2 . 1 1 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 9

C V F - 2 . 1 1 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 0

C V F - 2 . 1 1 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 0

C V F - 2 . 1 1 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 0

C V F - 2 . 1 1 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 1

C V F - 2 . 1 1 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 1

C V F - 2 . 1 1 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 1

C V F - 2 . 1 1 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 2



C V F - 2 . 1 2 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 2

C V F - 2 . 1 2 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 2

C V F - 2 . 1 2 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 3

C V F - 2 . 1 2 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 4

C V F - 2 . 1 2 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 5

C V F - 2 . 1 2 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 5

C V F - 2 . 1 2 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 5

C V F - 2 . 1 2 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 6

C V F - 2 . 1 2 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 6

C V F - 2 . 1 2 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 6

C V F - 2 . 1 3 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 7

C V F - 2 . 1 3 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 7

C V F - 2 . 1 3 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 7

C V F - 2 . 1 3 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 8

C V F - 2 . 1 3 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 8

C V F - 2 . 1 3 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 8

C V F - 2 . 1 3 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 9

C V F - 2 . 1 3 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 9

C V F - 2 . 1 3 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 9

C V F - 2 . 1 3 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 0

C V F - 2 . 1 4 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 0

C V F - 2 . 1 4 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 0



1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 4 . 1 1 . 2 2 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 4 . 1 1 . 2 2 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 5 . 1 1 . 2 2 A . Z v e r y a n s k a y a R e l e a s e

6



2 I n t r o d u c t i o n

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

E c o u t i l i z e s c o m m u n i t y g o v e r n a n c e a n d m o n e t a r y p o l i c y t o c o n t r o l a d i g i t a l c u r r e n c y

d e s i g n e d t o b e a d e c e n t r a l i z e d a l t e r n a t i v e t o f i a t c u r r e n c y . T h i s a u d i t c o v e r s t h e t o k e n

c o n t r a c t s a s w e l l a s t h e a s s o c i a t e d s u b s y s t e m f r a m e w o r k s a n d g o v e r n a n c e .

W e w e r e a s k e d t o r e v i e w f i x e s f r o m P h a s e I a n d t h e n e w f u n c t i o n a l i t y i n b e c e 7 3 4

c o m m i t . W e c h e c k e d t h a t t h e n e w i s s u e s w e r e f i x e d a s o f 5 7 3 3 b 1 d c o m m i t .

7
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3 P r o j e c t s c o p e

R e p o s i t o r i e s :

• F i r s t F i x R e p o s i t o r y

• S e c o n d F i x R e p o s i t o r y

F i l e s :

c u r r e n c y /

D e l e g a t e P e r m i t . s o l E C O . s o l E c o T o k e n I n i t . s o l

E C O x . s o l E c o X T o k e n I n i t . s o l E R C 2 0 . s o l

E R C 2 0 P a u s a b l e . s o l E R C 2 0 P e r m i t . s o l I E C O . s o l

I n f l a t i o n C h e c k p o i n t s . s o l V o t e C h e c k p o i n t s . s o l

p o l i c y /

E R C 1 8 2 0 C l i e n t . s o l P o l i c e d . s o l P o l i c e d U t i l s . s o l

P o l i c y . s o l p P o l i c y I n i t . s o l

g o v e r n a n c e /

E C O x L o c k u p . s o l S i m p l e P o l i c y S e t t e r . s o l T i m e d P o l i c i e s . s o l

I G e n e r a t i o n . s o l I G e n e r a t i o n I n c r e a s e . s o l C u r r e n c y T i m e r . s o l

g o v e r n a n c e / c o m m u n i t y /

E C O x S t a k i n g . s o l
E l e c t

C i r c u i t B r e a k e r . p r o p o . s o l
P o l i c y P r o p o s a l s . s o l

V o t i n g P o w e r . s o l P o l i c y V o t e s . s o l
T r u s t e e

R e p l a c e m e n t . p r o p o . s o l

S i n g l e T r u s t e e

R e p l a c e m e n t . p r o p o . s o l

* s t r i k e t h r o u g h f i l e s w e r e r e m o v e d f r o m s c o p e

8
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g o v e r n a n c e / m o n e t a r y /

C u r r e n c y G o v e r n a n c e . s o l I L o c k u p s . s o l
I n f l a t i o n R o o t

H a s h P r o p o s a l . s o l

L o c k u p . s o l R a n d o m I n f l a t i o n . s o l T r u s t e d N o d e s . s o l

p r o x y /

F o r w a r d P r o x y . s o l F o r w a r d T a r g e t . s o l

u t i l s /

T i m e U t i l s . s o l S t r i n g P a c k e r . s o l

V D F /

B i g N u m b e r . s o l I s P r i m e . s o l V D F V e r i f i e r . s o l

T w o f i l e s w e r e r e n a m e d a n d m o v e d :

• g o v e r n a n c e / I n f l a t i o n . s o l » g o v e r n a n c e / m o n e t a r y / R a n d o m I n f l a t i o n . s o l

• g o v e r n a n c e / E C O x L o c k u p . s o l » g o v e r n a n c e / c o m m u n i t y / E C O x S t a k i n g . s o l

T w o f i l e s w e r e m o v e d :

• g o v e r n a n c e / L o c k u p . s o l » g o v e r n a n c e / m o n e t a r y / L o c k u p . s o l

• g o v e r n a n c e / I L o c k u p s . s o l » g o v e r n a n c e / m o n e t a r y / I L o c k u p s . s o l

9



4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a c o l l e c t i o n o f m e t h o d s a n d

t a c t i c s t h a t c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e v e r y p a r t i c u l a r p r o j e c t , d e p e n d i n g o n

t h e p r o j e c t s t r u c t u r e a n d u s e d t e c h n o l o g i e s , a s w e l l a s o n w h a t t h e c l i e n t i s e x p e c t i n g

f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s c o d e b e s t p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a n d t h a t t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d i s d o n e p r o p e r l y . A t t h i s p h a s e w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k t h a t c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d

t o d o , t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d t h a t p r o p e r d a t a t y p e s a r e

u s e d . W e a l s o c h e c k t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e u s e n e x t s e v e r i t y l e v e l s f o r f o u n d i s s u e s :

• C r i t i c a l i s s u e s d i r e c t l y a f f e c t s m a r t c o n t r a c t f u n c t i o n a l i t y a n d c o u l d c a u s e

s i g n i f i c a n t l o s s e s .

• M a j o r i s s u e s r e l a t e t o c o n s i d e r a b l e p r o b l e m s w i t h p e r f o r m a n c e . A l s o , i t c o u l d

b e c o m e C r i t i c a l i s s u e i f c o d e m o d i f i c a t i o n o c c u r s . I n r a r e c a s e s i t r e l i e s o n u n c l e a r

c o d e b e h a v i o u r w h i c h s h o u l d b e a l s o d o u b l e c h e c k e d . .

• M o d e r a t e i s s u e s c a n n o t c a u s e s i g n i f i c a n t l o s s e s , b u t n e e d t o b e f i x e d .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .

1 0



5 O u r f i n d i n g s

W e f o u n d 1 c r i t i c a l , 1 9 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d C r i t i c a l a n d

M a j o r i s s u e s h a v e b e e n f i x e d .

Critical
Severity

Active

Fixed

Issues

0

1

Major
Active Fixed

0 1 9

Moderate
Active Fixed

4 1 1

Minor
Active Fixed

1 1 9 5

F i x e d 1 2 6 o u t o f 1 4 1 i s s u e s

1 1



6 C r i t i c a l I s s u e s

C V F - 2 . 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e

I n f l a t i o n R o o t H a s h P r o p o s a l . s o l

D e s c r i p t i o n T h i s m a k e s i t i m p o s s i b l e t o c h a l l e n g e a p r o p o s a l w i t h a z e r o r o o t h a s h .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r f o r b i d d i n g p r o p o s i n g z e r o r o o t h a s h e s , o r a l l o w i n g

c h a l l e n g i n g t h e m .

C l i e n t C o m m e n t A d d e d c h e c k s t o p r o p o s e R o o t H a s h t o m a k e d a t a m o r e p r e d i c t a b l e .� �
1 0 5 9 +proposal.rootHash != bytes32(0),� �

1 2



7 M a j o r I s s u e s

C V F - 2 . 2 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E C O . s o l

D e s c r i p t i o n A s e p a r a t e r o l e f o r E C O L a b s l o o k s w e i r d .

R e c o m m e n d a t i o n C o n s i d e r j u s t a s s i g n i n g a n o r m a l r o l e t o a n a d d r e s s c o n t r o l l e d b y E C O

L a b s .� �
7 3 +msg.sender == policyFor(ID_ECO_LABS) ||� �
C V F - 2 . 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E C O x . s o l

D e s c r i p t i o n A s e p a r a t e r o l e f o r E C O L a b s l o o k s w e i r d .

R e c o m m e n d a t i o n C o n s i d e r j u s t a s s i g n i n g a n o r m a l r o l e t o a n a d d r e s s c o n t r o l l e d b y E C O

L a b s .� �
2 2 1 +msg.sender == policyFor(ID_ECO_LABS),� �
C V F - 2 . 4 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E c o X T o k e n I n i t . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e i s i g n o r e d .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y c h e c k i n g t h a t t r u e w a s r e t u r n e d .� �
3 2 +ECOx(_token).transfer(_initialHolders[i], _initialBalances[i]);� �

1 3



C V F - 2 . 5 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E c o T o k e n I n i t . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e u s i g n o r e d .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y c h e c k i n g t h a t t r u e w a s r e t u r n e d .� �
3 2 +ECO(_token).transfer(_initialHolders[i], _initialBalances[i]);� �
C V F - 2 . 6 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e V o t e C h e c k p o i n t s . s o l

D e s c r i p t i o n T h e c o m m e n t i s i r r e l e v a n t h e r e , a s i t a c t u a l l y d e s c r i b e s t h e “ g e t P r i m a r y D e l -

e g a t e ” f u n c t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e w r i t i n g t h e c o m m e n t .� �
2 2 7 +* @dev Get the primary address `account` is currently delegating to

↪→ . Defaults to the account address itself if none specified.

+* The primary delegate is the one that is delegated any new funds

↪→ the address recieves.� �
C V F - 2 . 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R a n d o m I n f l a t i o n . s o l

D e s c r i p t i o n T h e s e c h e c k s o p t i m i z e a v e r y u n l i k e l y s c e n a r i o w h e n a u s e r s u b m i t s a n i n -

v a l i d v a l u e , b u t m a k e a v e r y l i k e l y s c e n a r i o o f a v a l i d v a l u e m o r e e x p e n s i v e .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e s e c h e c k s .� �
2 3 7 +!(_primal % 3 == 0) &&

+ !(_primal % 5 == 0) &&

+ !(_primal % 7 == 0) &&

2 4 0 + !(_primal % 11 == 0) &&

+ !(_primal % 13 == 0) &&� �

1 4



C V F - 2 . 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

I n f l a t i o n R o o t H a s h P r o p o s a l . s o l

R e c o m m e n d a t i o n I t w o u l d b e c h e a p e r t o r e q u i r e “ h a s h e s ” o f t h e u n u s e d s u b t r e e s t o b e

j u s t z e r o , r a t h e r t h a n t h e r e a l r o o t h a s h o f a s u b t r e e w i t h z e r o l e a f s .� �
9 7 7 +if (_proof[i - 1] != ALLOWED_ZERO_DATA[i - 1]) {� �
C V F - 2 . 9 . F I X E D

• C a t e g o r y F l a w • S o u r c e T i m e d P o l i c i e s . s o l

R e c o m m e n d a t i o n S h o u l d b e “ > = ” i n s t e a d o f “ > ” , a s “ n e x t G e n e r a t i o n S t a r t ” i s a v a l i d s t a r t

t i m e f o r t h e n e x t g e n e r a t i o n .� �
1 1 4 +time > nextGenerationStart,� �
C V F - 2 . 1 0 . F I X E D

• C a t e g o r y F l a w • S o u r c e T i m e d P o l i c i e s . s o l

D e s c r i p t i o n H e r e , c o n t r a c t s t a t e i s c h a n g e d a f t e r c a l l i n g e x t e r n a l c o n t r a c t s , t h u s r e e n -

t r a n c y i s s u e s a r e p o s s i b l e .

R e c o m m e n d a t i o n C o n s i d e r c a l l i n g e x t e r n a l c o n t r a c t s a f t e r s t a t e u p d a t e s .� �
1 5 8 +startPolicyProposal(mintedOnGenerationIncrease);� �

1 5



C V F - 2 . 1 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T r u s t e d N o d e s . s o l

R e c o m m e n d a t i o n T h i s e v e n t i s a l r e a d y e m i t t e d i n s i d e t h e “ _ t r u s t ” f u n c t i o n . D o n ’ t e m i t

a g a i n h e r e .� �
1 1 2 +emit TrustedNodeAddition(node, cohort);� �� �
3 1 0 +emit TrustedNodeAddition(_newCohort[i], cohort);� �
C V F - 2 . 1 2 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e T r u s t e d N o d e s . s o l

D e s c r i p t i o n H e r e a s e r i e s o f s i m i l a r e x t e r n a l c a l l s t o t h e s a m e s m a r t c o n t r a c t i s p e r -

f o r m e d .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o a l l o w f e t c h i n g a l l t h e t r u s t e d n o d e s i n o n e c a l l .� �
1 3 7 +for (uint256 i = 0; i < _numTrustees; ++i) {

+ _trust(TrustedNodes(_self).getTrustedNodeFromCohort(_cohort, i)

↪→ );

+}� �
C V F - 2 . 1 3 . F I X E D

• C a t e g o r y F l a w • S o u r c e P o l i c y V o t e s . s o l

D e s c r i p t i o n T h i s d o e s n ’ t a l l o w c h a n g i n g t h e a m o u n t o f “ n o ” v o t e s .

R e c o m m e n d a t i o n C o n s i d e r a s i t u a t i o n w h e n b o t h “ _ p r e v V o t e ” a n d “ _ v o t e ” a r e f a l s e , b u t

“ _ a m o u n t ” a n d “ _ o l d S t a k e ” d i f f e r .

C l i e n t C o m m e n t I f “ _ p r e v V o t e ” i s f a l s e , t h e n ” _ o l d Y e s V o t e s ” = 0 . T h e r e f o r e t h e r e v e r t i s

h i t o n l y i f ” _ o l d S t a k e ” i s a l s o 0 , a n d t h a t c a s e i s s p e c i f i c a l l y d i s a l l o w e d b y t h e e n c l o s i n g

i f s t a t e m e n t . H o w e v e r , t h e r e i s a n i s s u e c h a n g i n g t h e a m o u n t o f y e s v o t e s : _ p r e v V o t e =

_ v o t e = t r u e , _ o l d S t a k e = _ o l d Y e s V o t e s ! = _ a m o u n t . A d d i t i o n a l l y , u s e r s w e r e n ’ t s t o p p e d

f r o m o v e r w r i t i n g t h e i r v o t e w i t h t h e e x a c t s a m e n o v o t e .� �
1 4 4 +_prevVote != _vote || _oldStake != _oldYesVotes,� �
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C V F - 2 . 1 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e V D F V e r i f i e r . s o l

D e s c r i p t i o n S t r i c t l y s p e a k i n g , t h e m e s s a g e d o e s n ’ t m a t c h t h e c o n d i t i o n c h e c k e d , a s t h e

” m i n i m a l B y t e L e n g t h ” f u n c t i o n r e t u r n s t h e v a l u e r o u n d e d u p t o a w h o l e b y t e , s o a n u m b e r

h a s t o b e a t l e a s t 5 0 5 b i t s l o n g t o p a s s t h e c h e c k .

R e c o m m e n d a t i o n C o n s i d e r r e p h r a s i n g t h e m e s s a g e o r f i x i n g t h e c h e c k .� �
1 0 5 require(� �� �
1 0 7 + y.minimalByteLength() >= MIN_BYTES,

"The secret (y) must be at least 512 bit long"

);� �
C V F - 2 . 1 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n T h i s c h e c k m a k e s t h e f u n c t i o n l e s s p r e d i c t a b l e a s a n u m b e r n o t m e a n t t o b e

a l i g n e d c o u l d o c c a s i o n a l l y h a v e f a c t o r o f 3 2 b y t e s .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g t w o s e p a r a t e f u n c t i o n s : o n e f o r a l i g n e d a n d

a n o t h e r f o r n o t a l i g n e d n u m b e r s .� �
8 1 require(� �� �
8 3 + word != 0,

"High-word must be set for 256bit-aligned numbers"

);� �
C V F - 2 . 1 6 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n T h i s c o m m e n t i s n o t r e l e v a n t a n y m o r e .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t .� �
1 6 7 * @dev If the caller modifies the returned buffer instance, it will

↪→ corrupt the BigNumber value.� �

1 7



C V F - 2 . 1 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n T h i s a l l o c a t e s a n e w b y t e s a r r a y o n e v e r y i t e r a t i o n , w h i c h i s v e r y i n e f f i c i e n t .

R e c o m m e n d a t i o n C o n s i d e r a l l o c a t i n g a s i n g l e a r r a y o f p r o p e r s i z e o n e a n d t h e n c o p y i n g

a l l t h e n e e d e d d a t a i n t o i t .

C l i e n t C o m m e n t O b s e l e t e d b y C V F - 5 2 .� �
2 0 2 +result = bytes.concat(result, bytes32(0x0));� �� �
2 0 8 +result = bytes.concat(result, abi.encode(word));� �� �
2 5 6 +result = bytes.concat(result, abi.encode(word));� �
C V F - 2 . 1 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n T h i s c h e c k w a s a l r e a d y p e r f o r m e d i n s i d e t h e “ _ g e t P a g i n a t i o n B o u n d s ” f u n c -

t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e p l a c i n g w i t h : i f ( _ r e t u r n L e n g t h = = 0 ) {

C l i e n t C o m m e n t _ g e t P a g i n a t i o n B o u n d s i s r e m o v e d .� �
2 4 9 +if (totalProposals == 0 || _startIndex > totalProposals - 1) {� �� �
2 8 6 +if (totalProposals == 0 || _startIndex > totalProposals - 1) {� �

1 8



C V F - 2 . 1 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n O b t a i n i n g t h e v o t i n g p o w e r i s a n e x p e n s i v e o p e r a t i o n a n d s h o u l d b e d o n e a s

l a t e r a s p o s s i b l e t o s a v e g a s .

R e c o m m e n d a t i o n C o n s i d e r p l a c i n g t h i s l i n e a f t e r t h e d o u b l e p r o p o s a l a n d d o u b l e s t a k e

c h e c k s .� �
3 9 0 +uint256 _amount = votingPower(msg.sender, blockNumber);� �
C V F - 2 . 2 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n T h e “ t o t a l P r o p o s a l s ” v a r i a b l e i s r e a d m a n y t i m e s .

R e c o m m e n d a t i o n C o n s i d e r r e a d i n g o n c e a n d r e u s i n g .� �
4 7 3 +require(totalProposals > 0, "no proposals to delete");� �� �
4 7 7 +uint256 proposalIndex = totalProposals;

+for (uint256 i = 0; i < totalProposals; i++) {� �� �
4 8 4 +require(proposalIndex < totalProposals, "proposal does not exist");� �� �
4 8 7 +if (proposalIndex < totalProposals - 1) {

+ Proposal lastProposal = allProposals[totalProposals - 1];� �� �
4 9 5 +totalProposals = totalProposals - 1;� �

1 9



8 M o d e r a t e I s s u e s

C V F - 2 . 2 1 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I n f l a t i o n C h e c k p o i n t s . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e i s i g n o r e d h e r e .

R e c o m m e n d a t i o n C o n s i d e r r e p l a c i n g t h e “ a m o u n t “ v a l u e w i t h t h e r e t u r n e d v a l u e .� �
8 1 +super._beforeTokenTransfer(from, to, amount);� �
C V F - 2 . 2 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e V o t e C h e c k p o i n t s . s o l

D e s c r i p t i o n T h i s c o d e u n d e l e g a t e s o n l y f r o m t h e p r i m a r y d e l e g a t e , w h i l e t h e n t r i e s t o

d e l e g a t e t h e b a l a n c e , t h a t c o u l d i n c l u d e v o t e s s t i l l d e l e g a t e d t o n o n - p r i m a t e d e l e g a t e s .

R e c o m m e n d a t i o n C o n s i d e r d e l e g a t i n g o n l y t h e u n d e l e g a t e d a m o u n t i n s t e a d .

C l i e n t C o m m e n t T h i s i s i n t e n t i o n a l , w e h a v e a d d e d a c o m m e n t t h a t t h i s f u n c t i o n i s n o t

f o r t a n d e m u s e w i t h p a r t i a l d e l e g a t i o n s a n d i s o n l y t o s e t u p P r i m a r y D e l e g a t i o n s w h i c h

s h o u l d o n l y h a v e y o u r f u l l b a l a n c e d e l e g a t e d .� �
3 6 4 +if (!isOwnDelegate(msg.sender)) {

+ undelegateFromAddress(getPrimaryDelegate(msg.sender));

+}� �� �
3 6 8 +uint256 _amount = _balances[msg.sender];� �� �
3 9 0 +if (!isOwnDelegate(delegator)) {

+ _undelegateFromAddress(delegator, getPrimaryDelegate(delegator)

↪→ );

+}� �� �
3 9 6 +uint256 _amount = _balances[delegator];� �

2 0



C V F - 2 . 2 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e V o t e C h e c k p o i n t s . s o l

D e s c r i p t i o n T h i s w i l l r e v e r t i n c a s e t h e r e i s n o p r i m a r y d e l e g a t e .

R e c o m m e n d a t i o n E v e n i f t h i s i s a d e s i r e d b e h a v i o r , C o n s i d e r h a n d l i n g t h i s c a s e e x p l i c i t l y .� �
3 6 5 +undelegateFromAddress(getPrimaryDelegate(msg.sender));� �� �
3 9 1 +_undelegateFromAddress(delegator, getPrimaryDelegate(delegator));� �
C V F - 2 . 2 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e V o t e C h e c k p o i n t s . s o l

D e s c r i p t i o n T h e c o d e c o d e b e l o w d o e s m a k e s e n s e o n l y w h e n “ _ s o u r c e P r i m a r y D e l e g a t e ”

i s n o t z e r o .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a n e x p l i c i t “ r e q u i r e ” s t a t e m e n t t o e n s u r e t h i s .

C l i e n t C o m m e n t T h e r e q u i r e o f ‘ a m o u n t < = _ u n d e l e g a t e d A m o u n t + _ s o u r c e P r i m a r y D e l -

e g a t e m e n t ‘ w i l l a l w a y s f a i l i f _ s o u r c e P r i m a r y D e l e g a t e = 0 s i n c e t h e p r e v i o u s i f s t a t e m e n t

i s ‘ _ u n d e l e g a t e d A m o u n t < a m o u n t ‘ .� �
5 6 7 +address _sourcePrimaryDelegate = getPrimaryDelegate(from);� �
C V F - 2 . 2 5 . F I X E D

• C a t e g o r y F l a w • S o u r c e V o t e C h e c k p o i n t s . s o l

D e s c r i p t i o n T h i s i g n o r e s “ o p ” a n d w i l l w o r k i n c o r r e c t l y i n c a s e “ o p ” i s “ s u b t r a c t ” .

R e c o m m e n d a t i o n C o n s i d e r s t o r i n g “ o p ( 0 , d e l t a } ” i n s t e a d o f j u s t “ d e l t a ” .� �
6 6 3 +value: uint224(delta)� �

2 1



C V F - 2 . 2 6 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

I n f l a t i o n R o o t H a s h P r o p o s a l . s o l

D e s c r i p t i o n A s u c c e s s f u l m i s s i n g a c c o u n t c l a i m i s n o t r e w a r d e d .� �
4 9 0 function claimMissingAccount(� �
C V F - 2 . 2 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

I n f l a t i o n R o o t H a s h P r o p o s a l . s o l

D e s c r i p t i o n A z e r o a d d r e s s m a y h a v e s o m e v o t i n g p o w e r , t h u s i t c a n n o t b e u s e d a s a

m a r k e r o f a n o t c h a l l e n g e d i n d e x .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a s e p a r a t e b o o l e a n f i e l d a s a m a r k e r . E v e n i f s o m e

c o d e i n o t h e r s m a r t c o n t r a c t g u a r a n t e e s a z e r o a d d r e s s t o n e v e r h a v e a n y v o t i n g p o w e r ,

i t w o u l d b e b e t t e r n o t t o r e l y o n t h i s .

C l i e n t C o m m e n t U s i n g t h e b a l a n c e f i e l d a s b a l a n c e i s n o t a l l o w e d t o b e z e r o . A l s o d i s a l -

l o w e d r e s p o n d i n g w i t h a d d r e s s ( 0 ) .� �
6 4 8 +if (leftNeighborChallenge.account != address(0)) {� �� �
6 9 0 +rightNeighborChallenge.account != address(0)� �
C V F - 2 . 2 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

I n f l a t i o n R o o t H a s h P r o p o s a l . s o l

R e c o m m e n d a t i o n S h o u l d b e “ > = ’, o t h e r w i s e t h e t r e e i s s t i l l n o n - d e t e r m i n i s t i c .� �
9 3 9 +2**(_proof.length - 1) > _numAccounts ||� �

2 2



C V F - 2 . 2 9 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P o l i c y V o t e s . s o l

D e s c r i p t i o n T h e c o m m e n t s a y s t h a t m o r e t h a n 5 0 % o f t h e t o t a l v o t i n g p o w e r i s r e q u i r e d

t o e a r l y e x e c u t e a v o t i n g , a c t u a l l y , t h e c o d e a c c e p t s a v o t e w h e n a t l e a s t 5 0 % o f t h e t o t a l

v o t i n g p o w e r o r o f t h e t o t a l s t a k e v o t e d y e s .

R e c o m m e n d a t i o n C o n s i d e r c h a n g i n g t h e c o d e t o r e q u i r e s t r i c t l y m o r e t h a n 5 0 % y e s

v o t e s .

C l i e n t C o m m e n t C o m m e n t i s w r o n g , c o d e i s r i g h t , c h a n g e d t o s a y ” a t l e a s t ” .� �
2 7 1 +* or after the point that more than 50% of the total voting power� �
C V F - 2 . 3 0 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P o l i c y V o t e s . s o l

D e s c r i p t i o n A s d i v i s i o n r o u n d s d o w n , t h e c a l c u l a t e d r e q u i r e d s t a k e c o u l d b e l e s s t h a n

5 0 % o f t h e t o t a l s t a k e .

R e c o m m e n d a t i o n C o n s i d e r r o u n d i n g u p .� �
2 7 9 uint256 _requiredStake = totalStake / 2;� �
C V F - 2 . 3 1 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P o l i c y V o t e s . s o l

D e s c r i p t i o n A s d i v i s i o n r o u n d s d o w n , t h e r e q u i r e d y e s s t a t e a m o u n t c o u l d b e l e s s t h a n

5 0 % o f t h e t o t a l v o t i n g p o w e r , w h i l e . c o m m e n t e x p l i c i t l y s a y s t h a t m o r e t h a n 5 0 % o f t h e

t o t a l v o t i n g p o w e r i s r e q u i r e d f o r e a r l y e x e c u t i o n .� �
2 8 6 +if (yesStake < _total / 2) {� �

2 3



C V F - 2 . 3 2 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I s P r i m e . s o l

D e s c r i p t i o n W h a t w a s _ n - 4 i s n o t _ n - 3 .

R e c o m m e n d a t i o n C o n s i d e r c h e c k i n g , w h i c h o n e i s c o r r e c t .

C l i e n t C o m m e n t n - 3 i s c o r r e c t , a l l o w s t h e p s e u d o r a n d o m v a l u e t o b e i n t h e r a n g e 1 < a

< n - 1� �
5 7 +uint256 _n3 = _n - 3;� �� �
1 0 1 - uint256 a = (uint256(hash) % (_n - 4)) + 2;� �� �
1 0 3 + uint256 a = (uint256(hash) % _n3) + 2;� �
C V F - 2 . 3 3 . I N F O

• C a t e g o r y F l a w • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n T h i s c h e c k i s i n c o r r e c t , a s t h e n u m b e r o f s i g n i f i c a n t b y t e s i n a b i g n u m b e r

c o u l d a c t u a l l y b e l e s s t h a n _ l e n g t h * 3 2 d u e t o p a d d i n g .

R e c o m m e n d a t i o n C o n s i d e r f i x i n g t h e c h e c k .

C l i e n t C o m m e n t A s _ s i z e i s f o r c e d t o b e a m u l t i p l e o f 3 2 , t h e s c e n a r i o y o u d e s c r i b e w o u l d

i n v o l v e a l e a d i n g w o r d c o n t a i n i n g a l l z e r o s . O u r m e t h o d s a l l r e m o v e t h o s e k i n d o f e m p t y

w o r d s w h e n c a l c u l a t i n g a r e s u l t , s o I ’ m n o t s u r e h o w y o u ’ d m a n a g e t o c r a f t t h a t k i n d o f

r e s u l t .� �
1 8 6 +require(_size >= length * 32, "Number too large to represent");� �

2 4



C V F - 2 . 3 4 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n T h i s c o n d i t i o n a l l o w s r e f u n d i n g t h e s e l e c t e d b u t n o t y e t d e p l o y e d p r o p o s a l

a f t e r t h e p e r i o d i s o v e r .

C l i e n t C o m m e n t S e l e c t i n g a p r o p o s a l i s t o b e d o n e b e f o r e t h e t i m e p e r i o d i s o v e r a n d

d e p l o y m e n t i s t o h a p p e n i m m e d i a t e l y , s o a s i t u a t i o n w h e r e a p r o p o s a l g e t s s e l e c t e d , b u t

t h e n r e f u n d e d w o u l d r e q u i r e s o m e o n e s u p p o r t i n g a t t h e l a s t s e c o n d . W i t h o u t t h e i r a c -

t i o n , s e l e c t i o n w o u l d n o t o c c u r ( a n d t h e r e f o r e n o v o t i n g ) , w i t h t h i e r a c t i o n s v o t i n g c a n n o t

o c c u r . T h e r e f o r e e x p l o i t i n g t h i s h a s n o e f f e c t o n t h e s y s t e m a n d c o s t s t h e a t t a c k e r .� �
5 3 2 require(� �� �
5 3 4 + (proposalSelected && address(proposalToConfigure) == address(0)

↪→ ) ||

+ getTime() > proposalEnds,

"Refunds may not be distributed until the period is over"

);� �
C V F - 2 . 3 5 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n T h i s f u n c t i o n i s c a l l a b l e b y a n y o n e .

R e c o m m e n d a t i o n C o n s i d e r r e s t r i c t i n g a c c e s s t o i t .

C l i e n t C o m m e n t T h i s i s a l w a y s c a l l e d a t o m i c a l l y w i t h c o n t r a c t c l o n i n g a n d d o e s n ’ t a l l o w

r e - c a l l i n g� �
6 2 7 +function configure(� �

2 5



9 M i n o r I s s u e s

C V F - 2 . 3 6 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e E C O . s o l

D e s c r i p t i o n T h i s c o m m e n t l o o k s l i k e a p e n d i n g T O D O .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r i m p l e m e n t i n g o r r e m o v i n g i t .� �
3 1 +// need to set a default here� �
C V F - 2 . 3 7 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e E C O . s o l

D e s c r i p t i o n T h e v a l u e “ 3 ” s h o u l d b e a n a m e d c o n s t a n t .� �
1 1 6 +if (uint8(bg.currentStage()) < 3) {� �� �
1 1 9 +if (uint8(bg.currentStage()) == 3) {� �
C V F - 2 . 3 8 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e E C O x . s o l

D e s c r i p t i o n T h e n a m e i s c o n f u s i n g . O n e c o u l d t h i n k t h a t t h i s v a l u e i s a d e n o m i n a t o r a n d

t h e p r e c i s i o n i s 2 d e c i m a l s r a t h e r t h a n 1 0 0 b i t s .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g t o “ P R E C I S I O N _ B I T S ” .� �
3 5 uint8 public constant PRECISION = 100;� �

2 6



C V F - 2 . 3 9 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e E C O x . s o l

D e s c r i p t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I E R O ” .� �
5 0 +address _ecoAddr� �
C V F - 2 . 4 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E C O x . s o l

D e s c r i p t i o n T h e s e c o n d p a r t o f t h e c h e c k d o e s n ’ t m a k e s e n s e , a s a “ u i n t 2 5 6 ” v a l u e m a y

n e v e r e x c e e d “ t y p e ( u i n t 2 5 6 ) . m a x ” .� �
5 3 +_initialSupply > 0 && _initialSupply <= type(uint256).max,� �
C V F - 2 . 4 1 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e E C O x . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a s h i f t + d i v i d e f u n c t i o n s i m i l a r t o t h e “ m u l d i v ” f u n c t i o n .

C l i e n t C o m m e n t T h e l i f e t i m e s u p p l y o f t h e t o k e n i s v e r y f a r f r o m n e e d i n g t o b e c o n c e r n e d

a b o u t t h i s i s s u e .� �
1 0 5 +uint256 _preciseRatio = safeLeftShift(_ecoXValue, PRECISION) /

+ initialSupply;� �
C V F - 2 . 4 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E C O x . s o l

D e s c r i p t i o n T h i s c h e c k d o e s n ’ t m a k e s e n s e , a s a “ u i n t 8 ” v a l u e i s a l w a y s l e s s t h a n 2 5 6 .� �
1 1 6 +require(shift < 256, "shift amount too large");� �

2 7



C V F - 2 . 4 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e D e l e g a t e P e r m i t . s o l

D e s c r i p t i o n T h i s f u n c t i o n a l w a y s s u c c e e d s f o r t h e z e r o d e l e g a t o r

R e c o m m e n d a t i o n . C o n s i d e r a s s e r t i n g i t i s n o n z e r o .� �
3 8 +function _verifyDelegatePermit(� �
C V F - 2 . 4 4 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e D e l e g a t e P e r m i t . s o l

D e s c r i p t i o n D e s p i t e t h e n a m e , t h i s f u n c t i o n r e t u r n s a s i n g l e n o n c e , r a t h e r t h a n s e v e r a l

o n e s .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g .� �
7 2 +function delegationNonces(address owner) public view returns (

↪→ uint256) {� �
C V F - 2 . 4 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E c o X T o k e n I n i t . s o l

D e s c r i p t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o f i e l d s ,

r a t h e r t h e n t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s s a r y .� �
2 1 +address[] calldata _initialHolders,

+uint256[] calldata _initialBalances� �

2 8



C V F - 2 . 4 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E c o X T o k e n I n i t . s o l

D e s c r i p t i o n T h i s l o o p d o e s n ’ t s c a l e .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a n a b i l i t y t o s p l i t i t a c r o s s s e v e r a l t r a n s a c t i o n s

o r a l l o w t h e i n i t i a l h o l d e r s t o c l a i m t h e i r t o k e n s a n d p a y f o r g a s .

C l i e n t C o m m e n t _ i n i t i a l H o l d e r s w i l l b e 5 - 6 , i t j u s t e x i s t s f o r i n i t i a l d e c e n t r a l i z a t i o n .� �
3 1 +for (uint256 i = 0; i < _initialHolders.length; ++i) {� �
C V F - 2 . 4 7 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e E c o X T o k e n I n i t . s o l

D e s c r i p t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n w h y

t h e b l o c k i s e m p t y .� �
3 6 +constructor() Ownable() {}� �
C V F - 2 . 4 8 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e E R C 2 0 P a u s a b l e . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g a d e s c r i p t i v e n a m e t o t h e r e t u r n e d v a l u e a n d / o r e x -

p l a i n i n g i n t h e d o c u m e n t a t i o n c o m m e n t .� �
6 0 +) internal virtual override whenNotPaused returns (uint256) {� �
C V F - 2 . 4 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E R C 2 0 P a u s a b l e . s o l

D e s c r i p t i o n T h i s e v e n t i s e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .� �
8 7 +emit PauserAssignment(_pauser);� �

2 9



C V F - 2 . 5 0 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e E R C 2 0 P e r m i t . s o l

D e s c r i p t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n w h y

t h e b l o c k i s e m p t y .� �
3 9 +constructor(string memory name) EIP712(name, "1") {}� �
C V F - 2 . 5 1 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e E R C 2 0 P e r m i t . s o l

D e s c r i p t i o n D e s p i t e t h e n a m e , t h i s f u n c t i o n r e t u r n s a s i n g l e n o n c e r a t h e r t h a n s e v e r a l

o n e s .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g .

C l i e n t C o m m e n t T h i s s i g n a t u r e i s i n h e r i t e d f r o m t h e o p e n z e p p l i n p a r e n t c o n t r a c t , s o c a n -

n o t b e c h a n g e d .� �
7 7 +function nonces(address owner)� �
C V F - 2 . 5 2 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e E R C 2 0 . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
6 +import "../utils/StringPacker.sol";� �
C V F - 2 . 5 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E c o T o k e n I n i t . s o l

D e s c r i p t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o f i e l d s ,

r a t h e r t h a n t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s s a r y .� �
2 1 +address[] calldata _initialHolders,

+uint256[] calldata _initialBalances� �
3 0



C V F - 2 . 5 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E c o T o k e n I n i t . s o l

D e s c r i p t i o n T h i s l o o p d o e s n ’ t s c a l e .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a n a b i l i t y t o s p l i t i t i n t o s e v e r a l t r a n s a c t i o n s , o r

a l l o w t h e i n i t i a l h o l d e r s t o c l a i m t h e i r t o k e n s a n d p a y f o r g a s .� �
3 1 +for (uint256 i = 0; i < _initialHolders.length; ++i) {� �
C V F - 2 . 5 5 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e E c o T o k e n I n i t . s o l

D e s c r i p t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n w h y

t h e b l o c k i s e m p t y .� �
3 6 +constructor() Ownable() {}� �
C V F - 2 . 5 6 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P o l i c y I n i t . s o l

D e s c r i p t i o n T h i s p a r a m e t e r w a s r e m o v e d

R e c o m m e n d a t i o n c o n s i d e r r e m o v i n g t h e c o m m e n t a s w e l l .� �
2 8 +* //param _tokenResolvers Identifiers for the token contracts� �
C V F - 2 . 5 7 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P o l i c y I n i t . s o l

D e s c r i p t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n w h y

t h e b l o c k i s e m p t y .� �
9 2 +constructor() Ownable() {}� �

3 1



C V F - 2 . 5 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c e d U t i l s . s o l

D e s c r i p t i o n S o l i d i t y c o m p i l e r i s s m a r t e n o u g h t o c a l c u l a t e h a s h e s a t c o m p i l e t i m e .

R e c o m m e n d a t i o n C o n s i d e r r e p l a c i n g t h e h a r d c o d e d v a l u e s w i t h h a s h e x p r e s s i o n s .� �
2 7 +// keccak256("ECO")� �� �
2 9 + 0xe0391e627a5766ef56109c7c98e0542c6e96a116720d7c626119be5b67e1813d

↪→ ;� �� �
7 9 +// keccak256("ECOxStaking")� �� �
8 1 + 0x3776fba25fb0e7d0848ec503ec48569754f9d46736d6ace08b6eed818399d8e1

↪→ ;� �
C V F - 2 . 5 9 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P o l i c e d U t i l s . s o l

D e s c r i p t i o n H a v i n g a s e p a r a t e r o l e f o r E C O s e e m s w e i r d .

R e c o m m e n d a t i o n C o n s i d e r j u s t a s s i g n i n g s o m e n o r m a l r o l e s t o a n a d d r e s s c o n t r o l l e d b y

E C O .

C l i e n t C o m m e n t T h i s i s n o t a n a d d r e s s c o n t r o l l e d b y E c o , t h i s i s t h e a d d r e s s o f t h e E C O

t o k e n c o n t r a c t .� �
2 8 +bytes32 internal constant ID_ECO =

+ 0xe0391e627a5766ef56109c7c98e0542c6e96a116720d7c626119be5b67e1813d

↪→ ;� �

3 2



C V F - 2 . 6 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E R C 1 8 2 0 C l i e n t . s o l

D e s c r i p t i o n H a r d c o d i n g m a i n n e t a d d r e s s e s i s a b a d p r a c t i c e t h a t m a k e s i t h a r d e r t o t e s t

c o n t r a c t s .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e E R C 1 8 2 0 a d d r e s s a s a c o n s t r u c t o r a r g u m e n t

a n d s t o r i n g i n a n i m m u t a b l e v a r i a b l e .

C l i e n t C o m m e n t T h e E R C 1 8 2 0 c o n t r a c t i s d e p l o y e d t o t h i s a d d r e s s o n a l l c h a i n s . T h i s

v a l u e i s a p r e d e f i n e d a d d r e s s f o r a c o n t r a t t h a t w i l l e x i s t o n t h e c h a i n a n d c a n b e e x p e c t e d

t o h a v e t h i s v a l u e i n a n y e n v i r o n m e n t w h e r e i t i s p r e s e n t .� �
1 2 IERC1820Registry(0x1820a4B7618BdE71Dce8cdc73aAB6C95905faD24);� �
C V F - 2 . 6 1 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e V o t e C h e c k p o i n t s . s o l

D e s c r i p t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n w h y

t h e b l o c k i s e m p t y .� �
1 1 7 +) ERC20Pausable(_name, _symbol, admin) {}� �
C V F - 2 . 6 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e V o t e C h e c k p o i n t s . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ c h e c k p o i n t s [ a c c o u n t ] . l e n g t h ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
1 6 7 + checkpoints[account].length <= type(uint32).max,� �� �
1 7 0 +return uint32(checkpoints[account].length);� �

3 3



C V F - 2 . 6 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e V o t e C h e c k p o i n t s . s o l

D e s c r i p t i o n S o a u s e r c a n n o t f o r b i d n e w d e l e g a t i o n s t o h i m , i n c a s e h e a l r e a d y h a s s o m e

d e l e g a t i o n s . T h i s l o o k s o d d .

R e c o m m e n d a t i o n C o n s i d e r a l l o w i n g f o r b i d d i n g n e w d e l e g a t i o n s e v e n i f s o m e d e l e g a -

t i o n s d o e x i s t .� �
1 9 2 +require(

+ _balances[msg.sender] == getVotingGons(msg.sender) &&

+ isOwnDelegate(msg.sender),

+ "Cannot disable delegation if you have outstanding delegations 

↪→ to you"

+);� �
C V F - 2 . 6 4 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e V o t e C h e c k p o i n t s . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g a d e s c r i p t i v e n a m e t o t h e r e t u r n e d v a l u e a n d / o r e x -

p l a i n i n g i n a d o c u m e n t a t i o n c o m m e n t .� �
6 3 9 +) internal returns (uint256) {� �

3 4



C V F - 2 . 6 5 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e I E C O . s o l

D e s c r i p t i o n i t w o u l d b e m o r e c o n v e n t i o n a l t o s p e c i f y a r g u m e n t n a m e s i n a f u n c t i o n s i g -

n a t u r e r a t h e r t h a n i n a d o c u m e n t a t i o n c o m m e n t .� �
8 +// address to, uint256 amount

+function mint(address, uint256) external;� �� �
1 1 +// address from, uint256 amount

+function burn(address, uint256) external;� �� �
1 6 +// address owner, uint256 blockNumber

+function getPastVotes(address, uint256) external view returns (

↪→ uint256);� �� �
1 9 +// uint256 blockNumber

2 0 +function totalSupplyAt(uint256) external view returns (uint256);� �
C V F - 2 . 6 6 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I E C O . s o l

D e s c r i p t i o n ‘ I t i s u n c l e a r w h e t h e r t h e h i s t o r i c a l v a l u e i s r e t u r n e d a t t h e b e g i n n i n g o f t h e

s p e c i f i e d b l o c k , o r a t t h e e n d o f i t , o r a t s o m e a r b i t r a r y m o m e n t w i t h i n t h e b l o c k . C o n s i d e r

c l a r i f y i n g .� �
1 6 +// address owner, uint256 blockNumber

+function getPastVotes(address, uint256) external view returns (

↪→ uint256);� �� �
1 9 +// uint256 blockNumber

2 0 +function totalSupplyAt(uint256) external view returns (uint256);� �

3 5



C V F - 2 . 6 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R a n d o m I n f l a t i o n . s o l

R e c o m m e n d a t i o n T h e s e v a r i a b l e s s h o u l d b e d e c l a r e d a s i m m u t a b l e .

C l i e n t C o m m e n t T h i s n e e d s t o b e m u t a b l e f o r g o v e r n a n c e ’s s a k e s o t h e R a n d o m I n f l a t i o n

c o n t r a c t d i d n ’ t n e e d t o b e r e p l a c e d t o c h a n g e t h i s v a l u e .� �
8 2 uint256 public randomVDFDifficulty;� �
C V F - 2 . 6 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R a n d o m I n f l a t i o n . s o l

R e c o m m e n d a t i o n A s l o n g a s k e y s a r e s e q u e n t i a l , i t w o u l d b e m o r e e f f i c i e n t t o u s e a b i t

m a s k .

C l i e n t C o m m e n t W e r e q u i r e t h e a b i l i t y t o g o a b o v e t h e a m o u n t o f t i c k e t s t r a c k a b l e b y a

b i t m a p , s o i t w i l l b e a c o m b i n e d m a p p i n g / b i t m a p .� �
9 2 mapping(uint256 => bool) public claimed;� �
C V F - 2 . 6 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R a n d o m I n f l a t i o n . s o l

R e c o m m e n d a t i o n T h e s e p a r a m e t e r s s h o u l d b e i n d e x e d .� �
1 1 5 +VDFVerifier vdfVerifier,

+InflationRootHashProposal inflationRootHashProposal,� �

3 6



C V F - 2 . 7 0 . F I X E D

• C a t e g o r y F l a w • S o u r c e R a n d o m I n f l a t i o n . s o l

D e s c r i p t i o n T h e r e i s n o r a n g e c h e c k f o r t h i s a r g u m e n t .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a n a p p r o p r i a t e c h e c k .� �
1 4 0 +uint256 _randomDifficulty,� �
C V F - 2 . 7 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R a n d o m I n f l a t i o n . s o l

R e c o m m e n d a t i o n T h i s c o n d i t i o n c o u l d b e s i m p l i f i e d t o ” s e e d ! = 0 ” b e c a u s e o f t h e ” r e -

q u i r e ” s t a t e m e n t a b o v e .� �
1 6 6 +if (seed != 0 || getTime() < claimPeriodStarts + CLAIM_PERIOD) {� �
C V F - 2 . 7 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R a n d o m I n f l a t i o n . s o l

R e c o m m e n d a t i o n C o n s i d e r m a i n t a i n i n g a c o u n t e r o f n o n - c l a i m e d r e w a r d s t o m a k e t h i s

l o o p u n n e c e s s a r y .� �
1 7 3 +for (uint256 i = 0; i < numRecipients; ++i) {� �

3 7



C V F - 2 . 7 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R a n d o m I n f l a t i o n . s o l

D e s c r i p t i o n ” % 2 ” c h e c k i s m i s s i n g .

C l i e n t C o m m e n t T h e s e a r e b e i n g r e m o v e d .� �
2 3 7 +!(_primal % 3 == 0) &&

+ !(_primal % 5 == 0) &&

+ !(_primal % 7 == 0) &&

2 4 0 + !(_primal % 11 == 0) &&

+ !(_primal % 13 == 0) &&� �
C V F - 2 . 7 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

I n f l a t i o n R o o t H a s h P r o p o s a l . s o l

D e s c r i p t i o n T h i s a r r a y i s r e d u n d a n t .

R e c o m m e n d a t i o n J u s t r e q u i r e t h e r o o t h a s h e s o f u n u s e d s u b t r e e s t o b e z e r o .� �
1 1 1 +bytes32[34] public ALLOWED_ZERO_DATA = [� �
C V F - 2 . 7 5 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e

I n f l a t i o n R o o t H a s h P r o p o s a l . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ _ e c o A d d r ” a r g u m e n t s h o u l d b e “ I E C O ” .� �
3 5 3 +constructor(Policy _policy, address _ecoAddr) PolicedUtils(_policy)

↪→ {� �

3 8



C V F - 2 . 7 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

I n f l a t i o n R o o t H a s h P r o p o s a l . s o l

D e s c r i p t i o n S t o r i n g c o n s t a n t s i n t h e s t o r a g e i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r d e f i n i n g a f u n c t i o n t h a t r e t u r n s z e r o h a s h b y l e v e l l i k e t h i s :

f u n c t i o n a l l o w e d Z e r o D a t a ( u i n t 2 5 6 l e v e l ) i n t e r n a l p u r e r e t u r n s ( b y t e s 3 2 ) { i f ( l e v e l < 3 2 ) {

i f ( l e v e l < 1 6 ) { i f ( l e v e l < 8 ) { i f ( l e v e l < 4 ) { i f ( l e v e l < 2 ) { i f ( l e v e l < 1 ) r e t u r n / * v a l u e # 0 * / ;

e l s e r e t u r n / * v a l u e # 1 * / ; } e l s e { i f ( l e v e l < 3 ) r e t u r n / * v a l u e # 2 * / ; e l s e r e t u r n / * v a l u e # 3

* / ; } } . . . .

C l i e n t C o m m e n t W e n t w i t h t h e a p p r o a c h d e t a i l e d i n C V F - 9 i n s t e a d .� �
3 7 5 +ALLOWED_ZERO_DATA = InflationRootHashProposal(_self).

↪→ allowedZeroData();� �
C V F - 2 . 7 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

I n f l a t i o n R o o t H a s h P r o p o s a l . s o l

R e c o m m e n d a t i o n S h i f t w o u l d b e m o r e e f f i c i e n t t h a n p o w e r .� �
9 3 9 +2**(_proof.length - 1) > _numAccounts ||

9 4 0 +2**(_proof.length) < _numAccounts� �
C V F - 2 . 7 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

I n f l a t i o n R o o t H a s h P r o p o s a l . s o l

R e c o m m e n d a t i o n T h i s l o o p s h o u l d b e e x e c u t e d o n l y i f c o m p u t e d H a s h = = _ r o o t .� �
9 6 9 +for (uint256 i = _proof.length; i > 0; i--) {� �

3 9



C V F - 2 . 7 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

I n f l a t i o n R o o t H a s h P r o p o s a l . s o l

R e c o m m e n d a t i o n T h i s c h e c k c o u l d b e o p t i m i z e d b y p r e - c a l c u l a t i n g _ i n d e x ^ ( _ n u m A c -

c o u n t s - 1 ) .� �
9 7 3 +(_index >> (i - 1)) & 1 == ((_numAccounts - 1) >> (i - 1)) & 1� �
C V F - 2 . 8 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

I n f l a t i o n R o o t H a s h P r o p o s a l . s o l

D e s c r i p t i o n H e r e a v a l u e j u s t w r i t t e n i n t o t h e s t r a g e i s r e a d b a c k .

R e c o m m e n d a t i o n C o n s i d e r r e u s i n g t h e w r i t t e n v a l u e .� �
1 0 0 5 +challenge.challengeEnds += CONTESTING_TIME;� �� �
1 0 0 9 +uint256 challengeEnds = challenge.challengeEnds;� �

C V F - 2 . 8 1 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e T i m e d P o l i c i e s . s o l

D e s c r i p t i o n T h e n a m e i s c o n f u s i n g , a s o n e c o u l d t h i n g t h a t t h i s i s t h e d u r a t i o n o r a n y

g e n e r a t i o n , w h i l e t h i s i s j u s t t h e m i n i m u m c u r a t i o n o f a g e n e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g t o “ M I N _ G E N E R A T I O N _ D U R A T I O N ” .� �
2 6 uint256 public constant GENERATION_DURATION = 14 days;� �

4 0



C V F - 2 . 8 2 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e T i m e d P o l i c i e s . s o l

D e s c r i p t i o n T h e n a m e i s c o n f u s i n g . A s o n e c o u l d t h i n k t h a t t h i s i s t h e e x a c t s t a r t t i m e o f

t h e n e x t g e n e r a t i o n , w h i l e t h i s i s j u s t t h e m i n i m u m s t a r t t i m e f o r t h e n e x t g e n e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g .� �
3 4 uint256 public nextGenerationStart;� �
C V F - 2 . 8 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T i m e d P o l i c i e s . s o l

R e c o m m e n d a t i o n T h i s c o d e c o u l d b e s i m p l i f i e d a s : n o t i f i c a t i o n H a s h e s = T i m e d P o l i -

c i e s ( _ s e l f ) . g e t N o t i f i c a t i o n H a s h e s ( ) ;� �
1 0 0 +bytes32[] memory hashes = TimedPolicies(_self).

↪→ getNotificationHashes();

+for (uint256 i = 0; i < hashes.length; ++i) {

+ notificationHashes.push(hashes[i]);� �
C V F - 2 . 8 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T r u s t e d N o d e s . s o l

D e s c r i p t i o n T h i s c o n s t a n t d u p l i c a t e s t h e “ G E N E R A T I O N _ D U R A T I O N ” c o n s t a n t d e f i n e d i n

t h e “ T i m e d P o l i c i e s . s o l ” f i l e .

R e c o m m e n d a t i o n C o n s i d e r d e f i n i n g i n o n e p l a c e .

C l i e n t C o m m e n t C o n s t a n t n o w d e f i n e d i n P o l i c e d U t i l s . s o l a s a l l t h e r e l e v a n t c o n t r a c t s

i n h e r i t f r o m t h e r e .� �
2 0 +uint256 private constant GENERATION = 14 days;� �

4 1



C V F - 2 . 8 5 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e T r u s t e d N o d e s . s o l

R e c o m m e n d a t i o n S h o u l d i t b e “ 2 6 * G E N E R A T I O N ” ?� �
2 1 +uint256 private constant YEAR = 26 * 14 days;� �
C V F - 2 . 8 6 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e T r u s t e d N o d e s . s o l

R e c o m m e n d a t i o n T h e i n i t i a l g e n e r a t i o n I D s h o u l d b e a n a m e d c o n s t a n t .� �
1 2 9 +yearStartGen = 1001;� �
C V F - 2 . 8 7 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e T r u s t e d N o d e s . s o l

R e c o m m e n d a t i o n B r a c k e t s a r e r e d u n d a n t h e r e .� �
1 3 4 +unallocatedRewardsCount = (_numTrustees * YEAR) / GENERATION;� �
C V F - 2 . 8 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T r u s t e d N o d e s . s o l

D e s c r i p t i o n T h e v a l u e “ l a s t Y e a r V o t i n g R e c o r d [ m s g . s e n d e r ] ” i s r e a d f r o m t h e s t o r a g e

t w i c e .

R e c o m m e n d a t i o n C o n s i d e r r e a d i n g o n c e a n d r e u s i n g .� �
2 2 4 +uint256 record = lastYearVotingRecord[msg.sender];� �� �
2 3 0 +lastYearVotingRecord[msg.sender] -= rewardsToRedeem;� �

4 2



C V F - 2 . 8 9 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P o l i c y V o t e s . s o l

D e s c r i p t i o n T h i s p h r a s e i s i n c o m p l e t e .� �
8 6 +/** Event emitted when split vote is.� �
C V F - 2 . 9 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y V o t e s . s o l

D e s c r i p t i o n T h e “ P o l i c y S p l i t V o t e C a s t ” e v e n t i s s u p e r s e d e s ” t h e “ P o l i c y V o t e ” e v e n t .

R e c o m m e n d a t i o n C o n s i d e r m e r g i n g t h e s e t w o e v e n t s i n t o a s i n g l e e v e n t .� �
8 9 +event PolicySplitVoteCast(� �
C V F - 2 . 9 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e V D F V e r i f i e r . s o l

R e c o m m e n d a t i o n J u s t d o i n g ” c m p ” w o u l d b e m o r e e f f i c i e n t a s ” c m p ” i n t e r n a l l y a n y w a y

s t a r t s w i t h c o m p a r i n g t h e n u m b e r s l e n g t h s .� �
1 6 8 +ulen > 32 || (ulen == 32 && BigNumber.cmp(u, one) == 1),� �
C V F - 2 . 9 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

R e c o m m e n d a t i o n T h i s e x p r e s s i o n c o u l d b e s i m p l i f i e d a n d o p t i m i z e d a s : ( l e n g t h + 3 1 ) »

5� �
7 1 +uint256 numSlots = (length - 1) / 32 + 1;� �
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C V F - 2 . 9 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

R e c o m m e n d a t i o n B i t w i s e ” A N D ” w o u l d b e m o r e e f f i c i e n t .� �
7 4 +uint256 offset = length % 32;� �
C V F - 2 . 9 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n T h i s l o o p i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e i d e n t i t y p r e c o m p i l e i n s t e a d .� �
1 1 9 +for (uint256 i = 1; i < numSlots; i++) {� �
C V F - 2 . 9 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

R e c o m m e n d a t i o n S h i f t w o u l d b e m o r e e f f i c i e n t .� �
1 8 6 +require(_size >= length * 32, "Number too large to represent");� �
C V F - 2 . 9 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” _ s i z e / 3 2 - l e n g t h ” i s c a l c u l a t e d o n e v e r y l o o p i t e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e b e f o r e t h e l o o p .� �
2 0 0 +for (uint256 i = 0; i < _size / 32 - length; i++) {� �
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C V F - 2 . 9 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n P a d d i n g b y t e b y b y t e i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g t h e p a d d i n g s i z e a n d j u s t s k i p p i n g t h i s n u m b e r o f

b y t e s b e f o r e c o p y i n g t h e n u m b e r i n t o t h e r e s u l t i n g a r r a y .� �
2 0 0 +for (uint256 i = 0; i < _size / 32 - length; i++) {� �
C V F - 2 . 9 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n C o p y i n g a n u m b e r w o r d b y w o r d i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e i d e n t i t y ( 0 × 4 ) p r e c o m p i l e o r a b i . e n c o d e P a c k e d i n -

s t e a d .� �
2 0 5 +for (uint256 i = 0; i < length; i++) {� �
C V F - 2 . 9 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n S k i p p i n g z e r o b y t e s o n e b y o n e i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e b i s e c t i o n m e t h o d l i k e t h i s : i f ( f i r s t W o r d » 1 2 8 = =

0 ) { f i r s t W o r d « = 1 2 8 ; o f f s e t + = 1 6 ; } i f ( f i r s t W o r d » 1 9 2 = = 0 ) { f i r s t W o r d « = 6 4 ; o f f s e t + =

8 ; } i f ( f i r s t W o r d » 2 2 4 = = 0 ) { f i r s t W o r d « = 3 2 ; o f f s e t + = 4 ; } i f ( f i r s t W o r d » 2 4 0 = = 0 ) {

f i r s t W o r d « = 1 6 ; o f f s e t + = 2 ; } i f ( f i r s t W o r d » 2 4 8 = = 0 ) { f i r s t W o r d « = 8 ; o f f s e t + = 1 ; }� �
2 3 9 +firstWord > 0 && firstWord & bytes32(uint256(0xff << 248)) == 0� �

4 5



C V F - 2 . 1 0 0 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n D o i n g t h e ” f i r s t W o r d > 0 ” c h e c k o n e v e r y l o o p i t e r a t i o n i s r e d u n d a n t .

R e c o m m e n d a t i o n C o n s i d e r c h e c k i n g o n c e b e f o r e t h e l o o p .� �
2 3 9 +firstWord > 0 && firstWord & bytes32(uint256(0xff << 248)) == 0� �
C V F - 2 . 1 0 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

R e c o m m e n d a t i o n S h i f t w o u l d b e m o r e e f f i c i e n t .� �
2 7 0 +return _base.value.length * 32;� �
C V F - 2 . 1 0 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n H e r e , t h e n u m b e r i s c o n v e r t e d t o b y t e s a r r a y j u s t t o k n o w t h e l e n g t h o f t h i s

a r r a y . T h i s i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r j u s t c a l c u l a t i n g t h e l e n g t h w i t h o u t c o n v e r t i n g t h e n u m b e r t o

a b y t e s a r r a y .� �
2 8 4 +return asBytes(_base).length;� �

4 6



C V F - 2 . 1 0 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n D o i n g t h i s c h e c k o n e v e r y l o o p i t e r a t i o n i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r s p l i t t i n g t h e l o o p i n t o t w o l o o p s . O n c e f r o m z e r o t o

m i n _ l e n g t h - 1 a n d a n o t h e r f r o m m i n _ l e n g t h t o m a x _ l e n g t h .� �
4 7 8 +switch gt(i, sub(max_len, min_len))� �� �
6 5 2 +switch gt(i, len_diff)� �
C V F - 2 . 1 0 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n C a l c u l a t i n g m a x _ l e n g t h - m i n _ l e n g t h o n e v e r y l o o p i t e r a t i o n i s s u p o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e b e f o r e t h e l o o p .� �
4 7 8 +switch gt(i, sub(max_len, min_len))� �
C V F - 2 . 1 0 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o c o m p a r e a n d c a l c u l a t e t h e d i f f e r e n c e i n

o n c e l o o p . T h e c u r r e n t i m p l e m e n t a t i o n c a l c u l a t e s t h e d i f f e r e n c e f o r t h e i n i t i a l e q u a l w o r d s

s k i p p e d b y t h e ” c m p ” f u n c t i o n .

C l i e n t C o m m e n t I a m c o m f o r t a b l e l e a v i n g t h i s a s - i s .� �
5 7 8 compare = cmp(_a, _b);� �� �
5 8 2 + instance.value = innerDiff(_a.value, _b.value);� �� �
5 8 7 + instance.value = innerDiff(_b.value, _a.value);� �

4 7



C V F - 2 . 1 0 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o m a i n t a i n a p o i n t e r t o t h e h i g h e s t n o - z e r o

w o r d i n s i d e t h e r e s u l t , a n d u p d a t e t h i s p o i n t w h e n w r i t i n g t h e r e s u l t w o r d s . S u c h a p -

p r o a c h w o u l d m a k e t h i s l o o p u n n e c e s s a r y .� �
7 1 6 } iszero(mload(result_ptr)) {

result_ptr := add(result_ptr, 0x20)� �
C V F - 2 . 1 0 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

R e c o m m e n d a t i o n 6 4 b y t e s h e r e s e e m s r e d u n d a n t . 1 b y t e w o u l d b e e n o u g h .� �
8 1 1 _modulus = new bytes(64);� �
C V F - 2 . 1 0 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n T h i s l e a v e s e m p t y t h e f i r s t 3 1 b y t e s o f t h e m o d u l u s , w h i c h i s w a s t e o f m e m -

o r y .

R e c o m m e n d a t i o n C o n s i d e r s t o r i n g 0 × 8 i n t h e f i r s t m o d u l u s b y t e .� �
8 1 9 +mstore(add(_modulus, 0x20), 0x1)� �
C V F - 2 . 1 0 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

R e c o m m e n d a t i o n T h i s i s r e d u n d a n t . F r e e m e m o r y i s a n y w a y n o t g u a r a n t e e d t o b e z e r o ,

a n d t h e c o d e d o e s n ’ t w r i t e n o r c a r e a b o u t t h e m o d u l u s b y t e s a f t e r t h e f i r s t s i g n i f i c a n t

b y t e . T h u s n o n e e d t o r e s e r v e a l l t h e m o d u l u s m e m o r y .� �
8 2 1 +mstore(0x40, add(_modulus, add(modIndex, 0x20)))� �

4 8



C V F - 2 . 1 1 0 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n T h e ” r e s u l t P t r ” a n d ” l e n g t h ” v a r i a b l e s a r e u p d a t e d o n e v e r y l o o p i t e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r j u s t c a l c u l a t i n g t h e n u m b e r o f l e a d i n g z e r o s i n t h e l o o p . a n d

u p d a t e t h e v a r i a b l e s o n c e a f t e r t h e l o o p .� �
9 6 0 +resultPtr := add(resultPtr, 0x20)� �� �
9 6 2 +length := sub(length, 0x20)� �
C V F - 2 . 1 1 1 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n I t i s u n c l e a r w h a t t h i s c o m m e n t i s a b o u t . T h e f u n c t i o n v i s i b i l i t y i s a c t u a l l y

” p r i v a t e ” .� �
9 7 7 +// function visibility is changed to internal to reflect this.� �
C V F - 2 . 1 1 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B i g N u m b e r . s o l

D e s c r i p t i o n T h i s c h e c k m a k e s t h e ” _ v a l u e ” a r g u m e n t r e d u n d a n t .� �
1 0 0 5 require(_value == 0x2, "May only shift by 0x2");� �

4 9



C V F - 2 . 1 1 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C u r r e n c y G o v e r n a n c e . s o l

D e s c r i p t i o n S o r t i n g o n - c h a i n i s e x p e n s i v e .

R e c o m m e n d a t i o n C o n s i d e r i n c l u d i n g i n t o a p r o p o s a l a p r e s o r t e d a r r a y o f v o t e a d d r e s s e s

a n d a n a r r a y o f s c o r e s . I n t h i s c a s e i t w o u l d b e e n o u g h t o c h e c k t h a t t h e v o t e s a r r a y i s

s o r t e d ( O ( n ) ) a n d t h a t s c o r e s a r e u n i q u e . T h e l a t t e r c o u l d b e d o n e e f f i c i e n t l y v i a a b i t

m a s k .� �
2 8 0 +for (uint256 i = 1; i < numVotes; ++i) {

+ for (uint256 j = i; j > 0; --j) {� �
C V F - 2 . 1 1 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y P r o p o s a l s . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o m e r g e t h s e s t w o m a p p i n g s i n t o a s i n g l e

m a p p i n g w h o s e k e y s a r e p r o p o s a l s a n d v a l u e s a r e s t r u c t s e n c a p s u l a t i n g t h e v a l u e s o f

t h e o r i g i n a l m a p p i n g s .� �
6 4 +mapping(Proposal => mapping(address => bool)) public staked;� �� �
7 1 +mapping(Proposal => Prop) public proposals;� �
C V F - 2 . 1 1 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y P r o p o s a l s . s o l

R e c o m m e n d a t i o n T h i s v a r i a b l e s h o u l d b e d e c l a r e d a s i m m u t a b l e .

C l i e n t C o m m e n t T h i s n e e d s t o b e m u t a b l e f o r g o v e r n a n c e ’s s a k e s o t h e R a n d o m I n f l a t i o n

c o n t r a c t d i d n ’ t n e e d t o b e r e p l a c e d w h e n p o l i c y v o t e s i s .� �
1 2 8 +PolicyVotes public policyVotesImpl;� �

5 0



C V F - 2 . 1 1 6 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n T h e “ p r o p o s e r ” p a r a m e t e r i s n o t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
1 3 7 +event Register(address indexed proposer, Proposal indexed

↪→ proposalAddress);� �
C V F - 2 . 1 1 7 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n T h e “ s u p p o r t e r ” p a r a m e t e r i s n o t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
1 4 6 +event Support(address indexed supporter, Proposal indexed

↪→ proposalAddress);� �
C V F - 2 . 1 1 8 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n T h i s p a r a m e t e r i s n o t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
1 5 6 +address indexed unsupporter,� �

5 1



C V F - 2 . 1 1 9 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n T h i s p a r a m e t e r i s n o t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
1 8 2 +Proposal indexed proposalAddress� �
C V F - 2 . 1 2 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s a r e o v e r c o m p l i c a t e d .

R e c o m m e n d a t i o n T h e y c o u l d b e s i m p l i f i e d a s : u i n t 2 5 6 e n d = _ p a g e * _ r e s u l t s P e r P a g e ;

u i n t 2 5 6 b e g i n = _ e n d - _ r e s u l t s P e r P a g e ; i f ( e n d > t o t a l P r o p o s a l s ) e n d = t o t a l P r o p o s a l s ;

i f ( b e g i n > = e n d ) r e t u r n n e w P r o p o s a l [ ] ( 0 ) ; P r o p o s a l [ ] m e m o r y p a g e P r o p o s a l s = n e w

P r o p o s a l [ ] ( e n d - b e g i n ) ; f o r ( u i n t 2 5 6 i = b e g i n , i < e n d ; i + + ) { p a g e P r o p o s a l s [ i - b e g i n ]

= a l l P r o p o s a l s [ i ] ; } r e t u r n p a g e P r o p o s a l s ;

C l i e n t C o m m e n t T h i s f u n c t i o n i s a l s o g e t t i n g r e m o v e d .� �
2 3 9 +function getPaginatedProposalAddresses(� �� �
2 7 5 +function getPaginatedProposalData(uint256 _page, uint256

↪→ _resultsPerPage)� �
C V F - 2 . 1 2 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y P r o p o s a l s . s o l

R e c o m m e n d a t i o n T h i s c o n d i t i o n c o u l d b e s i m p l i f i e d a s : i f ( _ s t a r t I n d e x > = t o t a l P r o p o s a l s )

{� �
2 4 9 +if (totalProposals == 0 || _startIndex > totalProposals - 1) {� �� �
2 8 6 +if (totalProposals == 0 || _startIndex > totalProposals - 1) {� �
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C V F - 2 . 1 2 2 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g a d e s c r i p t i v e n a m e t o t h e r e t u r n e d v a l u e a n d / o r d e -

s c r i b i n g i n t h e d o c u m e n t a t i o n c o m m e n t .� �
3 1 7 +function registerProposal(Proposal _prop) external returns (uint256

↪→ ) {� �
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C V F - 2 . 1 2 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n S t r i n g e r r o r m e s s a g e s a r e s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r u s i n g n a m e d e r r o r s i n s t e a d .

C l i e n t C o m m e n t N o t e d , t h o u g h t h e a m o u n t o f r e w r i t i n g t h e 2 3 9 r e q u i r e m e s s a g e s i n t h e

c o d e b a s e w a s d e e m e d t o o h i g h a n o v e r h e a d .� �
3 2 0 + "The proposal address can't be 0"� �� �
3 2 5 "Proposals may no longer be registered because the registration

↪→  period has ended"� �� �
3 4 5 + "The token cost of registration must be approved to 

↪→ transfer prior to calling registerProposal"� �� �
3 8 2 "Proposal contract no longer active"� �� �
3 8 7 "Proposals may no longer be supported because the registration 

↪→ period has ended"� �� �
3 9 4 "In order to support a proposal you must stake a non-zero 

↪→ amount of tokens"� �� �
4 0 8 + "You may not stake in support of a proposal twice"� �� �
4 4 7 + "Proposal contract no longer active"� �� �
4 4 9 +require(!proposalSelected, "A proposal has already been selected");� �� �
4 5 2 + "Proposals may no longer be supported because the registration 

↪→ period has ended"� �� �
4 5 9 + "You have not staked this proposal"� �� �
4 7 3 +require(totalProposals > 0, "no proposals to delete");� �� �
4 8 4 +require(proposalIndex < totalProposals, "proposal does not exist");� �� �
4 9 9 +require(proposalSelected, "no proposal has been selected");� �
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C V F - 2 . 1 2 4 . F I X E D

• C a t e g o r y F l a w • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n T h i s l o o k s l i k e a s e r i o u s i s s u e .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a f l a g i n t o t h e “ P r o p ” s t r u c t u r e t e l l i n g w h e t h e r p r o -

p o s a l f e e w a s a c t u a l l y t a k e n o r n o t .� �
3 4 1 +// note that currently refunds can be claimed for failed proposals

↪→ even if fees were not taken� �
C V F - 2 . 1 2 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n T h e “ t o t a l P r o p o s a l s ” v a r i a b l e i s r e a d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r r e a d i n g o n c e a n d r e u s i n g .� �
3 5 4 +totalProposals += 1;� �� �
3 6 0 +return totalProposals - 1;� �
C V F - 2 . 1 2 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y P r o p o s a l s . s o l

R e c o m m e n d a t i o n T h i s c o n d i t i o n c o u l d b e r e w r i t t e n l i k e t h i s t o a v o i d r o u n d i n g e r r o r s : i f

( _ p . t o t a l S t a k e * S U P P O R T _ T H R E S H O L D _ D I V I S O R > _ t o t a l * S U P P O R T _ T H R E S H O L D ) {� �
4 3 4 +_p.totalStake >

+(_total * SUPPORT_THRESHOLD) / SUPPORT_THRESHOLD_DIVISOR� �
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C V F - 2 . 1 2 7 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e “ m u l d i v ” f u n c t i o n .

C l i e n t C o m m e n t T h i s i s a t o d d s w i t h t h e c o m m e n t a b o v e , I a m g o i n g w i t h t h e s o l u t i o n

p r e s e n t e d i n C V F - 8 2 .� �
4 3 5 +(_total * SUPPORT_THRESHOLD) / SUPPORT_THRESHOLD_DIVISOR� �
C V F - 2 . 1 2 8 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e P o l i c y P r o p o s a l s . s o l

R e c o m m e n d a t i o n T h e t o t a l s t a k e t h r e s h o l d f o r a p r o p o s a l c o u l d b e c a l c u l a t e d o n c e w h e n

a p r o p o s a l i s c r e a t e d .

C l i e n t C o m m e n t T h e t o t a l s t a k e t h r e s h o l d i s t h e s a m e f o r e v e r y p r o p o s a l , s o i n s t e a d

a g l o b a l v a l u e w i l l b e c r e a t e d . T h e v a l u e c a n n o t b e c o m p u t e d o n i n i t i a l i z a t i o n , t h o u g h ,

b e c a u s e i t n e e d s t o a c c e s s a p r e v i o u s b l o c k c h e c k p o i n t t o b e c o n s i s t e n t , s o i t w i l l b e

c o m p u t e d o n p r o p o s a l r e g i s t r a t i o n i f n o t a l r e a d y c o m p u t e d .� �
4 3 5 +(_total * SUPPORT_THRESHOLD) / SUPPORT_THRESHOLD_DIVISOR� �
C V F - 2 . 1 2 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n T h i s l o o p d o e s n ’ t s c a l e .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g t h e p r o p o s a l i n d e x f i e l d i n t o t h e “ P r o p ” s t r u c t u r e .� �
4 7 8 +for (uint256 i = 0; i < totalProposals; i++) {� �
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C V F - 2 . 1 3 0 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n T h i s c o m m e n t i s n o t a c c u r a t e a n y m o r e .

R e c o m m e n d a t i o n A c t u a l l y , t h i s f u n c t i o n c o u l d b e c a l l e d b e f o r e t h e p e r i o d e n d i n c a s e

t h e s e l e c t e d p r o p o s a l w a s a l r e a d y d e p l o y e d .� �
5 2 5 * on the ballot for the voting phase, and can only be called after

↪→ the

* period is over.� �
C V F - 2 . 1 3 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y P r o p o s a l s . s o l

D e s c r i p t i o n T h i s f u n c t i o n i s o v e r c o m p l i c a t e d a n d i t s f u n c t i o n a l i t y i s a c t u a l l y t o o s i m p l e

t o b e e x t r a c t e d a s a f u n c t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s f u n c t i o n .� �
5 9 7 +function _getPaginationBounds(uint256 _page, uint256

↪→ _resultsPerPage)� �
C V F - 2 . 1 3 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y P r o p o s a l s . s o l

R e c o m m e n d a t i o n A s z e r o v a l u e f o r t h e “ t o t a l E C O V o t i n g P o w e r ” i s s p e c i a l a n d m e a n s “ n o t

s e t ” , c o n s i d e r e x p l i c i t l y r e q u i r i n g t h e “ _ t o t a l E C O x V o t i n g P o w e r ” t o b e n o n - z e r o .

C l i e n t C o m m e n t I a l s o p u t i n a s m a l l c o n t i n g e n c y i n t h e c o n t r a c t t h a t c a l l s t h i s f u n c t i o n

f o r i f t h i s n u m b e r i s a c t u a l l y z e r o .� �
6 2 8 +uint256 _totalECOxVotingPower,� �
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C V F - 2 . 1 3 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

E l e c t C i r c u i t B r e a k e r . p r o p o . s o l

R e c o m m e n d a t i o n C a l l s t o “ a b i . e n c o d e P a c k e d ” h e r e c o u l d b e r e p l a c e d w i t h c o n v e r s i o n t s

t o “ b y t e s ” l i k e t h i s : b y t e s ( ” ” E C O ” ” )� �
6 0 +bytes32 _ecoId = keccak256(abi.encodePacked("ECO"));

+bytes32 _ecoxId = keccak256(abi.encodePacked("ECOx"));� �� �
6 5 +bytes32 _currencyTimerId = keccak256(abi.encodePacked("

↪→ CurrencyTimer"));� �
C V F - 2 . 1 3 4 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e E C O x S t a k i n g . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ _ e c o X A d d r ” a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .� �
3 2 +constructor(Policy _policy, address _ecoXAddr)� �
C V F - 2 . 1 3 5 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e S t r i n g P a c k e r . s o l

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s o m e d o c u m e n t a t i o n i n t o t h i s c o n t r a c t t o d e s c r i b e

t h e p a c k e d s t r i n g f o r m a t .

C l i e n t C o m m e n t A d d e d d o c u m e n t a t i o n , b u t n o t e t h a t y o u a r e t h e s o u r c e o f t h i s c o n t r a c t :

h t t p s : / / m e d i u m . c o m / c o i n m o n k s / i m m u t a b l e - s t r i n g - v a r i a b l e s - 2 a 3 5 f c 3 8 5 a 4 1� �
5 +library StringPacker {� �
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C V F - 2 . 1 3 6 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e F o r w a r d T a r g e t . s o l

R e c o m m e n d a t i o n C o n s i d e r u s i n g a h a s h e x p r e s s i o n i n s t e a d o f a h a r d c o d e d h a s h .

C l i e n t C o m m e n t O n l y d i r e c t n u m b e r c o n s t a n t s a n d r e f e r e n c e s t o s u c h c o n s t a n t s a r e

s u p p o r t e d b y i n l i n e a s s e m b l y .� �
1 2 +// keccak256(abi.encodePacked("com.eco.ForwardProxy.target"))� �� �
1 4 0xf86c915dad5894faca0dfa067c58fdf4307406d255ed0a65db394f82b77f53d4;� �
C V F - 2 . 1 3 7 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e F o r w a r d P r o x y . s o l

R e c o m m e n d a t i o n C o n s i d e r u s i n g a h a s h e x p r e s s i o n i n s t e a d o f a h a r d c o d e d h a s h .

C l i e n t C o m m e n t O n l y d i r e c t n u m b e r c o n s t a n t s a n d r e f e r e n c e s t o s u c h c o n s t a n t s a r e

s u p p o r t e d b y i n l i n e a s s e m b l y .� �
1 3 +// keccak256(abi.encodePacked("com.eco.ForwardProxy.target"))� �� �
1 5 +0xf86c915dad5894faca0dfa067c58fdf4307406d255ed0a65db394f82b77f53d4;� �
C V F - 2 . 1 3 8 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I G e n e r a t i o n . s o l

R e c o m m e n d a t i o n S h o u l d b e “ @ r e t u r n ” .� �
6 +// returns uint256 generation number� �
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C V F - 2 . 1 3 9 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e I G e n e r a t i o n . s o l

R e c o m m e n d a t i o n T h e v a l u e “ 1 0 0 0 ” s h o u l d b e a n a m e d c o n s t a n t d e f i n e d i n t h i s i n t e r f a c e .

C l i e n t C o m m e n t T h e G E N E R A T I O N _ S T A R T c o n s t a n t l i v e s i n P o l i c e d U t i l s , I p u t a c o m m e n t

r e f e r r i n g s o m e o n e t o t h e r e a s t h e i d e n t i f i e r c a n n o t b e d e f i n i e d i n b o t h .� �
7 +// generations index from 1000� �
C V F - 2 . 1 4 0 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e E c o B o o t s t r a p . s o l

D e s c r i p t i o n R e p l a c i n g “ u i n t 2 5 6 ” w i t h “ u i n t 8 ” d o n ’ t i n c r e a s e p e r f o r m a n c e , a n d m a y e v e n

d e c r e a s e i t .

R e c o m m e n d a t i o n C o n s i d e r u s i n g “ u i n t 2 5 6 ” .� �
2 4 -uint256 internal constant NUM_PLACEHOLDERS = 20;

+uint8 public immutable NUM_PLACEHOLDERS;� �
C V F - 2 . 1 4 1 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e I L o c k u p s . s o l

D e s c r i p t i o n D e s p i t e t h e n a m e t h i s f u n c t i o n r e t u r n s a s i n g l e l o c k u p , n o t s e v e r a l o n e s .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g .

C l i e n t C o m m e n t I n t e r f a c e w a s u n u s e d a n d d e l e t e d .� �
1 1 +function lockups(uint256) external view returns (Lockup);� �

6 0
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