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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 1 2 . 1 1 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 1 2 . 1 1 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 1 2 . 1 1 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

E n s o i s f i n a n c i a l i n f r a s t r u c t u r e f o r d e v e l o p e r s t h a t w i s h t o d e v e l o p , e m b e d , o r u t i l i z e D e F i

i n t e r a c t i o n s t h r o u g h t h e i r a p p l i c a t i o n . W h e t h e r t h i s m a y b e a w a l l e t , s m a r t w a l l e t ,

e x c h a n g e , d e f i i n t e r f a c e a g g r e g a t o r , r o u t e r , o r a n y o t h e r a p p l i c a t i o n w i s h i n g t o i n t e r a c t

w i t h t h e d e c e n t r a l i z e d f i n a n c e e c o s y s t e m . E n s o p r o v i d e s t h e t o o l s t o e x e c u t e a n d f e t c h

a l l r e l e v a n t m e t a d a t a o f D e F i p r o t o c o l s e n a b l i n g d e v e l o p e r s t o b u i l d t h e n e x t g e n e r a t i o n

o f f i n a n c i a l a p p l i c a t i o n s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

/

E n s o S h o r t c u t R o u t e r . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 3 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d M a j o r i s s u e s h a v e b e e n

f i x e d .

0 3

2 1

3 6

F i x e d 1 0 o u t o f 1 5 i s s u e s
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6 M a j o r I s s u e s

C V F - 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E n s o S h o r t c u t R o u t e r . s o l

D e s c r i p t i o n T h i s a l l o w s ” _ E T H ” t o a p p e a r i n s i d e t h e ” t o k e n s I n ” a r r a y s e v e r a l t i m e s , b u t

t h e ” a m o u n t s I n ” v a l u e s a r e n o t s u m m e d i n s u c h a c a s e , w h i c h i s i n c o n s i s t e n t w i t h h o w

E R C 2 0 t o k e n s a r e h a n d l e d .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r f o r b i d d i n g ” _ E T H ” t o a p p e a r m o r e t h a n o n c e , o r s u m m i n g

t h e a m o u n t s f r o m s u c h a p p e a r a n c e s a n d c h e c k i n g ” m s g . v a l u e ” a g a i n s t t h e s u m .� �
8 4 if (tokenIn == _ETH) {

ethFlag = true;

if (msg.value != amountIn) revert WrongValue();� �
C V F - 4 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E n s o S h o r t c u t R o u t e r . s o l

D e s c r i p t i o n I t i s n o t c h e c k e d t h a t a l l t h e s e a r r a y s h a v e t h e s a m e l e n g t h .

R e c o m m e n d a t i o n C o n s i d e r d o i n g t h a t o r , e v e n b e t t e r , p a s s a n a r r a y o f s t r u c t s i n s t e a d o f

m u l t i p l e a r r a y s .

C l i e n t C o m m e n t W h i l e a l l a r r a y l e n g t h s a r e b e i n g c o r r e c t l y c h e c k e d ( t o k e n s I n a n d t o k e n -

s O u t a r e n o t e x p e c t e d t o m a t c h ) , w e h a v e u p d a t e d t h e c o n t r a c t t o u s e s t r u c t s t o r e d u c e

c o n f u s i o n a n d s a v e g a s .� �
1 3 3 address[] memory tokensIn,

address[] memory tokensOut,

uint256[] memory amountsIn,

uint256[] memory minAmountsOut,� �� �
1 3 8 bytes32[] calldata commands,

bytes[] calldata state� �
C V F - 6 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E n s o S h o r t c u t R o u t e r . s o l

D e s c r i p t i o n T h i s e r r o r s h o u l d i n c l u d e t h e t o k e n w h o s e a m o u n t i s i n s u f f i c i e n t o r t h e i n d e x

o f s u c h t o k e n .� �
1 6 2 if (amountOut < minAmountsOut[i]) revert AmountTooLow();� �

8



7 M o d e r a t e I s s u e s

C V F - 5 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E n s o S h o r t c u t R o u t e r . s o l

D e s c r i p t i o n T h e f u n c t i o n a l l o w s d u p l i c a t e v a l u e s i n t h i s a r r a y , b u t t h e c o r r e s p o n d i n g

a m o u n t s a r e n o t s u m m e d . T h i s c o u l d l e a d t o w e i r d b e h a v i o r a n d h i d e p r o b l e m s .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r f o r b i d d i n g d u p l i c a t e v a l u e s , e . g . b y r e q u i r i n g t h e a r r a y

t o b e s o r t e d , o r s u m m i n g t h e m i n i m u m a m o u n t s c o r r e s p o n d i n g t o d u p l i c a t e s .

C l i e n t C o m m e n t I f t h e r e a r e d u p l i c a t e t o k e n s O u t t h i s f u n c t i o n m a y c h e c k t h e i r b a l a n c e

m u l t i p l e t i m e s a n d t h a t w i l l c o s t t h e u s e r m o r e g a s f o r t h e i r m i s t a k e . B u t c h e c k i n g t h e

u n i q u e n e s s o f e a c h t o k e n w i l l c o s t a l l u s e r s m o r e g a s o n e v e r y t r a n s a c t i o n t o p r o t e c t

a g a i n s t t h o s e f e w c a s e s o f u s e r e r r o r .� �
1 3 4 address[] memory tokensOut,� �
C V F - 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E n s o S h o r t c u t R o u t e r . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e i s i g n o r e d .

R e c o m m e n d a t i o n C o n s i d e r p r o p e r l y c h e c k i n g t h e r e t u r n e d v a l u e o r u s i n g t h e ” s a f e T r a n s -

f e r F r o m ”� �
5 9 IERC20(tokenIn).transferFrom(msg.sender, address(enso), amountIn);� �

9



C V F - 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E n s o S h o r t c u t R o u t e r . s o l

D e s c r i p t i o n U s i n g t h e r e c e i v e r ’s b a l a n c e b e f o r e a n d a f t e r i n o r d e r t o d e t e r m i n e h o w m u c h

t o k e n s t h e r e c e i v e r a c t u a l l y r e c e i v e d i s u n r e l i a b l e , a s s o m e r e c e i v e r s m a y h a v e c a l l b a c k s

e x e c u t e d o n i n c o m i n g t r a n s f e r s , a n d t h e s e c a l l b a c k s c o u l d f o r w a r d r e c e i v e d t o k e n s o r

m o d i f y t h e r e c e i v e r ’s b a l a n c e i s s o m e o t h e r w a y .

R e c o m m e n d a t i o n A r e l i a b l e w a y w o u l d b e t o e i t h e r c o u n t a l l t h e t r a n s f e r s p e r f o r m e d

t o w a r d s t h e r e c e i v e r , o r a c c u m u l a t i n g t h e o u t p u t t o k e n s a t t h e r o u t e r ’s b a l a n c e , c o u n t i n g

t h e m t h e r e , a n d o n l y t h e n s e n d i n g t o t h e r e c e i v e r .

C l i e n t C o m m e n t I t w i l l n o t b e p o s s i b l e t o r e l i a b l y c h e c k b a l a n c e s i n e i t h e r E n s o S h o r t c u t s

( w h i c h r u n s t h e w e i r o l l s c r i p t t h a t t r a n s f e r s f u n d s a w a y ) o r E n s o S h o r t c u t R o u t e r ( w h i c h

s h o u l d n e v e r r e c e i v e f u n d s i n t h e f i r s t p l a c e ) . I d o n ’ t t h i n k i t i s u n r e a s o n a b l e t o e x p e c t t h e

u s e r t o k n o w t h e u l t i m a t e d e s t i n a t i o n o f t h e i r f u n d s a n d p a s s t h e c o r r e c t r e c e i v e r a d d r e s s

t o t h i s f u n c t i o n . A n y c o m p l e x t r a n s a c t i o n s t h a t h a v e f u n d s b e i n g d i s t r i b u t e d t o m u l t i p l e

r e c e i v e r s a r e b e y o n d t h e s c o p e o f t h i s f u n c t i o n a n d a n y r e l e v a n t s a f e t y c h e c k s s h o u l d b e

i m p l e m e n t e d d i r e c t l y i n t h e w e i r o l l s c r i p t .� �
1 1 3 uint256 balance = tokenOut == _ETH ? receiver.balance : IERC20(

↪→ tokenOut).balanceOf(receiver);� �� �
1 1 7 amountOut = receiver.balance - balance;� �� �
1 1 9 amountOut = IERC20(tokenOut).balanceOf(receiver) - balance;� �� �
1 4 9 balances[i] = tokenOut == _ETH ? receiver.balance : IERC20(

↪→ tokenOut).balanceOf(receiver);� �� �
1 5 8 amountOut = receiver.balance - balances[i];� �� �
1 6 0 amountOut = IERC20(tokenOut).balanceOf(receiver) - balances[

↪→ i];� �

1 0



8 M i n o r I s s u e s

C V F - 9 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e E n s o S h o r t c u t R o u t e r . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t

t h i s p a r t i c u l a r v e r s i o n .� �
2 pragma solidity ^0.8.17;� �
C V F - 1 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E n s o S h o r t c u t R o u t e r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
6 import { MinimalWallet } from "shortcuts-contracts/wallet/

↪→ MinimalWallet.sol";

import { AccessController } from "shortcuts-contracts/access/

↪→ AccessController.sol";� �
C V F - 1 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e E n s o S h o r t c u t R o u t e r . s o l

R e c o m m e n d a t i o n T h i s c o n t r a c t s h o u l d b e d e f i n e d i n a s e p a r a t e f i l e n a m e d ” E n s o S h o r t -

c u t s . s o l ” .� �
9 contract EnsoShortcuts is VM, MinimalWallet, AccessController {� �
C V F - 1 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E n s o S h o r t c u t R o u t e r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e f u n c t i o n c a l l e d h e r e a n d i t s e x a c t s e m a n t i c s i s u n c l e a r .� �
1 3 _setPermission(OWNER_ROLE, owner_, true);� �
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• C a t e g o r y B a d d a t a t y p e • S o u r c e E n s o S h o r t c u t R o u t e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s c o n s t a n t s h o u l d b e ” I E R C 2 0 ” .� �
3 2 address private constant _ETH = address(0

↪→ xEeeeeEeeeEeEeeEeEeEeeEEEeeeeEeeeeeeeEEeE);� �
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• C a t e g o r y S u b o p t i m a l • S o u r c e E n s o S h o r t c u t R o u t e r . s o l

R e c o m m e n d a t i o n T h e s e e r r o r s c o u l d b e m a d e m o r e u s e f u l b y a d d i n g c e r t a i n p a r a m e t e r s

i n t o t h e m .� �
3 6 error WrongValue();

error AmountTooLow();

error ArrayMismatch();� �
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• C a t e g o r y B a d d a t a t y p e • S o u r c e E n s o S h o r t c u t R o u t e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e ” I E R C 2 0 ” .� �
5 0 address tokenIn,� �
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• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E n s o S h o r t c u t R o u t e r . s o l

D e s c r i p t i o n T h i s a l l o w s t h e s a m e ” t o k e n I n ” t o b e t r a n s f e r r e d s e v e r a l t i m e s . P r o b a b l y n o t

a n i s s u e , b u t c o u l d h i d e p r o b l e m s . A s i n g l e w a y t o f o r b i d t h i s , i s t o r e q u i r e t h e ” t o k e n s I n ”

v a l u e s t o b e s o r t e d .

C l i e n t C o m m e n t I t i s u n d e r s t o o d t h a t r e s t r i c t i n g d u p l i c a t e t o k e n s m a y p r e v e n t a t o k e n

f r o m b e i n g t r a n s f e r r e d s e v e r a l t i m e s . H o w e v e r , t h e r e w i l l a l w a y s b e t h e r i s k o f a u s e r

t r a n s f e r r i n g i n c o r r e c t t o k e n s o r a m o u n t s f o r t h e w e i r o l l s c r i p t b e i n g r u n . T h i s i s a r i s k t h a t

i s u n d e r s t o o d a n d a c c e p t e d a s i t i s a s s u m e d t h a t s i n c e u s e r s a r e t r u s t i n g E n s o t o c o r r e c t l y

b u i l d w e i r o l l c o m m a n d s a n d s t a t e , t h e y w i l l a l s o t r u s t u s t o p a s s t h e c o r r e c t t o k e n s i n

a n d a m o u n t s . W e p r e f e r t o r e l y u p o n s i m u l a t i o n s t o v a l i d a t e t h e c o r r e c t e x e c u t i o n o f u s e r

i n t e n t s o v e r r e l y i n g u p o n g a s - i n t e n s i v e s m a r t c o n t r a c t s t o v a l i d a t e t h e c o r r e c t n e s s o f

c o m p l e x t r a n s a c t i o n s .� �
8 8 IERC20(tokenIn).transferFrom(msg.sender, address(enso), amountIn);� �
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• C a t e g o r y B a d d a t a t y p e • S o u r c e E n s o S h o r t c u t R o u t e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e s e a r g u m e n t s s h o u l d b e ” I E R C 2 0 ” .� �
1 0 5 address tokenIn,

address tokenOut,� �
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