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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 2 6 . 0 9 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 2 6 . 0 9 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 2 6 . 0 9 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 2 6 . 0 9 . 2 3 A . Z v e r y a n s k a y a P r o j e c t s c o p e u p d a t e d

1 . 2 2 6 . 0 9 . 2 3 A . Z v e r y a n s k a y a
C l i e n t c o m m e n t s C V F - 9 , 1 2

u p d a t e d

2 . 0 2 6 . 0 9 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

E x a c t l y i s a d e c e n t r a l i z e d , n o n - c u s t o d i a l a n d o p e n - s o u r c e p r o t o c o l t h a t p r o v i d e s a n

a u t o n o m o u s f i x e d a n d v a r i a b l e i n t e r e s t r a t e m a r k e t e n a b l i n g u s e r s t o f r i c t i o n l e s s l y

e x c h a n g e t h e t i m e v a l u e o f t h e i r a s s e t s a n d c o m p l e t i n g t h e D e F i c r e d i t m a r k e t .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

p e r i p h e r y / c o m m i t / 1 c c 8 f 5 7 6 7 2 a d 9 3 e 7 2 3 a c c 1 5 b 4 b 4 d e 7 8 1 3 f d f a 5 1 d

E s c r o w e d E X A . s o l S w a p p e r . s o l

5

https://github.com/exactly/protocol/commit/1cc8f57672ad93e723acc15b4b4de7813fdfa51d
https://github.com/exactly/protocol/commit/0736e6f3ca3b49775e2241762d8a93045240b000


4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 3 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d M a j o r i s s u e s h a v e b e e n

f i x e d .

0 3

0 1

9 4

F i x e d 8 o u t o f 1 7 i s s u e s
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6 M a j o r I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E s c r o w e d E X A . s o l

D e s c r i p t i o n G r a n t i n g a r o l e t o a z e r o a d d r e s s l o o k s w e i r d .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r r e m o v i n g t h i s l i n e o r c l e a r l y e x p l a i n i n g i n a c o m m e n t

w h y t h i s l i n e i s h e r e .

C l i e n t C o m m e n t T h e z e r o a d d r e s s n e e d s t h e r o l e s o w e c a n m i n t a n d b u r n t h e t o k e n . W e

a d d e d n a t s p e c f o r t h i s .� �
4 1 _grantRole(TRANSFERRER_ROLE, address(0));� �
C V F - 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E s c r o w e d E X A . s o l

D e s c r i p t i o n I t w o u l d b e m o r e e f f i c i e n t t o c h e c k t h i s i n s i d e t h e ” _ b e f o r e T o k e n T r a n s f e r ”

h o o k .

C l i e n t C o m m e n t W e m o v e d t h e l o g i c t o ” _ b e f o r e T o k e n T r a n s f e r ” h o o k .� �
4 9 if (!hasRole(TRANSFERRER_ROLE, from) && !hasRole(TRANSFERRER_ROLE,

↪→ to)) revert Untransferable();� �
C V F - 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E s c r o w e d E X A . s o l

D e s c r i p t i o n U n c h a i n e d i n i t i a l i z e r s s h o u l d b e u s e d f o r a l l i n h e r i t e d c o n t r a c t s e x c e p t f o r t h e

f i r s t o n e .

C l i e n t C o m m e n t W e u p d a t e d i t t o u s e u n c h a i n e d i n i t i a l i z e r s .� �
3 6 __ERC20Permit_init("escrowed EXA");

__ERC20Votes_init();

__AccessControl_init();� �

8



7 M o d e r a t e I s s u e s

C V F - 4 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S w a p p e r . s o l

D e s c r i p t i o n I n c a s e k e e p E T H > m s g . v a l u e , t h i s w i l l s e n d t o ” a c c o u n t ” l e s s e t h e r t h a n t h e

” k e e p E T H ” v a l u e .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g i n s u c h a c a s e .

C l i e n t C o m m e n t W e a d d e d n a t s p e c . T h i s c o u l d c o m e f r o m a b r i d g e , s o w e d o n ’ t r e v e r t

o n i n v a l i d v a l u e .� �
4 9 if (keepETH >= msg.value) return account.safeTransferETH(msg.value);� �
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8 M i n o r I s s u e s

C V F - 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E s c r o w e d E X A . s o l

D e s c r i p t i o n D e c l a r i n g a t o p - l e v e l e r r o r i n a f i l e n a m e d a f t e r a c o n t r a c t m a k e s i t h a r d e r t o

n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e e r r o r d e c l a r a t i o n i n t o t h e c o n t r a c t o r m o v i n g

i t i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t T h i s i s a s t y l e c h o i c e a n d w e a r e b e i n g c o n s i s t e n t w i t h o t h e r E x a c t l y

c o n t r a c t s i n w h i c h w e f o l l o w t h e s a m e c o d e s t r u c t u r e .� �
1 4 5 error Untransferable();� �
C V F - 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E s c r o w e d E X A . s o l

D e s c r i p t i o n D e f i n i n g t o p - l e v e l s t r u c t s i n a f i l e n a m e d a f t e r a c o n t r a c t m a k e s i t h a r d e r t o

n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e s t r u c t s d e f i n i t i o n s i n t o t h e c o n t r a c t o r

m o v i n g t h e m i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t T h i s i s a s t y l e c h o i c e a n d w e a r e b e i n g c o n s i s t e n t w i t h o t h e r E x a c t l y

c o n t r a c t s i n w h i c h w e f o l l o w t h e s a m e c o d e s t r u c t u r e .� �
1 5 9 struct Durations {� �� �
1 6 4 struct Broker {� �� �
1 6 9 struct CreateWithDurations {� �� �
1 7 9 struct Permit {� �

1 0



C V F - 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S w a p p e r . s o l

D e s c r i p t i o n D e f i n i n g t o p - l e v e l s t r u c t u r e s i n a f i l e n a m e d a f t e r a c o n t r a c t m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e s t r u c t d e f i n i t i o n s i n t o t h e c o n t r a c t o r m o v i n g

t h e m i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t T h i s i s a s t y l e c h o i c e a n d w e a r e b e i n g c o n s i s t e n t w i t h o t h e r E x a c t l y

c o n t r a c t s i n w h i c h w e f o l l o w t h e s a m e c o d e s t r u c t u r e .� �
1 1 8 struct Permit {� �� �
1 2 6 struct Permit2 {� �
C V F - 8 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e E s c r o w e d E X A . s o l

D e s c r i p t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” R e s e r v e R a t i o ” o r ” V e s t i n g P e r i o d ” .

C l i e n t C o m m e n t T h i s i s a s t y l e c h o i c e a n d w e a r e b e i n g c o n s i s t e n t w i t h o t h e r E x a c t l y

c o n t r a c t s i n w h i c h w e f o l l o w t h e s a m e c o d e s t r u c t u r e .� �
1 3 9 event ReserveRatioSet(uint256 reserveRatio);

1 4 0 event VestingPeriodSet(uint256 vestingPeriod);� �
C V F - 9 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e S w a p p e r . s o l

D e s c r i p t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n w h y t h e

b l o c k i s e m p t y .

C l i e n t C o m m e n t W e a d d e d n a t s p e c .� �
1 1 5 receive() external payable {}� �

1 1



C V F - 1 0 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S w a p p e r . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t W e u p d a t e d i t t o ” ^ 0 . 8 . 1 7 ” .� �
2 pragma solidity 0.8.17;� �
C V F - 1 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e E s c r o w e d E X A . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” .

C l i e n t C o m m e n t W e u p d a t e d i t t o ” ^ 0 . 8 . 1 7 ” .� �
2 pragma solidity 0.8.17;� �
C V F - 1 2 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e E s c r o w e d E X A . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h i s v a r i a b l e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t W e a d d e d n a t s p e c .� �
2 2 uint256 public reserveRatio;� �

1 2



C V F - 1 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E s c r o w e d E X A . s o l

D e s c r i p t i o n T h i s i n t e r f a c e s h o u l d b e d e f i n e d i n a s e p a r a t e f i l e n a m e d ” I S a b l i e r V 2 L o c k u -

p L i n e a r . s o l ” .

C l i e n t C o m m e n t T h i s i s a s t y l e c h o i c e a n d w e a r e b e i n g c o n s i s t e n t w i t h o t h e r E x a c t l y

c o n t r a c t s i n w h i c h w e f o l l o w t h e s a m e c o d e s t r u c t u r e .� �
1 4 7 interface ISablierV2LockupLinear {� �
C V F - 1 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S w a p p e r . s o l

D e s c r i p t i o n T h i s i n t e r f a c e s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d ” I P e r m i t 2 . s o l ” .

C l i e n t C o m m e n t T h i s i s a s t y l e c h o i c e a n d w e a r e b e i n g c o n s i s t e n t w i t h o t h e r E x a c t l y

c o n t r a c t s i n w h i c h w e f o l l o w t h e s a m e c o d e s t r u c t u r e .� �
1 3 2 interface IPermit2 {� �
C V F - 1 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S w a p p e r . s o l

D e s c r i p t i o n T h i s i n t e r f a c e s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d ” I P o o l . s o l ” .

C l i e n t C o m m e n t T h i s i s a s t y l e c h o i c e a n d w e a r e b e i n g c o n s i s t e n t w i t h o t h e r E x a c t l y

c o n t r a c t s i n w h i c h w e f o l l o w t h e s a m e c o d e s t r u c t u r e .� �
1 6 0 interface IPool {� �

1 3



C V F - 1 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S w a p p e r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
4 import { WETH, ERC20 } from "solmate/src/tokens/WETH.sol";

import { SafeTransferLib } from "solmate/src/utils/SafeTransferLib.

↪→ sol";� �
C V F - 1 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E s c r o w e d E X A . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
9 import { FixedPointMathLib } from "solmate/src/utils/

↪→ FixedPointMathLib.sol";� �

1 4
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