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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 2 6 . 0 9 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 2 6 . 0 9 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 2 6 . 0 9 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 2 6 . 0 9 . 2 3 A . Z v e r y a n s k a y a
S c o p e l i n k s u p d a t e d , C V F - 9

t y p o f i x e d

2 . 0 2 6 . 0 9 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

E x a c t l y i s a d e c e n t r a l i z e d , n o n - c u s t o d i a l a n d o p e n - s o u r c e p r o t o c o l t h a t p r o v i d e s a n

a u t o n o m o u s f i x e d a n d v a r i a b l e i n t e r e s t r a t e m a r k e t e n a b l i n g u s e r s t o f r i c t i o n l e s s l y

e x c h a n g e t h e t i m e v a l u e o f t h e i r a s s e t s a n d c o m p l e t i n g t h e D e F i c r e d i t m a r k e t .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w f i l e s :

• O r i g i n a l C o d e

• D i f f C o d e

• C o d e w i t h F i x e s

c o n t r a c t s / : c o m m i t / 1 6 5 0 3 1 c f a 4 5 4 f b b 3 1 6 d 2 9 e 4 7 3 0 5 c 0 9 9 5 7 a 8 d d 4 7 a

E X A . s o l D e b t M a n a g e r . s o l A i r d r o p . s o l

M a r k e t . s o l
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https://github.com/exactly/protocol/commit/165031cfa454fbb316d29e47305c09957a8dd47a
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https://github.com/exactly/protocol/commit/53ceeda8cf5d11f452a78b885a3c5719c3785a08


4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 1 1 m o d e r a t e , a n d a f e w l e s s i m p o r t a n t i s s u e s .

1 1 1

1 1 2

F i x e d 3 o u t o f 2 5 i s s u e s
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6 M o d e r a t e I s s u e s

C V F - 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A i r d r o p . s o l

R e c o m m e n d a t i o n T h i s m a p p i n g i s r e d u n d a n t , a s s t r e a m s [ b e n e f i c i a r y ] ! = 0 c o u l d b e u s e d

a s a c r i t e r i a t h a t a b e n e f i c i a r y a l r e a d y c l a i m e d h i s a i r d r o p .

C l i e n t C o m m e n t W e a g r e e t h a t t h e m a p p i n g i s r e d u n d a n t , b u t s i n c e t h e r e f a c t o r o n l y

r e l i e s o n a n o p t i m i z a t i o n a n d t h e a i r d r o p c o n t r a c t w a s a l r e a d y l a u n c h e d a n d u s e d b y u s e r s ,

w e d o n ’ t f i n d t h e c h a n g e b e i n g w o r t h i t a t t h i s p o i n t .� �
1 9 mapping(address => bool) public claimed;� �

8



C V F - 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e D e b t M a n a g e r . s o l

R e c o m m e n d a t i o n T h e ” m u l D i v U p ” c a l l s h e r e c o u l d b e r e p l a c e d w i t h s i m p l e d i v i s i o n s

r o u n d i n g u p .

C l i e n t C o m m e n t T h o s e d i v i s i o n s a r e d o n e o n p u r p o s e s o E x a c t l y c o n t r a c t s k e e p u s i n g

s o l m a t e ’s F i x e d P o i n t M a t h l i b r a r y . A s f o r n o w , w e w i l l n o t i m p l e m e n t a c u s t o m - o p t i m i z e d

d i v i s i o n r o u n d i n g u p .� �
1 3 6 loopCount = uint256(amount).mulDivUp(1, tokens[0].balanceOf(

↪→ address(balancerVault)));

amounts[0] = uint256(amount).mulDivUp(1, loopCount);� �� �
1 8 0 r.loopCount = amount.mulDivUp(1, r.tokens[0].balanceOf(address(

↪→ balancerVault)));

r.amounts[0] = amount.mulDivUp(1, r.loopCount);� �� �
2 2 4 r.loopCount = r.repayAssets.mulDivUp(1, r.tokens[0].balanceOf(

↪→ address(balancerVault)));� �� �
2 2 7 r.amounts[0] = r.repayAssets.mulDivUp(1, r.loopCount);� �� �
3 0 8 r.loopCount = repayAssets.mulDivUp(1, r.tokens[0].balanceOf(address(

↪→ balancerVault)));� �� �
3 1 1 r.amounts[0] = repayAssets.mulDivUp(1, r.loopCount);� �� �
3 6 9 r.loopCount = r.repayAssets.mulDivUp(1, r.tokens[0].balanceOf(

↪→ address(balancerVault)));� �� �
3 7 1 r.amounts[0] = r.repayAssets.mulDivUp(1, r.loopCount);� �
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C V F - 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e D e b t M a n a g e r . s o l

D e s c r i p t i o n T h i s v a r i a b l e i s r e d u n d a n t .

R e c o m m e n d a t i o n J u s t p a s s t h e o r i g i n a l m s g . s e n d e r a s a p a r t o f ” u s e r D a t a ” t o t h e

” f l a s h L o a n ” f u n c t i o n .

C l i e n t C o m m e n t T h e v a r i a b l e i s u s e d t o a v o i d h a v i n g t o s e n d a n e x t r a f i e l d o r a r g u m e n t

t h r o u g h o u t t h e f u n c t i o n s . W e a g r e e w i t h t h e r e f a c t o r b u t w o n ’ t c h a n g e i t f o r t h e m o m e n t .� �
4 7 5 address private _msgSender;� �
C V F - 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E X A . s o l

D e s c r i p t i o n ” U n c h a i n e d ” i n i t i a l i z e r s s h o u l d b e u s e d h e r e .

C l i e n t C o m m e n t T h e E x a c o n t r a c t w a s a l r e a d y i n i t i a l i z e d s o w e w o n ’ t c h a n g e t h e c o d e i n

t h e i n i t i a l i z e n o w . B e s i d e s , f o r t h o s e s p e c i f i c i n i t i a l i z e r s , t h e r e a r e n o s i d e e f f e c t s .� �
1 1 __ERC20Permit_init("exactly");

__ERC20Votes_init();� �

1 0



C V F - 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A i r d r o p . s o l

D e s c r i p t i o n T h e l e a f s t r u c t u r e a s s u m e s t h a t t h e r e c o u l d b e s e v e r a l l e a f s f o r a s i n g l e

b e n e f i c i a r y , b u t w i t h d i f f e r e n t a m o u n t s , w h i l e t h e ” c l a i m e d ” m a p p i n g a l l o w s a b e n e f i c i a r y

t o c l a i m a t m o s t o n l y l e a f .

R e c o m m e n d a t i o n C o n s i d e r u s i n g l e a f h a s h e s o r i n d e x e s a s k e y s i n t h e ” c l a i m e d ” m a p p i n g ,

i n s t e a d o f b e n e f i c i a r y a d d r e s s e s .

C l i e n t C o m m e n t W e a c k n o w l e d g e t h i s f i n d i n g , b u t f o r o u r a i r d r o p m e c h a n i c t h e r e w a s

o n l y o n e l e a f p e r a d d r e s s . W e b e l i e v e t h i s i s a d e s i g n c h o i c e a n d s i n c e t h e a i r d r o p w a s

a l r e a d y l a u n c h e d w e w o n ’ t c h a n g e t h i s f o r n o w c o n s i d e r i n g t h e r e ’s n o s i d e e f f e c t .� �
3 6 assert(!claimed[msg.sender]);

assert(proof.verify(root, keccak256(abi.encode(msg.sender, amount)))

↪→ );� �
C V F - 6 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e D e b t M a n a g e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t y p e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t F o r t h i s t o b e e x p l o i t a b l e s o m e o n e n e e d s t o b e a b l e t o m a n i p u l a t e a t l e a s t

o n e o f t h e v a r i a b l e s o f t h o s e o p e r a t i o n s a n d n o n e o f t h e c o m p o n e n t s a r e m a n i p u l a t a b l e .

I n t h i s c a s e , t h e r e a r e 3 v a r i a b l e s : t a r g e t D e p o s i t , c o l l a t e r a l , a n d d e p o s i t . T h e d e p o s i t

v a r i a b l e i s t h e o n l y o n e r e c e i v e d a s a n a r g u m e n t b u t c a n ’ t b e m a n i p u l a t e d e i t h e r b e c a u s e

t h e r e ’s a p r i o r t r a n s f e r t h a t n e e d s t o o c c u r . T h i s t r a n s f e r s a n a m o u n t o f r e a l a s s e t s s i n c e

t h e t o k e n i s b e i n g v a l i d a t e d t o o .� �
1 3 1 int256 amount = int256(targetDeposit) - int256(collateral + deposit)

↪→ ;� �

1 1



C V F - 7 . I N F O

• C a t e g o r y F l a w • S o u r c e D e b t M a n a g e r . s o l

D e s c r i p t i o n D u e t o r o u n d i n g e r r o r s , r . p o s i t i o n A s s e t s * r . l o o p C o u n t m a y b e l e s s t h a n t h e

o r i g i n a l v a l u e o f ” r . p o s i t i o n A s s e t s ” .

R e c o m m e n d a t i o n C o n s i d e r t a k i n g t h i s i n t o a c c o u n t a n d u s i n g a n i n c r e m e n t e d v a l u e o f

” r . p o s i t i o n A s s e t s ” i n s o m e l o o p i t e r a t i o n s t o r e p a y t h e c o r r e c t t o t a l p o s i t i o n a s s e t s .

C l i e n t C o m m e n t W e a l r e a d y t r i e d d i f f e r e n t c o d e i m p l e m e n t a t i o n s t o a v o i d r o u n d i n g

m i s m a t c h e s a r o u n d t h e p o s i t i o n A s s e t s v a r i a b l e . H o w e v e r , e v e r y p o s s i b i l i t y t h a t w e t r i e d

e n d e d u p h a v i n g a n o t h e r i m p l i c a t i o n w i t h p a r t i a l f i x e d o p e r a t i o n s w h e n l o o p C o u n t > 1 . F o r

t h a t r e a s o n , w e d e c i d e d t o l e a v e t h e c o d e a s i t i s a n d t h e t e a m t r a n s f e r r e d s o m e u n i t s o f

e a c h u n d e r l y i n g a s s e t t o t h e p r o x y c o n t r a c t a f t e r d e p l o y m e n t . I n t h i s w a y , p o s i t i o n A s s e t s

i s r o u n d e d i n f a v o r o f t h e u s e r a n d t r a n s a c t i o n s w o n ’ t r e v e r t i f t h o s e s p e c i f i c s c e n a r i o s

a r e m e t . H o w e v e r , i n m a n y o t h e r t i m e s t h e r o u n d i n g f a v o r s t h e c o n t r a c t s o t h e s e u n i t s a r e

a l s o c o m p e n s a t e d t h r o u g h o u t t i m e .� �
2 2 8 r.positionAssets = r.positionAssets / r.loopCount;� �
C V F - 8 . I N F O

• C a t e g o r y F l a w • S o u r c e D e b t M a n a g e r . s o l

D e s c r i p t i o n D u e t o r o u n d i n g e r r o r s , p o s i t i o n A s s e t s * r . l o o p C o u n t m a y b e l e s s t h a n t h e

o r i g i n a l v a l u e o f ” p o s i t i o n A s s e t s ” .

R e c o m m e n d a t i o n C o n s i d e r t a k i n g t h i s i n t o a c c o u n t a n d u s i n g a n i n c r e m e n t e d v a l u e o f

” p o s i t i o n A s s e t s ” i n s o m e l o o p i t e r a t i o n s t o r e p a y t h e c o r r e c t t o t a l p o s i t i o n a s s e t s .

C l i e n t C o m m e n t W e a l r e a d y t r i e d d i f f e r e n t c o d e i m p l e m e n t a t i o n s t o a v o i d r o u n d i n g

m i s m a t c h e s a r o u n d t h e p o s i t i o n A s s e t s v a r i a b l e . H o w e v e r , e v e r y p o s s i b i l i t y t h a t w e t r i e d

e n d e d u p h a v i n g a n o t h e r i m p l i c a t i o n w i t h p a r t i a l f i x e d o p e r a t i o n s w h e n l o o p C o u n t > 1 . F o r

t h a t r e a s o n , w e d e c i d e d t o l e a v e t h e c o d e a s i t i s a n d t h e t e a m t r a n s f e r r e d s o m e u n i t s o f

e a c h u n d e r l y i n g a s s e t t o t h e p r o x y c o n t r a c t a f t e r d e p l o y m e n t . I n t h i s w a y , p o s i t i o n A s s e t s

i s r o u n d e d i n f a v o r o f t h e u s e r a n d t r a n s a c t i o n s w o n ’ t r e v e r t i f t h o s e s p e c i f i c s c e n a r i o s

a r e m e t . H o w e v e r , i n m a n y o t h e r t i m e s t h e r o u n d i n g f a v o r s t h e c o n t r a c t s o t h e s e u n i t s a r e

a l s o c o m p e n s a t e d t h r o u g h o u t t i m e .� �
3 0 9 positionAssets = positionAssets / r.loopCount;� �
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C V F - 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D e b t M a n a g e r . s o l

D e s c r i p t i o n T h i s l o g i c i s v e r y d a n g e r o u s , a s i t a l l o w s a r e c u r s i v e c a l l f r o m a m a l i c i o u s

c o n t r a c t t o r e u s e t h e c u r r e n t l y s e t ” _ m s g S e n d e r ” .

R e c o m m e n d a t i o n C o n s i d e r r e q u i r i n g ” _ m s g S e n d e r ” t o b e z e r o b e f o r e t h e c a l l .

C l i e n t C o m m e n t W e d e c i d e d t o a d d a n e w s a f e t y c h e c k w i t h a b o o l e a n v a r i a b l e _ m s -

g S e n d e r S e t . T h i s w i l l a v o i d r e c u r s i v e c a l l s a l t h o u g h w e b e l i e v e r e e n t r a n c y s h o u l d n o t

h a p p e n s i n c e w e a r e v a l i d a t i n g a l l c o n t r a c t s f o r w h i c h t h e ‘ D e b t M a n a g e r ‘ m a k e s t h e e x t e r -

n a l c a l l s .� �
4 7 8 if (_msgSender == address(0)) _msgSender = msg.sender;� �
C V F - 1 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e D e b t M a n a g e r . s o l

D e s c r i p t i o n T h e ” _ m s g S e n d e r ” l o g i c s e e m s t o b e a d a n g e r o u s m e s s , a s i t i n t r o d u c e s a

h i d d e n p a r a m e t e r p a s s e d b e t w e e n f u n c t i o n s a n d m o d i f i e r s , t h a t i s v e r y h a r t t o t r a c k .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e ” _ m s g S e n d e r ” v a r i a b l e , a n d p a s s i n g t h e c o r r e -

s o p n d i n g v a l u e e x p l i c i t l y w h e r e n e c e s s a r y .

C l i e n t C o m m e n t D u e t o t h e s e n s i b l e i m p l e m e n t a t i o n t h a t i s a l r e a d y w r i t t e n a n d w o r k i n g ,

w e b e l i e v e i t w o u l d n ’ t b e p r u d e n t t o d o a b i g r e f a c t o r a t t h i s s t a g e . A l t h o u g h i t m i g h t l o o k

m e s s y , t h i s c o d e h a s a l r e a d y b e e n a u d i t e d , t e s t e d , a n d v a l i d a t e d . E f f o r t s w e r e m a d e t o

e x p l o r e s i m p l e r r e f a c t o r i n g o p t i o n s , b u t n o n e o f t h e a l t e r n a t i v e a p p r o a c h e s g a i n e d t h e

t e a m ’s c o n s e n s u s .� �
4 9 5 if (sender == address(0)) _msgSender = p.account;� �
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C V F - 1 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e D e b t M a n a g e r . s o l

D e s c r i p t i o n T h i s c h e c k s e e m s t o b e u s e l e s s a n d d a n g e r o u s . T h e ” M A X _ A L L O W A N C E _ S U R -

P L U S ” i s t h e s a m e f o r a l l t o k e n s , w h i l e i t s t r u e v a l u e c o u l d b e v e r y d i f f e r e n t f o r d i f f e r e n t

t o k e n s . F o r e x a m p l e , f o r W B T C , 0 . 0 1 e 1 8 t o k e n s i s a c t u a l l y 1 0 0 0 0 0 0 0 0 b i t c o i n s .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s c h e c k .

C l i e n t C o m m e n t T h i s i s n o t a c c u r a t e s i n c e t h e M A X _ A L L O W A N C E _ S U R P L U S i s b e i n g u s e d

a s a p e r c e n t a g e t h a t i s a p p l i e d t o a n y a s s e t i n d e p e n d e n t l y o f t h e n u m b e r o f d e c i m a l s t h a t

t h e y h a v e . B e s i d e s t h a t , w e b e l i e v e i t i s n ’ t u s e l e s s s i n c e w e a r e a p p l y i n g t h i s c h e c k t o a d d

a n e x t r a l a y e r o f s e c u r i t y t o b e s u r e t h a t t h e r e a r e n o a c c o u n t s w i t h a c o n s i d e r a b l e p o s i t i v e

a l l o w a n c e a f t e r t r a n s a c t i o n s a r e c o n f i r m e d . G i v e n t h a t t h e r e c e n t h a c k w a s p r o f i t a b l e

b e c a u s e t h e r e w e r e a c c o u n t s w i t h a l l o w a n c e s , t h o s e f u n c t i o n s w i l l o v e r r i d e a n y a l l o w a n c e

t h a t t h e u s e r a l r e a d y s e t s o w e w a n t t o t r y t o a c h i e v e t h e s a m e b e h a v i o r i n a r e s p o n s i b l e

w a y . W e c a n c h e c k t h e t r a n s a c t i o n r e s u l t o f f - c h a i n d u r i n g g a s e s t i m a t i o n s o w e c a n

v a l i d a t e t h i s o n t h e w e b - a p p a n d w i l l n o t p r e v e n t u s e r s f r o m i n t e r a c t i n g w i t h t h e c o n t r a c t .� �
5 0 0 if (token.allowance(p.account, address(this)) > p.value.mulWadDown(

↪→ MAX_ALLOWANCE_SURPLUS)) {� �
C V F - 1 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E X A . s o l

R e c o m m e n d a t i o n I t i s u n c l e a r h o w t h i s c o u l d c o m p i l e a s t h e r e i s n o ” p e r m i t ” i m p l e m e n t a -

t i o n i n h e r i t e d .

C l i e n t C o m m e n t E X A . s o l i s i n h e r i t i n g E R C 2 0 V o t e s U p g r a d e a b l e a n d t h a t a b s t r a c t c o n t r a c t

i n h e r i t s E R C 2 0 P e r m i t U p g r a d e a b l e , w h i c h i s t h e o n e t h a t h a s t h e _ _ E R C 2 0 P e r m i t _ i n i t ( s t r i n g

m e m o r y n a m e ) i m p l e m e n t a t i o n . W e a r e u s i n g O p e n Z e p p e l i n ’s v 4 .� �
1 1 __ERC20Permit_init("exactly");� �

1 4



7 M i n o r I s s u e s

C V F - 1 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A i r d r o p . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” . A l s o r e l e v a n t f o r : D e b t M a n a g e r . s o l ,

E X A . s o l .

C l i e n t C o m m e n t T h e t e a m w i l l b e w o r k i n g o n t h i s s o o n .� �
2 pragma solidity 0.8.17;� �
C V F - 1 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A i r d r o p . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
5 import { MerkleProofLib } from "solmate/src/utils/MerkleProofLib.sol

↪→ ";

import { SafeTransferLib, ERC20 } from "solmate/src/utils/

↪→ SafeTransferLib.sol";� �
C V F - 1 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A i r d r o p . s o l

R e c o m m e n d a t i o n T h e d u r a t i o n s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t W e b e l i e v e 4 * 4 w e e k s i s c l e a r e n o u g h f o r i t n o t t o b e a c o n s t a n t , a l s o

c o n s i d e r i n g t h a t i t i s o n l y b e i n g u s e d o n c e .� �
4 7 durations: Durations({ cliff: 0, total: 4 * 4 weeks }),� �
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C V F - 1 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A i r d r o p . s o l

R e c o m m e n d a t i o n T h i s i n t e r f a c e s h o u l d b e d e c l a r e d i n a s e p a r a t e f i l e n a m e d ” I S -

a b l i e r V 2 L o c k u p L i n e a r . s o l ” .

C l i e n t C o m m e n t T h i s i s a s t y l e c h o i c e a n d w e a r e b e i n g c o n s i s t e n t w i t h o t h e r E x a c t l y

c o n t r a c t s i n w h i c h w e f o l l o w t h e s a m e c o d e s t r u c t u r e .� �
5 7 interface ISablierV2LockupLinear {� �
C V F - 1 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A i r d r o p . s o l

D e s c r i p t i o n D e f i n i n g t o p - l e v e l s t r u c t u r e s i n a f i l e n a m e d a f t e r a c o n t r a c t m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r m o v i n g t h e s t r u c t u r e s d e f i n i t i o n s i n t o t h e c o n t r a c t o r m o v i n g

t h e m i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t T h i s i s a s t y l e c h o i c e a n d w e a r e b e i n g c o n s i s t e n t w i t h o t h e r E x a c t l y

c o n t r a c t s i n w h i c h w e f o l l o w t h e s a m e c o d e s t r u c t u r e .� �
6 1 struct Durations {� �� �
6 6 struct Broker {� �� �
7 1 struct CreateWithDurations {� �

1 6



C V F - 1 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e D e b t M a n a g e r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
4 import { SafeTransferLib } from "solmate/src/utils/SafeTransferLib.

↪→ sol";

import { FixedPointMathLib } from "solmate/src/utils/

↪→ FixedPointMathLib.sol";� �� �
1 3 import { Auditor, IPriceFeed, MarketNotListed } from "../Auditor.sol

↪→ ";� �
C V F - 1 9 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e D e b t M a n a g e r . s o l

D e s c r i p t i o n T h e c o d e b e l o w l o o k s l i k e i t i s a l w a y s e x e c u t e d , w h i l e i t i s o n l y e x e c u t e d

w h e n a m o u n t > 0 .

R e c o m m e n d a t i o n C o n s i d e r p u t t i n g t h e r e s t o f t h e f u n c t i o n i n t o a n e x p l i c i t ” e l s e ” b r a n c h .

C l i e n t C o m m e n t T h i s i s a s t y l e c h o i c e . W e b e l i e v e i t i s b e t t e r f o r r e a d a b i l i t y a s i t i s .� �
1 3 5 }� �
C V F - 2 0 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e D e b t M a n a g e r . s o l

D e s c r i p t i o n T h e f u n c t i o n n a m e i s v e r y c o n f u s i n g , a s i t c o l l i d e s w i t h t h e b u i l t - i n f u n c t i o n

” c a l l ” a n d a l s o t h e f u n c t i o n a c t u a l l y d o e s n ’ t c a l l a n y t h i n g .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g .

C l i e n t C o m m e n t W e r e n a m e d t h e f u n c t i o n f r o m ’ c a l l ’ t o ’ h a s h ’.� �
4 5 2 function call(bytes memory data) internal returns (bytes memory) {� �

1 7



C V F - 2 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D e b t M a n a g e r . s o l

R e c o m m e n d a t i o n T h e ” m e m C a l l H a s h ! = 0 ” c h e c k i s r e d u n d a n t , a s i t i s s u p e r s e d e d b y t h e

s u b s e q u e n t c h e c k .

C l i e n t C o m m e n t W e r e m o v e d t h e c h e c k .� �
4 6 2 assert(msg.sender == address(balancerVault) && memCallHash !=

↪→ bytes32(0) && memCallHash == keccak256(userData));� �
C V F - 2 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e D e b t M a n a g e r . s o l

D e s c r i p t i o n D e c l a r i n g t o p - l e v e l e r r o r s i n a f i l e n a m e d a f t e r a c o n t r a c t m a k e s i t h a r d e r t o

n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e e r r o r d e f i n i t i o n s i n t o t h e c o n t r a c t o r m o v i n g

t h e m i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t T h i s i s a s t y l e c h o i c e a n d w e a r e b e i n g c o n s i s t e n t w i t h o t h e r E x a c t l y

c o n t r a c t s i n w h i c h w e f o l l o w t h e s a m e c o d e s t r u c t u r e .� �
5 4 8 error AllowanceSurplus();

error InvalidOperation();� �

1 8



C V F - 2 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e D e b t M a n a g e r . s o l

D e s c r i p t i o n D e c l a r i n g t o p - l e v e l s t r u c t u r e s i n a f i l e n a m e d a f t e r a c o n t r a c t m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e s t r u c t u r e s d e f i n i t i o n s i n t o t h e c o n t r a c t o r

m o v i n g t h e m i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t T h i s i s a s t y l e c h o i c e a n d w e a r e b e i n g c o n s i s t e n t w i t h o t h e r E x a c t l y

c o n t r a c t s i n w h i c h w e f o l l o w t h e s a m e c o d e s t r u c t u r e .� �
5 5 1 struct Permit {� �� �
5 6 0 struct Permit2 {� �� �
5 6 5 struct SwapCallbackData {� �� �
5 7 6 struct RollVars {� �
C V F - 2 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e D e b t M a n a g e r . s o l

R e c o m m e n d a t i o n T h e s e i n t e r f a c e s s h o u l d b e d e c l a r e d i n s e p a r a t e f i l e s n a m e d ” I B a l a n c e r -

V a u l t . s o l ” a n d ” I P e r m i t 2 ” r e s p e c t i v e l y .

C l i e n t C o m m e n t T h i s i s a s t y l e c h o i c e a n d w e a r e b e i n g c o n s i s t e n t w i t h o t h e r E x a c t l y

c o n t r a c t s i n w h i c h w e f o l l o w t h e s a m e c o d e s t r u c t u r e .� �
5 8 9 interface IBalancerVault {� �� �
5 9 8 interface IPermit2 {� �
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C V F - 2 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e E X A . s o l

R e c o m m e n d a t i o n T h e i n i t i a l s u p p l y s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t I t i s o n l y b e i n g u s e d o n c e , s o w e p r e f e r t o l e a v e i t a s i t i s .� �
1 3 _mint(msg.sender, 10_000_000e18);� �

2 0
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