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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 1 2 . 0 1 . 2 4 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 1 2 . 0 1 . 2 4 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 1 2 . 0 1 . 2 4 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 1 4 . 0 2 . 2 4 A . Z v e r y a n s k a y a
C l i e n t c o m m e n t s h a v e b e e n

a d d e d f o r a l l i s s u e s

1 . 2 1 4 . 0 2 . 2 4 A . Z v e r y a n s k a y a
L i n k s t o t h e o r i g i n a l a n d f i x e d

c o d e h a v e b e e n u p d a t e d

2 . 0 1 4 . 0 2 . 2 4 A . Z v e r y a n s k a y a R e l e a s e

2 . 1 1 2 . 0 3 . 2 4 A . Z v e r y a n s k a y a
L i n k s t o t h e o r i g i n a l a n d f i x e d

c o d e h a v e b e e n u p d a t e d

3 . 0 1 2 . 0 3 . 2 4 A . Z v e r y a n s k a y a R e l e a s e

3 . 1 3 0 . 0 4 . 2 4 A . Z v e r y a n s k a y a P r o j e c t s c o p e u p d a t e d

4 . 0 3 0 . 0 4 . 2 4 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

E x a c t l y i s a d e c e n t r a l i z e d , n o n - c u s t o d i a l a n d o p e n - s o u r c e p r o t o c o l t h a t p r o v i d e s a n

a u t o n o m o u s f i x e d a n d v a r i a b l e i n t e r e s t r a t e m a r k e t e n a b l i n g u s e r s t o f r i c t i o n l e s s l y

e x c h a n g e t h e t i m e v a l u e o f t h e i r a s s e t s a n d c o m p l e t i n g t h e D e F i c r e d i t m a r k e t .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w t h e p r o t o c o l u p d a t e s :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

W e a l s o r e v i e w e d t h e 6 6 f 1 8 9 5 c o m m i t w i t h a d d i t i o n a l f i x e s .

F i l e s :

/

A u d i t o r . s o l I n t e r e s t R a t e M o d e l . s o l M a r k e t . s o l

M a r k e t E T H R o u t e r . s o l P r i c e F e e d D o u b l e . s o l P r i c e F e e d P o o l . s o l

P r i c e F e e d W r a p p e r . s o l R e w a r d s C o n t r o l l e r . s o l

u t i l s /

F i x e d L i b . s o l

p e r i p h e r y /

E X A . s o l A i r d r o p . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 1 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d M a j o r i s s u e s h a v e b e e n

f i x e d .

0 1

0 3

7 3

F i x e d 7 o u t o f 1 4 i s s u e s
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6 M a j o r I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e I n t e r e s t R a t e M o d e l . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e ” m u l D i v ” f u n c t i o n o r p r e v e n t p h a n t o m o v e r f l o w i s

s o m e o t h e r w a y .

C l i e n t C o m m e n t W e i m p r o v e d t h e c o n s t r u c t o r c h e c k s w h e n c a l l i n g ‘ f i x e d R a t e ‘ a n d ‘ b a s e R -

a t e ‘ u s i n g e x t r e m e v a l u e s t o a v o i d a n o v e r f l o w c a u s e d b y m i s c o n f i g u r a t i o n s . A d d i t i o n a l l y ,

w e a r e s h a r i n g t h e s t u d y o f e a c h o f t h e 3 s i t u a t i o n s w i t h r e a l i s t i c b u t e x t r e m e m a r k e t

c o n d i t i o n s . T h e r e s u l t s a r e s h a r e d o n a s e p a r a t e n o t e t o s i m p l i f y t h i s d o c u m e n t .� �
1 4 2 +v.natPools = ((2e18 - int256(v.fNatPools)) * 1e36) / (int256(v.

↪→ auxFNatPools) * (1e18 - int256(v.auxFNatPools)));� �� �
1 5 4 + ((v.natPools * int256((v.fixedFactor * 1e18).sqrt())) /

+ 1e18 +

+ ((1e18 - v.natPools) * int256(v.fixedFactor)) /

+ 1e18 -� �� �
1 8 5 + (-((sigmoidSpeed * (int256(uGlobal.divWadDown(1e18

↪→ - uGlobal)).lnWad() - auxUNat)) / 1e18)).expWad()� �
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7 M o d e r a t e I s s u e s

C V F - 2 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e I n t e r e s t R a t e M o d e l . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t o ” i n t 2 5 6 ” .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t W e a d o p t e d S a f e C a s t l i b f r o m O p e n Z e p p e l i n .� �
9 7 +auxUNat = int256(floatingNaturalUtilization.divWadDown(

↪→ fixedNaturalUtilization)).lnWad();� �� �
1 4 2 +v.natPools = ((2e18 - int256(v.fNatPools)) * 1e36) / (int256(v.

↪→ auxFNatPools) * (1e18 - int256(v.auxFNatPools)));� �� �
1 4 6 + (((int256(maturitySpeed) *

+ int256(� �� �
1 5 4 + ((v.natPools * int256((v.fixedFactor * 1e18).sqrt())) /� �� �
1 5 6 + ((1e18 - v.natPools) * int256(v.fixedFactor)) /� �� �
1 7 2 +int256 r = int256(floatingCurveA.divWadDown(floatingMaxUtilization

↪→ - uFloating)) + floatingCurveB;� �� �
1 7 9 + int256(� �� �
1 8 5 + (-((sigmoidSpeed * (int256(uGlobal.divWadDown(1e18

↪→ - uGlobal)).lnWad() - auxUNat)) / 1e18)).expWad()� �� �
2 8 0 + -int256(� �
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C V F - 3 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e I n t e r e s t R a t e M o d e l . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t o ” u i n t 2 5 6 ” .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t W e a d o p t e d S a f e C a s t l i b f r o m O p e n Z e p p e l i n .� �
1 4 4 +uint256 spread = uint256(� �� �
1 7 7 +uint256 globalFactor = uint256(� �� �
2 7 7 +uint256 averageFactor = uint256(� �
C V F - 4 . F I X E D

• C a t e g o r y F l a w • S o u r c e I n t e r e s t R a t e M o d e l . s o l

D e s c r i p t i o n T h i s f o r m u l a t h r o w s i n c a s e f l o a t i n g A s s e t s < f l o a t i n g D e b t + b a c k u p B o r r o w e d .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g z e r o i n s u c h a c a s e o r r e v e r t i n g w i t h a m e a n i n g f u l

e r r o r m e s s a g e .

C l i e n t C o m m e n t W e r e w r o t e t h e f o r m u l a i n a d i f f e r e n t w a y t o a v o i d t h i s c a s e a n d h a n d l e

u t i l i z a t i o n s b i g g e r t h a n 1 e 1 8 .� �
3 4 6 +return floatingAssets != 0 ? 1e18 - (floatingAssets - floatingDebt

↪→ - backupBorrowed).divWadDown(floatingAssets) : 0;� �

1 0



8 M i n o r I s s u e s

C V F - 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e M a r k e t . s o l

R e c o m m e n d a t i o n T h e v a l u e 3 6 5 d a y s s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t T h i s i s a d e s i g n c h o i c e .� �
9 3 1 +.mulDivDown(block.timestamp - lastFloatingDebtUpdate, 365 days)� �� �
9 5 6 +.mulDivDown(block.timestamp - lastFloatingDebtUpdate, 365 days)� �
C V F - 6 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e M a r k e t . s o l

R e c o m m e n d a t i o n T h e v a l u e ” 1 e 1 8 ” s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t T h i s v a l u e w a s s i m p l i f i e d w h e n r e w r i t i n g t h e f o r m u l a .� �
1 0 5 3 +return assets > 0 ? 1e18 - (assets - debt - backupBorrowed).

↪→ divWadDown(assets) : 0;� �
C V F - 7 . F I X E D

• C a t e g o r y F l a w • S o u r c e M a r k e t . s o l

D e s c r i p t i o n T h i s f o r m u l a t h r o w s i n c a s e a s s e t s < d e b t + b a c k u p B o r r o w e d .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g z e r o i n s u c h a c a s e o r r e v e r t i n g w i t h a m e a n i n g f u l

e r r o r m e s s a g e .

C l i e n t C o m m e n t W e r e w r o t e t h e f o r m u l a i n a d i f f e r e n t w a y t o a v o i d t h i s c a s e a n d h a n d l e

u t i l i z a t i o n s b i g g e r t h a n 1 e 1 8 .� �
1 0 5 3 +return assets > 0 ? 1e18 - (assets - debt - backupBorrowed).

↪→ divWadDown(assets) : 0;� �

1 1



C V F - 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e w a r d s C o n t r o l l e r . s o l

R e c o m m e n d a t i o n T h e v a l u e ” 1 e 1 8 ” s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t T h i s i s a d e s i g n c h o i c e .� �
5 5 4 +? 1e18 - (m.floatingAssets - m.floatingDebt - market.

↪→ floatingBackupBorrowed()).divWadDown(m.floatingAssets)� �� �
5 6 8 + (int256(v.globalUtilization.divWadDown(1e18 - v.

↪→ globalUtilization)).lnWad() -� �� �
5 8 2 + .mulWadDown(1e18 - v.globalUtilization.mulWadUp(1e18 - market.

↪→ treasuryFeeRate())) +� �
C V F - 9 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I n t e r e s t R a t e M o d e l . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t f o r t h e s e v a r i a b l e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t W e a d d e d n a t s p e c .� �
3 2 +uint256 public immutable floatingNaturalUtilization;

+uint256 public immutable fixedNaturalUtilization;

+int256 public immutable growthSpeed;

+int256 public immutable sigmoidSpeed;

+uint256 public immutable maxRate;

+int256 public immutable spreadFactor;� �� �
3 9 +uint256 public immutable maturitySpeed;� �

1 2
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• C a t e g o r y B a d d a t a t y p e • S o u r c e I n t e r e s t R a t e M o d e l . s o l

R e c o m m e n d a t i o n T h e v a l u e ” 1 e 1 8 ” s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t T h i s i s a d e s i g n c h o i c e .� �
6 7 + maxUtilization_ > 1e18 &&� �� �
6 9 + floatingNaturalUtilization_ < 1e18 &&� �� �
9 5 +fixedNaturalUtilization = 1e18 - floatingNaturalUtilization;� �� �
1 3 9 +v.fNatPools = (maxPools * 1e18).divWadDown(fixedNaturalUtilization)

↪→ ;

1 4 0 +v.auxFNatPools = (v.fNatPools * 1e18).sqrt();� �� �
1 4 2 +v.natPools = ((2e18 - int256(v.fNatPools)) * 1e36) / (int256(v.

↪→ auxFNatPools) * (1e18 - int256(v.auxFNatPools)));� �� �
1 4 5 + 1e18 +� �� �
1 5 1 + ).lnWad()) / 1e18).expWad() *� �� �
1 5 4 + ((v.natPools * int256((v.fixedFactor * 1e18).sqrt())) /

+ 1e18 +

+ ((1e18 - v.natPools) * int256(v.fixedFactor)) /

+ 1e18 -

+ 1e18)) /

+ 1e18)) /

1 6 0 + 1e18� �� �
1 7 0 +if (uGlobal >= 1e18) return type(uint256).max;� �� �
1 8 0 + 1e18 -

+ uint256(1e18)� �� �
1 8 4 + 1e18 +

+ (-((sigmoidSpeed * (int256(uGlobal.divWadDown(1e18

↪→ - uGlobal)).lnWad() - auxUNat)) / 1e18)).expWad()� �� �
1 8 9 + ).lnWad()) / 1e18).expWad()� �

( 2 7 8 , 2 8 7 , 3 4 6 )
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• C a t e g o r y B a d d a t a t y p e • S o u r c e I n t e r e s t R a t e M o d e l . s o l

R e c o m m e n d a t i o n T h e v a l u e ” 1 5 _ 0 0 0 e 6 ” s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t T h i s i s a d e s i g n c h o i c e .� �
7 3 +maxRate_ <= 15_000e16 &&� �
C V F - 1 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I n t e r e s t R a t e M o d e l . s o l

D e s c r i p t i o n R e n d e r i n g t h i s v a l u e i n s u c h w a y l o o k s v e r y o d d , a s t h e v a l u e i s i n W A D

f o r m a t .

R e c o m m e n d a t i o n C o n s i d e r r e n d e r i n g a s ” 1 5 0 e 1 8 ” .

C l i e n t C o m m e n t T h i s i s a d e s i g n c h o i c e f o r p e r c e n t a g e n o t a t i o n s .� �
7 3 +maxRate_ <= 15_000e16 &&� �
C V F - 1 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I n t e r e s t R a t e M o d e l . s o l

R e c o m m e n d a t i o n T h i s c o n v e r s i o n i s r e d u n d a n t .

C l i e n t C o m m e n t ‘ d i v W a d D o w n ‘ c a n n o t b e c a l l e d d i r e c t l y o n a l i t e r a l .� �
1 8 1 +uint256(1e18)� �
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• C a t e g o r y B a d d a t a t y p e • S o u r c e I n t e r e s t R a t e M o d e l . s o l

R e c o m m e n d a t i o n T h e v a l u e ” 3 6 5 d a y s ” s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t T h i s i s a d e s i g n c h o i c e .� �
2 7 0 -return fixedRate(utilizationBefore, utilizationAfter).mulDivDown(

↪→ maturity - block.timestamp, 365 days);� �� �
3 1 6 + ).mulDivDown(block.timestamp - lastFloatingDebtUpdate, 365 days

↪→ )� �
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