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C V F - 1 5 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 4

C V F - 1 5 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 4

C V F - 1 5 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 4

C V F - 1 6 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 5

C V F - 1 6 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 5

C V F - 1 6 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 6

C V F - 1 6 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 6



C V F - 1 6 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 6

C V F - 1 6 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 7

C V F - 1 6 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 7

C V F - 1 6 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 7

C V F - 1 6 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 8

C V F - 1 6 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 8

C V F - 1 7 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 8

C V F - 1 7 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 9

C V F - 1 7 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 9

C V F - 1 7 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 9

C V F - 1 7 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 0

C V F - 1 7 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 0

C V F - 1 7 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 0

C V F - 1 7 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 1

C V F - 1 7 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 1

C V F - 1 7 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 1

C V F - 1 8 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 2

C V F - 1 8 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 2

C V F - 1 8 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 2

C V F - 1 8 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 3

C V F - 1 8 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 3

C V F - 1 8 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 4

C V F - 1 8 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 4

C V F - 1 8 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 4

C V F - 1 8 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 5

C V F - 1 8 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 5

C V F - 1 9 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 5

C V F - 1 9 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 6

C V F - 1 9 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 6

C V F - 1 9 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 6

C V F - 1 9 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 7

C V F - 1 9 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 7

C V F - 1 9 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 8

C V F - 1 9 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 8

C V F - 1 9 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 8

C V F - 1 9 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 9

C V F - 2 0 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 9

C V F - 2 0 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 9

C V F - 2 0 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 0

C V F - 2 0 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 0

C V F - 2 0 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 0

C V F - 2 0 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 1

C V F - 2 0 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 1

C V F - 2 0 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 2

C V F - 2 0 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 2

C V F - 2 0 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 2



C V F - 2 1 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 3

C V F - 2 1 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 3

C V F - 2 1 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 4

C V F - 2 1 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 4

C V F - 2 1 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 5

C V F - 2 1 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 5

C V F - 2 1 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 5

C V F - 2 1 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 6

C V F - 2 1 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 6

C V F - 2 1 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 6

C V F - 2 2 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 7

C V F - 2 2 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 7

C V F - 2 2 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 7

C V F - 2 2 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 8

C V F - 2 2 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 8

C V F - 2 2 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 8

C V F - 2 2 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 9

C V F - 2 2 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 9

C V F - 2 2 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 9

C V F - 2 2 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 0

C V F - 2 3 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 0

C V F - 2 3 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 0

C V F - 2 3 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 1

C V F - 2 3 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 1

C V F - 2 3 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 1

C V F - 2 3 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 2

C V F - 2 3 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 2

C V F - 2 3 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 3

C V F - 2 4 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 3

C V F - 2 4 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 3

C V F - 2 4 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 4

C V F - 2 4 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 4

C V F - 2 4 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 4

C V F - 2 4 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 5

C V F - 2 4 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 5

C V F - 2 4 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 6

C V F - 2 4 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 6

C V F - 2 4 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 6



1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 1 3 . 1 2 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 1 4 . 1 2 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 1 4 . 1 2 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 1 5 . 1 2 . 2 3 A . Z v e r y a n s k a y a
G e n e r a l r e c o m m e n d a t i o n s

m i n o r r e v i s i o n

1 . 2 1 5 . 1 2 . 2 3 A . Z v e r y a n s k a y a F i x l i n k u p d a t e d

1 . 3 1 5 . 1 2 . 2 3 A . Z v e r y a n s k a y a
P r o j e c t s c o p e t a b l e s

m e r g e d

2 . 0 1 5 . 1 2 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

2 . 1 1 5 . 1 2 . 2 3 A . Z v e r y a n s k a y a P r o j e c t s c o p e t a b l e f i x

3 . 0 1 5 . 1 2 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

G e a r b o x P r o t o c o l b r i n g s y o u c o m p o s a b l e l e v e r a g e . I t a l l o w s a n y o n e t o m a r g i n t r a d e o n

U n i s w a p , l e v e r a g e f a r m o n C u r v e , l e v e r a g e l i q u i d s t a k e o n L i d o , a n d u s e 1 0 X m o r e c a p i t a l

o n p r o t o c o l s y o u a l r e a d y l o v e . M a k i n g d e c e n t r a l i z e d l e v e r a g e a r e a l i t y t h a n k s t o C r e d i t

A c c o u n t a b s t r a c t i o n , b r i n g i n g t o g e t h e r l e n d i n g a n d p r i m e b r o k e r a g e i n t h e s a m e p r o t o c o l .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w n e w v e r s i o n o f t h e G e a r b o x p r o t o c o l C o r e V 3 i n t h e 5 2 7 b 3 6 5

c o m m i t :

c o r e /

P r i c e O r a c l e V 3 . s o l A c c o u n t F a c t o r y V 3 . s o l A d d r e s s P r o v i d e r V 3 . s o l

B o t L i s t V 3 . s o l

c r e d i t /

C r e d i t A c c o u n t V 3 . s o l C r e d i t C o n f i g u r a t o r V 3 . s o l C r e d i t F a c a d e V 3 . s o l

C r e d i t

M a n a g e r V 3 _ U S D T . s o l
C r e d i t M a n a g e r V 3 . s o l

g o v e r n a n c e /

C o n t r o l l e r T i m e l o c k V 3 . s o l G a u g e V 3 . s o l G e a r S t a k i n g V 3 . s o l

P o l i c y M a n a g e r V 3 . s o l

i n t e r f a c e s / e x t e r n a l /

I U S D T . s o l

i n t e r f a c e s /

I A c c o u n t F a c t o r y V 3 . s o l I A d d r e s s P r o v i d e r V 3 . s o l I B o t L i s t V 3 . s o l

I C o n t r o l l e r

T i m e l o c k V 3 . s o l
I C r e d i t A c c o u n t V 3 . s o l

I C r e d i t

C o n f i g u r a t o r V 3 . s o l

I C r e d i t F a c a d e V 3 . s o l
I C r e d i t F a c a d e V 3

M u l t i c a l l . s o l
I C r e d i t M a n a g e r V 3 . s o l

I E x c e p t i o n s . s o l I G a u g e V 3 . s o l I G e a r S t a k i n g V 3 . s o l

I L i n e a r I n t e r e s t R a t e

M o d e l V 3 . s o l
I P o o l Q u o t a K e e p e r V 3 . s o l I P o o l V 3 . s o l

I V o t i n g C o n t r a c t V 3 . s o l I P r i c e O r a c l e V 3 . s o l

1 0

https://github.com/Gearbox-protocol/core-v3/tree/527b365c97abcface94da4872c4c05a3f1e70d6b
https://github.com/Gearbox-protocol/core-v3/tree/527b365c97abcface94da4872c4c05a3f1e70d6b


l i b r a r i e s /

B a l a n c e s L o g i c . s o l B i t M a s k . s o l C o l l a t e r a l L o g i c . s o l

C r e d i t A c c o u n t H e l p e r . s o l C r e d i t L o g i c . s o l Q u o t a s L o g i c . s o l

U n s a f e E R C 2 0 . s o l U S D T F e e s . s o l

p o o l /

L i n e a r I n t e r e s t R a t e

M o d e l V 3 . s o l
P o o l Q u o t a K e e p e r V 3 . s o l P o o l V 3 _ U S D T . s o l

P o o l V 3 . s o l

t r a i t s /

A C L N o n R e e n t r a n t

T r a i t . s o l
A C L T r a i t . s o l

C o n t r a c t s R e g i s t e r

T r a i t . s o l

R e e n t r a n c y G u a r d

T r a i t . s o l
S a n i t y C h e c k T r a i t . s o l U S D T _ T r a n s f e r . s o l

P r i c e F e e d V a l i d a t i o n

T r a i t . s o l

T h e n w e c h e c k e d p r o t o c o l u p d a t e s i n t h e 5 2 7 b 3 6 . . . f 1 2 6 a 7 d d i f f a n d t h e f i n a l

f 1 2 6 a 7 d . . . 6 0 5 e 8 9 d d i f f .

G e n e r a l f i x e s w e r e p r o v i d e d i n t h e c o m m i t e 1 6 5 5 9 a .

1 1

https://github.com/Gearbox-protocol/core-v3/compare/527b36...f126a7d
https://github.com/Gearbox-protocol/core-v3/compare/f126a7d...605e89d
https://github.com/Gearbox-protocol/core-v3/commits/e16559ae82f0f24c3dc29693c444f40d676ebff9


4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .

1 2



5 O u r f i n d i n g s

W e f o u n d 1 c r i t i c a l , 6 4 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d C r i t i c a l i s s u e s

h a v e b e e n f i x e d .

0

1

2 7 3 7

2 6 2 1

7 1 8 4

F i x e d 1 4 3 o u t o f 2 6 7 i s s u e s
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6 G e n e r a l r e c o m m e n d a t i o n s

H e r e i s t h e l i s t o f s u g g e s t i o n s r e l e v a n t t o t h e e n t i r e c o d e .

1 . C o n s t a n t n a m i n g . W e r e c o m m e n d f o l l o w i n g t h e o f f i c i a l S o l i d i t y S t y l e G u i d e a n d n a m i n g

c o n s t a n t s w i t h a l l c a p i t a l l e t t e r s , u s i n g u n d e r s c o r e s t o s e p a r a t e w o r d s .

I s s u e s a m p l e : P o o l Q u o t a K e e p e r V 3 . s o l� �
3 6 uint256 public constant override version = 3_00;� �
2 . D a t a t y p e . T h e t y p e s o f s t a t e v a r i a b l e s , f u n c t i o n a r g u m e n t s , a n d f u n c t i o n r e t u r n s n e e d

t o b e s p e c i f i e d .

I s s u e s a m p l e : A C L T r a i t . s o l� �
1 7 address public immutable acl;� �� �
2 1 constructor(address addressProvider) nonZeroAddress(addressProvider)

↪→ {� �
I s s u e s a m p l e : P o o l V 3 . s o l� �

1 5 7 function creditManagers() external view override returns (address[]

↪→ memory) {� �
3 . C o d e n a v i g a t i o n . A f e w t o p - l e v e l c o n s t a n t s i n t h e p r o j e c t n a m e d a f t e r a l i b r a r y . T o

e n h a n c e c o d e n a v i g a t i o n , c o n s i d e r e i t h e r m o v i n g t h e d e f i n i t i o n i n t o t h e l i b r a r y o r a

s e p a r a t e f i l e .

I s s u e s a m p l e : P o o l V 3 . s o l� �
4 2 struct DebtParams {� �

1 4
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7 C r i t i c a l I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

D e s c r i p t i o n T h e v a l u e s “ m a x R a t e C u r r e n t ” a n d “ m i n R a t e C u r r e n t ” w e r e c o r r e c t w h e n t r a n s -

a c t i o n s w e r e e n q u e u e d a n d c o u l d d i f f e r f r o m t h e v a l u e s a t t h e t r a n s a c t i o n e x e c u t i o n t i m e s .

R e c o m m e n d a t i o n C o n s i d e r o b t a i n i n g t h e o l d v a l u e s a t t h e t r a n s a c t i o n e x e c u t i o n t i m e s .

C l i e n t C o m m e n t F i x e d b y s p l i t t i n g t h e c o n f i g u r a t i o n f u n c t i o n i n t o t w o s e p a r a t e f u n c t i o n s

f o r e a c h p a r a m e t e r .� �
3 5 5 data: abi.encode(token, rate, maxRateCurrent)� �� �
3 7 9 data: abi.encode(token, minRateCurrent, rate)� �

1 5



8 M a j o r I s s u e s

C V F - 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P r i c e O r a c l e V 3 . s o l

D e s c r i p t i o n T h i s e f f e c t i v e l y p e r f o r m s m u l t i p l i c a t i o n a f t e r d i v i s i o n , w h i c h c o u l d l e a d t o

p r e c i s i o n d e g r a d a t i o n : a m o u n t * p r i c e F r o m / s c a l e F r o m * s c a l e T o / p r i c e T o

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g a s :� �
amount * priceFrom * scaleTo / (scaleFrom * priceTo)� �
o r , i n c a s e s c a l e F r o m a n d s c a l e T o a r e t h e s a m e , a s :� �
amount * priceFrom / priceTo� �� �

6 9 return convertFromUSD(convertToUSD(amount, tokenFrom), tokenTo); //

↪→ U:[PO-10]� �
C V F - 3 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P r i c e O r a c l e V 3 . s o l

R e c o m m e n d a t i o n I t w o u l d b e b e t t e r t o u s e s a f e c o n v e r s i o n a n y w a y .

C l i e n t C o m m e n t R e t u r n i n g p o s i t i v e p r i c e s i s a n e c e s s a r y c o n d i t i o n f o r p r i c e f e e d t o s e t

s k i p C h e c k = t r u e .� �
1 0 6 // answer should not be negative (price feeds with `skipCheck = true

↪→ ` must ensure that!)

price = uint256(answer); // U:[PO-1]� �

1 6



C V F - 4 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S a n i t y C h e c k T r a i t . s o l

D e s c r i p t i o n W h e n a f u n c t i o n a p p l i e s t h i s m o d i f i e r t o s e v e r a l a r g u m e n t s , t h e e r r o r g i v e s

n o c l u e r e g a r d i n g w h i c h a r g u m e n t i s z e r o .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e a r g u m e n t n a m e a s a n a r g u m e n t f o r t h i s m o d i f i e r ,

a n d i n c l u d i n g t h i s n a m e i n t o t h e e r r o r .

C l i e n t C o m m e n t T h e c u r r e n t f u n c t i o n a l i t y o f t h e e r r o r i s s u f f i c i e n t f o r u s , a n d e x p a n d i n g

t h e s c o p e o f p r o v i d e d i n f o r m a t i o n i s n o t w o r t h t h e t i m e r e q u i r e d t o c h a n g e t h e e r r o r

s i g n a t u r e a c r o s s t h e c o d e .� �
1 1 modifier nonZeroAddress(address addr) {� �
C V F - 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A C L T r a i t . s o l

D e s c r i p t i o n T h i s m o d i f i e r i s q u i t e e x p e n s i v e a s i t p e r f o r m s a n e x t e r n a l c a l l .

R e c o m m e n d a t i o n C o n s i d e r o p t i m i z i n g .

C l i e n t C o m m e n t R e t r i e v i n g t h e c o n f i g u r a t o r d y n a m i c a l l y a l l o w s u s t o s e a m l e s s l y u p d a t e

t h e g o v e r n a n c e o f t h e p r o t o c o l a n d r e d u c e h u m a n e r r o r . W e c o n s i d e r t h e o v e r h e a d a n

a c c e p t a b l e t r a d e o f f .� �
2 6 modifier configuratorOnly() {� �

1 7



C V F - 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e U S D T _ T r a n s f e r . s o l

D e s c r i p t i o n T h e s e c a l l s s h o u l d b e m a d e o n l y i f “ b a s i s P o i n t R a t e ” i s n o t z e r o .

C l i e n t C o m m e n t ‘ a m o u n t ‘ i s n o w i m m e d i a t e l y r e t u r n e d i f t h e f e e i s z e r o .� �
2 6 uint256 maximumFee = IUSDT(usdt).maximumFee(); // U:[UTT_01]

return amount.amountUSDTWithFee({basisPointsRate: basisPointsRate,

↪→ maximumFee: maximumFee}); // U:[UTT_01]� �� �
3 3 uint256 maximumFee = IUSDT(usdt).maximumFee(); // U:[UTT_01]

return amount.amountUSDTMinusFee({basisPointsRate: basisPointsRate,

↪→ maximumFee: maximumFee}); // U:[UTT_01]� �
C V F - 7 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e

L i n e a r I n t e r e s t R a t e M o d e l V 3 . s o l

D e s c r i p t i o n T h e c o m m e n t a n d t h e v a r i a b l e n a m e d i s a g r e e w i t h e a c h o t h e r . T h e c o m m e n t

s a y s t h a t t h e n u m b e r f o r m a t i s “ W A D ” , w h i l e t h e n a m e e n d s w i t h “ _ R A Y ” .

R e c o m m e n d a t i o n C o n s i d e r r e s o l v i n g .

C l i e n t C o m m e n t T h e c o m m e n t i s n o w a l i g n e d w i t h v a r i a b l e n a m e .� �
3 4 /// @notice Base interest rate in WAD format

uint256 public immutable R_base_RAY;� �

1 8



C V F - 8 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P o o l Q u o t a K e e p e r V 3 . s o l

D e s c r i p t i o n T h e c o m m e n t d i s a g r e e w i t h t h e c o d e .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .

C l i e n t C o m m e n t 1 w e i o p t i m i z a t i o n i s c o m p l e t e l y r e m o v e d f r o m P o o l Q u o t a K e e p e r V 3 , s o

t h e r e ’s n o i n c o n s i s t e n c y w i t h t h e c o m m e n t a n d f u n c t i o n n a m e s e t L i m i t s T o Z e r o .� �
2 4 1 // Sets account quota to zero� �� �
2 4 3 accountQuota.quota = 1; // U: [PQK-16]� �
C V F - 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l V 3 . s o l

D e s c r i p t i o n H e r e , t h e ” _ a m o u n t W i t h F e e ” c a l l i s p e r f o r m e d f o r t h e s e c o n d t i m e . T h e f i r s t

t i m e w a s i n s i d e t h e ” w i t h d r a w ” f u n c t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o p e r f o r m t h i s c a l l o n l y o n c e .

C l i e n t C o m m e n t T h e v a l u e i s n o w o n l y c o m p u t e d o n c e i n t h e t o p - l e v e l e x t e r n a l f u n c t i o n .

A l s o a d d r e s s e d f o r ‘ r e d e e m ‘ .� �
3 5 0 uint256 amountToUser = _amountWithFee(assetsReceived);� �
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C V F - 1 0 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e C r e d i t L o g i c . s o l

D e s c r i p t i o n T h e “ a m o u n t T o P o o l ” r e t u r n e d v a l u e i s u s e d a s a l o c a l v a r i a b l e , i . e . i s a s s i g n e d

s e v e r a l t i m e s . T h i s m a k e s c o d e h a r d e r t o r e a d .

R e c o m m e n d a t i o n C o n s i d e r u s i n g n o r m a l l o c a l v a r i a b l e s f o r i n t e r m e d i a t e v a l u e s .

C l i e n t C o m m e n t I n o u r o p i n i o n , d i r e c t l y m o d i f y i n g t h e r e t u r n e d v a l u e m a k e s t h e p r o c e s s

o f i t s c a l c u l a t i o n , o n t h e c o n t r a r y , m o r e t r a n s p a r e n t .� �
9 4 amountToPool = calcTotalDebt(collateralDebtData); // U:[CL-4]� �� �
1 0 3 amountToPool += totalValue * feeLiquidation / PERCENTAGE_FACTOR;� �� �
1 2 2 amountToPool = amountMinusFeeFn(totalFunds); // U:[CL-4]� �� �
1 3 2 amountToPool = amountToPoolWithFee; // U:[CL-4]� �
C V F - 1 1 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C o l l a t e r a l L o g i c . s o l

D e s c r i p t i o n T h e s e a r g u m e n t s a r e n o t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g t h e m .

C l i e n t C o m m e n t A l l p a r a m e t e r s i n C o l l a t e r a l L o g i c . s o l a r e n o w d o c u m e n t e d .� �
4 8 uint256[] memory quotasPacked,� �� �
1 1 8 address[] memory quotedTokens,

uint256[] memory quotasPacked,� �

2 0



C V F - 1 2 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C o l l a t e r a l L o g i c . s o l

D e s c r i p t i o n T h e r e i s n o s u c h a r g u m e n t .

C l i e n t C o m m e n t T h i s p a r a m w a s r e m o v e d f r o m n a t s p e c .� �
1 0 5 // @param collateralDebtData A struct containing information on debt

↪→ and collateral

/// Quota-related data must be filled in

↪→ for this function to work� �
C V F - 1 3 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e C o l l a t e r a l L o g i c . s o l

D e s c r i p t i o n T h e o p e n b r a c e l o o k s l i k e i t b e l o n g s t o t h e c o n d i t i o n a l s t a t e m e n t , w h i c h i s

n o t a c t u a l l y t h e c a s e .

R e c o m m e n d a t i o n C o n s i d e r p u t t i n g b l a n k l i n e b e t w e e n t h e c o n d i t i o n a l s t a t e m e n t a n d t h e

o p e n b r a c e .

C l i e n t C o m m e n t B l a n k l i n e a d d e d .� �
1 3 3 if (token == address(0)) break; // U:[CLL-4]

{� �
C V F - 1 4 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C o l l a t e r a l L o g i c . s o l

D e s c r i p t i o n T h e f u n c t i o n a c t u a l l y a c c e p t s t w o a r g u m e n t s .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g t h e s e c o n d a r g u m e n t .

C l i e n t C o m m e n t D e s c r i p t i o n f o r t h e s e c o n d a r g u m e n t a d d e d .� �
2 4 0 /// @param collateralTokenByMaskFn A function to return collateral

↪→ token data by its mask. Must accept inputs:

/// * uint256 mask - mask of the

↪→ token� �

2 1



C V F - 1 5 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C o l l a t e r a l L o g i c . s o l

D e s c r i p t i o n T h e c o m m e n t i s i n c o n s i s t e n t w i t h t h e c o d e . T h e c o m m e n t t e l l s t h a t c o m p u t a -

t i o n i s s k i p p e d f o r z e r o b a l a n c e , w h i l e a c t u a l l y i t i s s k i p p e d f o r b a l a n c e < = 1 .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e c o d e a n d t h e c o m m e n t c o n s i s t e n t w i t h e a c h o t h e r .

C l i e n t C o m m e n t S e e C V F - 8 .� �
2 9 1 /// Collateral computations are skipped if the balance is 0

/// and nonZeroBalance will be equal to false

if (balance > 1) {� �
C V F - 1 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l L o g i c . s o l

D e s c r i p t i o n F o r s o m e t o k e n s , e v e n o n e b a s e u n i t c o u l d h a v e s i g n i f i c a n t v a l u e , s o r e d u c i n g

t h e b a l a n c e b y o n e h e r e c o u l d s i g n i f i c a n t l y a f f e c t t h e c a l c u l a t i o n r e s u l t .

R e c o m m e n d a t i o n C o n s i d e r n o t r e d u c i n g t h e b a l a n c e , b u t u s i n g p r o p e r r o u n d i n g i n s t e a d .

C l i e n t C o m m e n t S u b t r a c t i n g 1 i s m o r e c o r r e c t , s i n c e o n l i q u i d a t i o n / c l o s u r e m o s t l i k e l y

o n l y ‘ b a l a n c e - 1 ‘ o f a s s e t w i l l b e s w a p p e d . I f a l i q u i d a t o r d e l i b e r a t e l y s w a p s t h e e n t i r e

b a l a n c e b y p a s s i n g t h e a m o u n t d i r e c t l y , t h e e r r o r s h o u l d s t i l l b e n e g l i g i b l e - f o r a l l t o k e n s

t h a t w e e n c o u n t e r e d , a s i n g l e u n i t i s e q u i v a l e n t t o 0 . 0 1 U S D a t m o s t , a n d f o r m o s t i t i s

b e l o w 1 0 ^ - 9 U S D .� �
2 9 5 valueUSD = convertToUSDFn(priceOracle, balance - 1, token); // U:[

↪→ CLL-1]� �

2 2



C V F - 1 7 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e U n s a f e E R C 2 0 . s o l

D e s c r i p t i o n T h i s r e v e r t s i n c a s e t h e r e t u r n d a t a i s n o t e m p t y b u t i s s h o r t e r t h a n 3 2 b y t e s .

R e c o m m e n d a t i o n C o n s i d e r h a n d l i n g t h i s s i t u a t i o n e x p l i c i t l y o r a t l e a s t d e s c r i b i n g i t i n a

c o m m e n t .

C l i e n t C o m m e n t T h i s i m p l e m e n t a t i o n w a s b a s e d o n O p e n z e p p e l i n . A l s o , t h u s f a r w e h a v e

n o t e n c o u n t e r e d t o k e n s t h a t r e t u r n t h i s k i n d o f m a l f o r m e d d a t a o n t r a n s f e r , s o t h i s d o e s

n o t a p p e a r t o b e a p r a c t i c a l c o n c e r n .� �
2 7 return success && (returndata.length == 0 || abi.decode(returndata,

↪→ (bool)));� �
C V F - 1 8 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e B i t M a s k . s o l

D e s c r i p t i o n T h i s f u n c t i o n d o e s n ’ t e n s u r e t h a t t h e a r g u m e n t h a s e x a c t l y o n e b i t s e t , w h i c h

m a k e s t h e r e s u l t n o n - d e t e r m i n i s t i c .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g t h e f o l l o w i n g c h e c k : u n c h e c k e d { i f ( m a s k = = 0 | | m a s k

& m a s k - 1 ! = 0 ) r e v e r t I n c o r r e c t P a r a m e t e r E x c e p t i o n ( ) ; }

C l i e n t C o m m e n t A c o m m e n t w a s a d d e d t o n o t i f y o t h e r u s e r s o f t h e l i b r a r y t h a t t h i s i s t h e

c a s e . O t h e r w i s e , t h i s i s a n i n t e r n a l f u n c t i o n a n d n o w h e r e i n t h e c o d e b a s e a m a l f o r m e d

m a s k i s p a s s e d t o i t .� �
2 0 function calcIndex(uint256 mask) internal pure returns (uint8 index)

↪→ {� �

2 3
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C V F - 1 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B i t M a s k . s o l

D e s c r i p t i o n U n r o l l i n g t h i s l o o p w o u l d m a k e t h e c o d e s i g n i f i c a n t l y m o r e e f f i c i e n t .

R e c o m m e n d a t i o n C o n s i d e r u n r o l l i n g l i k e t h i s :� �
if (mask >> 128 != 0) \{mask >>= 128; index += 128;\}

if (mask >> 64 != 0) \{mask >>= 64; index += 64;\}

if (mask >> 32 != 0) \{mask >>= 32; index += 32;\}

if (mask >> 16 != 0) \{mask >>= 16; index += 16;\}

if (mask >> 8 != 0) \{mask >>= 8; index += 8;\}

if (mask >> 4 != 0) \{mask >>= 4; index += 4;\}

if (mask >> 2 != 0) \{mask >>= 2; index += 2;\}

if (mask >> 1 != 0) \{/* mask >>= 1; */ index += 1;\}� �
C l i e n t C o m m e n t T h e r e s u l t i n g o p t i m i z a t i o n d o e s n o t a p p e a r t o b e s i g n i f i c a n t a n d w o u l d

i n c r e a s e c o n t r a c t b y t e s i z e , s o t h e c o d e w a s l e f t a s - i s .� �
2 7 while (true) {� �
C V F - 2 0 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e B i t M a s k . s o l

D e s c r i p t i o n I t i s u n c l e a r w h a t h a p p e n s w h e n t h e s a m e b i t i s s e t i n b o t h m a s k s .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r f o r b i d d i n g s u c h s i t u a t i o n , o r c l e a r l y d e f i n i n g f u n c t i o n

b e h a v i o r f o r i t .

C l i e n t C o m m e n t C o m m e n t w a s a d d e d c l a r i f y i n g t h a t t h e o p e r a t i o n s a r e a p p l i e d c o n s e c u -

t i v e l y .� �
6 6 /// @param bitsToEnable Mask with new bits to enable

/// @param bitsToDisable Mask with bits to disable� �� �
1 0 2 /// @param bitsToEnable Mask with new bits to enable

/// @param bitsToDisable Mask with bits to disable� �

2 4



C V F - 2 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B a l a n c e s L o g i c . s o l

D e s c r i p t i o n T h i s a s s i g n m e n t i s p e r f o r m e d b y r e f e r e n c e , s o a l l c h a n g e s m a d e i n t h e

“ e x p e c t e d ” a r r a y w i l l a l s o b e v i s i b l e i n “ d e l t a s ” a r r a y .

R e c o m m e n d a t i o n C o n s i d e r n o t r e t u r n i n g a n y t h i n g , b u t j u s t u p d a t i n g t h e p a s s e d a r r a y t o

m a k e t h i s b e h a v i o r m o r e c l e a r .

C l i e n t C o m m e n t W e c h a n g e d s p e c i f i c a t i o n a n d i m p l e m e n t a t i o n o f s t o r e B a l a n c e s , a n d t h e

i s s u e i s n o l o n g e r p r e s e n t .� �
3 4 expected = deltas; // U:[BLL-1]� �
C V F - 2 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B a l a n c e s L o g i c . s o l

R e c o m m e n d a t i o n T h e r e i s a m o r e e f f i c i e n t w a y t o i t e r a t e t h r o u g h o n e b i t s i n a w o r d : w h i l e

( f o r b i d d e n T o k e n s O n A c c o u n t ! = 0 ) { u i n t 2 5 6 t o k e n M a s k = f o r b i d d e n T o k e n s O n A c c o u n t &

u i n t 2 5 6 ( - i n t 2 5 6 ( f o r b i d d e n T o k e n s O n A c c o u n t ) ) ; f o r b i d d e n T o k e n s O n A c c o u n t & = f o r b i d d e n -

T o k e n s O n A c c o u n t - 1 ; / * p r o c e s s t o k e n M a s k * / }

C l i e n t C o m m e n t T h e p r o p o s e d a l g o r i t h m w a s i m p l e m e n t e d i n s e v e r a l i n s t a n c e s w h e r e a

b i t m a s k i s b e i n g i t e r a t e d .� �
7 7 for (uint256 tokenMask = 1; tokenMask <= forbiddenTokensOnAccount;

↪→ tokenMask <<= 1) {

if (forbiddenTokensOnAccount & tokenMask != 0) {� �

2 5



C V F - 2 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P o l i c y M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e s e l i m i t s a r e a p p l i e d r e g a r d l e s s o f c h a n g e d i r e c t i o n , w h i c h c o u l d l e a d t o

w e i r d r e s u l t . F o r e x a m p l e , m a x i m u m p e r c e n t a g e c h a n g e o f 1 0 0 % w o r k s v e r y d i f f e r e n t l y

f o r d e c r e a s e s a n d i n c r e a s e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s e p a r a t e l i m i t s f o r i n c r e a s e s a n d d e c r e a s e s . A t l e a s t f o r

p e r c e n t a g e s .

C l i e n t C o m m e n t D i r e c t i o n a l b o u n d s f o r p e r c e n t a g e c h a n g e s w e r e i n t r o d u c e d , w h i l e

a b s o l u t e c h a n g e l i m i t s w e r e k e p t b i - d i r e c t i o n a l .� �
4 5 uint16 minPctChange;

uint16 maxPctChange;� �� �
4 8 uint256 minChange;

uint256 maxChange;� �
C V F - 2 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y M a n a g e r V 3 . s o l

D e s c r i p t i o n U s i n g t h e “ u i n t 1 6 “ t y p e f o r t h i s f i e l d m e a n s t h a t t h e m a x i m u m a l l o w e d p e r -

c e n t a g e c h a n g e i s 6 5 5 . 3 5 % , w h i c h c o u l d b e t o o l o w i n s o m e c a s e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g w i d e r t y p e .

C l i e n t C o m m e n t 6 5 5 % i s s u f f i c i e n t f o r a n y p r a c t i c a l p u r p o s e .� �
4 6 uint16 maxPctChange;� �

2 6



C V F - 2 5 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e P o l i c y M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e o r d e r o f h a s h e d v a l u e s i s d i f f e r e n t i n t h e c o m m e n t a n d i n t h e c o d e .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e c o m m e n t c o n s i s t e n t w i t h t h e c o d e .

C l i e n t C o m m e n t T h e c o m m e n t w a s a l i g n e d w i t h t h e c o d e .� �
7 1 /// @param policyHash A unique identifier for a policy

/// Generally, this should be a hash of (

↪→ PARAMETER_NAME, GROUP_NAME)� �� �
1 1 1 bytes32 policyHash = keccak256(abi.encode(_group[contractAddress

↪→ ], paramName));� �
C V F - 2 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

D e s c r i p t i o n T h i s s h o u l d b e e x e c u t e d o n l y w h e n t h e “ c h e c k P o l i c y ” c a l l b e l o w s u c c e e d s .

C l i e n t C o m m e n t T h e c a l l w a s m o v e d t o a f t e r _ c h e c k P o l i c y .� �
7 2 uint256 totalBorrowed = pool.creditManagerBorrowed(address(

↪→ creditManager));� �
C V F - 2 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

D e s c r i p t i o n T h e a c t u a l t r a n s a c t i o n e x e c u t i o n t i m e c o u l d b e l a t e r t h a n “ b l o c k . t i m e s t a m p +

d e l a y ” .

R e c o m m e n d a t i o n C o n s i d e r c o m p a r i n g w i t h t h e r e a l t r a n s a c t i o n e x e c u t i o n t i m e .

C l i e n t C o m m e n t T h i s i s a s i m p l e s a n i t y c h e c k t o a v o i d c o m p l e t e l y n o n s e n s i c a l v a l u e s

b e i n g p a s s e d . r a m p S t a r t b e i n g b e f o r e t r a n s a c t i o n e x e c u t i o n i s h a n d l e d i n ‘ C r e d i t C o n f i g u -

r a t o r . r a m p L i q u i d a t i o n T h r e s h o l d ‘ .� �
2 3 1 || rampStart < block.timestamp + delay� �

2 7



C V F - 2 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

D e s c r i p t i o n S t o r i n g t h e w h o l e f u n c t i o n s i g n a t u r e i s r e d u n d a n t .

R e c o m m e n d a t i o n C o n s i d e r s t o r i n g a 4 - b y t e s f u n c t i o n s e l e c t o r i n s t e a d .

C l i e n t C o m m e n t W e b e l i e v e i t ’s w o r t h k e e p i n g t h i s a s - i s , t o a l l o w q u e u e d t r a n s a c t i o n s t o

b e r e a d i n a h u m a n - r e a d a b l e f o r m a t f r o m a c o n t r a c t .� �
3 9 7 signature: signature,� �
C V F - 2 9 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e G e a r S t a k i n g V 3 . s o l

D e s c r i p t i o n H e r e i m p l i c i t u n d e r f l o w c h e c k i s u s e d t o e n f o r c e a b u s i n e s s - l e v e l c o n s t r a i n t .

T h i s i s a b a d p r a c t i c e a s i t m a k e s c o d e h a r d e r t o r e a d a n d m o r e e r r o r p r o n e .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y c h e c k i n g t h a t t h e r e a r e e n o u g h t o k e n s a v a i l a b l e .

C l i e n t C o m m e n t E x p l i c i t c h e c k s w e r e a d d e d .� �
1 0 5 voteLockData[msg.sender].available -= amount;� �
C V F - 3 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e G e a r S t a k i n g V 3 . s o l

D e s c r i p t i o n T h i s r e a d s t h e w h o l e s t r u c t u r e i n t o t h e m e m o r y , w h i l e m o s t o f t h e r e a d d a t a

w i l l n o t b e u s e d u n l e s s e p o c h N o w > w d . e p o c h L a s t U p d a t e d .

R e c o m m e n d a t i o n C o n s i d e r r e a d i n g t h e “ e p o c h L a s t U p d a t e d f i e l d f i r s t , a n d r e a d t h e r e -

m a i n i n g f i e l d s o n l y w h e n n e c e s s a r y .

C l i e n t C o m m e n t O n l y w d . e p o c h L a s t U p d a t e d i s r e a d b e f o r e t h e e p o c h c h e c k .� �
1 2 3 WithdrawalData memory wd = withdrawalData[user];� �

2 8



C V F - 3 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G e a r S t a k i n g V 3 . s o l

D e s c r i p t i o n P e r f o r m i n g t h e s e c h e c k s o n e v e r y l o o p i t e r a t i o n i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r s p l i t t i n g t h e l o o p i n t o t h r e e s u b s e q u e n t l o o p s :� �
1. A loop from 0 to min(epochDiff, EPOCHS\_TO\_WITHDRAW) - 1 to

↪→ calculate totalClaimable

2. A loop from epochDiff to EPOCHS\_TO\_WITHDRAW - 1 to copy the non

↪→ -claimable withdrawals

3. A loop from EPOCHS\_TO\_WITHDRAW - epochDiff to EPOCHS\_TO\

↪→ _WITHDRAW - 1 to clear tail slots� �
C l i e n t C o m m e n t I n o u r o p i n i o n , t h e p r o p o s e d c h a n g e d w i l l n o t s i g n i f i c a n t l y i n c r e a s e e i t h e r

g a s e f f i c i e n c y o r r e a d a b i l i t y .� �
1 3 5 if (i < epochDiff) {� �� �
1 4 0 (i + epochDiff < EPOCHS_TO_WITHDRAW) ? wd.withdrawalsPerEpoch[i

↪→ + epochDiff] : 0;� �
C V F - 3 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G e a r S t a k i n g V 3 . s o l

R e c o m m e n d a t i o n S h i f t i n g n o n - c l a i m a b l e w i t h d r a w a l s w o u l d n ’ t b e n e c e s s a r y i f t h e “ w i t h -

d r a w a l s P e r E p o c h a r r a y w o u l d b e u s e d a s a r i n g b u f f e r .

C l i e n t C o m m e n t I t ’s u n c l e a r w h a t i s m e a n t h e r e , a s S o l i d i t y d o e s n o t n a t i v e l y s u p p o r t r i n g

b u f f e r s .� �
1 3 9 wd.withdrawalsPerEpoch[i] =

1 4 0 (i + epochDiff < EPOCHS_TO_WITHDRAW) ? wd.withdrawalsPerEpoch[i

↪→ + epochDiff] : 0;� �

2 9



C V F - 3 3 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e G e a r S t a k i n g V 3 . s o l

D e s c r i p t i o n H e r e i m p l i c i t u n d e r f l o w c h e c k i s u s e d t o e n f o r c e a b u s i n e s s - l e v e l c o n s t r a i n t .

T h i s i s a b a d p r a c t i c e a s i t m a k e s c o d e h a r d e r t o r e a d a n d m o r e e r r o r p r o n e .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y c h e c k i n g t h a t t h e r e a r e e n o u g h t o k e n s a v a i l a b l e .

C l i e n t C o m m e n t E x p l i c i t c h e c k s w e r e a d d e d .� �
1 7 1 vld.available -= currentVote.voteAmount;� �
C V F - 3 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n A s “ d e g e n N F T ” v a r i a b l e i s i m m u t a b l e , t h i s c h e c k a l w a y s r e t u r n s t h e s a m e

r e s u l t .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g t w o v e r s i o n o f t h e c o n t r a c t , o n e w i t h D e g e n

N F T s u p p o r t a n d a n o t h e r w i t h o u t s u c h s u p p o r t .

C l i e n t C o m m e n t M o d i f y i n g t h i s w o u l d r e q u i r e s w e e p i n g c h a n g e s a c r o s s t h e c o d e b a s e

t o a v o i d c o d e d u p l i c a t i o n a n d p r o p e r l y a b s t r a c t r e l e v a n t f u n c t i o n s . A t t h e s a m e t i m e , w e

d o n o t s e e a n y t a n g i b l e b e n e f i t t o t h i s c h a n g e , o t h e r t h a n s a t i s f y i n g a p r e f e r e n c e f o r a

p a r t i c u l a r c o d e p a t t e r n . T h e r e f o r e , w e d o n o t b e l i e v e t h a t t h i s c h a n g e i s j u s t i f i e d .� �
2 4 5 if (degenNFT != address(0)) {� �
C V F - 3 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

R e c o m m e n d a t i o n A s t h e n u m b e r o f a p p l i e d o n d e m a n d p r i c e u p d a t e s i s a l r e a d y k n o w n , i t

w o u l d b e m o r e e f f i c i e n t t o r e m o v e t h e m f r o m “ c a l l s ” b e f o r e c a l l i n g “ _ m u l t i c a l l ” .

C l i e n t C o m m e n t P r i c e u p d a t e s a r e n o w a l w a y s p e r f o r m e d b e f o r e m u l t i c a l l s , a n d a l l p r i c e

u p d a t e s a r e e x p e c t e d t o b e a t t h e b e g i n n i n g o f ‘ c a l l s ‘ a r r a y . I n t h e m a i n m u l t i c a l l b o d y t h e

p r i c e u p d a t e c a l l s a r e s k i p p e d .� �
4 5 7 CLOSE_CREDIT_ACCOUNT_FLAGS | PRICE_UPDATES_ALREADY_APPLIED� �
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C V F - 3 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n I t i s u n o b v i o u s h e r e t h a t p a r t o f t h e f u n d s i s a c t u a l l y s e n t n o t t o t h e a d d r e s s

s p e c i f i e d b y t h e “ t o ” a r g u m e n t , b u t t o t h e o w n e r o f t h e c r e d i t a c c o u n t .

R e c o m m e n d a t i o n C o n s i d e r m o v i n g t h e t r a n s f e r o f r e m a i n i n g f u n d s f r o m t h e “ _ c l o s e C r e d i -

t A c c o n t ” f u n c t i o n t o t h i s f u n c t i o n .

C l i e n t C o m m e n t W e c h a n g e d t h e l i q u i d a t i o n m e c h a n i s m s o t h a t i t n o l o n g e r s e n d s a n y t h i n g

t o t h e a c c o u n t o w n e r , r e m o v i n g m e n t i o n e d c o n f u s i o n .� �
4 7 1 to: to,� �
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C V F - 3 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n C o m p a r i n g a v a l u e t o a s e t o f c o n s t a n t s s e q u e n t i a l l y i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a b i n a r y d e c i s i o n t r e e l i k e t h i s : i f ( m e t h o d <

b o u n d a r y 2 ) { i f ( m e t h o d < b o u n d a r y 1 ) { . . . } e l s e { . . . } } e l s e { i f ( m e t h o d < b o u n d a r y 3 ) { . . . }

e l s e { . . . } }

C l i e n t C o m m e n t O p t i m i z a t i o n i n t h e n u m b e r o f c o m p a r i s o n s d o e s n o t j u s t i f y d e c r e a s e d

r e a d a b i l i t y a n d a d d i n g n e w f u n c t i o n s i n t h e f u t u r e b e i n g m o r e c o m p l i c a t e d .� �
6 3 3 if (method == ICreditFacadeV3Multicall.revertIfReceivedLessThan.

↪→ selector) {� �� �
6 5 2 else if (method == ICreditFacadeV3Multicall.onDemandPriceUpdate.

↪→ selector) {� �� �
6 6 1 else if (method == ICreditFacadeV3Multicall.addCollateral.selector)

↪→ {� �� �
6 7 5 else if (method == ICreditFacadeV3Multicall.updateQuota.selector) {� �� �
6 8 8 else if (method == ICreditFacadeV3Multicall.scheduleWithdrawal.

↪→ selector) {� �� �
7 0 3 else if (method == ICreditFacadeV3Multicall.increaseDebt.selector) {� �� �
7 1 7 else if (method == ICreditFacadeV3Multicall.decreaseDebt.selector) {� �� �
7 3 1 else if (method == ICreditFacadeV3Multicall.payBot.selector) {� �� �
7 4 4 else if (method == ICreditFacadeV3Multicall.setFullCheckParams.

↪→ selector) {� �� �
7 5 3 else if (method == ICreditFacadeV3Multicall.enableToken.selector) {� �� �
7 6 7 else if (method == ICreditFacadeV3Multicall.disableToken.selector) {� �� �
7 8 2 else if (method == ICreditFacadeV3Multicall.revokeAdapterAllowances.

↪→ selector) {� �� �
7 8 9 else {� �
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C V F - 3 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n T h e v a l u e ” c r e d i t M a n a g e r . p r i c e O r a c l e ( ) ” i s c a l c u l a t e d o n e v e r y p r i c e u p d a t e

w i t h i n m u l t i c a l l .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o o b t a i n t h e p r i c e o r a c l e o n c e a n d t h e n r e u s e .

C l i e n t C o m m e n t P r i c e o r a c l e i s n o w c a c h e d i n f u l l C h e c k P a r a m s a n d o n l y r e t r i e v e d o n t h e

f i r s t p r i c e u p d a t e .� �
9 1 0 address priceFeed = IPriceOracleV2(ICreditManagerV3(creditManager).

↪→ priceOracle()).priceFeeds(token); // U:[FA-25]� �
C V F - 3 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n E r a s i n g a l l b o t s p e r m i s s i o n s h e r e s e e m s r e d u n d a n t , a s n o b o t s a r e s u p p o s e d

t o h a v e a n y p e r m i s s i o n s h e r e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r r e m o v i n g t h i s c a l l o r e x p l a i n i n g i n a c o m m e n t , w h y t h i s

c a l l i s n e c e s s a r y .

C l i e n t C o m m e n t T h e c h e c k n o l o n g e r e x i s t s i n t h e l a t e s t ‘ m a i n ‘ b r a n c h . T h e c h e c k w a s

u s e d t o h a n d l e a r a r e m i s c o n f i g u r a t i o n c a s e ( u p d a t i n g t o a p r e v i o u s l y u s e d B o t L i s t ) , a n d

c a n b e s a f e l y r e m o v e d a s l o n g a s t h e c a s e i s a v o i d e d .� �
1 0 6 5 _eraseAllBotPermissions({creditAccount: creditAccount}); // U:[FA

↪→ -41]� �
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C V F - 4 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n T h e c o n s t r u c t o r i s o v e r c o m p l i c a t e d a n d d o e s m u c h m o r e t h a n u s u a l l y e x -

p e c t e d f r o m a c o n s t r u c t o r . A p a r t f r o m i n i t i a l i z i n g t h i s c o n t r a c t , i t a l s o a b l e t o m i g r a t e d a t a

f r o m p r e v i o u s i n s t a n c e o r i n i t i a l i z e a c r e d i t m a n a g e r i n s t a n c e .

R e c o m m e n d a t i o n C o n s i d e r m o v i n g d a t a m i g r a t i o n a n d c r e d i t m a n a g e r i n i t i a l i z a i t o n l o g i c

i n t o s e p a r a t e f u n c t i o n s t h a t c o u l d b e c a l l e d a f t e r d e p l o y i n g t h e c r e d i t c o n f i g u r a t o r c o n t r a c t .

C l i e n t C o m m e n t T h i s c o n s t r u c t o r w a s d e s i g n e d t o r e d u c e d e p l o y m e n t c o m p l e x i t y a n d

h u m a n e r r o r . W e d o n o t s e e a n y c o m p e l l i n g r e a s o n t o g i v e t h i s u p .� �
9 6 constructor(CreditManagerV3 _creditManager, CreditFacadeV3

↪→ _creditFacade, CreditManagerOpts memory opts)� �
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C V F - 4 1 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n C o p y i n g d a t a f r o m t h e p r e v i o u s c r e d i t c o n f i g u r a t o r h e r e s e e m s l i k e a b a d

i d e a f o r a n u m b e r o f r e a s o n s : 1 . T h e d a t a c o p y i n g i s n o t s y n c h r o n i z e d w i t h c h a n g i n g t h e

c r e d i t c o n f i g u r a t o r f o r t h e c r e d i t m a n a g e r , s o c h a n g e s m a d e i n t h e o l d c r e d i t c o n f i g u r a t o r

a f t e r d e p l o y m e n t o f t h e n e w c r e d i t c o n f i g u r a t o r , b u t b e f o r e s w i t c h i n g t h e c r e d i t m a n a g e r

t o t h e n e w c o n f i g u r a t o r , w o n ’ t b e c o p i e d . 2 . T h e o l d c r e d i t c o n f i g u r a t o r m a y b e b r o k e n o r

h a c k e d , o r m a y h a v e i n c o n s i s t e n t d a t a . C o p y i n g d a t a f r o m i t c o u l d b e i m p o s s i b e o r c o u l d

b r e a k t h e n e w c r e d i t c o n f i g u r a t o r . 3 . I t i s a l w a y s p o s s i b l e t o p e r f o r m c o p y i n g o f f - c h a i n ,

n o n e e d t o d o i t o n - c h a i n .

C l i e n t C o m m e n t C o p y i n g t h e d a t a o n - c h a i n h e l p s p r e v e n t h u m a n e r r o r . U p d a t i n g t h e o l d

c o n f i g u r a t o r s t a t e a f t e r d e p l o y i n g t h e n e w o n e w o u l d b e a v e r y d e l i b e r a t e e r r o r o n t h e

p a r t o f s y s t e m g o v e r n a n c e , s o w e d o n ’ t b e l i e v e i t i s j u s t i f i e d t o l o s e e x i s t i n g b e n e f i t s t o

p r e v e n t i t .� �
1 0 9 // In the case where the CC is deployed for the existing Credit

↪→ Manager,

1 1 0 // we only need to copy several array parameters from the last CC,

// but the existing configs must be kept intact otherwise

// 1. Allowed contracts set stores all the connected third-party

↪→ contracts - currently only used

// to retrieve externally

// 2. Emergency liquidator set stores all emergency liquidators -

↪→ used for parameter migration when changing the Credit Facade

// 3. Forbidden token set stores all forbidden tokens - used for

↪→ parameter migration when changing the Credit Facade� �
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C V F - 4 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n T h i s c h e c k i s q u i t e e x p e n s i v e . I t o p t i m i z e s a v e r y r a r e c a s e , b u t m a k e t h e

m o s t c o m m o n c a s e m o r e e x p e n s i v e .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s c h e c k .

C l i e n t C o m m e n t T h i s c h e c k i s p r i m a r i l y r e q u i r e d t o a v o i d f i r i n g e v e n t s w i t h o u t a n y s t a t e

c h a n g e , a s t h i s m a y u n n e c e s s a r i l y t r i g g e r m o n i t o r i n g s y s t e m s . A s t h i s i s a c o n f i g u r a t i o n

f u n c t i o n , t h e g a s o v e r h e a d i s a c c e p t a b l e .� �
5 8 2 if (

(feeInterest == _feeInterestCurrent) && (feeLiquidation ==

↪→ _feeLiquidationCurrent)

&& (liquidationDiscount == _liquidationDiscountCurrent)

&& (feeLiquidationExpired == _feeLiquidationExpiredCurrent)

&& (liquidationDiscountExpired ==

↪→ _liquidationDiscountExpiredCurrent)

) return;� �
C V F - 4 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n T h e m i g r a t i o n l o g i c s e e m s r e d u n d a n t , a s o n e c o u l d m i g r a t e a l l n e c e s s a r y

p a r a m e t e r s o f f - c h a i n . A l s o , t h e r e i s n o g r a n u l a r i t y , s o p a r a m e t e r s a r e m i g r a t e d i n a l l - o r -

o n e f a s h i o n , w h i c h l i m i t s f l e x i b i l i t y o f t h e m i g r a t i o n l o g i c .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e m i g r a t i o n f u n c t i o n a l i t y .

C l i e n t C o m m e n t T h i s i s i n t e n d e d t o u p d a t e t h e C r e d i t F a c a d e s e a m l e s s l y a n d p r e v e n t

h u m a n e r r o r d u r i n g p a r a m e t e r m i g r a t i o n . A s a l l s i g n i f i c a n t c h a n g e s i n t h e s y s t e m a r e

u n d e r a t i m e l o c k , a n y s i n g l e p a r a m e t e r m i s t a k e c a n b e c o s t l y .� �
6 7 1 if (migrateParams) {� �
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C V F - 4 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n T o t a l d e b t s h o u l d b e c o p i e d o n l y i f t h e n e w c r e d i t f a c a d e d o e s t r a c k t o t a l

d e b t . A l s o , i n c a s e t h e n e w c r e d i t f a c a d e d o e s t r a c k t o t a l d e b t , b u t t h e p r e v i o u s f a c a d e

d o e s n ’ t , m i g r a t i o n s h o u l d n ’ t b e a l l o w e d .

C l i e n t C o m m e n t ‘ t r a c k T o t a l D e b t ‘ l o g i c w a s r e m o v e d , s o t h i s i s n o l o n g e r a n i s s u e .� �
6 9 9 if (prevCreditFacace.trackTotalDebt()) {� �
C V F - 4 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n T h i s f u n c t i o n c o p i e s t h e f o r b i d d e n t o k e n s m a s k b i t b y b i t .

R e c o m m e n d a t i o n C o n s i d e r c o p y i n g t h e w h o l e w o r d a t o n c e .

C l i e n t C o m m e n t W e a r e m o r e c o m f o r t a b l e w i t h t h e c u r r e n t ‘ s e t T o k e n A l l o w a n c e ‘ f u n c t i o n

t h a t s e t s t h e f o r b i d d e n s t a t u s p e r t o k e n , a s t h i s p r e v e n t s e r r o r s . A s t h i s i s a c o n f i g u r a t i o n

f u n c t i o n , t h e o v e r h e a d i s a c c e p t a b l e .� �
7 2 4 function _migrateForbiddenTokens(address _creditFacade, uint256

↪→ forbiddenTokenMask) internal {� �
C V F - 4 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n T h i s l o o p s h o u l d s t a r t a t m a s k = 2 , a s u n d e r l y i n g d o e s n ’ t n e e d t o b e m i g r a t e d .

C l i e n t C o m m e n t T h e l o o p n o w s t a r t s a t 2 .� �
7 2 6 for (uint256 mask = 1; mask <= forbiddenTokenMask; mask <<= 1) {� �
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C V F - 4 7 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n T h e r e i s n o r a n g e c h e c k f o r t h e a r g u m e n t .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a p p r o p r i a t e c h e c k .

C l i e n t C o m m e n t T h e ( 0 , u i n t 8 . m a x ) r a n g e e n f o r c e d b y t h e i n p u t t y p e i s s u f f i c i e n t .� �
8 2 7 function setMaxDebtPerBlockMultiplier(uint8

↪→ newMaxDebtLimitPerBlockMultiplier)� �
C V F - 4 8 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n T h e r e i s n o r a n g e c h e c k f o r t h e “ n e w M a x D e b t L i m i t P e r B l o c k M u l t i p l i e r ” a r g u -

m e n t .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a p p r o p r i a t e c h e c k .

C l i e n t C o m m e n t S e e a b o v e .� �
8 3 6 function _setMaxDebtPerBlockMultiplier(address _creditFacade, uint8

↪→ newMaxDebtLimitPerBlockMultiplier) internal {� �
C V F - 4 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n O b t a i n i n g t h e m i n D e b t a n d m a x D e b t v a l u e s f r o m t h e c r e d i t f a c a d e j u s t t o

p a s s t h e m b a c k i s w a s t e o f g a s .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a s e p a r a t e f u n c t i o n i n t h e “ I C r e d i t F a c a d e V 3 ”

i n t e r f a c e t o s e t t h e “ m a x D e b t L i m i t P e r B l o c k M u l t i p l i e r ” v a l u e s e p a r a t e l y .

C l i e n t C o m m e n t C r e d i t F a c a d e i s b o t t l e n e c k e d o n s i z e , s o w e w o u l d p r e f e r t o a v o i d

a d d i n g n e w f u n c t i o n s u n n e c e s s a r i l y . T h i s i s a c o n f i g u r a t i o n f u n c t i o n , s o t h e g a s o v e r h e a d

i s a c c e p t a b l e .� �
8 4 2 (uint128 minDebt, uint128 maxDebt) = cf.debtLimits();

cf.setDebtLimits(minDebt, maxDebt, newMaxDebtLimitPerBlockMultiplier

↪→ ); // I:[CC-24]� �
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C V F - 5 0 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n T h i s c h e c k s h o u l d b e p e r f o r m e d b y t h e c r e d i t f a c a d e a s i t b e l o n g s t o i t s

i n t e r n a l b u s i n e s s l o g i c .

C l i e n t C o m m e n t ‘ t r a c k T o t a l D e b t ‘ - r e l a t e d l o g i c w a s r e m o v e d , s o t h i s i s n o l o n g e r a n i s s u e .� �
9 6 5 if (!cf.trackTotalDebt()) revert TotalDebtNotTrackedException(); //

↪→ I:[CC-34]� �� �
9 7 9 if (!cf.trackTotalDebt()) revert TotalDebtNotTrackedException(); //

↪→ I:[CC-34]� �
C V F - 5 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n P a s s i n g a n a d d i t i o n a l a r g u m e n t i s c h e a p , e x t e r n a l c a l l s a n d s t o r a g e a c c e s s

a r e e x p e n s i v e , s o w r i t i n g t h e a c t i v e c r e d i t a c c o u n t i n t o t h e s t o r a g e v i a a n e x t e r n a l c a l l

c o u l d b e m o r e e x p e n s i v e t h e n p a s s i n g i t w i t h e v e r y o p e r a t i o n a s a n a d d i t i o n a l a r g u m e n t .

C l i e n t C o m m e n t T h i s i s p r i m a r i l y i n t e n d e d t o a v o i d a n i n c o r r e c t C A b e i n g p a s s e d i n t e n -

t i o n a l l y o r u n i n t e n t i o n a l l y b y a n a d a p t e r . I n p r i n c i p l e , a d a p t e r s c a n b e d e v e l o p e d b y t h i r d

p a r t i e s , s o t h e y a r e l e s s t r u s t e d t h a n C r e d i t F a c a d e , a n d t h e l e s s p a r a m e t e r s t h e y c o n t r o l ,

t h e b e t t e r .� �
1 2 6 /// _activeCreditAccount is used to avoid adapters having to

↪→ manually pass the Credit Account� �

3 9



C V F - 5 2 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e a r g u m e n t s o f t h e “ t a k e C r e d i t A c c o u n t ” f u n c t i o n d o n ’ t n a v e n a m e s , s o

t h e i r s e m a n t i c s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g t h e m d e s c r i p t i v e n a m e s a n d / o r e x p l a i n i n g t h e i r s e m a n -

t i c s i n a c o m m e n t .

C l i e n t C o m m e n t A d d e d a c o m m e n t e x p l a i n i n g t h a t t h e s e a r e d u m m y i n p u t s f o r b a c k w a r d

c o m p a t i b i l i t y .� �
2 4 4 creditAccount = IAccountFactoryBase(accountFactory).

↪→ takeCreditAccount(0, 0); // U:[CM-6]� �
C V F - 5 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h i s c h e c k d o e s n ’ t s a v e g a s a s e x t e r n a l c a l l i s e x p e n s i v e a n d s e t t i n g a s t o r a g e

s l o t t o t h e c u r r e n t v a l u e i s c h e a p .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s c h e c k a n d j u s t s e t t i n g a l l o w a n c e t o z e r o .

C l i e n t C o m m e n t R e d u n d a n t c h e c k w a s r e m o v e d .� �
5 8 9 uint256 allowance = IERC20(token).allowance(creditAccount, spender);

↪→ // U:[CM-15]� �� �
5 9 1 if (allowance > 1) {� �

4 0



C V F - 5 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

R e c o m m e n d a t i o n T h e r e i s a n e f f i c i e n t a l g o r i t h m t o i t e r a t e t h r o u g h n o n - z e r o b i t s i n a w o r d :

w h i l e ( t o k e n s T o C h e c k M a s k ! = 0 ) { u i n t 2 5 6 t o k e n M a s k ; u n c h e c k e d { / / F i n d o u t t h e l o w e s t

n o n - z e r o b i t t o k e n M a s k = t o k e n s T o C h e c k M a s k & u i n t 2 5 6 ( - i n t 2 5 6 ( t o k e n s T o C h e c k M a s k ) ) ;

/ / C l e a r t h e l o w e s t n o n - z e r o b i t t o k e n s T o C h e c k M a s k & = t o k e n s T o C h e c k M a s k - 1 ; } / /

P r o c e s s t o k e n M a s k }

C l i e n t C o m m e n t T h e a l g o r i t h m i s i m p l e m e n t e d f o r t o k e n s o u t s i d e o f c o l l a t e r a l H i n t s [ i ]

d u r i n g c o l l a t e r a l c o m p u t a t i o n s .� �
9 4 5 tokenMask = (i < len) ? collateralHints[i] : 1 << (i - len);� �� �
9 4 7 if (tokensToCheckMask & tokenMask != 0) {� �� �
1 1 3 1 for (

uint256 tokenMask = UNDERLYING_TOKEN_MASK; tokenMask <=

↪→ tokensToTransferMask; tokenMask = tokenMask << 1

) {

// enabledTokensMask & tokenMask == tokenMask when the token is

↪→ enabled, and 0 otherwise

if (tokensToTransferMask & tokenMask != 0) {� �
C V F - 5 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e i d e a o f g e t t i n g t h e t o k e n m a s k f o r a t o k e n a n d t h e n i m m e d i a t e l y g e t t i n g

t o k e n b y t h e m a s k s e e m s w e i r d a n d s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g .

C l i e n t C o m m e n t A l l t o k e n d a t a i s s t o r e d u s i n g t h e t o k e n M a s k a s u i d , a n d r e t r i e v i n g t h e

t o k e n w i t h t h e L T d o e s n o t i n c u r a n y e x t r a g a s c o s t . S t o r i n g L T s e p a r a t e l y f r o m t h e t o k e n

f o r t h i s s p e c i f i c c a s e w o u l d i n c r e a s e g a s c o s t s i n s e v e r a l o t h e r p l a c e s .� �
1 2 0 3 uint256 tokenMask = getTokenMaskOrRevert(token);

(, lt) = _collateralTokenByMask({tokenMask: tokenMask, calcLT: true

↪→ }); // U:[CM-42]� �

4 1



C V F - 5 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h i s a s s i g n m e n t s h o u l d b e m a d e o n l y w h e n “ c a l c L T ” i s t r u e .

C l i e n t C o m m e n t A c h e c k f o r c a l c L T w a s a d d e d b e f o r e r e a d i n g l t U n d e r l y i n g .� �
1 2 2 8 liquidationThreshold = ltUnderlying; // U:[CM-35]� �

C V F - 5 7 . I N F O

• C a t e g o r y F l a w • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e r e a r e n o v a l i d i t y c h e c k s f o r t h e “ f l a g ” a r g u m e n t , s o i t i s p o s s i b l e t o m o d i f y

s e v e r a l f l a g s a t o n c e , n o f l a g s a t a l l , o r n o n - e x i s t i n g f l a g s .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a p p r o p r i a t e c h e c k s .

C l i e n t C o m m e n t T h i s f u n c t i o n i s u s e d i n t e r n a l l y b y G e a r b o x c o n t r a c t s a n d i s n o t i n t e n d e d

f o r e x t e r n a l u s e , s o i t ’s u n l i k e l y t h a t a m a l f o r m e d f l a g w o u l d b e p a s s e d . I t i s a l s o i n v o k e d

f a i r l y f r e q u e n t l y , s o s p e n d i n g e x t r a g a s o n i n p u t v a l i d a t i o n i s n o t j u s t i f i e d .� �
1 3 3 5 function setFlagFor(address creditAccount, uint16 flag, bool value)� �� �
1 3 4 9 function _enableFlag(address creditAccount, uint16 flag) internal {� �� �
1 3 5 4 function _disableFlag(address creditAccount, uint16 flag) internal {� �

4 2



C V F - 5 8 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e B o t L i s t V 3 . s o l

D e s c r i p t i o n T h e r e a r e n o v a l i d i t y c h e c k s f o r t h e s e a r g u m e n t s .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a p p r o p r i a t e c h e c k s .

C l i e n t C o m m e n t T h e f i r s t f u n c t i o n p a r a m e t e r i s n o w s a n i t i z e d i n C r e d i t F a c a d e V 3 . s e t -

B o t P e r m i s s i o n s , w h i l e t h e r e m a i n i n g t w o n o l o n g e r e x i s t s i n c e p a y m e n t s w e r e r e m o v e d

c o m p l e t e l y f r o m B o t L i s t V 3 .� �
9 2 uint192 permissions,

uint72 fundingAmount,

uint72 weeklyFundingAllowance� �
C V F - 5 9 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e G a u g e V 3 . s o l

R e c o m m e n d a t i o n T h e ” S e t F r o z e n E p o c h ” e v e n t s h o u l d b e e m i t t e d h e r e f o r c o n s i s t e n c y .

C l i e n t C o m m e n t N o w e v e n t i s e m i t t e d .� �
9 3 +epochFrozen = true; // U:[GA-01]� �
C V F - 6 0 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e ” c u r r e n t M a s k ” a r g u m e n t i s c o n f u s i n g .

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g i t b e t t e r a n d m a y b e r e n a m i n g t h e f u n c t i o n t o

e m p h a s i z e t h a t i t g e t s t h e i n v e r t e d m a s k o n l y w h e n i t i s n o t y e t k n o w n .

C l i e n t C o m m e n t I t i s e x p l a i n e d / n a m e d a b i t b e t t e r n o w .� �
1 6 8 2 +function _getInvertedQuotedTokensMask(uint256 currentMask) internal

↪→ view returns (uint256) {� �

4 3



C V F - 6 1 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e ” p r i c e O r a c l e ” a r g u m e n t i s c o n f u s i n g .

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g i t b e t t e r a n d m a y b e r e n a m i n g t h e f u n c t i o n t o

e m p h a s i z e t h a t i t g e t s t h e p r i c e o r a c l e o n l y w h e n i t i s n o t y e t k n o w n .

C l i e n t C o m m e n t I t i s e x p l a i n e d / n a m e d a b i t b e t t e r n o w .� �
1 7 1 7 +function _getPriceOracle(address priceOracle) internal view returns

↪→ (address) {� �
C V F - 6 2 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h i s l e a d s t o u n d e r f l o w i n c a s e o f f s e t > l e n .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g a n e m p t y a r r a y i n s u c h a c a s e .

C l i e n t C o m m e n t N o w a n e m p t y a r r a y i s r e t u r n e d .� �
1 8 7 4 +uint256 resultLen = offset + limit > len ? len - offset : limit;� �

C V F - 6 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B o t L i s t V 3 . s o l

R e c o m m e n d a t i o n T h e ” a p p r o v e d C r e d i t M a n a g e r ” m a p p i n g i s r e d u n d a n t , a s t h e ” a p p r o v e d -

C r e d i t M a n a g e r s ” a d d r e s s s e t a l r e a d y h a s s i m i l a r m a p p i n g i n s i d e .

C l i e n t C o m m e n t S i n c e b o t ’s f o r b i d d e n s t a t u s i s n o w g l o b a l , ” f o r b i d B o t E v e r y w h e r e ” i s

r e m o v e d a n d t h e r e ’s n o n e e d i n a s e t o f a c t i v e c r e d i t m a n a g e r s , s o w e k e p t t h e m a p p i n g .� �
7 6 +mapping(address => bool) public override approvedCreditManager;� �� �
8 1 +EnumerableSet.AddressSet internal approvedCreditManagers;� �

4 4



C V F - 6 4 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e B o t L i s t V 3 . s o l

D e s c r i p t i o n T h e f i r s t k e y i s n o t d o c u m e n t e d .� �
9 3 +/// @dev Mapping from credit account to the set of bots with non-

↪→ zero permissions

+mapping(address => mapping(address => EnumerableSet.AddressSet))

↪→ internal activeBots;� �
C V F - 6 5 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P r i c e O r a c l e V 3 . s o l

D e s c r i p t i o n T h i s c a l l s h o u l d n ’ t b e p e r f o r m e d i n c a s e t h e t o k e n i s n ’ t t r u s t e d a n d t h e r e s e r v e

f e e d f o r t h e t o k e n i s z e r o .

C l i e n t C o m m e n t T r u e , a l t h o u g h w e e x p e c t i t n o t t o b e a b i g i s s u e s i n c e m o s t p r i c e f e e d s

w i l l h a v e r e s e r v e o n e s .� �
1 5 9 +(price, scale) = _getPrice(priceFeed, stalenessPeriod, skipCheck,

↪→ decimals); // U:[PO-11]� �

4 5



9 M o d e r a t e I s s u e s

C V F - 6 6 . F I X E D

• C a t e g o r y F l a w • S o u r c e Q u o t a s L o g i c . s o l

R e c o m m e n d a t i o n T h i s d o e s n ’ t s e e m c o r r e c t , a s i f “ r e q u e s t e d C h a n g e ” i s n e g a t i v e , t h e n i t

s h o u l d b e a l l o w e d .

C l i e n t C o m m e n t T h i s f u n c t i o n i s o n l y i n v o k e d f o r p o s i t i v e ‘ r e q u e s t e d C h a n g e ‘ v a l u e s . S e e

G e a r b o x - p r o t o c o l .

C V F - 6 7 . F I X E D

• C a t e g o r y F l a w • S o u r c e Q u o t a s L o g i c . s o l

D e s c r i p t i o n T h i s f o r m u l a d o e s n ’ t s u p p o r t n e g a t i v e “ r e q u e s t e d C h a n g e ” v a l u e s .

R e c o m m e n d a t i o n I f n e g a t i v e v a l u e s a r e n o t s u p p o s e d t o b e s u p p o r t e d , t h e n c o n s i d e r

c h a n g i n g t h e t y p e o f t h e “ r e q u e s t e d C h a n g e ” a r g u m e n t t o “ u i n t 9 6 ” .

C l i e n t C o m m e n t S a m e a s a b o v e .� �
7 6 return uint96(requestedChange) > maxQuotaCapacity ? int96(

↪→ maxQuotaCapacity) : requestedChange; // I:[CMQ-08,10]� �

4 6
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C V F - 6 8 . F I X E D

• C a t e g o r y F l a w • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

D e s c r i p t i o n T h e v a l u e s “ m a x D e b t C u r r e n t ” a n d “ m i n D e b t C u r r e n t ” w e r e c o r r e c t w h e n

t r a n s a c t i o n s w e r e e n q u e u e d a n d c o u l d d i f f e r f r o m t h e v a l u e s a t t h e t r a n s a c t i o n e x e c u t i o n

t i m e s .

R e c o m m e n d a t i o n C o n s i d e r t h e f o l l o w i n g s c e n a r i o : 1 . T h e c u r r e n t d e b t l i m i t s a r e : m i n -

D e b t = 1 0 0 , m a x D e b t = 2 0 0 . 2 . A d m i n w a n t s t o s e t t h e l i m i t s t o 5 0 , 4 0 0 r e s p e c t i v e l y . 3 .

A d m i n c a l l s s e t M i n D e b t L i m i t ( 5 0 ) a n d s e t M a x D e b t L i m i t ( 4 0 0 ) 4 . E f f e c t i v e l y , t h e s c h e d u l e d

t r a n s a c t i o n a r e : s e t L i m i t s ( 5 0 , 2 0 0 ) a n d s e t L i m i t s ( 1 0 0 , 4 0 0 ) . 5 . R e g a r d l e s s o f t h e t r a n s a c -

t i o n e x e c u t i o n o r d e r , t h e f i n a l o u t c o m e w o u l d n o t b e w h a t t h e a d m i n d e s i r e d . C o n s i d e r

o b t a i n i n g t h e o l d v a l u e s a t t h e t r a n s a c t i o n e x e c u t i o n t i m e s .

C l i e n t C o m m e n t S a m e a s a b o v e .� �
1 4 4 data: abi.encode(minDebt, maxDebtCurrent)� �� �
1 6 5 data: abi.encode(minDebtCurrent, maxDebt)� �
C V F - 6 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e R e e n t r a n c y G u a r d T r a i t . s o l

D e s c r i p t i o n U s i n g t h e “ u i n t 8 ” t y p e f o r t h i s v a r i a b l e m a k e i t m o r e e x p e n s i v e t o a c c e s s , a s

i t c o u l d s h a r e s t o r a g e s l o t w i t h o t h e r v a r i a b l e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e “ u i n t 2 5 6 ” t y p e .

C l i e n t C o m m e n t A s f a r a s w e a r e a w a r e , t h i s i s e x a c t l y o p p o s i t e - a u i n t 8 v a r i a b l e w i l l b e

p a c k e d w i t h o t h e r v a r i a b l e s w i t h s u b - 3 2 b y t e s i z e i n t o a s i n g l e s l o t , w h i c h w i l l m a k e b o t h

r e a d a n d w r i t e a c c e s s c h e a p e r i f b a t c h e d v a r i a b l e s a r e a c c e s s e d w i t h i n t h e s a m e c a l l .� �
1 2 uint8 internal _reentrancyStatus = NOT_ENTERED;� �
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C V F - 7 0 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C r e d i t L o g i c . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e , i . e . a s i t u a t i o n w h e n t h e f i n a l c a l c u l a t i o n

r e s u l t w o u l d f i t i n t o t h e d e s t i n a t i o n t y p e , b u t s o m e i n t e r m e d i a r y c a l c u l a t i o n o v e r f l o w s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e “ m u l d i v ” f u n c t i o n a s d e s c r i b e d h e r e : h t t p s : / / x n – 2 -

m b . c o m / 2 1 / m u l d i v / o r o t h e r a p p r o a c h e s t h a t p r e v e n t p h a n t o m o v e r f l o w s .

C l i e n t C o m m e n t I n t r o d u c i n g m u l d i v s i n t o t h e c o d e b a s e w o u l d i n t r o d u c e a l o t o f g a s

o v e r h e a d , a n d a l s o w o u l d r e q u i r e a l o t o f a d d i t i o n a l w o r k t o t e s t a n d v e r i f y t h a t a r i t h m e t i c

d o e s n o t b r e a k a s a r e s u l t o f t h e c h a n g e .

A t t h e s a m e t i m e , i n a l a r g e p o r t i o n o f h i g h l i g h t e d c a s e s t h e m u l t i p l i e d v a l u e s h a v e p r e -

d i c t a b l e s i z e s - t h e y a r e e i t h e r s t r i c t l y d e f i n e d , e . g . , f e e p e r c e n t a g e s , o r v e r y h a r d t o m a k e

s u f f i c i e n t l y l a r g e t o o v e r f l o w i n p r a c t i c e , e . g . , b a l a n c e s o r i n t e r e s t i n d e x e s , a s l o n g a s t h e

p r o t o c o l d o e s n o t u s e t o k e n s w i t h e x t r e m e l y l a r g e s u p p l i e s a s u n d e r l y i n g s .

A t t h e s a m e t i m e , w i t h s o l i d i t y 0 . 8 i m p l i c i t o v e r f l o w c h e c k s , t h e p h a n t o m o v e r f l o w w i l l

c a u s e a r e v e r t , w h i c h m a y a c t u a l l y b e d e s i r a b l e - i t c o u l d p r e v e n t a p o t e n t i a l a t t a c k e r f r o m

s u c c e s s f u l l y p e r f o r m i n g a n o p e r a t i o n w i t h u n r e a s o n a b l e m a n i p u l a t e d v a l u e s .

W e h a v e a s k e d t h e a u d i t i n g t e a m f o r c l a r i f i c a t i o n o n w h e t h e r t h e s e o v e r f l o w s c a n t r a n s p i r e

i n r e a l i s t i c s c e n a r i o s a n d w h e t h e r t h e r e i s a c t u a l l y a n y d a n g e r t o t h e p r o t o c o l s h o u l d t h e y

o c c u r . T h e a u d i t i n g t e a m h a s n o t p r o v i d e d a c o m p e l l i n g e x a m p l e , s o w e b e l i e v e t h a t t h i s

c h a n g e i s u n j u s t i f i e d .� �
3 8 return value * (block.timestamp - timestampLastUpdate) /

↪→ SECONDS_PER_YEAR;� �� �
5 0 return (amount * cumulativeIndexNow) / cumulativeIndexLastUpdate -

↪→ amount; // U:[CL-1]� �� �
1 0 1 uint256 totalFunds = totalValue * liquidationDiscount /

↪→ PERCENTAGE_FACTOR;� �� �
1 0 3 amountToPool += totalValue * feeLiquidation / PERCENTAGE_FACTOR;� �� �
1 7 4 (ltInitial * (timestampRampEnd - block.timestamp) + ltFinal * (

↪→ block.timestamp - timestampRampStart))

/ (timestampRampEnd - timestampRampStart)� �� �
2 0 3 (cumulativeIndexNow * newDebt * INDEX_PRECISION)

/ ((INDEX_PRECISION * cumulativeIndexNow * debt) /

↪→ cumulativeIndexLastUpdate + INDEX_PRECISION * amount)� �
( 2 6 2 , 2 7 5 , 2 9 5 , 3 0 7 , 3 2 0 )
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C V F - 7 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h i s e n f o r c e s o n e t a r g e t c o n t r a c t p e r a d a p t e r , w h i c h s e e m s s u b o p t i m a l , a s

t h e r e c o u l d b e s e v e r a l i n s t a n c e s o f t h e s a m e p r o t o c o l , a n d a l l s u c h i n s t a n c e s i n t h e o r y

c o u l d b e h a n d l e d b y a s i n g l e a d a p t e r i n s t a n c e .

C l i e n t C o m m e n t T h e o n e c o n t r a c t / o n e a d a p t e r p a r a d i g m w a s d e l i b e r a t e l y c h o s e n f o r

c o m p a r t m e n t a l i z a t i o n : 1 ) I t s i m p l i f i e s a d a p t e r l o g i c ( w i t h s e v e r a l t a r g e t c o n t r a c t s , a n

a d a p t e r w o u l d n e e d s o m e w a y t o s w i t c h , w h i c h w o u l d g r e a t l y i n c r e a s e i n t e r n a l l o g i c

c o m p l e x i t y , i n t e r f a c e c o m p l e x i t y a n d a t t a c k s u r f a c e ) 2 ) I t s i m p l i f i e s m o n i t o r i n g , t e s t i n g

a n d r o u t i n g ( a s a d a p t e r s b e c o m e e a s y t o a s s o c i a t e w i t h t h e i r r e s p e c t i v e c o n t r a c t s ) 3 )

I t a l l o w s t o h a n d l e a n y t a r g e t c o n t r a c t i d i o s y n c r a c i e s w i t h o u t a f f e c t i n g i n t e r a c t i o n s w i t h

o t h e r t a r g e t c o n t r a c t s

C h a n g i n g t h i s l o g i c w o u l d e s s e n t i a l l y r e q u i r e o v e r h a u l i n g m o s t o f o u r c o d e b a s e , a n d w e

d o n o t s e e a c o m p e l l i n g r e a s o n t o d o s o .� �
1 5 0 mapping(address => address) public override adapterToContract;� �

4 9



C V F - 7 2 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n U s i n g a s s e m b l y f o r m a n i p u l a t i n g w i t h s t r u c t f i e l d s s a v e s l i t t l e g a s , b u t m a k e s

c o d e m u c h h a r d e r t o r e a d a n d m u c h m o r e e r r o r p r o n e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g p l a i n S o l i d i t y i n s t e a d .

C l i e n t C o m m e n t B a s e d o n o u r t e s t s , u s i n g a s s e m b l y t o o p t i m i z e s t o r a g e a c c e s s s a v e s

h u n d r e d s o r , i n s o m e c a s e s , t h o u s a n d s o f g a s p e r i n s t a n c e c o m p a r e d t o p l a i n S o l i d i t y w i t h

o p t i m i z e r .� �
2 5 4 assembly {

let slot := add(newCreditAccountInfo.slot, 4)

let value := or(shl(80, onBehalfOf), shl(16, number()))

sstore(slot, value)

}� �� �
2 6 0 if (supportsQuotas) {

// newCreditAccountInfo.cumulativeQuotaInterest = 1;

// newCreditAccountInfo.quotaFees = 0;

assembly {

let slot := add(newCreditAccountInfo.slot, 2)

sstore(slot, 1)

} // U:[CM-6]

}� �
C V F - 7 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P r i c e O r a c l e V 3 . s o l

D e s c r i p t i o n Z e r o d e c i m a l s i s q u i t e a n o r m a l f o r a n E R C 2 0 t o k e n .

R e c o m m e n d a t i o n C o n s i d e r s u p p o r t i n g z e r o d e c i m a l s .

C l i e n t C o m m e n t N o t p l a n n i n g t o a d d z e r o - d e c i m a l s t o k e n s t o t h e s y s t e m i n t h e f o r e s e e a b l e

f u t u r e .� �
9 1 if (decimals == 0) revert PriceFeedDoesNotExistException();� �� �
1 7 8 if (decimals == 0) revert PriceFeedDoesNotExistException(); // U:[PO

↪→ -7]� �

5 0



C V F - 7 4 . I N F O

• C a t e g o r y F l a w • S o u r c e P r i c e O r a c l e V 3 . s o l

D e s c r i p t i o n I n c a s e a “ t r y ” c a l l e x e c u t e s s u c c e s s f u l l y , b u t t h e d a t a r e t u r n e d f r o m t h e c a l l

c a n n o t b e p a r s e d , t r a n s a c t i o n w i l l b e r e v e r t e d w i t h n o e r r o r m e s s a g e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e “ c a l l ” f u n c t i o n o r e v e n a n a s s e m b l y b l o c k i n s t e a d

o f “ t r y / c a t c h ” , t o r e l i a b l e h a n d l e c o n t r a c t s t h a t d o n ’ t p r o p e r l y i m p l e m e n t e d t h e f u n c t i o n

b e i n g c a l l e d .

C l i e n t C o m m e n t A c k n o w l e d g e d , b u t t h e f u n c t i o n a l i t y t h a t o n l y a l l o w s t o f i l t e r o u t c o n t r a c t s

t h a t i m p l e m e n t t h e i n t e r f a c e p r o p e r l y b u t r e t u r n i n a p p r o p r i a t e v a l u e s w o r k s s u f f i c i e n t l y

w e l l f o r u s .� �
2 1 1 try ERC20(token).decimals() returns (uint8 _decimals) {� �� �
2 1 4 } catch {

revert IncorrectTokenContractException(); // U:[PO-4]

}� �

5 1



C V F - 7 5 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e

L i n e a r I n t e r e s t R a t e M o d e l V 3 . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e “ m u l d i v ” f u n c t i o n .

C l i e n t C o m m e n t S e e C V F - 7 0� �
1 1 8 uint256 U_WAD = (WAD * (expectedLiquidity - availableLiquidity)) /

↪→ expectedLiquidity; // U:[LIM-3]� �� �
1 2 7 return R_base_RAY + ((R_slope1_RAY * U_WAD) / U_1_WAD); // U:[

↪→ LIM-3]� �� �
1 3 7 return R_base_RAY + R_slope1_RAY + (R_slope2_RAY * (U_WAD -

↪→ U_1_WAD)) / (U_2_WAD - U_1_WAD); // U:[LIM-3]� �� �
1 5 2 return R_base_RAY + R_slope1_RAY + R_slope2_RAY + (R_slope3_RAY * (

↪→ U_WAD - U_2_WAD)) / (WAD - U_2_WAD); // U:[LIM-3]� �� �
1 7 8 uint256 U_WAD = (WAD * (expectedLiquidity - availableLiquidity))

↪→ / expectedLiquidity; // U:[LIM-3]� �� �
1 8 0 return (U_WAD < U_2_WAD) ? ((U_2_WAD - U_WAD) *

↪→ expectedLiquidity) / WAD : 0; // U:[LIM-3]� �
C V F - 7 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l Q u o t a K e e p e r V 3 . s o l

R e c o m m e n d a t i o n S h o u l d b e : i f ( q u o t e d > 1 & & n e w Q u o t e d < = 1 )

C l i e n t C o m m e n t C h e c k f o r ‘ q u o t e d > 1 ‘ w a s a d d e d .� �
1 8 4 if (newQuoted <= 1) {� �
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C V F - 7 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l Q u o t a K e e p e r V 3 . s o l

D e s c r i p t i o n T h i s f u n c t i o n a l w a y s t r i e s t o u p d a t e a l l t h e q u o t a t o k e n s a n d r e v e r t s i n c a s e

u p d a t e f a i l s f o r a n y o f t h e t o k e n s . T h i s i s a d a n g e r o u s a p p r o a c h . I t i s p o s s i b l e t h a t b l o c k

g a s l i m i t w o n ’ t b e e n o u g h t o u p d a t e a l l t h e t o k e n s . A l s o , i t i s p o s s i b l e , t h a t s o m e o f t h e

t o k e n s i s b r o k e n a n d c a n n o t b e u p d a t e d .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a n a b i l i t y t o s e l e c t w h i c h t o k e n s t o u p d a t e .

C l i e n t C o m m e n t T h i s w i l l o n l y h a p p e n i f m o r e t h a n 6 0 0 0 t o k e n s a r e a d d e d , w h i c h i s

s u f f i c i e n t l y l a r g e . T h e r e i s n o n e e d t o c o m p l i c a t e t h i s l o g i c .� �
4 1 7 function updateRates()� �
C V F - 7 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l Q u o t a K e e p e r V 3 . s o l

D e s c r i p t i o n H e r e , t h a t “ l a s t Q u o t a R a t e U p d a t e ” v a l u e i s s e t w i t h o u t a c t u a l l y u p d a t i n g t h e

q u o t a r a t e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r u p d a t i n g t h e q u o t a r a t e s o r c l e a r l y e x p l a i n i n g w h y

s e t t i n g t h e l a s t u p d a t e t i m e s t a m p w i t h o u t p e r f o r m i n g a n u p d a t e i s f i n e .

C l i e n t C o m m e n t T h e l i n e w a s r e m o v e d .� �
4 6 8 lastQuotaRateUpdate = uint40(block.timestamp); // U:[PQK-8]� �

5 3



C V F - 7 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l V 3 . s o l

D e s c r i p t i o n C a l c u l a t i n g t h e b o r r o w r a t e a s a f u n c t i o n o f l i q u i d i t y a n d e x p e c t e d l i q u i d i t y

d o e s n ’ t m a k e m u c h s e n s e f r o m b u s i n e s s p o i n t o f v i e w , a s t h e o p t i m a l b o r r o w r a t e i s a

f u n c t i o n o f m a r k e t c o n d i t i o n s , a n d w h e n t h e b o r r o w r a t e i s c l o s e t o o p t i m a l , l i q u i d i t y w i l l

a p p r o a c h z e r o .

R e c o m m e n d a t i o n C o n s i d e r i m p o e m e n t i n g a s t a t e f u l l a l g o r i t h m f o r d i s c o v e r n g t h e o p t i m a l

b o r r o w r a t e .

C l i e n t C o m m e n t D i s c u s s e d a t l e n g t h d u r i n g c a l l s - t h i s o u t o f s c o p e o f t h e c u r r e n t G e a r b o x

V 3 p r o j e c t .� �
5 5 1 _baseInterestRate = IInterestRateModelV3(interestRateModel).

↪→ calcBorrowRate({

expectedLiquidity: expectedLiquidity_ + (supportsQuotas ?

↪→ _calcQuotaRevenueAccrued() : 0),

availableLiquidity: availableLiquidity_,

checkOptimalBorrowing: checkOptimalBorrowing

}).toUint128(); // U:[P4-16]� �
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C V F - 8 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l V 3 . s o l

D e s c r i p t i o n T h e s e r e s u l t s a r e n o t n e c e s s a r i l y r e c i p r o c a l d u e t o r o u n d i n g e r r o r s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g t h e a m o u n t w i t h f e e w h i l e t a k i n g r o u n d i n g i n t o

a c c o u n t .

C l i e n t C o m m e n t T h e r e i s n o n e e d t o e n s u r e r e c i p r o c i t y , a s t h e s e f u n c t i o n s a r e n e v e r u s e d

s e q u e n t i a l l y .� �
7 2 0 function _amountWithWithdrawalFee(uint256 amount) internal view

↪→ returns (uint256) {

return amount * PERCENTAGE_FACTOR / (PERCENTAGE_FACTOR -

↪→ withdrawFee);

}

/// @dev Returns amount of token that would actually be sent to the

↪→ receiver when withdrawing `amount`

function _amountMinusWithdrawalFee(uint256 amount) internal view

↪→ returns (uint256) {

return amount * (PERCENTAGE_FACTOR - withdrawFee) /

↪→ PERCENTAGE_FACTOR;� �
C V F - 8 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e U S D T F e e s . s o l

R e c o m m e n d a t i o n T h i s c a l c u l a t i o n r o u n d s d o w n , w h i c h m e a n s , t h a t t h e r e s u l t i n g g r o s s

a m o u n t c o u l d b e n o t e n o u g h t o p r o d u c e t h e d e s i r e d n e t a m o u n t . S h o u l d r o u n d u p .

C l i e n t C o m m e n t A c c o r d i n g t o o u r t e s t s ( [ U T T - 0 1 , 0 2 ] ) , t h i s d o e s n o t h a p p e n .� �
1 8 uint256 amountWithBP = (amount * PERCENTAGE_FACTOR) / (

↪→ PERCENTAGE_FACTOR - basisPointsRate); // U:[UTT_01]� �
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C V F - 8 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e Q u o t a s L o g i c . s o l

D e s c r i p t i o n T h i s f u n c t i o n s e e m s t o c a l c u l a t e s i m p l e , r a t h e r t h a n c o m p o u n d p e r c e n t a g e .

I t t h i s i n t e n t i o n a l ?

C l i e n t C o m m e n t Y e s .� �
2 0 function cumulativeIndexSince(uint192 cumulativeIndexLU, uint16 rate

↪→ , uint256 lastQuotaRateUpdate)� �
C V F - 8 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

D e s c r i p t i o n T h i s c o n t r a c t a l l o w s e x e c u t i n g q u e u e d t r a n s a c t i o n s o u t o f o r d e r o r e x e c u t i n g

o n l y s o m e o f t h e m . T h i s c o u l d l e a d t o s e c u r i t y p r o b l e m s . C o n s i d e r t h e f o l l o w i n g s c e n a r i o :

I n o r d e r t o f i x s o m e p r o b l e m , t w o t r a n s a c t i o n s : A a n d B o u g h t t o b e e x e c u t e d i n p a r t i c u l a r

o r d e r : A t h e n B . I n c a s e t h e o r d e r i s r e v e r s e d ( B t h e n A ) o r t h e t r a n s a c t i o n B i s e x e c u t e d ,

b u t A i s s k i p p e d , t h e p r o b l e m i s n o t s o l v e d a n d e v e n b e c o m e s w o r s e . W i t h t h e c u r r e n t

i m p l e m e n t a t i o n , a d m i n m a y e n q u e u e b o t h t r a n s a c t i o n i n t h e p r o p e r o r d e r , b u t t h e n e x e -

c u t e d t h e m i n i n c o r r e c t o r d e r o r e x e c u t e j u s t B , b u t n o t A .

R e c o m m e n d a t i o n C o n s i d e r r e q u i r i n g e n q u e u e d t r a n s a c t i o n s t o b e e x e c u t e d i n t h e o r d e r

t h e y w e r e e n q u e u e d a n d f o r b i d s k i p p i n g e n q u e u e d t r a n s a c t i o n s . I f a t r a n s a c t i o n i s c a n -

c e l l e d o r e x p i r e d , a l l t h e s u b s e q u e n t t r a n s a c t i o n s h o u l d a l s o b e c a n c e l l e d .

C l i e n t C o m m e n t A b i l i t y t o c h e r r y p i c k e x e c u t e d t r a n s a c t i o n s i s a c t u a l l y p r e f e r a b l e . T h e

c o n t r a c t o p e r a t o r w i l l n o t h a v e s u f f i c i e n t p o w e r i n p r a c t i c e t o b e n e f i t f r o m r e o r d e r i n g

q u e u e d t r a n s a c t i o n , i n a n y c a s e .� �
2 7 contract ControllerTimelockV3 is PolicyManagerV3,

↪→ IControllerTimelockV3 {� �
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C V F - 8 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

D e s c r i p t i o n T h e “ c u r r e n t ” v a l u e p a s s e d t o a “ _ c h e c k P o l i c y ” c a l l i s c u r r e n t a t t h e t i m e

w h e n a t r a n s a c t i o n i s b e i n g e n q u e u e d , b u t i t c a n d i f f e r f r o m t h e v a l u e a t t h e t r a n s a c t i o n

e x e c u t i o n t i m e .

R e c o m m e n d a t i o n C o n s i d e r a p p l y i n g p o l i c i e s w h e n t r a n s a c t i o n s a r e e x e c u t e d , n o t w h e n

t h e y a r e e n q u e u e d .

C l i e n t C o m m e n t A c h e c k w a s i m p l e m e n t e d t h a t t h e e x i s t i n g p a r a m e t e r v a l u e d o e s n o t

c h a n g e b e t w e e n t h e t r a n s a c t i o n b e i n g e n q u e u e d a n d e x e c u t e d . T h i s s o l v e s t h e p r i m a r y

p r o b l e m o f t h e c o n t r o l l e r b e i n g a b l e t o a c c i d e n t a l l y o v e r w r i t e c h a n g e s m a d e b y o t h e r

p a r t i e s , a n d a l s o a d d r e s s e s t h i s i s s u e - s i n c e t h e p a r a m e t e r v a l u e s t a y s t h e s a m e u n t i l

e x e c u t i o n , t h e s a m e p o l i c y c h e c k s t i l l h o l d s , e v e n t h o u g h i t i s n o t p e r f o r m e d e x p l i c i t l y .� �
7 5 !_checkPolicy(creditManager, "EXPIRATION_DATE", uint256(

↪→ oldExpirationDate), uint256(expirationDate))� �� �
9 5 if (!_checkPolicy(priceFeed, "LP_PRICE_FEED_LIMITER",

↪→ currentLowerBound, lowerBound)) {� �� �
1 1 3 !_checkPolicy(

creditManager, "MAX_DEBT_PER_BLOCK_MULTIPLIER", uint256(

↪→ currentMultiplier), uint256(multiplier)

)� �� �
1 3 7 if (!_checkPolicy(creditManager, "MIN_DEBT", uint256(minDebtCurrent)

↪→ , uint256(minDebt))) {� �� �
1 5 8 if (!_checkPolicy(creditManager, "MAX_DEBT", uint256(maxDebtCurrent)

↪→ , uint256(maxDebt))) {� �� �
1 8 0 !_checkPolicy(creditManager, "CREDIT_MANAGER_DEBT_LIMIT",

↪→ uint256(debtLimitCurrent), uint256(debtLimit))� �� �
1 9 8 !_checkPolicy(creditManager, "CREDIT_MANAGER_DEBT_LIMIT",

↪→ uint256(debtLimitCurrent), uint256(debtLimit))� �� �
2 3 0 !_checkPolicy(policyHash, uint256(ltCurrent), uint256(

↪→ liquidationThresholdFinal)) || rampDuration < 7 days� �� �
2 7 2 if (!_checkPolicy(policyHash, uint256(oldLimit), uint256(limit))) {� �

( 2 9 4 , 3 1 3 , 3 2 8 , 3 4 8 , 3 7 2 )
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C V F - 8 5 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

D e s c r i p t i o n O v e r f l o w i s p o s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t T h i s c o d e w a s r e m o v e d a l o n g w i t h a l l t r a c k T o t a l D e b t ( ) l o g i c� �
1 9 0 data: abi.encode(uint128(debtLimit))� �
C V F - 8 6 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t T h i s c a n o n l y o v e r f l o w i f t h e g o v e r n a n c e s e t s a n e x t r e m e l y l a r g e ‘ d e l a y ‘

p a r a m e t e r , w h i c h i s u n l i k e l y t o h a p p e n .� �
3 9 6 eta: uint40(eta),� �� �
4 0 7 eta: uint40(eta)� �
C V F - 8 7 . F I X E D

• C a t e g o r y F l a w • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t t h e a c t i v e c r e d i t a c c o u n t i s n ’ t s e t a l r e a d y .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h c h e c k .

C l i e n t C o m m e n t A d d e d a c h e c k f o r c r e d i t A c c o u n t n o t b e i n g e q u a l t o a d d r e s s ( 1 ) .� �
8 8 3 ICreditManagerV3(creditManager).setActiveCreditAccount(creditAccount

↪→ ); // F:[FA-26]� �
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C V F - 8 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n T h i s c h e c k w o r k s c o r r e c t l y o n l y w h e n “ p e r m i s s i o n ” h a s e x a c t l y o n e b i t s e t .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r e x p l i c i t l y r e q u i r i n g e x a c t l y o n e b i t t o b e s e t i n “ p e r m i s -

s i o n ” o r c h a n g i n g t h e c h e c k l o g i c t o : i f ( f l a g s & p e r m i s s i o n = = p e r m i s s i o n ) . . . t o e n s u r e

t h a t a l l t h e b i t s s e t i n “ p e r m i s s i o n ” a r e a l s o s e t i n ” f l a g s ” . T h i s w o u l d a l l o w c h e c k i n g s e v e r a l

p e r m i s s i o n s a t o n c e .

C l i e n t C o m m e n t T h i s i s u s e d o n l y t o c h e c k i n d i v i d u a l p e r m i s s i o n s o n e a c h ‘ _ m u l t i c a l l ‘ l o o p

t h a t a r e p a s s e d a s c o n s t a n t s . T h e c u r r e n t f u c n t i o n i s s u f f i c i e n t f o r i t s p u r p o s e s .� �
8 9 6 if (flags & permission == 0) {� �
C V F - 8 9 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n I n s o m e c a s e s , t h i s f u n c t i o n a c t u a l l y m a y e r a s e p e r m i s s i o n s f o r a l l b o t s .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r r e m o v i n g t h i s l o g i c o r c l e a r l y d o c u m e n t i n g i t .

C l i e n t C o m m e n t T h e f u n c t i o n n o l o n g e r e r a s e s p e r m i s s i o n s a u t o m a t i c a l l y .� �
1 0 4 2 /// @notice Sets permissions and funding parameters for a bot� �

C V F - 9 0 . F I X E D

• C a t e g o r y F l a w • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e i s i g n o r e d .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y c h e c k i n g t h a t t h e r e t u r n e d v a l u e i s t r u e .

C l i e n t C o m m e n t W E T H t r a n s f e r c a l l w a s w r a p p e d i n t o s a f e T r a n s f e r .� �
1 2 1 4 IWETH(weth).transfer(msg.sender, msg.value); // U:[FA-7]� �
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C V F - 9 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n T h e f o r b i d d e n t o k e n s a r e a c t u a l l y n o t c o p i e d f r o m t h e e x i s t i n g c r e d i t c o n f i g u -

r a t o r .

C l i e n t C o m m e n t C o m m e n t r e m o v e d .� �
1 1 5 // 3. Forbidden token set stores all forbidden tokens - used for

↪→ parameter migration when changing the Credit Facade� �
C V F - 9 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n S t a r t i n g r a m p l a t e r t h a n d e s i r e d , b u t p r e s e r v i n g t h e d u r a t i o n c o u l d m a k e t h e

r a m p t o e n d l a t e r t h a n n e e d e d .

R e c o m m e n d a t i o n C o n s i d e r j u s t r e v e r t i n g i n c a s e “ r a m p S t a r t ” i s i n t h e p a s t .

C l i e n t C o m m e n t T h i s i s a c c e p t a b l e - t i m e s t a m p r a m p p e r i o d s n e e d n o t b e e x a c t ( a s l o n g

a s d u r a t i o n i s p r e s e r v e d ) , a n d r e v e r t i n g o n r a m p s t a r t b e i n g i n t h e p a s t w o u l d g r e a t l y

c o m p l i c a t e e x e c u t i o n f r o m a t i m e l o c k .� �
2 8 6 rampStart = block.timestamp > rampStart ? uint40(block.timestamp) :

↪→ rampStart; // I:[CC-30]� �
C V F - 9 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

R e c o m m e n d a t i o n S h o u l d b e “ r a m p S t a r t + r a m p D u r a t i o n ” .

C l i e n t C o m m e n t C h a n g e d t o r a m p S t a r t + r a m p D u r a t i o n .� �
3 0 6 timestampRampEnd: uint40(block.timestamp) + rampDuration� �

6 0



C V F - 9 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n T h i s i s a n u n e x p e c t e d s i d e e f f e c t o f t h e f u n c t i o n .

R e c o m m e n d a t i o n C o n s i d e r j u s t c h e c k i n g t h a t l i q u i d a t i o n t h r e s h o l d s f o r a l l t o k e n a r e b e l o w

t h e n e w u n d e r l y i n g L T , a n d r e v e r t i n g i n c a s e t h i s r u l e i s v i o l a t e d . A n o t h e r w a y t o a v o i d

t h i s s i d e e f e i c t i s t o a l l o w a s t o r e d t o k e n L T t o b e h i g h e r t h a n u n d e r l y i n g L T , b u t u s e

m i n ( t o k e n L T , u n d e r l y i n g L T ) a s t h e e f f e c t i v e t o k e n L T .

C l i e n t C o m m e n t T h e s i d e e f f e c t i s a n t i c i p a t e d a n d a c c o u n t e d f o r , a s c h a n g i n g t h e u n d e r -

l y i n g L T i s a r a r e a n d m a j o r c h a n g e .� �
6 1 8 // An LT of an ordinary collateral token cannot be larger than the

↪→ LT of underlying

// As such, all LTs need to be checked and reduced if needed

6 2 0 // NB: This action will interrupt all ongoing LT ramps� �
C V F - 9 5 . I N F O

• C a t e g o r y F l a w • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n T h i s c h e c k d o e s n ’ t s e e m r e l i a b l e .

R e c o m m e n d a t i o n I n o r d e r t o m a k e c r e d i t c o n f i g u r a t i o n c h a n g e p r o c e d u r e s a f e r , c o n s i d e r

i m p l e m e n t i n g a t w o s t e p s c h e m a : t h e o l d c o n f i g u r a t o r s u g g e s t s t h e n e w c o n f i g u r a t o r

a n d t h e n t h e n e w c o n f i g u r a t o r a c c e p t s t h e t r a n s i t i o n . T h i s w o u l d g u a r a n t e e t h a t t h e n e w

c o n f i g u r a t o r i s a l i v e .

C l i e n t C o m m e n t T h i s w o u l d b e i n c r e d i b l y c u m b e r s o m e , a s a l l c o n f i g u r a t i o n i s s u b j e c t t o a

t i m e l o c k . T h e c u r r e n t s y s t e m i s s u f f i c i e n t f o r u s .� �
7 5 9 _revertIfContractIncompatible(_creditConfigurator); // I:[CC-20]� �
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C V F - 9 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n I n c a s e t h e l i q u i d a t o r i s a l r e a d y a d d e d i n t o t h e c r e d i t f a c a d e , i t w i l l n o t b e

a d d e d i n t o t h e “ e m e r g e n c y L i q u i d a t o r S e t ” .

R e c o m m e n d a t i o n C o n s i d e r a l w a y s a d d i n g t o t h e “ e m e r g e n c y L i q u i d a t o r S e t ” .

C l i e n t C o m m e n t T h e s e t u p d a t e w a s m o v e d t o b e f o r e e a r l y r e t u r n .� �
9 3 2 if (cf.canLiquidateWhilePaused(liquidator)) return;� �� �
9 3 5 emergencyLiquidatorsSet.add(liquidator); // I:[CC-27]� �
C V F - 9 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n I n c a s e t h e l i q u i d a t o r n o t a d d e d i n t o t h e c r e d i t f a c a d e , i t w i l l n o t b e r e m o v e d

f r o m t h e “ e m e r g e n c y L i q u i d a t o r S e t ” .

R e c o m m e n d a t i o n C o n s i d e r a l w a y s r e m o v i n g f r o m t h e “ e m e r g e n c y L i q u i d a t o r S e t ” .

C l i e n t C o m m e n t T h e s e t u p d a t e w a s m o v e d t o b e f o r e e a r l y r e t u r n .� �
9 4 9 if (!cf.canLiquidateWhilePaused(liquidator)) return;� �� �
9 5 2 emergencyLiquidatorsSet.remove(liquidator); // I:[CC-28]� �
C V F - 9 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n D e s p i t e t h e c o m m e n t , t h e b l o c k n u m b e r i s n o t t r u n c a t e d t o 6 4 b i t s .

R e c o m m e n d a t i o n C o n s i d e r t r u n c a t i n g .

C l i e n t C o m m e n t T h e b l o c k n u m b e r i s n o w t r u n c a t e d o n w r i t i n g i n t o t h e s l o t .� �
2 5 1 // newCreditAccountInfo.since = uint64(block.number); // U:[CM-6]� �� �
2 5 6 let value := or(shl(80, onBehalfOf), shl(16, number()))� �
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C V F - 9 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n H a n d l i n g f a i l e d t r a n s f e r s i n s u c h w a y i s a b a d i d e a , a s a f a i l e d t r a n s f e r c o u l d

c o n s u m e t o o m u c h g a s , s o t h e r e m a i n i n g f a s w o u l d n ’ t b e e n o u g h t o a d d w i t h d r a w a l .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a n a b i l i t y t o f o r c e f u l l y a d d w i t h d r a w a l w i t h o u t

t r y i n g d i r e c t t r a n s f e r f i r s t .

C l i e n t C o m m e n t W e h a v e n o t s e e n a n y p r o d u c t i o n e x a m p l e s o f t o k e n s t h a t e x h i b i t s u c h

b e h a v i o r , a s i d e f r o m t h i s b e i n g a d i s t i n c t p o s s i b i l i t y f o r t o k e n s t h a t i m p l e m e n t p o s t - t r a n s f e r

h o o k s . H o w e v e r , s u c h t o k e n s a r e e x p l i c i t l y p r o h i b i t e d i n G e a r b o x f o r v a r i o u s s e c u r i t y

c o n s i d e r a t i o n s , s o w e d o n o t b e l i e v e t h a t a n y c h a n g e s a r e w a r r a n t e d .� �
1 1 5 5 /// If transfer fails (e.g., `to` gets blacklisted in the

↪→ token), the token will be transferred

/// to withdrawal manager from which `to` can later claim it

↪→ to an arbitrary address.� �
C V F - 1 0 0 . F I X E D

• C a t e g o r y F l a w • S o u r c e B o t L i s t V 3 . s o l

D e s c r i p t i o n H e r e i m p l i c i t u n d e r f l o w c h e c k p e r f o r m e d b y c o m p i l e r i s u s e d t o e n f o r c e a n d

i m p o r t a n t b u s i n e s s - l e v e l c o n s t r a i n t . T h i s i s a b a d p r a c t i c e , a s i t m a k e c o d e h a r d e r t o r e a d

a n d m o r e e r r o r p r o n e . A l s o , i t u s e s a s s e r t r a t h e r t h a n r e v e r t w h i c h i s l e s s e f f i c i e n t .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y c h e c k i n g b u s i n e s s - l e v e l c o n s t r a i n t s a n d u s i n g i m -

p l i c i t c h e c k a s a s e c o n d l i n e o f d e f e n c e .

C l i e n t C o m m e n t E x p l i c i t c h e c k s w e r e a d d e d .� �
1 8 3 bf.remainingWeeklyAllowance -= totalAmount; // F: [BL-05]

bf.remainingFunds -= totalAmount; // F: [BL-05]� �� �
1 8 6 balanceOf[payer] -= totalAmount; // F: [BL-05]� �� �
2 1 1 balanceOf[msg.sender] -= amount; // F: [BL-04]� �

6 3



C V F - 1 0 1 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C r e d i t M a n a g e r V 3 . s o l

R e c o m m e n d a t i o n O v e r f l o w i s p o s s i b l e , c o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t T h a t w o u l d t a k e q u i t e a b i t e v e n o n t h e c h a i n s w i t h b l o c k t i m e s s m a l l e r

t h a n o n m a i n n e t .� �
7 0 9 +currentCreditAccountInfo.lastDebtUpdate = uint64(block.number); //

↪→ U:[CM-10, 11]� �
C V F - 1 0 2 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e B a l a n c e s L o g i c . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t y p e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t N o w u s e s s a f e c o n v e r s i o n .� �
5 5 +expected[i] = Balance({token: deltas[i].token, balance: (int256(

↪→ balance) + deltas[i].amount).toUint256()}); // U:[BLL-1]� �
C V F - 1 0 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e G e a r S t a k i n g V 3 . s o l

D e s c r i p t i o n T h e e f u n c t i o n s d o n ’ t e n s u r e b i d i r e c t i o n a l o n e - t o - o n e r e l a t i o n s h i p b e t w e e n a

s u c c e s s o r a n d m i g r a t o r .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g s o m e l o g i c t o e n s u r e t h i s .

C l i e n t C o m m e n t N o w ” s e t S u c c e s s o r ” c h e c k s t h a t ” n e w S u c c e s s o r ” h a s c u r r e n t c o n t r a c t

s e t a s m i g r a t o r ( c h e c k i n g f o r o n e - t o - o n e r e l a t i o n s h i p s e e m s r e d u n d a n t ) .� �
3 8 5 +function setSuccessor(address newSuccessor) external override

↪→ configuratorOnly {� �� �
3 9 7 +function setMigrator(address newMigrator) external override

↪→ configuratorOnly {� �
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C V F - 1 0 4 . F I X E D

• C a t e g o r y F l a w • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t ” t o k e n M a s k ” h a s e x a c t l y o n e b i t s e t .

R e c o m m e n d a t i o n C o n s i d e r c h e c k i n g l i k e t h i s : r e q u i r e ( t o k e n M a s k & t o k e n M a s k - 1 = = 0 ) ;

C l i e n t C o m m e n t I t c a n ’ t b e u s e d t o h a r m t h e s y s t e m ( ” g e t T o k e n B y M a s k ” w o u l d r e v e r t ) ,

b u t w e ’ v e a d d e d t h e s u g g e s t e d e x p l i c i t c h e c k i n ” f u l l C o l l a t e r a l C h e c k ” a n y w a y s .� �
1 2 9 1 +tokenMask = collateralHints[hintsIdx++];� �

C V F - 1 0 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e A c c o u n t F a c t o r y V 3 . s o l

D e s c r i p t i o n T h e ” F a c t o r y P a r a m s . t a i l ” f i e l d i s ” u i n t 4 0 ” w h i l e t h e i n d e x e d a r r a y h a s o n l y

2 ^ 3 2 e l e m e n t s .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e s e v a l u e s c o n s i s t e n t . A l s o , a n i n d e x r a n g e c h e c k

i s p e r f o r m e d h e r e b y c o m p i l e r . C o n s i d e r a v o i d i n g i t b y u s i n g a s s e m b l y .

C l i e n t C o m m e n t W e d e c i d e d t o u s e a m a p p i n g h e r e a f t e r a l l .� �
1 0 5 +_queuedAccounts[msg.sender][fp.tail] =� �

6 5



C V F - 1 0 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B o t L i s t V 3 . s o l

D e s c r i p t i o n T h i s f u n c t i o n s e t s f o r b i d d e n f l a g f o r e a c h a p p r o v e d c r e d i t m a n a g e r , w h i c h

h a s t w o d r a w b a c k s : i ) i t d o e s n ’ t a f f e c t c r e d i t m a n a g e r s a p p r o v e d a f t e r t h e c a l l , a n d i i ) i t

o v e r w r i t e s i n d i v i d u a l f l a g s , m a k i n g t h e o p e r a t i o n i r r e v e r s i b l e . I n s t e a d o f s e t t i n g i n d i v i d u a l

f l a g , c o n s i d e r s e t t i n g a g l o b a l p e r - b o t ” f o r b i d d e n ” f l a g .

R e c o m m e n d a t i o n C o n s i d e r a b o t t o b e f o r b i d d e n f o r a c r e d i t m a n a g e r w h e n e i t h e r t h e

g l o b a l f l a g f o r t h e b o t i s s e t , o r t h e i n d i v i d u a l f l a g f o r t h i s b o t a n d c r e d i t m a n a g e r i s s e t .

T h i s w o u l d a l s o m a k e t h i s f u n c t i o n t o s c a l e b e t t e r .

C l i e n t C o m m e n t B o t ’s f o r b i d d e n s t a t u s i s n o w g l o b a l .� �
3 9 8 +/// @notice Sets the bot's forbidden status in all credit managers

+function setBotForbiddenStatusEverywhere(address bot, bool status)

↪→ external override configuratorOnly {� �
C V F - 1 0 7 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e B a l a n c e s L o g i c . s o l

D e s c r i p t i o n I n t h e c a s e ” c o m p a r i s o n ” i s n e i t h e r ” G R E A T E R ” n o r ” L E S S ” , t h i s c o d e s i l e n t l y

r e t u r n s f a l s e .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g i n s u c h a c a s e .

C l i e n t C o m m e n t C o m p a r i s o n c u r r e n t l y c a n ’ t b e a n y t h i n g b u t ” G R E A T E R ” o r ” L E S S ” .� �
4 8 +return (comparison == Comparison.GREATER && current >= value)

+ || (comparison == Comparison.LESS && current <= value); // U:[

↪→ BLL-1]� �
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C V F - 1 0 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B a l a n c e s L o g i c . s o l

D e s c r i p t i o n T h e ” c o m p a r i s o n ” v a l u e i s p a s s e d i n t o e v e r y c a l l a n d i s c h e c k e d t h e r e , w h i c h

i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g t w o v e r s i o n s o f t h e l o o p a n d u s i n g t h e ” c o m p a r -

i s o n ” v a l u e o n l y o n c e t o c h o o s e s b e t w e e n t h e s e t w o v e r s i o n s .

C l i e n t C o m m e n t T h a t m i g h t h a r m r e a d a b i l i t y a n d d o e s n ’ t s a v e t h a t m u c h g a s t o i m p l e m e n t

i t a t t h i s s t a g e .� �
9 7 +if (!BalancesLogic.checkBalance(creditAccount, balances[i].token,

↪→ balances[i].balance, comparison)) {� �
C V F - 1 0 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e r e a s o n a b l e t o u s e ” a m o u n t = = 0 ” a s a s p e c i a l v a l u e

m e a n i n g ” w h o l e b a l a n c e ” a n d w i t h d r a w i n g z e r o a m o u n t d o e s n ’ t m a k e s e n s e .

C l i e n t C o m m e n t A r g u a b l e , m a n y p r o j e c t s u s e t y p e ’s m a x i m u m t o i n d i c a t e f u l l a m o u n t , a n d

t h i s s e e m s m o r e r e a s o n a b l e t o u s .� �
1 0 5 2 +if (amount == type(uint256).max) {� �

C V F - 1 1 0 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P r i c e O r a c l e V 3 . s o l

D e s c r i p t i o n T h i s c a l l s h o u l d b e p e r f o r m e d o n l y w h e n ” u s e R e s e r v e ” i s f a l s e .

C l i e n t C o m m e n t A l l t h i s d a t a i s s t o r e d i n t h e s a m e s l o t , s o i t w o n ’ t c h a n g e m u c h .� �
1 3 0 +(priceFeed, stalenessPeriod, skipCheck, decimals, useReserve,

↪→ trusted) = _getPriceFeedParams(token);� �
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C V F - 1 1 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e G e a r S t a k i n g V 3 . s o l

D e s c r i p t i o n I g n o r i n g e r r o r s i s a b a d p r a c t i c e t h a t c o u l d h i d e p r o b l e m s .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g i n c a s e t h e ” p e r m i t ” c a l l f a i l e d .

C l i e n t C o m m e n t O p e n z e p p e l i n c o n t r a c t s� �
9 0 +try IERC20Permit(gear).permit(msg.sender, address(this), amount,

↪→ deadline, v, r, s) {} catch {} // U:[GS-02]� �
C V F - 1 1 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B o t L i s t V 3 . s o l

D e s c r i p t i o n T h i s l o o p d o e s n ’ t s c a l e a n d c o u l d e x c e e d t h e b l o c k g a s l i m i t .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a n a b i l i t y t o s p l i t i t i n t o s e v e r a l t r a n s a c t i o n s .

C l i e n t C o m m e n t T h e r e s t r i c t i o n o n a c t i v e b o t s c o u n t i s i m p l e m e n t e d i n t h e c r e d i t f a c a d e .

A l s o , t h e f u n c t i o n i s o n l y c a l l e d w h e n c l o s i n g a n a c c o u n t w h i c h i s n o l o n g e r r e q u i r e d .� �
3 6 6 +for (uint256 i = accountBots.length(); i != 0; --i) {� �

6 8
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C V F - 1 1 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P r i c e O r a c l e V 3 . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s “ ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t

t h i s p a r t i c u l a r v e r s i o n .� �
4 pragma solidity ^0.8.17;� �
C V F - 1 1 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P r i c e O r a c l e V 3 . s o l

R e c o m m e n d a t i o n T h e k e y t y p e f o r t h i s m a p p i n g s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t W e d e c i d e d t h a t i t ’s m o r e c o n v e n i e n t f o r u s n o t t o u s e i n t e r f a c e s i n s t a t e

v a r i a b l e s a n d f u n c t i o n a r g u m e n t s .� �
3 3 mapping(address => PriceFeedParams) internal _priceFeedsParams;� �
C V F - 1 1 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P r i c e O r a c l e V 3 . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
3 7 constructor(address addressProvider) ACLNonReentrantTrait(

↪→ addressProvider) {}� �
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C V F - 1 1 6 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P r i c e O r a c l e V 3 . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e “ m u l d i v ” f u n c t i o n .

C l i e n t C o m m e n t E x p e c t e d b e h a v i o r ; u n d e r n o r m a l f u n c t i o n t h e a m o u n t i n n u m e r a t o r i s

d o l l a r v a l u e w i t h < = 2 6 d e c i m a l s , s o w e ’ d p r e f e r i t t o o v e r f l o w a n d r e v e r t w h e n i t g e t s

h u g e f o r s o m e r e a s o n .� �
5 7 return amount * price / scale; // U:[PO-9]� �� �
6 4 return amount * scale / price; // U:[PO-9]� �
C V F - 1 1 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P r i c e O r a c l e V 3 . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ p r i c e F e e d ” a r g u m e n t s h o u l d b e “ A g g r e g a t o r V 3 I n t e r -

f a c e ” .

C l i e n t C o m m e n t W e d e c i d e d t h a t i t ’s m o r e c o n v e n i e n t f o r u s n o t t o u s e i n t e r f a c e s i n s t a t e

v a r i a b l e s a n d f u n c t i o n a r g u m e n t s .� �
9 8 function _getPrice(address priceFeed, uint32 stalenessPeriod, bool

↪→ skipCheck, uint8 decimals)� �� �
1 4 7 function setPriceFeed(address token, address priceFeed, uint32

↪→ stalenessPeriod)� �� �
1 7 0 function setReservePriceFeed(address token, address priceFeed,

↪→ uint32 stalenessPeriod)� �

7 0



C V F - 1 1 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P r i c e O r a c l e V 3 . s o l

R e c o m m e n d a t i o n U s i n g a f r e e m e m o r y p o i n t e r i s r e d u n d a n t h e r e . J u s t u s e

s c r a t c h s p a c e i n s t e a d : h t t p s : / / d o c s . s o l i d i t y l a n g . o r g / e n / v 0 . 8 . 1 7 / a s s e m b l y . h t m l ? h i g h -

l i g h t = s c r a t c h # m e m o r y - m a n a g e m e n t

C l i e n t C o m m e n t F i x e d a s r e c o m m e n d e d .� �
1 3 6 let ptr := mload(0x40)� �
C V F - 1 1 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S a n i t y C h e c k T r a i t . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s “ ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e -

c i a l a b o u t t h i s p a r t i c u l a r v e r s i o n . A l s o r e l e v a n t f o r : P r i c e F e e d V a l i d a t i o n T r a i t . s o l ,

A C L T r a i t . s o l , R e e n t r a n c y G u a r d T r a i t . s o l , A C L N o n R e e n t r a n t T r a i t . s o l , C o n t r a c t s R e g i s t e r -

T r a i t . s o l , U S D T _ T r a n s f e r . s o l , L i n e a r I n t e r e s t R a t e M o d e l V 3 . s o l , P o o l Q u o t a K e e p e r V 3 . s o l ,

P o o l V 3 _ U S D T . s o l , P o o l V 3 . s o l , C r e d i t L o g i c . s o l , C o l l a t e r a l L o g i c . s o l , C r e d i t A c c o u n -

t H e l p e r . s o l , U n s a f e E R C 2 0 . s o l , B i t M a s k . s o l , B a l a n c e s L o g i c . s o l , Q u o t a s L o g i c . s o l , P o l i c y -

M a n a g e r V 3 . s o l , C o n t r o l l e r T i m e l o c k V 3 . s o l , G e a r S t a k i n g V 3 . s o l , G a u g e V 3 . s o l , C r e d i t F a -

c a d e V 3 . s o l , C r e d i t M a n a g e r V 3 _ U S D T . s o l , C r e d i t A c c o u n t V 3 . s o l , C r e d i t C o n f i g u r a t o r V 3 . s o l ,

C r e d i t M a n a g e r V 3 . s o l , A d d r e s s P r o v i d e r V 3 . s o l , B o t L i s t V 3 . s o l , A c c o u n t F a c t o r y V 3 . s o l .

C l i e n t C o m m e n t W e d o n o t s e e a n y s u f f i c i e n t r e a s o n t o d o w n g r a d e t h e p r a g m a .� �
4 pragma solidity ^0.8.17;� �
C V F - 1 2 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A C L T r a i t . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
6 import {IACL} from "@gearbox-protocol/core-v2/contracts/interfaces/

↪→ IACL.sol";� �
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C V F - 1 2 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e e n t r a n c y G u a r d T r a i t . s o l

D e s c r i p t i o n D e f i n i n g t o p - l e v e l c o n s t a n t s i n a f i l e n a m e d a f t e r a c o n t r a c t m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e c o n s t a n t d e f i n i t i o n s i n t o t h e c o n t r a c t o r

m o v i n g t h e m i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t D e f i n i n g t h e m l i k e t h i s s i m p l i f i e s t h e i r u s a g e i n t e s t s .� �
6 uint8 constant NOT_ENTERED = 1;

uint8 constant ENTERED = 2;� �
C V F - 1 2 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A C L N o n R e e n t r a n t T r a i t . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
8 import {IACL} from "@gearbox-protocol/core-v2/contracts/interfaces/

↪→ IACL.sol";� �
C V F - 1 2 3 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e A C L N o n R e e n t r a n t T r a i t . s o l

R e c o m m e n d a t i o n T h e e r r o r n a m e i s i n a c c u r a t e , a s c o n f i g u r a t o r i s a l s o p e r m i t t e d a s a

c a l l e r .

C l i e n t C o m m e n t C o n f i g u r a t o r i s a r o o t a d m i n i n t h e s y s t e m , s o i t i s l o g i c a l t h a t t h e y h a v e

a c c e s s t o a l l a d m i n f u n c t i o n s .� �
3 8 revert CallerNotControllerException();� �
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C V F - 1 2 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n t r a c t s R e g i s t e r T r a i t . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
6 import {IContractsRegister} from "@gearbox-protocol/core-v2/

↪→ contracts/interfaces/IContractsRegister.sol";� �
C V F - 1 2 5 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C o n t r a c t s R e g i s t e r T r a i t . s o l

D e s c r i p t i o n I t i s u n c l e a r w h y v e r s i o n i s h a r d c o d e d t o o n e .

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g . A l s o , t h e v e r s i o n n u m b e r s h o u l d b e a n a m e d

c o n s t a n t .

C l i e n t C o m m e n t F i x e d b y c h a n g i n g t o N O _ V E R S I O N _ C O N T R O L б� �
3 4 contractsRegister = IAddressProviderV3(addressProvider).

↪→ getAddressOrRevert(AP_CONTRACTS_REGISTER, 1);� �
C V F - 1 2 6 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e U S D T _ T r a n s f e r . s o l

R e c o m m e n d a t i o n T h i s i n t e r f a c e s h o u l d b e d e f i n e d i n a s e p a r a t e f i l e n a m e d “ I U S D T . s o l ” .

C l i e n t C o m m e n t M o v e d t o a s e p a r a t e f i l e .� �
8 interface IUSDT {� �
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C V F - 1 2 7 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e U S D T _ T r a n s f e r . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t F o r m a t a d d e d t o d o c s t r i n g .� �
9 function basisPointsRate() external view returns (uint256);� �
C V F - 1 2 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

L i n e a r I n t e r e s t R a t e M o d e l V 3 . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o c a l c u l a t e a s : x * ( W A D / P E R C E N T A G E _ F A C -

T O R ) a n d c o m p i l e r w o u l d b e a b l e t o p r e c o m p u t e t h e f r a c t i o n .

C l i e n t C o m m e n t C h a n g e d p e r r e c o m m e n d a t i o n .� �
7 5 U_1_WAD = (WAD * U_1) / PERCENTAGE_FACTOR; // U:[LIM-1]

U_2_WAD = (WAD * U_2) / PERCENTAGE_FACTOR; // U:[LIM-1]� �
C V F - 1 2 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

L i n e a r I n t e r e s t R a t e M o d e l V 3 . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o c a l c u l a t e a s : x * ( R A Y / P E R C E N T A G E _ F A C -

T O R ) a n d c o m p i l e r w o u l d b e a b l e t o p r e c o m p u t e t h e f r a c t i o n .

C l i e n t C o m m e n t C h a n g e d p e r r e c o m m e n d a t i o n .� �
7 9 R_base_RAY = (RAY * R_base) / PERCENTAGE_FACTOR; // U:[LIM-1]

8 0 R_slope1_RAY = (RAY * R_slope1) / PERCENTAGE_FACTOR; // U:[LIM-1]

R_slope2_RAY = (RAY * R_slope2) / PERCENTAGE_FACTOR; // U:[LIM-1]

R_slope3_RAY = (RAY * R_slope3) / PERCENTAGE_FACTOR; // U:[LIM-1]� �
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C V F - 1 3 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

L i n e a r I n t e r e s t R a t e M o d e l V 3 . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : i f ( e x p e c t e d L i q u i d i t y < = a v a i l a b l e L i q u i d i t y )

C l i e n t C o m m e n t C h a n g e d p e r r e c o m m e n d a t i o n .� �
1 1 0 if (expectedLiquidity == 0 || expectedLiquidity < availableLiquidity

↪→ ) {� �
C V F - 1 3 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

L i n e a r I n t e r e s t R a t e M o d e l V 3 . s o l

R e c o m m e n d a t i o n T h e f i r s t p a r t o f t h e c o n d i t i o n i s r e d u n d a n t , a s i t i s g u a r a n t e e d t o b e

t r u e h e r e .

C l i e n t C o m m e n t C h a n g e d p e r r e c o m m e n d a t i o n .� �
1 3 6 if (U_WAD >= U_1_WAD && U_WAD < U_2_WAD) {� �
C V F - 1 3 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

L i n e a r I n t e r e s t R a t e M o d e l V 3 . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o c a l c u l a t e a s : x / ( W A D / P E R C E N T A G E _ F A C -

T O R ) a s c o m p i l e r w i l l b e a b l e t o p r e c o m p u t e t h e d e n o m i n a t o r .

C l i e n t C o m m e n t C h a n g e d p e r r e c o m m e n d a t i o n .� �
1 6 1 U_1 = uint16((U_1_WAD * PERCENTAGE_FACTOR) / WAD); // U:[LIM-1]

U_2 = uint16((U_2_WAD * PERCENTAGE_FACTOR) / WAD); // U:[LIM-1]� �

7 5



C V F - 1 3 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

L i n e a r I n t e r e s t R a t e M o d e l V 3 . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o c a l c u l a t e a s : x / ( R A Y / P E R C E N T A G E _ F A C -

T O R ) a s c o m p i l e r w i l l b e a b l e t o p r e c o m p u t e t h e d e n o m i n a t o r .

C l i e n t C o m m e n t C h a n g e d p e r r e c o m m e n d a t i o n .� �
1 6 3 R_base = uint16(R_base_RAY * PERCENTAGE_FACTOR / RAY); // U:[LIM-1]

R_slope1 = uint16(R_slope1_RAY * PERCENTAGE_FACTOR / RAY); // U:[LIM

↪→ -1]

R_slope2 = uint16(R_slope2_RAY * PERCENTAGE_FACTOR / RAY); // U:[LIM

↪→ -1]

R_slope3 = uint16(R_slope3_RAY * PERCENTAGE_FACTOR / RAY); // U:[LIM

↪→ -1]� �
C V F - 1 3 4 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P o o l Q u o t a K e e p e r V 3 . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g i n 2 5 6 b i t s a n d t h e n p e r f o r m i n g s a f e c o n v e r s i o n

t o 1 2 8 b i t s .

C l i e n t C o m m e n t P r e v e n t e d b y c a s t i n g q u o t a C h a n g e t o u i n t 2 5 6 b e f o r e m u l t i p l i c a t i o n .� �
1 6 1 fees = uint128(uint96(quotaChange)) * quotaIncreaseFee /

↪→ PERCENTAGE_FACTOR; // U: [PQK-15]� �
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C V F - 1 3 5 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e P o o l Q u o t a K e e p e r V 3 . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ - q u o t a C h a n g e ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t C h a n g e d p e r r e c o m m e n d a t i o n .� �
1 8 0 newQuoted = quoted - uint96(-quotaChange);

tokenQuotaParams.totalQuoted -= uint96(-quotaChange); // U: [PQK-15]� �
C V F - 1 3 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l Q u o t a K e e p e r V 3 . s o l

D e s c r i p t i o n T h e o n l y c a s e h o w t h e f i r s t c o n d i t i o n c o u l d b e f a l s e b u t t h e s e c o n d c o n d i t i o n

b e t r u e i s q u o t e d = = 1 w h i c h m e a n s t h a t t h e a s s i g n m e n t w o u l d d o n o t h i n g .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g a s : i f ( q u o t e d > 1 ) { . . . a c c o u n t Q u o t a . q u o t a = 1 ; }

C l i e n t C o m m e n t C h a n g e d p e r r e c o m m e n d a t i o n .� �
2 2 7 if (quoted > 1) {� �� �
2 4 2 if (quoted != 0) {

accountQuota.quota = 1; // U: [PQK-16]

}� �
C V F - 1 3 7 . F I X E D

• C a t e g o r y F l a w • S o u r c e P o o l Q u o t a K e e p e r V 3 . s o l

D e s c r i p t i o n T h e r e i s n o r a n g e c h e c k f o r t h e “ f e e ” a r g u m e n t .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a n a p p r o p r i a t e c h e c k .

C l i e n t C o m m e n t A d d e d a c h e c k f o r [ 0 , P E R C E N T A G E _ F A C T O R ] r a n g e .� �
5 2 1 function setTokenQuotaIncreaseFee(address token, uint16 fee)� �
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C V F - 1 3 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P o o l V 3 . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
7 import {SafeERC20} from "@1inch/solidity-utils/contracts/libraries/

↪→ SafeERC20.sol";� �
C V F - 1 3 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P o o l V 3 . s o l

D e s c r i p t i o n D e f i n i n g a t o p - l e v e l s t r u c t u r e i n a f i l e n a m e d a f t e r a c o n t r a c t m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e s t r u c t u r e d e f i n i t i o n i n t o t h e c o n t r a c t o r

m o v i n g i t i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t D e f i n i n g t h e m l i k e t h i s s i m p l i f i e s t h e i r u s a g e i n t e s t s .� �
4 2 struct DebtParams {� �
C V F - 1 4 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l V 3 . s o l

R e c o m m e n d a t i o n A s t h i s v a r i a b l e i s i m m u t a b l e , i t w o u l d b e m o r e e f f i c i e n t t o i m p l e m e n t

t w o v e r s i o n s o f t h i s s m a r t c o n t r a c t : o n e t h a t s u p p o r t s q u o t a s a n d a n o t h e r t h a t d o e s n ’ t

s u p p o r t .

C l i e n t C o m m e n t A l l f u n c t i o n a l i t y f o r s u p p o r t s Q u o t a s = = f a l s e c a s e w a s r e m o v e d . I t i s

n o w a s s u m e d t h a t c o n t r a c t s a l w a y s s u p p o r t q u o t a s .� �
7 0 bool public immutable override supportsQuotas;� �
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C V F - 1 4 1 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P o o l V 3 . s o l

D e s c r i p t i o n T h e s e e v e n t s a r e e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .

C l i e n t C o m m e n t T h e f u n c t i o n s n o w r e t u r n e a r l y i f t h e n e w v a l u e i s t h e s a m e , p r e v e n t i n g

a s s i g n m e n t a n d e v e n t e m i s s i o n .� �
6 9 4 emit SetWithdrawFee(newWithdrawFee); // U:[P4-26]� �� �
7 0 0 emit SetTotalDebtLimit(limit); // U:[P4-3,25]� �
C V F - 1 4 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t L o g i c . s o l

R e c o m m e n d a t i o n S h o u l d b e “ < = ” .

C l i e n t C o m m e n t C h a n g e d p e r r e c o m m e n d a t i o n .� �
1 5 1 if (block.timestamp < timestampRampStart) {� �
C V F - 1 4 3 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e C r e d i t L o g i c . s o l

R e c o m m e n d a t i o n S h o u l d b e “ e l s e i f ” .

C l i e n t C o m m e n t C h a n g e d p e r r e c o m m e n d a t i o n .� �
1 5 4 if (block.timestamp < timestampRampStart + rampDuration) {� �

7 9



C V F - 1 4 4 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e C r e d i t L o g i c . s o l

R e c o m m e n d a t i o n S h o u l d b e “ e l s e r e t u r n ” .

C l i e n t C o m m e n t C h a n g e d p e r r e c o m m e n d a t i o n .� �
1 5 9 return ltFinal; // U:[CL-05]� �
C V F - 1 4 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t L o g i c . s o l

D e s c r i p t i o n T h e s e a s s i g n m e n t s a r e r e d u n d a n t , a s t h e y w i l l b e a n y w a y o v e r w r i t t e n l a t e r .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t h e m .

C l i e n t C o m m e n t n e w D e b t i s n o w a s s i g n e d o n l y o n c e a t t h e e n d o f t h e f u n c t i o n .� �
2 8 2 newDebt = debt; // U:[CL-03A]� �
C V F - 1 4 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o l l a t e r a l L o g i c . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
7 import {SafeERC20} from "@1inch/solidity-utils/contracts/libraries/

↪→ SafeERC20.sol";� �
C V F - 1 4 7 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e C o l l a t e r a l L o g i c . s o l

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y i n i t i a l i z i n g “ i ” w i t h z e r o v a l u e .

C l i e n t C o m m e n t W e b e l i e v e t h a t t h i s c h a n g e w o u l d m a k e n o d i f f e r e n c e f o r r e a d a b i l i t y .� �
1 2 8 for (uint256 i; i < len;) {� �� �
1 9 1 for (uint256 i; tokensToCheckMask != 0;) {� �

8 0



C V F - 1 4 8 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o l l a t e r a l L o g i c . s o l

R e c o m m e n d a t i o n T h i s s h o u l d b e d o n e i n s i d e t h e c o n d i t i o n a l s t a t e m e n t a b o v e .

C l i e n t C o m m e n t I t e r a t i o n o v e r m a s k i t s e l f h a s c h a n g e d .� �
2 2 6 tokensToCheckMask = tokensToCheckMask.disable(tokenMask); // U:[CLL

↪→ -3]� �
C V F - 1 4 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C r e d i t A c c o u n t H e l p e r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
7 import {SafeERC20} from "@1inch/solidity-utils/contracts/libraries/

↪→ SafeERC20.sol";� �
C V F - 1 5 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t A c c o u n t H e l p e r . s o l

R e c o m m e n d a t i o n H e r e “ a b i . d e c o d e ( r e s u l t , ( b o o l ) ) = = t r u e ” c o u l d b e s i m p l i f i e d t o j u s t

“ a b i . d e c o d e ( r e s u l t , ( b o o l ) ) ” .

C l i e n t C o m m e n t C h a n g e d p e r r e c o m m e n d a t i o n .� �
5 5 if (result.length == 0 || abi.decode(result, (bool)) == true) {� �
C V F - 1 5 1 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e C r e d i t A c c o u n t H e l p e r . s o l

R e c o m m e n d a t i o n S h o u l d b e “ e l s e r e t u r n ” .

C l i e n t C o m m e n t W e b e l i e v e t h a t k e e p i n g t h e r e v e r t c o n d i t i o n s e p a r a t e i s b e t t e r f o r

r e a d a b i l i t y .� �
6 4 return false;� �
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C V F - 1 5 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t A c c o u n t H e l p e r . s o l

R e c o m m e n d a t i o n C o n v e r s i o n t o “ I C r e d i t A c c o u n t B a s e ” i s r e d u n d a n t , a s “ c r e d i t A c c o u n t ” i s

a l r e a d y “ I C r e d i t A c c o u n t B a s e ” .

C l i e n t C o m m e n t C h a n g e d p e r r e c o m m e n d a t i o n .� �
7 4 ICreditAccountBase(creditAccount).safeTransfer(token, to, amount);� �
C V F - 1 5 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B i t M a s k . s o l

D e s c r i p t i o n T h i s f u n c t i o n i s v e r y i n e f f i c i e n t .

R e c o m m e n d a t i o n C o n s i d e r o p t i m i z i n g l i k e t h i s :� �
unchecked \{
enabledTokensMask -= (enabledTokensMask >> 1) \&0

↪→ x5555555555555555555555555555555555555555555555555555555555555555;
enabledTokensMask = (enabledTokensMask \& 0

↪→ x3333333333333333333333333333333333333333333333333333333333333333) + ((
↪→ enabledTokensMask >> 2) \&0
↪→ x3333333333333333333333333333333333333333333333333333333333333333);

enabledTokensMask = (enabledTokensMask + (enabledTokensMask >> 4)) \&0
↪→ x0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F0F;

totalTokensEnabled = (enabledTokensMask *0
↪→ x0001010101010101010101010101010101010101010101010101010101010101 >> 248)
↪→ + (enabledTokensMask \& 0xFF);

\}� �
C l i e n t C o m m e n t W h i l e c o m p u t a t i o n a l l y e l e g a n t , t h i s i s u n r e a d a b l e a n d c a n p o s s i b l y b e

l e s s e f f i c i e n t f o r a s m a l l n u m b e r o f t o k e n s . W e i m p l e m e n t e d a n a l t e r n a t i v e a p p r o a c h t h a t

a l s o i m p r o v e s o v e r t h e i n i t i a l o n e .� �
4 1 function calcEnabledTokens(uint256 enabledTokensMask) internal pure

↪→ returns (uint256 totalTokensEnabled) {� �
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C V F - 1 5 4 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e U S D T F e e s . s o l

D e s c r i p t i o n T h i s c o m m e n t b e l o n g s t o t h e “ a m o u n t U S D T F e e ” f u n c t i o n , r a t h e r t h a n t o t h e

w h o l e l i b r a r y .

R e c o m m e n d a t i o n C o n s i d e r p l a c i n g i t a c c o r d i n g l y .

C l i e n t C o m m e n t C o m m e n t s i n t h e f i l e w e r e i m p r o v e d i n g e n e r a l .� �
1 0 /// @dev Computes amounts to send / receive with USDT fees accounted

↪→ for� �
C V F - 1 5 5 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e U S D T F e e s . s o l

R e c o m m e n d a t i o n B r a c k e t s a r o u n d m u l t i p l i c a t i o n a r e r e d u n d a n t .

C l i e n t C o m m e n t B r a c k e t s r e m o v e d .� �
1 8 uint256 amountWithBP = (amount * PERCENTAGE_FACTOR) / (

↪→ PERCENTAGE_FACTOR - basisPointsRate); // U:[UTT_01]� �
C V F - 1 5 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e B a l a n c e s L o g i c . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
7 import {SafeERC20} from "@1inch/solidity-utils/contracts/libraries/

↪→ SafeERC20.sol";� �

8 3



C V F - 1 5 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e B a l a n c e s L o g i c . s o l

D e s c r i p t i o n D e f i n i n g a t o p - l e v e l s t r u c t i n a f i l e n a m e d a f t e r a l i b r a r y m a k e s i t h a r d e r t o

n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e s t r u c t d e f i n i t i o n i n t o t h e l i b r a r y o r m o v i n g i t

i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t D e f i n i n g t h e m l i k e t h i s s i m p l i f i e s t h e i r u s a g e i n t e s t s .� �
1 4 struct BalanceWithMask {� �
C V F - 1 5 8 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e Q u o t a s L o g i c . s o l

R e c o m m e n d a t i o n B r a c k e t s a r o u n d m u l t i p l i c a t i o n a r e r e d u n d a n t .

C l i e n t C o m m e n t B r a c k e t s r e m o v e d .� �
2 7 + (RAY_DIVIDED_BY_PERCENTAGE * (block.timestamp -

↪→ lastQuotaRateUpdate) * rate) / SECONDS_PER_YEAR� �
C V F - 1 5 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P o l i c y M a n a g e r V 3 . s o l

D e s c r i p t i o n D e f i n i n g a t o p - l e v e l s t r u c t i n a f i l e n a m e d a f t e r a c o n t r a c t m a k e s i t h a r d e r t o

n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e s t r u c t d e f i n i t i o n i n t o t h e c o n t r a c t o r m o v i n g

i t i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t D e f i n i n g t h e m l i k e t h i s s i m p l i f i e s t h e i r u s a g e i n t e s t s .� �
1 2 struct Policy {� �
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C V F - 1 6 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e s e c o n s t a n t s d o n ’ t n e e d t o b e p u b l i c . N o t e , t h a t p u b l i c c o n s t a n t s i n c r e a s e

c o n t a c t s i z e a n d t r a n s a c t i o n g a s c o s t .

R e c o m m e n d a t i o n C o n s i d e r d e c l a r i n g t h e s e c o n s t a n t s a s i n t e r n a l .

C l i e n t C o m m e n t V i s i b i l i t y c h a n g e d o t i n t e r n a l .� �
5 4 uint256 public constant CHECK_EXACT_VALUE_FLAG = 1;

uint256 public constant CHECK_MIN_VALUE_FLAG = 1 << 1;

uint256 public constant CHECK_MAX_VALUE_FLAG = 1 << 2;

uint256 public constant CHECK_MIN_CHANGE_FLAG = 1 << 3;

uint256 public constant CHECK_MAX_CHANGE_FLAG = 1 << 4;

uint256 public constant CHECK_MIN_PCT_CHANGE_FLAG = 1 << 5;

6 0 uint256 public constant CHECK_MAX_PCT_CHANGE_FLAG = 1 << 6;� �
C V F - 1 6 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P o l i c y M a n a g e r V 3 . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .

C l i e n t C o m m e n t H e r e i t s h o u l d b e o b v i o u s t h a t t h e c o n s t r u c t o r i n i t i a l i z e s t h e p a r e n t c l a s s ,

w h i l e t h e r e i s n o c h i l d s p e c i f i c c o d e . W e h a v e n o t e n c o u n t e r e d a n y o t h e r c o d e b a s e s t h a t

c l a r i f y t h i s a n d i t s e e m s r e d u n d a n t .� �
6 8 constructor(address _addressProvider) ACLNonReentrantTrait(

↪→ _addressProvider) {}� �

8 5



C V F - 1 6 2 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P o l i c y M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s s h o u l d e m i t s o m e e v e n t s .

C l i e n t C o m m e n t F u n c t i o n s n o w p r o p e r l y e m i t e v e n t s .� �
7 4 function setPolicy(bytes32 policyHash, Policy memory initialPolicy)� �� �
8 4 function disablePolicy(bytes32 policyHash)� �� �
9 7 function setGroup(address contractAddress, string calldata group)

↪→ external configuratorOnly {� �
C V F - 1 6 3 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e P o l i c y M a n a g e r V 3 . s o l

D e s c r i p t i o n T h i s f u n c t i o n a l l o w s o v e r w r i t i n g t h e p o l i c y f o r a g i v e n p o l i c y h a s h .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r f o r b i d d i n g t h i s b e h a v i o r o r c l e a r l y d o c u m e n t i n g i t .

C l i e n t C o m m e n t T h e f u n c t i o n i s i n t e n d e d t o a l l o w t o o v e r w r i t e p o l i c y v a l u e s , s o t h e

p a r a m e t e r i s r e n a m e d t o p o l i c y P a r a m s� �
7 4 function setPolicy(bytes32 policyHash, Policy memory initialPolicy)� �
C V F - 1 6 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y M a n a g e r V 3 . s o l

D e s c r i p t i o n H e r e a v a l u e j u s t w r i t t e n i n t o t h e s t o r a g e i s r e a d f r o m t h e s t o r a g e b a c k .

R e c o m m e n d a t i o n C o n s i d e r r e u s i n g t h e w r i t t e n v a l u e .

C l i e n t C o m m e n t A d j u s t e d c o d e t o a v o i d t h i s .� �
1 4 9 policy.referencePoint = oldValue; // F: [PM-06]� �� �
1 5 3 referencePoint = policy.referencePoint;� �

8 6



C V F - 1 6 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o l i c y M a n a g e r V 3 . s o l

D e s c r i p t i o n T h i s e x p r e s s i o n i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t T h e e x p r e s s i o n i s n o w c a l c u l a t e d o n c e i f e i t h e r o f P C T _ D I F F f l a g s i s s e t .� �
1 6 5 uint256 pctDiff = diff * PERCENTAGE_FACTOR / referencePoint;� �� �
1 7 0 uint256 pctDiff = diff * PERCENTAGE_FACTOR / referencePoint;� �
C V F - 1 6 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 3 import {ILPPriceFeedV2} from "@gearbox-protocol/core-v2/contracts/

↪→ interfaces/ILPPriceFeedV2.sol";� �
C V F - 1 6 7 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

D e s c r i p t i o n T h e v a r i a b l e n a m e i s t o o g e n e r i c .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g i t m o r e s p e c i f i c .

C l i e n t C o m m e n t G l o b a l d e l a y v a r i a b l e i s r e m o v e d s i n c e d e l a y s w e r e c h a n g e d t o b e p e r -

o l i c y .� �
3 8 uint256 public delay = 1 days;� �

8 7



C V F - 1 6 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

R e c o m m e n d a t i o n T h e d e f a u l t v a l u e s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t N o l o n g e r r e l e v a n t .� �
3 8 uint256 public delay = 1 days;� �
C V F - 1 6 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

R e c o m m e n d a t i o n T h i s s h o u l d b e e x e c u t e d a f t e r r a n g e c h e c k i n g t h e “ r a m p D u r a t i o n ” a n d

“ r a m p S t a r t ” a r g u m e n t s .

C l i e n t C o m m e n t T h i s m a k e s t h e c o d e l e s s r e a d a b l e a n d t h e r e a r e n o s i g n i f i c a n t b e n e f i t s .� �
2 2 4 bytes32 policyHash = keccak256(abi.encode(_group[creditManager],

↪→ _group[token], "TOKEN_LT"));� �� �
2 2 6 address creditConfigurator = ICreditManagerV3(creditManager).

↪→ creditConfigurator();

uint256 ltCurrent = ICreditManagerV3(creditManager).

↪→ liquidationThresholds(token);� �
C V F - 1 7 0 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

R e c o m m e n d a t i o n T h e m i n i m u m r a m p d u r a t i o n s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t I n t r o d u c e d a c o n s t a n t f o r t h i s .� �
2 3 0 !_checkPolicy(policyHash, uint256(ltCurrent), uint256(

↪→ liquidationThresholdFinal)) || rampDuration < 7 days� �

8 8



C V F - 1 7 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e G e a r S t a k i n g V 3 . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
6 import {SafeERC20} from "@1inch/solidity-utils/contracts/libraries/

↪→ SafeERC20.sol";� �
C V F - 1 7 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e G e a r S t a k i n g V 3 . s o l

D e s c r i p t i o n P e r f o r m i n g t h e s e c h e c k s o n e v e r y l o o p i t e r a t i o n i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r s p l i t t i n g t h i s l o o p i n t o t w o l o o p s .

C l i e n t C o m m e n t W e d o n o t b e l i e v e t h a t t h i s w i l l s i g n i f i c a n t l y i n c r e a s e e f f i c i e n c y o r r e a d -

a b i l i t y .� �
2 2 0 if (i < epochDiff) {� �� �
2 2 5 (i + epochDiff < EPOCHS_TO_WITHDRAW) ? wd.withdrawalsPerEpoch[i

↪→ + epochDiff] : 0;� �
C V F - 1 7 3 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e G a u g e V 3 . s o l

R e c o m m e n d a t i o n S h o u l d b e ” t o r e m o v e v o t e s f r o m ” .

C l i e n t C o m m e n t C o m m e n t s a c r o s s t h e f i l e w e r e f i x e d .� �
1 5 0 /// @param user User to assign votes to� �

8 9



C V F - 1 7 4 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e G a u g e V 3 . s o l

R e c o m m e n d a t i o n S h o u l d b e ” t o s u b t r a c t ” .

C l i e n t C o m m e n t C o m m e n t s a c r o s s t h e f i l e w e r e f i x e d .� �
1 5 1 /// @param votes Amount of votes to add

/// @param token Token to add votes to

/// @param lpSide Side to add votes to: `true` for LP side, `false`

↪→ for CA side� �
C V F - 1 7 5 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e G a u g e V 3 . s o l

R e c o m m e n d a t i o n S h o u l d b e ” t o r e m o v e ” .

C l i e n t C o m m e n t C o m m e n t s a c r o s s t h e f i l e w e r e f i x e d .� �
1 8 9 /// @param user User to assign votes to� �
C V F - 1 7 6 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e G a u g e V 3 . s o l

R e c o m m e n d a t i o n S h o u l d b e ” t o s u b t r a c t ” .

C l i e n t C o m m e n t C o m m e n t s a c r o s s t h e f i l e w e r e f i x e d .� �
1 9 0 /// @param votes Amount of votes to add� �

9 0



C V F - 1 7 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e G a u g e V 3 . s o l

D e s c r i p t i o n T h i s e v e n t i s e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .

C l i e n t C o m m e n t V o t e r i s n o l o n g e r m u t a b l e , s o t h e a s s o c i a t e d f u n c t i o n d o e s n o t e x i s t .� �
2 2 5 emit SetVoter({newVoter: newVoter}); // U:[GA-09]� �
C V F - 1 7 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
3 2 import {IPriceOracleV2} from "@gearbox-protocol/core-v2/contracts/

↪→ interfaces/IPriceOracleV2.sol";� �� �
3 5 import {IDegenNFTV2} from "@gearbox-protocol/core-v2/contracts/

↪→ interfaces/IDegenNFTV2.sol";

import {IWETH} from "@gearbox-protocol/core-v2/contracts/interfaces/

↪→ external/IWETH.sol";� �
C V F - 1 7 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n D e f i n i n g t o p - l e v e l c o n s t a n t s i n a f i l e n a m e d a f t e r a c o n t r a c t m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e c o n s t a n t d e f i n i t i o n s i n t o t h e c o n t r a c t o r

m o v i n g t h e m i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t D e f i n i n g t h e m l i k e t h i s s i m p l i f i e s t h e i r u s a g e i n t e s t s .� �
4 5 uint256 constant OPEN_CREDIT_ACCOUNT_FLAGS = ALL_PERMISSIONS� �� �
4 8 uint256 constant CLOSE_CREDIT_ACCOUNT_FLAGS =

↪→ EXTERNAL_CALLS_PERMISSION;� �

9 1



C V F - 1 8 0 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n T h e c o m m e n t i s c o n f u s i n g .

R e c o m m e n d a t i o n C o n s i d e r e l a b o r a t i n g m o r e .

C l i e n t C o m m e n t C l a r i f i e d t h a t t h i s i s t h e m a x i m a l m u l t i p l e o f q u o t a t o a c c o u n t ’s m a x D e b t .� �
6 4 /// @notice maxDebt to maxQuota multiplier

uint256 public constant maxQuotaMultiplier = 8;� �
C V F - 1 8 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n T h e r e i s n o a c c e s s l e v e l s p e c i f i e d f o r t h i s v a r i a b l e , s o i n t e r n a l a c c e s s w i l l b e

u s e d b y d e f a u l t .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y s p e c i f y i n g a n a c c e s s l e v e l .

C l i e n t C o m m e n t s u p p o r t s Q u o t a s - r e l a t e d l o g i c w a s r e m o v e d , s o t h i s i s n o l o n g e r r e l e v a n t .� �
8 6 bool immutable supportsQuotas;� �
C V F - 1 8 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e f l e x i b l e t o u s e a g e n e r i c r o l e - b a s e d a u t h o r i z a t i o n

m o d e l , r a t h e r t h a n s e p a r a t e m a p p i n g f o r d i f f e r e n t p e r m i s s i o n s .

C l i e n t C o m m e n t T h i s i s t h e o n l y s p e c i a l r o l e t r a c k e d i n C r e d i t F a c a d e , a n d d o e s n o t j u s t i f y

i n h e r i t i n g a s p e c i a l i z e d a c c e s s l i b r a r y , w h i c h w i l l a l s o i n c r e a s e c o n t r a c t s i z e .� �
1 2 2 mapping(address => bool) public override canLiquidateWhilePaused;� �

9 2



C V F - 1 8 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n A s t h e “ t r a c k T o t a l D e b t ” v a r i a b l e i s i m m u t a b l e , c h e c k i n g i t s v a l u e a t r u n t i m e

i s w a s t e o f g a s .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g t w o v e r s i o n s o f t h e c o n t r a c t : o n e t h a t t r a c k s

t h e t o t a l d e b t a n d a n o t h e r t h a t d o n ’ t .

C l i e n t C o m m e n t t r a c k T o t a l D e b t l o g i c w a s f u l l y r e m o v e d f r o m c o d e b a s e .� �
2 4 0 if (trackTotalDebt) {� �� �
3 5 4 if (trackTotalDebt) {� �� �
4 7 8 if (trackTotalDebt) {� �� �
9 5 5 if (trackTotalDebt) {� �
C V F - 1 8 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

R e c o m m e n d a t i o n T h i s s h o u l d b e c a l c u l a t e d i n l a z y w a y , i . e . o n l y w h e n t h e “ q u o t e T o k e n s -

M a s k I n v e r t e d ” v a l u e i s a c t u a l l y u s e d f o r t h e f i r s t t i m e .

C l i e n t C o m m e n t T h e m a s k i s n o w c o m p u t e d o n l y w h e n r e q u i r e d� �
6 0 4 uint256 quotedTokensMaskInverted =

supportsQuotas ? ~ICreditManagerV3(creditManager).

↪→ quotedTokensMask() : type(uint256).max;� �

9 3



C V F - 1 8 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n T h i s c o n d i t i o n i s c h e c k e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c h e c k i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t T h i s w o u l d m a k e t h e c o d e l e s s r e a d a b l e f o r v e r y m a r g i n a l g a s s a v i n g s .� �
9 4 5 if (action == ManageDebtAction.INCREASE_DEBT) {� �� �
9 6 8 if (action == ManageDebtAction.INCREASE_DEBT) {� �
C V F - 1 8 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n T h e v a l u e c a l c u l a t e d h e r e d o e s n ’ t d e p e n d o n t h e p r o v i d e d ” c a l l D a t a ” .

R e c o m m e n d a t i o n C o n s i d e r n o t u p d a t i n g i t h e r e .

C l i e n t C o m m e n t C u r r e n t l y , t h e c o m p u t a t i o n c o n s i s t s o f a p o s s i b l y w a r m e d u p s t o r a g e

v a l u e m u l t i p l i e d b y a c o n s t a n t . P r e - c a c h i n g t h i s v a l u e i n s t o r a g e w o u l d a l w a y s n e c e s s a r i l y

d o a c o l d r e a d . C o m p u t i n g t h i s d y n a m i c a l l y , b u t o u t s i d e t h e f u n c t i o n , w o u l d m a k e t h e

c o d e l e s s c o h e r e n t .� �
9 8 8 maxQuota: uint96(Math.min(type(uint96).max, maxQuotaMultiplier *

↪→ debtLimits.maxDebt))� �
C V F - 1 8 7 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C r e d i t M a n a g e r V 3 _ U S D T . s o l

D e s c r i p t i o n T h i s c o m m e n t i s m i s l e a d i n g , a s i t d o e s n ’ t d e s c r i b e t h e d i f f e r e n c e b e t w e e n

t h i s c o n t r a c t a n d “ C r e d i t M a n a g e r V 3 ” .

R e c o m m e n d a t i o n C o n s i d e r e l a b o r a t i n g m o r e .

C l i e n t C o m m e n t A d d a m o r e f l e s h e d o u t c o m m e n t .� �
9 /// @title Credit Manager� �

9 4



C V F - 1 8 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C r e d i t A c c o u n t V 3 . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
8 import {SafeERC20} from "@1inch/solidity-utils/contracts/libraries/

↪→ SafeERC20.sol";� �
C V F - 1 8 9 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e C r e d i t A c c o u n t V 3 . s o l

D e s c r i p t i o n T h e f u n c t i o n n a m e s e e m s u n r e l a t e d t o i t s f u n c t i o n a l i t y , a s t h e f u n c t i o n i s

a c t u a l l y v e r y g e n e r i c a n d a l l o w s t o p e r f o r m a r b i t r a r y e x t e r n a l c a l l s .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g o r m a k i n g t h e f u n c t i o n m o r e s p e c i f i c .

C l i e n t C o m m e n t T h e N a t S p e c e x p l a i n s t h e p u r p o s e o f t h e f u n c t i o n .� �
8 6 function rescue(address target, bytes calldata data)� �
C V F - 1 9 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
3 6 import {IPriceOracleV2} from "@gearbox-protocol/core-v2/contracts/

↪→ interfaces/IPriceOracleV2.sol";� �

9 5



C V F - 1 9 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

D e s c r i p t i o n W h i l e m o s t o f t h e m o d i f i e r s a r e a p p l i e d t o “ f o r b i d T o k e n ” , t h e “ n o n U n d e r l y i n g -

T o k e n O n l y ” m o d i f i e r i s a p p l i e d t o “ _ f o r b i d T o k e n ” . T h i s m a k e s t h e c o d e m o r e e r r o r - p r o n e

a n d h a r d e r t o r e a d .

R e c o m m e n d a t i o n C o n s i d e r a p p l y i n g a l l m o d i f i e r s i n t h e s a m e p l a c e .

C l i e n t C o m m e n t n o n U n d e r l y i n g T o k e n O n l y w a s m o v e d t o e x t e r n a l f u n c t i o n .� �
3 3 8 function forbidToken(address token)

external

3 4 0 override

nonZeroAddress(token)

pausableAdminsOnly // I:[CC-2A]� �� �
3 4 8 function _forbidToken(address _creditFacade, address token) internal

↪→ nonUnderlyingTokenOnly(token) {� �
C V F - 1 9 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

R e c o m m e n d a t i o n S h o u l d b e “ p r e v C r e d i t F a c a d e ” .

C l i e n t C o m m e n t C h a n g e t o a c o r r e c t n a m e .� �
6 6 0 CreditFacadeV3 prevCreditFacace = CreditFacadeV3(creditFacade());� �
C V F - 1 9 3 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C r e d i t M a n a g e r V 3 . s o l

R e c o m m e n d a t i o n T h e d e f a u l t v a l u e s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t T h e v a l u e i s n o w a n a m e d c o n s t a n t .� �
9 5 uint8 public override maxEnabledTokens = 12;� �

9 6



C V F - 1 9 4 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t f o r t h e s e v a r i a b l e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t A d d e d a c o m m e n t c l a r i f y i n g t h e f o r m a t .� �
9 8 uint16 internal ltUnderlying;� �� �
1 0 1 uint16 internal feeInterest;� �� �
1 0 4 uint16 internal feeLiquidation;� �� �
1 0 9 uint16 internal liquidationDiscount;� �� �
1 1 5 uint16 internal feeLiquidationExpired;� �� �
1 1 9 uint16 internal liquidationDiscountExpired;� �
C V F - 1 9 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h i s c o d e l o o k s w e i r d .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r r e q u i r e a l l p o o l s n o t t o r e v e r t i n s i d e t h e “ s u p p o r t Q u o t a s ”

f u n c t i o n , o r p a s s i n g t h e “ s u p p o r t Q u o t a s ” f l a g a s a c o n s t r u c t o r a r g u m e n t .

C l i e n t C o m m e n t W a s r e m o v e d a l o n g w i t h s u p p o r t s Q u o t a s .� �
2 0 3 try IPoolV3(_pool).supportsQuotas() returns (bool sq) {

supportsQuotas = sq; // I:[CMQ-1]

} catch {}� �

9 7



C V F - 1 9 6 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C r e d i t M a n a g e r V 3 . s o l

R e c o m m e n d a t i o n T h e v a l u e “ a d d r e s s ( 1 ) ” s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t T h e v a l u e i s n o w a n a m e d c o n s t a n t .� �
2 2 2 _activeCreditAccount = address(1);� �� �
6 5 6 if (creditAccount == address(1)) revert

↪→ ActiveCreditAccountNotSetException();� �
C V F - 1 9 7 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e r e t u r n v a l u e i s n o t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t R e t u r n v a l u e d e s c r i p t i o n a d d e d .� �
2 4 2 returns (address creditAccount)� �
C V F - 1 9 8 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h i s c o m m e n t i s c o n f u s i n g , a s i n t h e s t r u c t u r e , t h e s e f i e l d s g o i n d i f f e r e n t

o r d e r .

R e c o m m e n d a t i o n C o n s i d e r l i s t i n g t h e f i e l d s i n t h e i r a c t u a l o r d e r .

C l i e n t C o m m e n t O r d e r r e a r r a n g e d .� �
2 5 1 // newCreditAccountInfo.since = uint64(block.number); // U:[CM-6]

// newCreditAccountInfo.flags = 0; // U:[CM-6]

// newCreditAccountInfo.borrower = onBehalfOf; // U:[CM-6]� �

9 8



C V F - 1 9 9 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h i s a r g u m e n t i s n o t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t A d d e d d o c u m e n t a t i o n f o r t h e p a r a m e t e r .� �
3 0 5 CollateralDebtData calldata collateralDebtData,� �
C V F - 2 0 0 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e s a r e n o t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t A d d e d d o c u m e n t a t i o n f o r t h e v a l u e s .� �
3 1 5 returns (uint256 remainingFunds, uint256 loss)� �
C V F - 2 0 1 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e c o m m e n t i s i n a c c u r a t e a t t h i s c o d e z e r o s o u t n o t o n l y t h e “ b o r r o w e r ”

f i e l d , b u t a l s o f i e l d s “ f l a g s ” a n d “ s i n c e ” .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e c o m m e n t m o r e a c c u r a t e .

C l i e n t C o m m e n t I m p r o v e d t h e c o m m e n t� �
3 2 6 // delete creditAccountInfo[creditAccount].borrower; // U:[CM-8]� �� �
3 2 8 let slot := add(currentCreditAccountInfo.slot, 4)� �

9 9



C V F - 2 0 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e c o n d i t i o n “ c l o s u r e A c t i o n = = C l o s u r e A c t i o n . L I Q U I D A T E _ A C C O U N T ” i s

c h e c k e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o c h e c k i s o n c e .

C l i e n t C o m m e n t T h e f u n c t i o n i s s t a c k b o t t l e n e c k e d , s o i t ’s n o t p o s s i b l e t o m o v e t h i s i n t o

a s e p a r a t e v a r i a b l e .� �
3 5 2 liquidationDiscount: closureAction == ClosureAction.

↪→ LIQUIDATE_ACCOUNT� �� �
3 5 5 feeLiquidation: closureAction == ClosureAction.LIQUIDATE_ACCOUNT ?

↪→ feeLiquidation : feeLiquidationExpired,� �
C V F - 2 0 3 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e v a l u e “ a m o u n t T o P o o l + r e m a i n i n g F u n d s + 1 ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t S e e a b o v e .� �
3 6 4 if (underlyingBalance < amountToPool + remainingFunds + 1) {� �� �
3 6 9 amount: _amountWithFee(amountToPool + remainingFunds + 1

↪→ - underlyingBalance)� �
C V F - 2 0 4 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

R e c o m m e n d a t i o n B r a c k e t s a r e r e d u n d a n t .

C l i e n t C o m m e n t s u p p o r t s Q u o t a s - r e l a t e d c o n d i t i o n s w e r e r e m o v e d .� �
4 9 1 uint128 quotaFees = (supportsQuotas) ? currentCreditAccountInfo.

↪→ quotaFees : 0;� �
1 0 0



C V F - 2 0 5 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e i s n o t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t D o c s t r i n g a d d e d .� �
5 4 1 returns (uint256 tokenMask)� �
C V F - 2 0 6 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t f o r t h e s e “ u i n t 1 6 ” a r g u m e n t s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t A d d e d c l a r i f y i n g c o m m e n t s t o d o c s t r i n g s .� �
6 7 3 uint16 minHealthFactor� �� �
7 1 4 function isLiquidatable(address creditAccount, uint16

↪→ minHealthFactor) external view override returns (bool) {� �� �
7 8 8 uint16 minHealthFactor,� �� �
1 4 5 7 uint16 _feeInterest,

uint16 _feeLiquidation,

uint16 _liquidationDiscount,

1 4 6 0 uint16 _feeLiquidationExpired,

uint16 _liquidationDiscountExpired� �� �
1 4 8 4 uint16 ltInitial,

uint16 ltFinal,� �

1 0 1



C V F - 2 0 7 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C r e d i t M a n a g e r V 3 . s o l

R e c o m m e n d a t i o n S h o u l d b e “ e x t e r n a l l y ” r a t h e r t h a n “ i n t e r n a l l y ” .

C l i e n t C o m m e n t C h a n g e d p e r r e c o m m e n d a t i o n .� �
7 6 2 /// prevented from being called internally� �
C V F - 2 0 8 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h i s a r g u m e n t i s n o t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t A d d e d a d o c s t r i n g .� �
9 1 2 uint256[] memory collateralHints,� �
C V F - 2 0 9 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C r e d i t M a n a g e r V 3 . s o l

R e c o m m e n d a t i o n T h e u n d e r l y i n g t o k e n m a s k s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t R e p l a c e d w i t h a n a m e d c o n s t a n t .� �
1 1 9 0 tokenMask = (token == underlying) ? 1 : tokenMasksMapInternal[token

↪→ ]; // U:[CM-34]� �� �
1 2 2 6 if (tokenMask == 1) {� �

1 0 2



C V F - 2 1 0 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h i s c h e c k s h o u l d b e p e r f o r m e d o n l y w h e n t o k e n ! = u n d e r l y i n g .

C l i e n t C o m m e n t R e f a c t o r e d t h e f u n c t i o n .� �
1 1 9 1 if (tokenMask == 0) revert TokenNotAllowedException(); // U:[CM-34]� �
C V F - 2 1 1 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t f o r t h e s e “ u i n t 1 6 ” r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t F o r m a t s c l a r i f i e d i n d o c s t r i n g s .� �
1 2 0 2 function liquidationThresholds(address token) public view override

↪→ returns (uint16 lt) {� �� �
1 2 1 3 returns (address token, uint16 liquidationThreshold)� �� �
1 2 2 3 returns (address token, uint16 liquidationThreshold)� �� �
1 2 8 2 uint16 _feeInterest,

uint16 _feeLiquidation,

uint16 _liquidationDiscount,

uint16 _feeLiquidationExpired,

uint16 _liquidationDiscountExpired� �

1 0 3



C V F - 2 1 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A d d r e s s P r o v i d e r V 3 . s o l

R e c o m m e n d a t i o n T h e h a r d c o d e d v e r s i o n n u m b e r s s h o u l d b e n a m e d c o n s t a n t s .

C l i e n t C o m m e n t I n t h i s p a r t i c u l a r c a s e , w e b e l i e v e t h a t w r i t i n g t h e v e r s i o n n u m b e r e x p l i c i t l y

i s m o r e r e a d a b l e .� �
6 5 return getAddressOrRevert(AP_CONTRACTS_REGISTER, 1); // F:[AP-4]� �� �
7 0 return getAddressOrRevert(AP_PRICE_ORACLE, 2); // F:[AP-5]� �� �
8 0 return getAddressOrRevert(AP_DATA_COMPRESSOR, 2); // F:[AP-7]� �� �
1 0 0 return getAddressOrRevert(AP_WETH_GATEWAY, 1); // F:[AP-11]� �� �
1 0 5 return getAddressOrRevert(AP_ROUTER, 1); // T:[AP-7]� �
C V F - 2 1 3 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e A d d r e s s P r o v i d e r V 3 . s o l

D e s c r i p t i o n T h e c o m m e n t i s e x a c t l y t h e s a m e a s f o r t h e “ g e t W e t h T o k e n ” f u n c t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e p h r a s i n g t h e c o m m e n t t o r e f l e c t d i f f e r e n c e w i t h t h a t f u n c -

t i o n .

C l i e n t C o m m e n t C o m m e n t c h a n g e d .� �
9 8 /// @return Address of WETH token

function getWETHGateway() external view returns (address) {� �

1 0 4



C V F - 2 1 4 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e B o t L i s t V 3 . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e i s n o t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t A d d e d a d o c s t r i n g .� �
9 9 returns (uint256 activeBotsRemaining)� �
C V F - 2 1 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B o t L i s t V 3 . s o l

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g a s : i f ( p e r m i s s i o n s ! = 0 ) { i f ( f o r b i d d e n B o t [ b o t ] )

r e v e r t ( ) ; . . . }

C l i e n t C o m m e n t C h a n g e d p e r r e c o m m e n d a t i o n .� �
1 0 5 if (forbiddenBot[bot] && permissions != 0) {

revert InvalidBotException(); // F: [BL-03]

}� �� �
1 0 9 if (permissions != 0) {� �
C V F - 2 1 6 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e B o t L i s t V 3 . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ a c t i v e B o t s [ c r e d i t A c c o u n t ] i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t R e p l a c e d w i t h a s i n g l e s t o r a g e p o i n t e r c o m p u t a t i o n .� �
1 1 0 activeBots[creditAccount].add(bot); // F: [BL-03]� �� �
1 3 2 activeBotsRemaining = activeBots[creditAccount].length(); // F: [BL

↪→ -03]� �

1 0 5



C V F - 2 1 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B o t L i s t V 3 . s o l

D e s c r i p t i o n T r a n s f e r r i n g f e e o n e a c h t r a n s a c t i o n i s i n e f f i c i e n t .

R e c o m m e n d a t i o n C o n s i d e r c o l l e c t i n g f e e a t t h e c o n t r a c t ’s b a l a n c e , a n d t r a n s f e r r i n g l a t e r

i n b u l k .

C l i e n t C o m m e n t T h e f e e i s n o w a c c u m u l a t e d i n t o a u i n t 6 4 v a r i a b l e a n d t r a n s f e r r e d o n

o v e r f l o w i n g u i n t 6 4 . m a x . T h e p a r t i c u l a r s i z e i s u s e d t o f i t a l l n o n - i m m u t a b l e s i n t o a s i n g l e

s l o t .� �
1 9 1 IERC20(weth).safeTransfer(treasury, feeAmount); // F: [BL-05]� �
C V F - 2 1 8 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e B o t L i s t V 3 . s o l

D e s c r i p t i o n T h e s e e v e n t s a r e e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .

C l i e n t C o m m e n t A d d e d c h e c k s t h a t v a l u e s a r e c h a n g e d .� �
2 4 0 emit SetBotForbiddenStatus(bot, status);� �� �
2 5 2 emit SetBotDAOFee(newFee); // F: [BL-02]� �
C V F - 2 1 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e A c c o u n t F a c t o r y V 3 . s o l

D e s c r i p t i o n T h i s f u n c t i o n s h o u l d e m i t s o m e e v e n t .

C l i e n t C o m m e n t E v e n t a d d e d .� �
1 3 5 function rescue(address creditAccount, address target, bytes

↪→ calldata data)� �

1 0 6



C V F - 2 2 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B a l a n c e s L o g i c . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : f o r b i d d e n T o k e n s O n A c c o u n t ^ = t o k e n M a s k ;

C l i e n t C o m m e n t S i m p l i f i e d .� �
1 1 4 +forbiddenTokensOnAccount &= forbiddenTokensOnAccount - 1;� �
C V F - 2 2 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e B a l a n c e s L o g i c . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” f o r b i d d e n B a l a n c e s [ i ] ” i s c a l c u l a t e d s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t C h a n g e d t o ” f o r b i d d e n B a l a n c e s [ i ] = B a l a n c e W i t h M a s k ( . . . ) ; ” .� �
1 1 7 +forbiddenBalances[i].token = token; // U:[BLL-3]

+forbiddenBalances[i].tokenMask = tokenMask; // U:[BLL-3]

+forbiddenBalances[i].balance = IERC20(token).safeBalanceOf({account

↪→ : creditAccount}); // U:[BLL-3]� �
C V F - 2 2 2 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e I C r e d i t F a c a d e V 3 M u l t i c a l l . s o l

D e s c r i p t i o n D e f i n i n g a t o p - l e v e l c o n s t a n t i n a f i l e n a m e d a f t e r a n i n t e r f a c e m a k e s i s h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e c o n s t a n t d e f i n i t i o n s i n t o t h e i n t e r f a c e o r

m o v i n g t h e m i n t o a s e p a r a t e f i l e .� �
4 3 +uint256 constant FORBIDDEN_TOKENS_BEFORE_CALLS = 1 << 192;� �� �
5 0 +uint256 constant REVERT_ON_FORBIDDEN_TOKENS_AFTER_CALLS = 1 << 193;� �� �
6 8 +uint256 constant EXTERNAL_CONTRACT_WAS_CALLED = 1 << 194;� �� �
7 7 +uint256 constant PAY_BOT_CAN_BE_CALLED = 1 << 195;� �

1 0 7



C V F - 2 2 3 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I B o t L i s t V 3 . s o l

D e s c r i p t i o n T h e f o r m a t o f t h i s f i e l d i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t ” B o t S p e c i a l S t a t u s ” i s n o w r e m o v e d , c o r r e s p o n d i n g f i e l d s a r e d o c u m e n t e d

i n ” B o t I n f o ” s t r u c t .� �
1 9 +uint192 specialPermissions;� �
C V F - 2 2 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t s t y p e s s h o u l d b e ” I P o o l V 3 ” a n d ” I C r e d i t M a n a g e r V 3 ”

r e s p e c t i v e l y .� �
3 5 1 +function getCreditManagerDebtLimit(address pool, address

↪→ creditManager) public view returns (uint256) {� �
C V F - 2 2 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t s t y p e s s h o u l d b e ” I C r e d i t M a n a g e r V 3 ” a n d ” I E R C 2 0 ”

r e s p e c t i v e l y .� �
4 0 5 +function getLTRampParamsHash(address creditManager, address token)

↪→ public view returns (uint256) {� �

1 0 8



C V F - 2 2 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

D e s c r i p t i o n R e t u r n i n g a h a s h a s ” u i n t 2 5 6 ” i s u n u s u a l a n d c o n f u s i n g .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g a s ” b y t e s 3 2 ” .

C l i e n t C o m m e n t F i x e d , a l t h o u g h i t s t i l l s h o u l d b e c a s t e d t o ” u i n t 2 5 6 ” l a t e r .� �
4 0 5 +function getLTRampParamsHash(address creditManager, address token)

↪→ public view returns (uint256) {� �
C V F - 2 2 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t s t y p e s s h o u l d b e ” I P o o l Q u o t a K e e p e r V 3 ” a n d ” I E R C 2 0 ”

r e s p e c t i v e l y .� �
4 7 1 +function getTokenLimit(address poolQuotaKeeper, address token)

↪→ public view returns (uint96) {� �� �
5 0 7 +function getTokenQuotaIncreaseFee(address poolQuotaKeeper, address

↪→ token) public view returns (uint16) {� �
C V F - 2 2 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t s t y p e s s h o u l d b e ” I G a u g e V 3 ” a n d ” I E R C 2 0 ” r e s p e c t i v e l y .� �
6 0 9 +function getMinQuotaRate(address gauge, address token) public view

↪→ returns (uint16) {� �� �
6 5 0 +function getMaxQuotaRate(address gauge, address token) public view

↪→ returns (uint16) {� �

1 0 9



C V F - 2 2 9 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e P o l i c y M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e ” b o o l ” r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g a d e s c r i p t i v e n a m e t o t h e r e t u r n e d v a l u e a n d / o r d o c u -

m e n t i n g .

C l i e n t C o m m e n t A d d e d c o m m e n t .� �
2 8 0 +function calcDiff(uint256 a, uint256 b) internal pure returns (

↪→ uint256, bool) {� �
C V F - 2 3 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t C o n f i g u r a t o r V 3 . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : f o r b i d d e n T o k e n s M a s k ^ = m a s k ;

C l i e n t C o m m e n t S i m p l i f i e d .� �
9 3 5 +forbiddenTokensMask &= forbiddenTokensMask - 1;� �
C V F - 2 3 1 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e C r e d i t F a c a d e V 3 . s o l

R e c o m m e n d a t i o n C o n s i d e r i n c l u d i n g t h e m a s k o f f o r b i d d e n t o k e n s i n t o t h e e r r o r .

C l i e n t C o m m e n t A c k n o w l e d g e d , t h o u g h w e n o w h a v e m o r e i n f o r m a t i v e e x c e p t i o n s .� �
1 1 7 6 revert ForbiddenTokensException(); // U:[FA-27]� �

1 1 0



C V F - 2 3 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

R e c o m m e n d a t i o n W h i l e S o l i d i t y d o e s n ’ t s u p p o r t i m m u t a b l e v a r i a b l e s o f t y p e ” s t r i n g ” ,

i t i s p o s s i b l e t o p a c k / u n p a c k a s h o r t s t r i n g i n t o b y t e s 3 2 v a l u e v e r y e f f i c i e n t l y ,

a n d s t o r e t h e p a c k e d v a l u e i n a n i m m u t a b l e v a r i a b l e : h t t p s : / / g i s t . g i t h u b . c o m / 3 s G -

g p Q 8 H / 5 6 7 3 5 4 5 3 4 1 7 0 9 0 5 e 0 4 7 b 2 9 9 2 8 6 6 9 7 e 1 9� �
2 2 0 +string public override name;� �
C V F - 2 3 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

R e c o m m e n d a t i o n B i t w i s e ” o r ” w o u l d b e m o r e e f f i c i e n t , a s i t d o e s n ’ t p e r f o r m o v e r f l o w

c h e c k s .

C l i e n t C o m m e n t T h i s c h e c k i s n o l o n g e r n e e d e d ( d e b t i s n o l o n g e r r e p a i d o n c l o s u r e , a n d

i t i s g u a r a n t e e d t o b e n o n - z e r o o n l i q u i d a t i o n ) .� �
5 1 5 +if (collateralDebtData.debt + profit + loss != 0) {� �
C V F - 2 3 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : t o k e n s T o T r a n s f e r M a s k ^ = t o k e n M a s k ;

C l i e n t C o m m e n t S i m p l i f i e d .� �
2 1 3 8 +tokensToTransferMask &= tokensToTransferMask - 1;� �

1 1 1



C V F - 2 3 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e A c c o u n t F a c t o r y V 3 . s o l

R e c o m m e n d a t i o n U s u a l l y m a p p i n g i s u s e d i n s i m i l a r c a s e s . A r r a y c o u l d b e a b i t m o r e

e f f i c i e n t , b u t l i m i t s t h e k e y s i z e .

C l i e n t C o m m e n t R e p l a c e d w i t h a m a p p i n g .� �
5 7 +mapping(address => QueuedAccount[2 ** 32]) internal _queuedAccounts

↪→ ;� �
C V F - 2 3 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B o t L i s t V 3 . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o m e r g e t h e s e m a p p i n g s i n t o a s i n g l e

m a p p i n g w h o s e k e y s a r e c r e d i t m a n a g e r s a n d v a l u e s a r e s t r u c t s e n c a p s u l a t i n g t h e v a l u e s

o f t h e o r i g i n a l m a p p i n g s .

C l i e n t C o m m e n t S i n c e b o t ’s f o r b i d d e n s t a t u s i s n o w g l o b a l , w e m e r g e d t h e m a p p i n g s i n t o

o n e w i t h b o t s a s k e y s .� �
8 6 +mapping(address => mapping(address => mapping(address => uint192)))

↪→ public override botPermissions;� �� �
8 9 +mapping(address => mapping(address => mapping(address => BotFunding

↪→ ))) public override botFunding;� �� �
9 4 +mapping(address => mapping(address => EnumerableSet.AddressSet))

↪→ internal activeBots;� �� �
1 0 1 +mapping(address => mapping(address => BotSpecialStatus)) public

↪→ override botSpecialStatus;� �

1 1 2



C V F - 2 3 9 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e B o t L i s t V 3 . s o l

R e c o m m e n d a t i o n T h e e x p r e s s i o n ” b o t S p e c i a l S t a t u s [ c r e d i t M a n a g e r ] [ b o t ] i s c a l c u l a t e d

t w i c e . c o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
1 6 1 +botSpecialStatus[creditManager][bot].forbidden

+ || botSpecialStatus[creditManager][bot].specialPermissions != 0� �
C V F - 2 4 0 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e B o t L i s t V 3 . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e r e a d a b l e t o m a k e t h e l o o p c o u n t e r g o d o w n f r o m l e n - 1

t o z e r o .� �
2 2 0 for (uint256 i = 0; i < len; ++i) {� �� �
2 2 3 + address bot = accountBots.at(len - i - 1); // U:[BL-6]� �
C V F - 2 4 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e B o t L i s t V 3 . s o l

D e s c r i p t i o n T h e v a l u e ” b a l a n c e O f [ a c c o u n t ] ” i s r e a d f r o m t h e s t o r a g e t w i c e .

R e c o m m e n d a t i o n C o n s i d e r r e a d i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t T h i s c o d e n o l o n g e r e x i s t s .� �
5 0 0 +if (balanceOf[account] < amount) {� �� �
5 0 5 + balanceOf[account] -= amount; // U:[BL-4,5]� �

1 1 3



C V F - 2 4 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B a l a n c e s L o g i c . s o l

D e s c r i p t i o n D e c l a r i n g a t o p - l e v e l e n u m i n a f i l e n a m e d a f t e r a c o n t r a c t m a k e s i t h a r d e r t o

n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e e n u m d e c l a r a t i o n i n t o t h e c o n t r a c t o r m o v i n g

i t i n t o a s e p a r a t e f i l e .� �
2 5 +enum Comparison {� �
C V F - 2 4 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n t r o l l e r T i m e l o c k V 3 . s o l

R e c o m m e n d a t i o n T h e t y p e s f o r t h e a r g u m e n t s s h o u l d b e ” I C r e d i t M a n a g e r V 3 ” a n d

” I E R C 2 0 ” r e s p e c t i v e l y .� �
2 9 7 +function getLTRampParamsHash(address creditManager, address token)

↪→ public view returns (bytes32) {� �
C V F - 2 4 4 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e G e a r S t a k i n g V 3 . s o l

D e s c r i p t i o n T h e s e a r g u m e n t s a r e n o t p r o p e r l y d o c u m e n t e d w i t h ” @ p a r a m ” t a g s .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g p r o p e r l y .� �
8 6 +uint8 v,

+bytes32 r,

+bytes32 s� �

1 1 4



C V F - 2 4 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C r e d i t F a c a d e V 3 . s o l

D e s c r i p t i o n D e f i n i n g t o p - l e v e l c o n s t a n t s i n a f i l e n a m e d a f t e r a c o n t r a c t m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e c o n s t a n t d e f i n i t i o n s i n t o t h e c o n t r a c t o r

m o v i n g t h e m i n t o a s e p a r a t e f i l e .� �
5 1 +uint256 constant OPEN_CREDIT_ACCOUNT_FLAGS =

+ ALL_PERMISSIONS & ~(DECREASE_DEBT_PERMISSION |

↪→ WITHDRAW_COLLATERAL_PERMISSION);� �� �
5 5 +uint256 constant CLOSE_CREDIT_ACCOUNT_FLAGS = ALL_PERMISSIONS & ~

↪→ INCREASE_DEBT_PERMISSION;� �� �
5 7 +uint256 constant LIQUIDATE_CREDIT_ACCOUNT_FLAGS =

+ EXTERNAL_CALLS_PERMISSION | ADD_COLLATERAL_PERMISSION |

↪→ WITHDRAW_COLLATERAL_PERMISSION;� �
C V F - 2 4 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C r e d i t M a n a g e r V 3 . s o l

D e s c r i p t i o n T h e ” i s E x p i r e d ” f l a g i s c h e c k e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o c h e c k o n c e .

C l i e n t C o m m e n t A l m o s t a l l c h a n g e s t o t h i s f u n c t i o n r e s u l t i n t h e ” s t a c k t o o d e e p ” e r r o r , s o

h a d t o k e e p i t l i k e t h i s .� �
3 4 4 +liquidationDiscount: isExpired ? liquidationDiscountExpired :

↪→ liquidationDiscount,

+feeLiquidation: isExpired ? feeLiquidationExpired : feeLiquidation,� �

1 1 5



C V F - 2 4 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e B o t L i s t V 3 . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e f i r s t k e y s h o u l d b e ” I C r e d i t M a n a g e r V 3 ” .� �
9 3 +/// @dev Mapping credit manager => credit account => set of bots

↪→ with non-zero permissions

+mapping(address => mapping(address => EnumerableSet.AddressSet))

↪→ internal _activeBots;� �
C V F - 2 4 8 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P r i c e O r a c l e V 3 . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e ” m u l D i v ” f u n c t i o n .

C l i e n t C o m m e n t A s w i t h n o r m a l ” c o n v e r t T o U S D ” , w e ’ d p r e f e r i t t o r e v e r t h e r e b e c a u s e

n u m b e r s c a n ’ t b e t h a t b i g f o r o v e r f l o w t o h a p p e n u n l e s s s o m e t h i n g g o e s t e r r i b l y w r o n g .� �
1 0 2 +return amount * price / scale; // U:[PO-11]� �
C V F - 2 4 9 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P r i c e O r a c l e V 3 . s o l

D e s c r i p t i o n T h i s l o g i c s h o u l d n ’ t b e e x e c u t e d i n c a s e ” p r i c e F e e d ” i s z e r o .

C l i e n t C o m m e n t T r u e , t h o u g h i t d o e s n ’ t c o s t t o o m u c h g a s s o w e ’d p r e f e r t o k e e p i t a s i s

a t t h i s s t a g e .� �
2 0 3 stalenessPeriod := shr(160, data)

skipCheck := and(shr(192, data), 0x01)

decimals := shr(200, data)

useReserve := and(shr(208, data), 0x01)

+trusted := and(shr(216, data), 0x01)� �
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