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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 1 3 . 1 2 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 1 3 . 1 2 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 1 3 . 1 2 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 1 3 . 1 2 . 2 3 A . Z v e r y a n s k a y a
S c o p e u p d a t e , n u m e r a t i o n

f i x

2 . 0 1 3 . 1 2 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

2 . 1 1 3 . 1 2 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

3 . 0 1 3 . 1 2 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

G e a r b o x P r o t o c o l b r i n g s y o u c o m p o s a b l e l e v e r a g e . I t a l l o w s a n y o n e t o m a r g i n t r a d e o n

U n i s w a p , l e v e r a g e f a r m o n C u r v e , l e v e r a g e l i q u i d s t a k e o n L i d o , a n d u s e 1 0 X m o r e c a p i t a l

o n p r o t o c o l s y o u a l r e a d y l o v e . M a k i n g d e c e n t r a l i z e d l e v e r a g e a r e a l i t y t h a n k s t o C r e d i t

A c c o u n t a b s t r a c t i o n , b r i n g i n g t o g e t h e r l e n d i n g a n d p r i m e b r o k e r a g e i n t h e s a m e p r o t o c o l .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l c o d e i n c o m m i t 5 3 9 a f 9 a

• F i x e s i n c o m m i t c 6 e 4 b d 0

F i l e s :

i n t e r f a c e s /

I L P P r i c e F e e d . s o l

l i b r a r i e s /

F i x e d P o i n t . s o l L o g E x p M a t h . s o l

o r a c l e s /

P r i c e F e e d P a r a m s . s o l B o u n d e d P r i c e F e e d . s o l C o m p o s i t e P r i c e F e e d . s o l

L P P r i c e F e e d . s o l
S i n g l e A s s e t L P P r i c e

F e e d . s o l
Z e r o P r i c e F e e d . s o l

o r a c l e s / a a v e /

W r a p p e d A a v e V 2 P r i c e

F e e d . s o l

o r a c l e s / b a l a n c e r /

B P T S t a b l e P r i c e F e e d . s o l
B P T W e i g h t e d P r i c e

F e e d . s o l

o r a c l e s / c o m p o u n d /

C o m p o u n d V 2 P r i c e

F e e d . s o l

o r a c l e s / c u r v e /

C u r v e C r y p t o L P P r i c e

F e e d . s o l

C u r v e S t a b l e L P P r i c e

F e e d . s o l
C u r v e U S D P r i c e F e e d . s o l

o r a c l e s / e r c 4 6 2 6 /

E R C 4 6 2 6 P r i c e F e e d . s o l

o r a c l e s / l i d o /

W s t E T H P r i c e F e e d . s o l

6

https://github.com/Gearbox-protocol/oracles-v3/commit/539af9aa7da1e596bb4fd45c6122246402358b7a
https://github.com/Gearbox-protocol/oracles-v3/commits/c6e4bd0a42331daeec599f3d8a688fab79f9879a


o r a c l e s / u p d a t a b l e /

R e d s t o n e P r i c e F e e d . s o l

o r a c l e s / y e a r n /

Y e a r n P r i c e F e e d . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 0 c r i t i c a l , 1 9 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s .

0

0

1 5 4

2 2

2 5 7

F i x e d 1 3 o u t o f 5 5 i s s u e s

9



6 M a j o r I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R e d s t o n e P r i c e F e e d . s o l

D e s c r i p t i o n T h i s a l l o w s a z e r o s i g n e r s t h r e s h o l d , w h i c h i s w e i r d .

C l i e n t C o m m e n t s i g n e r s T h r e s h o l d n o w m u s t b e n o n - z e r o .� �
1 2 2 if (_signersThreshold > 10) revert InvalidSignerSetException();� �
C V F - 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

C u r v e C r y p t o L P P r i c e F e e d . s o l

R e c o m m e n d a t i o n I t s h o u l d b e “ * ( W A D / U S D _ F E E D _ S C A L E ) ” t o a l l o w d i v i s i o n t o b e

p e r f o r m e d a t c o m p i l e t i m e .

C l i e n t C o m m e n t F i x e d b y i n t r o d u c i n g a c o n s t a n t ” W A D _ O V E R _ U S D _ F E E D _ S C A L E ” .� �
6 2 uint256 product = uint256(answer) * WAD / USD_FEED_SCALE;� �� �
6 5 product = product.mulDown(uint256(answer) * WAD / USD_FEED_SCALE);� �� �
6 9 product = product.mulDown(uint256(answer) * WAD / USD_FEED_SCALE

↪→ );� �

1 0



C V F - 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

C u r v e C r y p t o L P P r i c e F e e d . s o l

R e c o m m e n d a t i o n S h o u l d b e ” / ( W A D / U S D _ F E E D _ S C A L E ) ” t o a l l o w d i v i s i o n t o b e p e r -

f o r m e d a t c o m p i l e t i m e .

C l i e n t C o m m e n t F i x e d b y i n t r o d u c i n g a c o n s t a n t ” W A D _ O V E R _ U S D _ F E E D _ S C A L E ” .� �
7 2 answer = int256(nCoins * product.powDown(WAD / nCoins) *

↪→ USD_FEED_SCALE / WAD);� �
C V F - 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B P T S t a b l e P r i c e F e e d . s o l

D e s c r i p t i o n P e r f o r m i n g t h e s e c h e c k s o n e v e r y i n v o c a t i o n i s s u b o p t i m a l , a s t h e “ n u m A s -

s e t s ” v a r i a b l e i s i m m u t a b l e .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g f o u r v e r s i o n s o f t h e c o n t r a c t w i t h 2 , 3 , 4 , a n d 5

p r i c e f e e d s .

C l i e n t C o m m e n t H a v i n g m u l t i p l e v e r s i o n s o f v e r y s i m i l a r c o n t r a c t s s i g n i f i c a n t l y c o m p l i -

c a t e s d e v e l o p m e n t a n d d e p l o y m e n t w i t h o u t s u b s t a n t i a l b e n e f i t .� �
7 4 if (numAssets > 2) {� �� �
7 8 if (numAssets > 3) {� �� �
8 2 if (numAssets > 4) {� �

1 1



C V F - 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B P T W e i g h t e d P r i c e F e e d . s o l

D e s c r i p t i o n T h e s a m e c o n d i t i o n s a r e c h e c k e d m u l t i p l e t i m e s . A l s o , i n c a s e a “ > = n ” c h e c k

f a i l e d , t h e r e i s n o r e a s o n t o p r o c e e d w i t h s u b s e q u e n t c h e c k s .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g l i k e t h i s : i f ( n u m A s s e t s > = 3 ) { i n d e x 2 = i n d i c e s [ 2 ] ;

w e i g h t 2 = w e i g h t s [ 2 ] ; . . . i f ( n u m A s s e t s > = 4 ) { i n d e x 3 = i n d i c e s [ 3 ] ; w e i g h t 3 = w e i g h t s [ 3 ] ;

. . . } }

C l i e n t C o m m e n t A c k n o w l e d g e d , b u t w e d o n ’ t w o r r y t h a t m u c h a b o u t c o n s t r u c t o r p e r f o r -

m a n c e a n d i t m a k e s i n i t i a l i z i n g i m m u t a b l e v a r i a b l e s m o r e r e a d a b l e .� �
1 1 5 index2 = numAssets >= 3 ? indices[2] : 0; // F: [OBWLP-1]

index3 = numAssets >= 4 ? indices[3] : 0; // F: [OBWLP-1]

index4 = numAssets >= 5 ? indices[4] : 0; // F: [OBWLP-1]

index5 = numAssets >= 6 ? indices[5] : 0; // F: [OBWLP-1]

index6 = numAssets >= 7 ? indices[6] : 0; // F: [OBWLP-1]

1 2 0 index7 = numAssets >= 8 ? indices[7] : 0; // F: [OBWLP-1]� �� �
1 2 4 weight2 = numAssets >= 3 ? weights[2] : 0; // F: [OBWLP-1]

weight3 = numAssets >= 4 ? weights[3] : 0; // F: [OBWLP-1]

weight4 = numAssets >= 5 ? weights[4] : 0; // F: [OBWLP-1]

weight5 = numAssets >= 6 ? weights[5] : 0; // F: [OBWLP-1]

weight6 = numAssets >= 7 ? weights[6] : 0; // F: [OBWLP-1]

weight7 = numAssets >= 8 ? weights[7] : 0; // F: [OBWLP-1]� �� �
1 3 4 scale2 = numAssets >= 3 ? _tokenScale(tokens[index2]) : 0; // F: [

↪→ OBWLP-1]

scale3 = numAssets >= 4 ? _tokenScale(tokens[index3]) : 0; // F: [

↪→ OBWLP-1]

scale4 = numAssets >= 5 ? _tokenScale(tokens[index4]) : 0; // F: [

↪→ OBWLP-1]

scale5 = numAssets >= 6 ? _tokenScale(tokens[index5]) : 0; // F: [

↪→ OBWLP-1]

scale6 = numAssets >= 7 ? _tokenScale(tokens[index6]) : 0; // F: [

↪→ OBWLP-1]

scale7 = numAssets >= 8 ? _tokenScale(tokens[index7]) : 0; // F: [

↪→ OBWLP-1]� �
( 1 4 3 , 1 5 2 , 1 6 1 , 2 6 3 , 2 7 8 )

1 2



C V F - 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B P T W e i g h t e d P r i c e F e e d . s o l

R e c o m m e n d a t i o n T h e s e t o f i n d e x e s w h e r e w e i g h t e d p r i c e s h o u l d b e u p d a t e d , p r e c o m -

p u t e d a n d s t o r e d i n a n i n t e r n a l v a r i a b l e a s a b i t m a s k .

C l i e n t C o m m e n t A c k n o w l e d g e d , b u t t h e g a s s a v i n g s a r e t o o i n s i g n i f i c a n t t o h a r m r e a d -

a b i l i t y .� �
1 8 6 if (i == numAssets - 1 || weights[i] != weights[i + 1]) {� �� �
2 1 8 if (i == len - 1 || weights[i] != weights[i + 1]) {� �

1 3



C V F - 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B P T W e i g h t e d P r i c e F e e d . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o u s e a b i n a r y d e c i s i o n t r e e l i k e t h i s :� �
if (i < 4) \{

if (i < 2) \{

if (i == 0) return (priceFeed0, stalenessPeriod0, skipCheck0);

else return (priceFeed1, stalenessPeriod1, skipCheck1);

\} else \{

if (i == 2) return (priceFeed2, stalenessPeriod2, skipCheck2);

else return (priceFeed3, stalenessPeriod3, skipCheck3);

\}

\} else \{

if (i < 6) \{

if (i == 4) return (priceFeed4, stalenessPeriod4, skipCheck4);

else return (priceFeed5, stalenessPeriod5, skipCheck5);

\} else \{

if (i == 6) return (priceFeed6, stalenessPeriod6, skipCheck6);

else if (i == 7) return (priceFeed7, stalenessPeriod7,

↪→ skipCheck7);

\}

\}� �
C l i e n t C o m m e n t A c k n o w l e d g e d , b u t t h e g a s s a v i n g a r e t o o i n s i g n i f i c a n t t o i n t r o d u c e t h i s

c h a n g e .� �
2 4 8 if (i == 0) return (priceFeed0, stalenessPeriod0, skipCheck0);

if (i == 1) return (priceFeed1, stalenessPeriod1, skipCheck1);

2 5 0 if (i == 2) return (priceFeed2, stalenessPeriod2, skipCheck2);

if (i == 3) return (priceFeed3, stalenessPeriod3, skipCheck3);

if (i == 4) return (priceFeed4, stalenessPeriod4, skipCheck4);

if (i == 5) return (priceFeed5, stalenessPeriod5, skipCheck5);

if (i == 6) return (priceFeed6, stalenessPeriod6, skipCheck6);

if (i == 7) return (priceFeed7, stalenessPeriod7, skipCheck7);� �
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C V F - 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B P T W e i g h t e d P r i c e F e e d . s o l

D e s c r i p t i o n W h i l e q u i c k s o r t a l g o r i t h m i s q u i t e e f f i c i e n t i n g e n e r a l c a s e , i t i s c o n s i d -

e r e d i n e f f i c i e n t f o r s m a l l a r r a y s , a n d n o n - r e c u r s i o n s a l g o r i t h m s a r e u s e d f o r s u c h a r r a y s :

h t t p s : / / e n . w i k i p e d i a . o r g / w i k i / Q u i c k s o r t # O p t i m i z a t i o n s

R e c o m m e n d a t i o n A s h e r e t h e m a x i m u m a r r a y s i z e i s 8 , c o n s i d e r u s i n g s o m e n o n - r e c u r s i v e

a l g o r i t h m w i t h u n r o l l e d l o o p s . F o r e x a m p l e b u b b l e s o r t w i t h 2 8 c o m p a r i s o n s .

C l i e n t C o m m e n t A c k n o w l e d g e d , b u t t h i s f u n c t i o n i s o n l y c a l l e d o n c e i n c o n s t r u c t o r s o

i n e f f i c i e n c i e s a r e a c c e t p a b l e .� �
3 0 8 function _quickSort(uint256[] memory data, uint256[] memory indices,

↪→ uint256 low, uint256 high) private pure {� �
C V F - 9 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e L P P r i c e F e e d . s o l

D e s c r i p t i o n S i l e n t l y d o i n g n o t h i n g i n c a s e a n o p e r a t i o n i s n o t a l l o w e d i s a b a d p r a c t i c e .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g i n s t e a d .

C l i e n t C o m m e n t F i x e d , i t n o w r e v e r t s i n s t e a d .� �
1 2 7 if (!updateBoundsAllowed) return;� �

1 5



C V F - 1 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L o g E x p M a t h . s o l

D e s c r i p t i o n P r e c i s i o n o f t h e s e n u m b e r i s w o r s e t h a n t h e n u m b e r f o r m a t p e r m i t s .

R e c o m m e n d a t i o n C o n s i d e r i n c r e a s i n g p r e c i s i o n . F o r e x a m p l e , e ^ ( 2 ^ 7 ) r o u n d e d t o t h e

c l o s e s t i n t e g e r i s 3 8 8 7 7 0 8 4 0 5 9 9 4 5 9 5 0 9 2 2 2 2 6 7 3 6 8 8 3 5 7 4 7 8 0 7 2 7 2 8 1 7 5 0 6 3 0 8 2 9 9 8 8 8 5 8

C l i e n t C o m m e n t A c k n o w l e d g e d , y e t w e ’ r e t r y i n g n o t t o m a k e a n y c h a n g e s t o ” L o g E x p M a t h ”

a n d ” F i x e d P o i n t ” e x c e p t t h o s e n e c e s s a r y f o r c o m p i l i n g t h e p r o j e c t .� �
6 0 int256 constant a0 =

↪→ 38877084059945950922200000000000000000000000000000000000; //

↪→ ˆe(x0) (no decimals)� �� �
6 2 int256 constant a1 = 6235149080811616882910000000; // ˆe(x1) (no

↪→ decimals)� �� �
6 6 int256 constant a2 = 7896296018268069516100000000000000; // ˆe(x2)� �� �
6 8 int256 constant a3 = 888611052050787263676000000; // ˆe(x3)� �� �
7 0 int256 constant a4 = 298095798704172827474000; // ˆe(x4)� �
C V F - 1 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L o g E x p M a t h . s o l

D e s c r i p t i o n T h i s f u n c t i o n s e e m s o v e r c o m p l i c a t e d a n d s u b o p t i m a l .

R e c o m m e n d a t i o n C a l c u l a t i n g 2 ^ x w o u l d b e m o r e e f f i c i e n t t h a t e ^ x a s t h e i n t e g e r p a r t o f

t h e a r g u m e n t c o u l d b e h a n d l e d b y s h i f t i n g t h e r e s u l t . R e p r e s e n t i n g t h e a r g u m e n t a s a

b i n a r y f i x e d p o i n t r a t h e r t h a n d e c i m a l f i x e d p o i n t w o u l d a l l o w u s i n g b i t o p e r a t i o n i n s t e a d

o f c o m p a r i s o n s a n d s u b t r a c t i o n s w h e n h a n d l i n g t h e f r a c t i o n a l p a r t o f t h e a r g u m e n t . N o t e

t h a t e ^ x = 2 ^ ( l o g 2 e * x ) , a n d m u l t i p l y i n g x b y l o g 2 e c o u l d b e c o m b i n e d w i t h c o n v e r t i n g x

f r o m a d e c i m a l f i x e d p o i n t n u m b e r i n t o a b i n a r y f i x e d p o i n t n u m b e r .

C l i e n t C o m m e n t S e e r e s p o n s e t o 1 0� �
1 4 5 function exp(int256 x) internal pure returns (int256) {� �

1 6



C V F - 1 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e L o g E x p M a t h . s o l

D e s c r i p t i o n R e v e r t i n g o n t o o l i t t l e a r g u m e n t s e e m s w e i r d .

R e c o m m e n d a t i o n C o n s i d e r j u s t r e t u r n i n g z e r o i n s u c h a c a s e .

C l i e n t C o m m e n t S e e r e s p o n s e t o 1 0 .� �
1 4 7 require(x >= MIN_NATURAL_EXPONENT && x <= MAX_NATURAL_EXPONENT, "

↪→ invalid exponent");� �
C V F - 1 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L o g E x p M a t h . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p r e c o m p u t e O N E _ 2 0 * n c o n s t a n t s .

C l i e n t C o m m e n t S e e r e s p o n s e t o 1 0 .� �
2 4 0 term = ((term * x) / ONE_20) / 2;� �� �
2 4 3 term = ((term * x) / ONE_20) / 3;� �� �
2 4 6 term = ((term * x) / ONE_20) / 4;� �� �
2 4 9 term = ((term * x) / ONE_20) / 5;� �� �
2 5 2 term = ((term * x) / ONE_20) / 6;� �� �
2 5 5 term = ((term * x) / ONE_20) / 7;� �� �
2 5 8 term = ((term * x) / ONE_20) / 8;� �� �
2 6 1 term = ((term * x) / ONE_20) / 9;� �� �
2 6 4 term = ((term * x) / ONE_20) / 10;� �� �
2 6 7 term = ((term * x) / ONE_20) / 11;� �� �
2 7 0 term = ((term * x) / ONE_20) / 12;� �

1 7



C V F - 1 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L o g E x p M a t h . s o l

D e s c r i p t i o n T h i s f u n c t i o n i s o v e r c o m p l i c a t e d a n d s u b o p t i m a l .

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o c a l c u l a t e a b a s e - 2 l o g a r i t h m a s a b i n a r y -

i x e d p o i n t n u m b e r , a n d t h e n c o n v e r t t o a n a t u r a l l o g a r i t h m r e p r e s e n t e d a s a d e c i m a l f i x e d

p o i n t . I n p a r t i c u l a r s w i t c h i n g t o b a s e - 2 l o g a r i t h m w o u l d a l l o w b i t - s h i f t i n g t h e a r g u m e n t

t o m a k e i t f i t i n t o [ 1 . . 2 ) r a n g e , a n d a d d i n g t h e s h i f t a m o u n t t o t h e r e s u l t . a l w a y s h a v i n g

t h e a r g u m e n t i n [ 1 . . 2 ) r a n g e w o u l d a l l o w u s i n g h i g e r p r e c i s i o n c a l c u a l t i o n s ( 1 2 7 b i t s ) .

C a l c u a l t i n g t h e r e s u l t a s a b i n a r y f i x e d p o i n t n u m b e r w o u l d a l l o w c a l c u a l t i n g i t b i t b y b i t .

C l i e n t C o m m e n t S e e r e s p o n s e t o 1 0 .� �
3 3 1 function _ln(int256 a) private pure returns (int256) {� �

1 8



C V F - 1 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L o g E x p M a t h . s o l

R e c o m m e n d a t i o n T h e s e m u l t i p l i c a t i o n a n d d i v i s i o n s c o u l d b y a v o i d e d b y j u s t s q u a r i n g “ a ”

b e t w e e n i t e r a t i o n s l i k e t h i s :� �
if (a >= a2) sum += x2;

a = a * a / ONE\_20;

if (a >= a2) sum += x3;

a = a * a / ONE\_20;

if (a >= a2) sum += x4;

a = a * a / ONE\_20;� �
A n d i f “ a ” w o u l d b e a b i n a r y f i x e d p o i n t n u m b e r , t h e d i v i s i o n s h e r e c o u l d b e r e p l a c e d w i t h

s h i f t s .

C l i e n t C o m m e n t S e e r e s p o n s e t o 1 5 .� �
3 7 3 a = (a * ONE_20) / a2;� �� �
3 7 8 a = (a * ONE_20) / a3;� �� �
3 8 3 a = (a * ONE_20) / a4;� �� �
3 8 8 a = (a * ONE_20) / a5;� �� �
3 9 3 a = (a * ONE_20) / a6;� �� �
3 9 8 a = (a * ONE_20) / a7;� �� �
4 0 3 a = (a * ONE_20) / a8;� �� �
4 0 8 a = (a * ONE_20) / a9;� �� �
4 1 3 a = (a * ONE_20) / a10;� �� �
4 1 8 a = (a * ONE_20) / a11;� �
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C V F - 1 6 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e F i x e d P o i n t . s o l

D e s c r i p t i o n A v a l u e r e t u r n e d b y t h e f u n c t i o n i s n o t t h e t r u e v a l u e r o u n d e d d o w n , b u t

r a t h e r s o m e e s t i m a t i o n g u a r a n t e e d t o n o t e x c e e d t h e t r u e v a l u e .

R e c o m m e n d a t i o n C o n s i d e r n o t u s i n g t h e “ r o u n d i n g ” t e r m .

C l i e n t C o m m e n t S e e r e s p o n s e t o 1 0 .� �
6 8 * @dev Returns x^y, assuming both are fixed point numbers, rounding

↪→ down. The result is guaranteed to not be above� �
C V F - 1 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e F i x e d P o i n t . s o l

D e s c r i p t i o n S u c h o p t i m i z a t i o n a c t u a l l y m a k e s t h e g e n e r i c c a s e l e s s e f f i c i e n t .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a s e p a r a t e f u n c t i o n f o r r a i s i n g a f i x e d - p o i n t

v a l u e i n t o a n i n t e g e r p o w e r .

C l i e n t C o m m e n t S e e r e s p o n s e t o 1 0 .� �
7 2 // Optimize for when y equals 1.0, 2.0 or 4.0, as those are very

↪→ simple to implement and occur often in 50/50� �� �
9 8 // Optimize for when y equals 1.0, 2.0 or 4.0, as those are very

↪→ simple to implement and occur often in 50/50� �

2 0



C V F - 1 8 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e F i x e d P o i n t . s o l

D e s c r i p t i o n A v a l u e r e t u r n e d b y t h e f u n c t i o n i s n o t t h e t r u e v a l u e r o u n d e d u p , b u t r a t h e r

s o m e e s t i m a t i o n g u a r a n t e e d t o n o t b e b e l o w t h e t r u e v a l u e .

R e c o m m e n d a t i o n C o n s i d e r n o t u s i n g t h e “ r o u n d i n g ” t e r m .

C l i e n t C o m m e n t S e e r e s p o n s e t o 1 0 .� �
9 7 function powUp(uint256 x, uint256 y) internal pure returns (uint256)

↪→ {� �
C V F - 1 9 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e L o g E x p M a t h . s o l

D e s c r i p t i o n O v e r f l o w i s p r e v e n t e d h e r e b y l i m i t i n g t h e a r g u m e n t , w h i c h c o u l d b e t o o

r e s t r i c t i v e .

R e c o m m e n d a t i o n C o n s i d e r j u s t u s i n g c h e c k e d m a t h . A l s o , c o n s i d e r u s i n g t h e “ m u l d i v ”

f u n c t i o n t o s i m p l i f y c o d e m a k e m a k e i t m o r e r e s i l i e n t .

C l i e n t C o m m e n t S e e r e s p o n s e t o 1 0 .� �
1 2 5 logx_times_y = ((ln_36_x / ONE_18) * y_int256 + ((ln_36_x % ONE_18)

↪→ * y_int256) / ONE_18);� �� �
1 2 7 logx_times_y = _ln(x_int256) * y_int256;� �

2 1



7 M o d e r a t e I s s u e s

C V F - 2 0 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e B P T W e i g h t e d P r i c e F e e d . s o l

D e s c r i p t i o n T h i s f u n c t i o n r e t u r n d e f a u l t ( i . e . z e r o ) o n i n v a l i d a r g u m e n t .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g i n s u c h a c a s e .

C l i e n t C o m m e n t T h e f u n c t i o n i s i n t e r n a l a n d i s n e v e r c a l l e d w i t h i n v a l i d a r g u m e n t .� �
2 4 3 function _getPriceFeedParams(uint256 i)� �
C V F - 2 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e R e d s t o n e P r i c e F e e d . s o l

D e s c r i p t i o n T h i s c o n s t r a i n t c o u l d b e b y p a s s e d b y s e t t i n g n o n - u n i q u e s i g n e r a d d r e s s e s .

R e c o m m e n d a t i o n C o n s i d e r c h e c k i n g t h e s i g n e r a d d r e s s e s f o r u n i q u e n e s s .� �
1 2 2 if (_signersThreshold > 10) revert InvalidSignerSetException();� �
C V F - 2 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B P T S t a b l e P r i c e F e e d . s o l

D e s c r i p t i o n T h e “ u p d a t e d A t ” v a l u e r e t u r n e d a l w a y s b e l o n g t o t h e p r i c e f r o m “ p r i c e F e e d 0 ”

e v e n i f t h e a c t u a l p r i c e w a s t a k e n f r o m a d i f f e r e n t p r i c e f e e d .

C l i e n t C o m m e n t ” u p d a t e d A t ” r e m o v e d a c r o s s r e p o s i t o r y f o r a l l p r i c e f e e d s w h e r e ” s k i p -

P r i c e C h e c k = t r u e ”� �
6 8 function getAggregatePrice() public view override returns (int256

↪→ answer, uint256 updatedAt) {� �

2 2



C V F - 2 3 . I N F O

• C a t e g o r y F l a w • S o u r c e L o g E x p M a t h . s o l

D e s c r i p t i o n T h e r e a r e n o c h e c k s t o e n s u r e t h a t t h e a r g u m e n t s a r e n o n z e r o .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a p p r o p r i a t e c h e c k s o r u s e t h e “ l n ” f u n c t i o n i n s t e a d o f

“ _ l n _ 3 6 ” o r “ _ l n ” .

C l i e n t C o m m e n t S e e r e s p o n s e t o 1 0 .� �
2 8 7 function log(int256 arg, int256 base) internal pure returns (int256)

↪→ {� �

2 3



8 M i n o r I s s u e s

C V F - 2 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e Y e a r n P r i c e F e e d . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s “ ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l

a b o u t t h i s p a r t i c u l a r v e r s i o n . A l s o r e l e v a n t f o r : R e d s t o n e P r i c e F e e d . s o l , W s t E T H -

P r i c e F e e d . s o l , E R C 4 6 2 6 P r i c e F e e d . s o l , C u r v e C r y p t o L P P r i c e F e e d . s o l , C u r v e S t a b l e L P P r i c e -

F e e d . s o l , C u r v e U S D P r i c e F e e d . s o l , C o m p o u n d V 2 P r i c e F e e d . s o l , B P T S t a b l e P r i c e F e e d . s o l ,

B P T W e i g h t e d P r i c e F e e d . s o l , W r a p p e d A a v e V 2 P r i c e F e e d . s o l , A b s t r a c t P r i c e F e e d . s o l , L P -

P r i c e F e e d . s o l , S i n g l e A s s e t L P P r i c e F e e d . s o l , B o u n d e d P r i c e F e e d . s o l , C o m p o s i t e P r i c e -

F e e d . s o l , Z e r o P r i c e F e e d . s o l , I P r i c e F e e d . s o l , I L P P r i c e F e e d . s o l .� �
4 pragma solidity ^0.8.17;� �
C V F - 2 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e d s t o n e P r i c e F e e d . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
8 "@redstone-finance/evm-connector/contracts/core/

↪→ RedstoneConsumerNumericBase.sol";� �
C V F - 2 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e d s t o n e P r i c e F e e d . s o l

R e c o m m e n d a t i o n T h i s i n t e r f a c e s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d “ I R e d -

s t o n e P r i c e F e e d E x c e p t i o n s . s o l ” .

C l i e n t C o m m e n t W e k e e p s m a l l h e l p e r i n t e r f a c e s c l o s e t o w h e r e t h e y a r e u s e d .� �
1 4 interface IRedstonePriceFeedExceptions {� �

2 4



C V F - 2 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e d s t o n e P r i c e F e e d . s o l

R e c o m m e n d a t i o n T h i s i n t e r f a c e s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d “ I R e d -

s t o n e P r i c e F e e d . s o l ” .

C l i e n t C o m m e n t S e e r e s p o n s e t o 2 6 .� �
3 7 interface IRedstonePriceFeedEvents {� �
C V F - 2 8 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e R e d s t o n e P r i c e F e e d . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
3 9 event PriceUpdated(uint256 price);� �
C V F - 2 9 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e R e d s t o n e P r i c e F e e d . s o l

D e s c r i p t i o n M a k i n g t h i s v a r i a b l e p u b l i c i s r e d u n d a n t , a s t h e r e i s d e d i c a t e d g e t t e r f o r i t .

R e c o m m e n d a t i o n C o n s i d e r d e c l a r i n g t h i s v a r i a b l e a s i n t e r n a l .� �
1 0 2 uint8 public immutable signersThreshold;� �
C V F - 3 0 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e d s t o n e P r i c e F e e d . s o l

R e c o m m e n d a t i o n T h e v a l u e “ 1 0 ” s h o u l d b e a n a m e d c o n s t a n t .� �
1 2 2 if (_signersThreshold > 10) revert InvalidSignerSetException();� �

2 5



C V F - 3 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e R e d s t o n e P r i c e F e e d . s o l

R e c o m m e n d a t i o n A b i n a r y d e c i s i o n t r e e w o u l d b e m o r e e f f i c i e n t , h o w e v e r t h i s w o u l d

r e q u i r e s o r t i n g t h e s i g n e r a d d r e s s e s .� �
1 5 2 if (signerAddress == signerAddress0) return 0;

if (signerAddress == signerAddress1) return 1;

if (signerAddress == signerAddress2) return 2;

if (signerAddress == signerAddress3) return 3;

if (signerAddress == signerAddress4) return 4;

if (signerAddress == signerAddress5) return 5;

if (signerAddress == signerAddress6) return 6;

if (signerAddress == signerAddress7) return 7;

1 6 0 if (signerAddress == signerAddress8) return 8;

if (signerAddress == signerAddress9) return 9;� �
C V F - 3 2 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e R e d s t o n e P r i c e F e e d . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g d e s c r i p t i v e n a m e s t o t h e r e t u r n e d v a l u e s a n d / o r d o c u -

m e n t i n g .

C l i e n t C o m m e n t ” g e t R o u n d D a t a ” i s r e m o v e d , v a r i a b l e s i n ” l a t e s t R o u n d D a t a ” n a m e d .� �
2 2 2 function latestRoundData() external view override returns (uint80,

↪→ int256, uint256, uint256, uint80) {� �� �
2 3 3 function getRoundData(uint80) external pure override returns (uint80

↪→ , int256, uint256, uint256, uint80) {� �

2 6



C V F - 3 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E R C 4 6 2 6 P r i c e F e e d . s o l

D e s c r i p t i o n T h e “ d e c i m a l s ” p r o p e r t y i s u s e d b y U I t o r e n d e r a s s e t a m o u n t s i n a h u m a n -

e a d a b l e w a y . U s i n g t h i s p r o p e r t y i n s m a r t c o n t r a c t i s d i s c o u r a g e d .

R e c o m m e n d a t i o n C o n s i d e r t r e a t i n g a l l a s s e t a m o u n t s a s i n t e g e r s .

C l i e n t C o m m e n t I n t h i s c a s e , t h e r e ’s n o r o b u s t w a y t o p r o p e r l y c o m p u t e p r i c e s w i t h o u t

r e l y i n g o n d e c i m a l s .� �
2 5 _shareUnit = 10 ** IERC4626(_vault).decimals();

_assetUnit = 10 ** ERC20(IERC4626(_vault).asset()).decimals();� �
C V F - 3 4 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e

C u r v e C r y p t o L P P r i c e F e e d . s o l

D e s c r i p t i o n D e f i n i n g a t o p - l e v e l c o n s t a n t i n a f i l e n a m e d a f t e r a c o n t r a c t m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e c o n s t a n t d e f i n i t i o n i n t o t h e c o n t r a c t o r

m o v i n g i t i n t o a s e p a r a t e f i l e .� �
1 3 uint256 constant USD_FEED_SCALE = 10 ** 8;� �
C V F - 3 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

C u r v e C r y p t o L P P r i c e F e e d . s o l

D e s c r i p t i o n B r a n c h i n g e x e c u t i o n b a s e d o n a n i m m u t a b l e v a r i a b l e i s w a s t e o f g a s .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g t w o v e r s i o n s o f t h e c o n t r a c t : o n e f o r t w o f e e d s

a n d a n o t h e r f o r t h r e e f e e d s .

C l i e n t C o m m e n t S e e r e s p o n s e t o 4 .� �
6 7 if (nCoins == 3) {� �

2 7



C V F - 3 6 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C u r v e S t a b l e L P P r i c e F e e d . s o l

D e s c r i p t i o n T h i s c h e c k s h o u l d n ’ t b e p e r f o r m e d i n c a s e i n t h e p r e v i o u s c h e c k ( n C o i n s > 2 )

f a i l e d .

C l i e n t C o m m e n t T r u e , b u t b e c a u s e t h i s s t a t e m e n t i n i t i a l i z e s a n i m m u t a b l e v a r i a b l e , r e w r i t -

i n g i t w o u l d c l u t t e r t h e c o d e , a n d t h e c h e c k i s c h e a p e n o u g h t o f o r e g o i t .� �
5 7 skipCheck3 = nCoins > 3 ? _validatePriceFeed(priceFeed3,

↪→ stalenessPeriod3) : false;� �
C V F - 3 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C u r v e S t a b l e L P P r i c e F e e d . s o l

D e s c r i p t i o n B r a n c h i n g e x e c u t i o n b a s e d o n a n i m m u t a b l e v a r i a b l e i s w a s t e o f g a s .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g t h e e v e r s i o n s o f t h e c o n t r a c t : f o r t w o , t h r e e ,

a n d f o u r f e e d s .

C l i e n t C o m m e n t S e e r e s p o n s e t o 4 .� �
7 2 if (nCoins > 2) {� �� �
7 6 if (nCoins > 3) {� �
C V F - 3 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C u r v e U S D P r i c e F e e d . s o l

R e c o m m e n d a t i o n T h i s i n t e r f a c e s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d “ I P o o l . s o l ” .

C l i e n t C o m m e n t S e e r e s p o n s e t o 2 6 .� �
1 0 interface IPool {� �

2 8



C V F - 3 9 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e

W r a p p e d A a v e V 2 P r i c e F e e d . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t I t s m e a n i n g i s r a t h e r c l e a r g i v e n t h a t ” g e t S c a l e ” i s r i g h t b e l o w t h i s

f u n c t i o n .� �
2 2 function getLPExchangeRate() public view override returns (uint256)

↪→ {� �
C V F - 4 0 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e A b s t r a c t P r i c e F e e d . s o l

D e s c r i p t i o n D e f i n i n g a t o p - l e v e l s t r u c t u r e i n a f i l e n a m e d a f t e r a c o n t r a c t m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e s t r u c t d e f i n i t i o n i n t o t h e c o n t r a c t o r m o v i n g

i t i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t M o v e d t o a s e p a r a t e f i l e , t h e c o n t r a c t i t s e l f i s r e m o v e d .� �
1 1 struct PriceFeedParams {� �
C V F - 4 1 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e L P P r i c e F e e d . s o l

D e s c r i p t i o n T h i s v a r i a b l e n a m e s a r e t o o g e n e r i c .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m m o r e s p e c i f i c .

C l i e n t C o m m e n t T h e i r m e a n i n g i s f a i r l y c l e a r f r o m t h e c o d e .� �
3 8 uint256 public override lowerBound;� �� �
4 1 uint256 public constant override delta = 2_00;� �

2 9



C V F - 4 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L P P r i c e F e e d . s o l

R e c o m m e n d a t i o n T h e s e c h e c k s a r e r e d u n d a n t a s i t i s a n y w a y p o s s i b l e t o p a s s a d e a d

a d d r e s s .

C l i e n t C o m m e n t I t a l l o w s t o p r e v e n t s o m e d e p l o y p r o c e s s b u g s r a t h e r t h a n p r o t e c t s f r o m

u s i n g d e a d a d d r e s s e s .� �
5 2 nonZeroAddress(_lpToken)

nonZeroAddress(_lpContract)� �
C V F - 4 3 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e L P P r i c e F e e d . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e u n n a m e d r e t u r n v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g d e s c r i p t i v e n a m e s t o a l l r e t u r n v a l u e s , a n d / o r d e s c r i b i n g

t h e m i n a d o c u m e n t a t i o n c o m m e n t .

C l i e n t C o m m e n t T h o s e v a l u e s a r e i g n o r e d s o i t ’s b e t t e r t o l e a v e t h e m a s i s , a l t h o u g h o n e

c a n e a s i l y l o o k u p C h a i n l i n k i n t e r f a c e d o c u m e n t a t i o n .� �
7 0 returns (uint80, int256 answer, uint256, uint256 updatedAt, uint80)� �
C V F - 4 4 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e L P P r i c e F e e d . s o l

R e c o m m e n d a t i o n T h e v a l u e s 9 9 8 a n d 1 0 0 0 s h o u l d b e n a m e d c o n s t a n t s .� �
1 3 6 _setLimiter(reserveExchangeRate * 998 / 1000, getLPExchangeRate());� �� �
1 4 4 _setLimiter(exchangeRate * 998 / 1000, exchangeRate);� �

3 0



C V F - 4 5 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e L P P r i c e F e e d . s o l

R e c o m m e n d a t i o n T h e f i r s t t w o c o n d i t i o n s c o u l d b e c h e c k e d e a r l i e r .� �
1 5 0 if (lower == 0 || current < lower || current > upper) revert

↪→ IncorrectLimitsException();� �
C V F - 4 6 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e S i n g l e A s s e t L P P r i c e F e e d . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h e “ a n s w e r ” r e t u r n v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t D o c u m e n t e d i n t h e b a s e c l a s s .� �
2 9 function getAggregatePrice() public view override returns (int256

↪→ answer, uint256 updatedAt) {� �
C V F - 4 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e B o u n d e d P r i c e F e e d . s o l

R e c o m m e n d a t i o n T h i s i n t e r f a c e s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d “ C h a i n -

l i n k R e a d a b l e A g g r e g a t o r . s o l ” .

C l i e n t C o m m e n t S e e r e s p o n s e t o 2 6 .� �
1 1 interface ChainlinkReadableAggregator {� �

3 1



C V F - 4 8 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C o m p o s i t e P r i c e F e e d . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g d e s c r i p t i v e n a m e s t o t h e r e t u r n e d v a l u e s a n d / o r d e -

s c r i b i n g i n t h e d o c u m e n t a t i o n c o m m e n t .

C l i e n t C o m m e n t D o c u m e n t e d i n t h e b a s e c l a s s .� �
6 5 returns (uint80, int256 answer, uint256, uint256 updatedAt, uint80)� �
C V F - 4 9 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o m p o s i t e P r i c e F e e d . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e m u l d i v f u n c t i o n .

C l i e n t C o m m e n t U n l i k e l y t o o c c u r i n p r a c t i c e u n l e s s C h a i n l i n k g o e s o f f , i n w h i c h c a s e w e

d o n ’ t m i n d i f t h i s r e v e r t s .� �
6 9 answer = (answer * answer2) / targetFeedScale;� �
C V F - 5 0 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e Z e r o P r i c e F e e d . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g d e s c r i p t i v e n a m e s t o t h e r e t u r n e d v a l u e s a n d / o r d e -

s c r i b i n g i n t h e d o c u m e n t a t i o n c o m m e n t .� �
1 8 function latestRoundData() external view override returns (uint80,

↪→ int256, uint256, uint256, uint80) {� �
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• C a t e g o r y S u b o p t i m a l • S o u r c e L o g E x p M a t h . s o l

D e s c r i p t i o n M u l t i p l i c a t i o n a f t e r d i v i s i o n c o u l d l e a d t o p r e c i s i o n d e g r a d a t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g .

C l i e n t C o m m e n t S e e r e s p o n s e t o 1 0 .� �
2 8 0 return (((product * seriesSum) / ONE_20) * firstAN) / 100;� �
C V F - 5 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I L P P r i c e F e e d . s o l

R e c o m m e n d a t i o n T h i s i n t e r f a c e s h o u l d b e m o v e d i n t o a s e p a r a t e f i l e n a m e d “ I L P P r i c e -

F e e d E v e n t s . s o l ” .

C l i e n t C o m m e n t S e e r e s p o n s e t o 2 6 .� �
8 interface ILPPriceFeedEvents {� �
C V F - 5 3 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e I L P P r i c e F e e d . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s “ B o u n d s ” .

C l i e n t C o m m e n t T h e c o n v e n t i o n f o r e v e n t s n a m i n g i n o u r c o d e b a s e i s a c t i o n v e r b + o b j e c t� �
1 0 event SetBounds(uint256 lowerBound, uint256 upperBound);� �� �
1 3 event SetUpdateBoundsAllowed(bool allowed);� �
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• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I L P P r i c e F e e d . s o l

D e s c r i p t i o n I t i s u n c l e a r h o w t h e u p p e r b o u n d i s d e t e r m i n e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t T h e f u n c t i o n i s d o c u m e n t e d i n t h e c o n t r a c t t h a t i m p l e m e n t s t h i s i n t e r f a c e .� �
3 7 function setLimiter(uint256 newLowerBound) external;� �
C V F - 5 5 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I L P P r i c e F e e d . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h i s f u n c t i o n i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t T h e f u n c t i o n i s d o c u m e n t e d i n t h e c o n t r a c t t h a t i m p l e m e n t s t h i s i n t e r f a c e .� �
3 8 function updateBounds() external;� �

3 4



d m i t r y @ a b d k c o n s u l t i n g . c o m

t w i t t e r . c o m / A B D K c o n s u l t i n g

a b d k . c o n s u l t i n g

l i n k e d i n . c o m / c o m p a n y / a b d k - c o n s u l t i n g

https://twitter.com/ABDKconsulting
https://abdk.consulting/
https://linkedin.com/company/abdk-consulting

	Changelog
	Introduction
	Project scope
	Methodology
	Our findings
	Major Issues
	CVF-1. FIXED
	CVF-2. FIXED
	CVF-3. FIXED
	CVF-4. INFO
	CVF-5. INFO
	CVF-6. INFO
	CVF-7. INFO
	CVF-8. INFO
	CVF-9. FIXED
	CVF-10. INFO
	CVF-11. INFO
	CVF-12. INFO
	CVF-13. INFO
	CVF-14. INFO
	CVF-15. INFO
	CVF-16. INFO
	CVF-17. INFO
	CVF-18. INFO
	CVF-19. INFO

	Moderate Issues
	CVF-20. INFO
	CVF-21. FIXED
	CVF-22. FIXED
	CVF-23. INFO

	Minor Issues
	CVF-24. INFO
	CVF-25. INFO
	CVF-26. INFO
	CVF-27. INFO
	CVF-28. FIXED
	CVF-29. FIXED
	CVF-30. FIXED
	CVF-31. INFO
	CVF-32. FIXED
	CVF-33. INFO
	CVF-34. INFO
	CVF-35. INFO
	CVF-36. INFO
	CVF-37. INFO
	CVF-38. INFO
	CVF-39. INFO
	CVF-40. FIXED
	CVF-41. INFO
	CVF-42. INFO
	CVF-43. INFO
	CVF-44. FIXED
	CVF-45. FIXED
	CVF-46. INFO
	CVF-47. INFO
	CVF-48. INFO
	CVF-49. INFO
	CVF-50. INFO
	CVF-51. INFO
	CVF-52. INFO
	CVF-53. INFO
	CVF-54. INFO
	CVF-55. INFO


