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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 6 . 0 9 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 6 . 0 9 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 6 . 0 9 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 0 7 . 0 9 . 2 3 D . K h o v r a t o v i c h M i n o r r e v i s i o n

1 . 2 1 8 . 1 0 . 2 3 A . Z v e r y a n s k a y a C h a n g e l o g u p d a t e

2 . 0 1 8 . 1 0 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

2 . 1 1 9 . 1 0 . 2 3 A . Z v e r y a n s k a y a
C V F - 2 1 . C l i e n t c o m m e n t u p -

d a t e d

3 . 0 1 9 . 1 0 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

H e r o d o t u s a i m s t o p r o v i d e s m a r t c o n t r a c t s w i t h s y n c h r o n o u s a c c e s s t o o n - c h a i n d a t a

c o m i n g f r o m o t h e r E t h e r e u m l a y e r s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• S o l i d i t y F i x e s

• R u s t F i x e s

F i l e s :

/

A g g r e g a t o r s F a c t o r y . s o l
S h a r p F a c t s

A g g r e g a t o r . s o l

l i b s /

b l o c k _ h e a d e r . c a i r o m m r . c a i r o u t i l s . c a i r o

s i n g l e _ c h u n k _ p r o c e s s o r /

c h u n k _ p r o c e s s o r . c a i r o

l i b /

U i n t 2 5 6 S p l i t t e r . s o l

i n t e r f a c e s /

I F a c t s R e g i s t r y . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 1 c r i t i c a l , 9 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d C r i t i c a l a n d

m a j o r i s s u e s h a v e b e e n f i x e d o r r e s o l v e d .

0

1

0 9

3 6

1 3 2 2

F i x e d 3 8 o u t o f 5 4 i s s u e s
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6 C r i t i c a l I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e u t i l s . c a i r o

D e s c r i p t i o n T h e s e c h e c k s a l l o w n e g a t i v e v a l u e s f o r b 0 , b 1 , . . . , b 7 , w h i c h c o u l d b e a b u s e d .

F o r e x a m p l e : b 0 , b 1 , . . . , b 5 = 0 b 6 = 1 b 7 = - 2 5 6 I n s u c h a c a s e : 2 5 5 - b 7 = 2 5 5 - ( - 2 5 6 ) =

5 1 3 < 2 ^ 1 2 8 ( r a n g e c h e c k p a s s e d ) w o r d = 1 * 2 5 6 + ( - 2 5 6 ) = 0 b u t t h e r e t u r n e d v a l u e w i l l

b e : 1 * 2 5 6 ^ 6 + ( - 2 5 6 ) * 2 5 6 ^ 7 ! = 2 5 6 ^ 6 - 2 5 6 ^ 8 ! = 0

R e c o m m e n d a t i o n C o n s i d e r a d d i n g r a n g e c h e c k s t o d i s a l l o w n e g a t i v e v a l u e s f o r b 0 , . . . , b 7 .� �
1 0 1 assert [range_check_ptr] = 255 - b0;

assert [range_check_ptr + 1] = 255 - b1;

assert [range_check_ptr + 2] = 255 - b2;

assert [range_check_ptr + 3] = 255 - b3;

assert [range_check_ptr + 4] = 255 - b4;

assert [range_check_ptr + 5] = 255 - b5;

assert [range_check_ptr + 6] = 255 - b6;

assert [range_check_ptr + 7] = 255 - b7;� �� �
1 3 7 assert [range_check_ptr] = 255 - b0;

assert [range_check_ptr + 1] = 255 - b1;� �� �
1 6 6 assert [range_check_ptr] = 255 - b0;

assert [range_check_ptr + 1] = 255 - b1;

assert [range_check_ptr + 2] = 255 - b2;� �� �
1 9 7 assert [range_check_ptr] = 255 - b0;

assert [range_check_ptr + 1] = 255 - b1;

assert [range_check_ptr + 2] = 255 - b2;

2 0 0 assert [range_check_ptr + 3] = 255 - b3;� �� �
2 3 0 assert [range_check_ptr] = 255 - b0;

assert [range_check_ptr + 1] = 255 - b1;

assert [range_check_ptr + 2] = 255 - b2;

assert [range_check_ptr + 3] = 255 - b3;

assert [range_check_ptr + 4] = 255 - b4;� �
( 2 6 5 , 3 0 2 )
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7 M a j o r I s s u e s

C V F - 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e u t i l s . c a i r o

D e s c r i p t i o n T h i s f u n c t i o n d o e s n ’ t e n s u r e t h a t “ y ” i s a p o w e r o f t w o .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r i m p l e m e n t i n g s u c h a c h e c k o r c l e a r l y s t a t i n g t h a t t h e

c a l l e r i s r e s p o n s i b l e f o r f o r , o t h e r w i s e t h e f u n c t i o n b e h a v i o r i s u n d e f i n e d .

C l i e n t C o m m e n t I t w a s a l r e a d y s t a t e d i n t h e f u n c t i o n ’s c o m m e n t , b u t w e m a d e i t m o r e

e x p l i c i t .� �
1 7 func bitwise_divmod{bitwise_ptr: BitwiseBuiltin*}(x: felt, y: felt)

↪→ -> (q: felt, r: felt) {� �
C V F - 4 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e u t i l s . c a i r o

D e s c r i p t i o n T h i s i m p l i c i t l y r e q u i r e s “ v a l u e ” t o f i t i n t o 1 2 8 + 3 2 = 1 6 0 b i t s .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o d i f y i n g t h e c o d e t o s u p p o r t a r b i t r a r y a r g u m e n t

v a l u e s , o r c l e a r l y s t a t i n g t h i s f u n c t i o n l i m i t a t i o n .

C l i e n t C o m m e n t A d d e d c o m m e n t .� �
3 4 let q = [range_check_ptr + 1];� �

1 0



C V F - 7 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e m m r . c a i r o

R e c o m m e n d a t i o n I t s h o u l d b e c h e c k e d t h a t b i t _ l e n g t h i s f r o m 1 t o 1 2 7 .

C l i e n t C o m m e n t W e w e r e a w a r e a h a c k i s p o s s i b l e b y a c c e s s i n g a n y a p v a l u e w i t h a

c u t s o m i n d e x ( s e e t e s t s / . . / d w _ h a c k _ t e s t . c a i r o . H o w e v e r , t o m a k e t h e v e r i f i c a t i o n p a s s o n e

s h o u l d f i n d t w o c o n s e c u t i v e s v a l u e s o f 2 ^ b a n d 2 ^ ( b - 1 ) s o m e w h e r e i n a p a n d t h a t ’s w h y

w e w r o t e t h e m i n r e v e r s e o r d e r i n t h e m e m o r y . N e v e r t h e l e s w e a d d e d t h e c h e c k f r o m 0

t o 1 2 7 . T h e 0 c a s e i s f a i l i n g t h e a s s e r t i o n s .� �
3 6 tempvar N = pow2_array[bit_length];

tempvar n = pow2_array[bit_length - 1];� �� �
7 3 let N = pow2_array[bit_length];

let n = pow2_array[bit_length - 1];� �
C V F - 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e m m r . c a i r o

D e s c r i p t i o n C o m p u t i n g a p o s i t i o n h e i g h t h e r e i s w a s t e o f r e s o u r c e s i s t h e h e i g h t i s a l r e a d y

k n o w n t o t h e c a l l e r .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e h e i g h t a s a n a r g u m e n t .� �
1 2 9 let height = compute_height_pre_alloc_pow2(mmr_pos);� �� �
1 6 4 let height = compute_height_pre_alloc_pow2(left_child);� �
C V F - 9 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e m m r . c a i r o

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e h e r e .

C l i e n t C o m m e n t T h i s s h o u l d n e v e r h a p p e n g i v e n t h e a d d e d i n i t i a l c h e c k o n t h e p r e v i o u s

m m r _ s i z e f r o m t h e m a i n p r o g r a m : m m r _ p o s i s a l w a y s > = 1 . A d d e d d o c u m e n t a t i o n .� �
1 3 0 let right_sibling = mmr_pos + pow2_array[height + 1] - 1;� �

1 1



C V F - 1 0 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e m m r . c a i r o

D e s c r i p t i o n T h e b e h a v i o u r i s u n d e f i n e d i f m m r _ l e n i s n o t r a n g e c h e c k e d .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a f u l l c h e c k o r s t a t e e x p l i c i t l y i n t h e r e q u i r e m e n t s t h a t

t h e c a l l e r m u s t d o s o .

C l i e n t C o m m e n t A d d e d i n i t i a l c h e c k t o m a i n p r o g r a m w i t h a s s e r t _ m m r _ s i z e _ i s _ v a l i d a n d

u p d a t e d d o c s� �
1 4 7 func left_child_jump_until_inside_mmr{range_check_ptr, pow2_array:

↪→ felt*, mmr_len}(� �� �
1 5 6 assert [range_check_ptr] = mmr_len - left_child;� �� �
1 6 1 assert [range_check_ptr] = left_child - mmr_len - 1;� �
C V F - 1 1 F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e m m r . c a i r o

D e s c r i p t i o n T h e b e h a v i o u r i s u n d e f i n e d i f ‘ m m r _ o f f s e t ‘ i s n o t r a n g e c h e c k e d .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a f u l l c h e c k o r s t a t e e x p l i c i t l y i n t h e r e q u i r e m e n t s t h a t

t h e c a l l e r m u s t d o s o .

C l i e n t C o m m e n t A d d e d d o c s .� �
1 9 0 mmr_offset: felt,� �

1 2



C V F - 1 2 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e m m r . c a i r o

D e s c r i p t i o n T h e b e h a v i o u r i s u n d e f i n e d i f ‘ p o s i t i o n ‘ i s n o t r a n g e c h e c k e d .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a f u l l c h e c k o r s t a t e e x p l i c i t l y i n t h e r e q u i r e m e n t s t h a t

t h e c a l l e r m u s t d o s o .

C l i e n t C o m m e n t A d d e d d o c s .� �
1 9 3 }(position: felt) -> (peak_poseidon: felt, peak_keccak: Uint256) {� �� �
2 0 1 assert [range_check_ptr] = position - mmr_offset - 1;� �� �
2 0 3 let peak_poseidon = mmr_array_poseidon[position - mmr_offset

↪→ - 1];

let peak_keccak = mmr_array_keccak[position - mmr_offset -

↪→ 1];� �
C V F - 1 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e m m r . c a i r o

D e s c r i p t i o n T h e b e h a v i o u r i s u n d e f i n e d i f ‘ p e a k s _ l e n ‘ i s n o t r a n g e c h e c k e d .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a f u l l c h e c k o r s t a t e e x p l i c i t l y i n t h e r e q u i r e m e n t s t h a t

t h e c a l l e r m u s t d o s o .

C l i e n t C o m m e n t A d d e d d o c u m e n t a t i o n .� �
2 9 1 }(peaks_len: felt) -> (peaks_poseidon: felt*, peaks_keccak: Uint256

↪→ *) {� �� �
2 9 5 get_peaks_from_positions_inner(peaks_poseidon, peaks_keccak,

↪→ peaks_len - 1);� �

1 3



C V F - 1 6 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S h a r p F a c t s A g g r e g a t o r . s o l

D e s c r i p t i o n S e v e r a l d i f f e r e n t e r r o r s a r e u s e d t o s i g n a l b a s i c a l l y t h e s a m e f a c t , t h a t a n

o u t p u t i s n o t a v a l i d c o n t i n u a t i o n f o r t h e c u r r e n t s t a t e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a s i n g l e e r r o r .

C l i e n t C o m m e n t W i l l a p p l y t h i s f e e d b a c k .� �
3 6 0 revert AggregationPoseidonRootMismatch();� �� �
3 6 4 revert AggregationKeccakRootMismatch();� �� �
3 6 8 revert AggregationSizeMismatch();� �� �
3 7 7 revert AggregationErrorParentHashMismatch();� �� �
3 8 3 revert AggregationErrorParentHashMismatch();� �

1 4



8 M o d e r a t e I s s u e s

C V F - 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e u t i l s . c a i r o

D e s c r i p t i o n T h e s e t w o f u n c t i o n s b a s i c a l l y d o t h e s a m e .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g o n e o f t h e s e f u n c t i o n s .

C l i e n t C o m m e n t C V F 3 4 r e l a t e d . N o c h a n g e s m a d e .� �
5 7 func word_reverse_endian_64{bitwise_ptr: BitwiseBuiltin*}(word: felt

↪→ ) -> (res: felt) {� �� �
8 2 func word_reverse_endian_64_RC{range_check_ptr}(word: felt) -> felt

↪→ {� �
C V F - 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e m m r . c a i r o

R e c o m m e n d a t i o n A m o r e t r a d i t i o n a l n o t a t i o n i s t o u s e z e r o - b a s e d i n d e x e s .

C l i e n t C o m m e n t W e u s e 1 - b a s e d i n d e x t o b e n e f i t f r o m t h e f a c t t h a t t h e l e f t m o s t n o d e s

a t e a c h h e i g h t i s o f t h e f o r m 2 ^ h - 1 ( a l l o n e s ) , a s i t i s c o m m o n l y t h e c a s e i n s e v e r a l

i m p l e m e n t a t i o n s . N o c h a n g e s m a d e .� �
1 4 // 2 7

// / \

// 1 3 6

// / \ / \

// 0 1 2 4 5� �

1 5



C V F - 1 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e b l o c k _ h e a d e r . c a i r o

R e c o m m e n d a t i o n A m o r e e f f i c i e n t “ b i t w i s e _ d i v m o d ” f u n c t i o n c o u l d b e u s e d h e r e .

C l i e n t C o m m e n t W e a r e s a t i s t s f i e d w i t h t h e c u r r e n t a p p r o a c h . S e e C V F - 3 4 .� �
1 4 2 let (first_byte, remaining_7) = felt_divmod(rlp_difficulty, 2 ** 56)

↪→ ;� �� �
1 6 0 let (first_byte, remainder) = felt_divmod(� �� �
1 8 1 let (first_byte, remaining_7) = felt_divmod(block_number_item, 2

↪→ ** 56);� �� �
2 1 5 let (number_of_exact_8bytes_chunks, number_of_bytes_in_last_chunk) =

↪→ felt_divmod(n_bytes, 8);

let (_, rem) = felt_divmod(seed, 2);� �
C V F - 1 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e b l o c k _ h e a d e r . c a i r o

R e c o m m e n d a t i o n C o n s i d e r u s i n g a b i n a r y d e c i s i o n t r e e i n s t e a d o f a l i n e a r o n e .

C l i e n t C o m m e n t W e a r e s a t i s t s f i e d w i t h t h e c u r r e n t a p p r o a c h .� �
2 3 8 if (number_of_bytes_in_last_chunk == 1) {� �� �
2 4 5 if (number_of_bytes_in_last_chunk == 2) {� �� �
2 5 3 if (number_of_bytes_in_last_chunk == 3) {� �� �
2 6 1 if (number_of_bytes_in_last_chunk == 4) {� �� �
2 6 9 if (number_of_bytes_in_last_chunk == 5) {� �� �
2 7 7 if (number_of_bytes_in_last_chunk == 6) {� �� �
2 8 5 if (number_of_bytes_in_last_chunk == 7) {� �

1 6



C V F - 1 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e m m r . c a i r o

D e s c r i p t i o n T h i s w a y o f h a s h i n g i s c o l l i s i o n p r o n e .

R e c o m m e n d a t i o n C o n s i d e r p r e f i x i n g t h e i n p u t l e n g t h t o g u a r a n t e e t h a t d i f f e r e n t - l e n g t h

M M R s g i v e d i f f e r e n t h a s h e s .� �
3 3 9 // Hashes the peaks of both MMRs together by computing H(peak1, H(

↪→ peak2, H(peak3, ...))).� �
C V F - 1 8 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e b l o c k _ h e a d e r . c a i r o

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e w h e n c a l c u l a t i n g t h e “ p o w 2 _ a r r a y ” i n d e x .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a p p r o p r i a t e r a n g e c h e c k s .

C l i e n t C o m m e n t G i v e n t h a t f r o m t h e m e r g e t h e d i f f i c u l t y i s 0 , t h i s s h o u l d n o t h a p p e n

u n l e s s t h e b l o c k n u m b e r i s a p p r o x i m a t e l y 2 ^ 8 8 t i m e s l a r g e r t h a n i t i s t o d a y . N o c h a n g e s

m a d e .� �
1 7 4 remainder, pow2_array[56 + (7 - difficulty_offset) * 8 -

↪→ block_number_offset * 8]� �
C V F - 1 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e U i n t 2 5 6 S p l i t t e r . s o l

D e s c r i p t i o n T h i s f o r m u l a p r o d u c e s i n c o r r e c t r e s u l t i n c a s e “ l o w e r ” e x c e e d s 1 2 8 b i t s .

R e c o m m e n d a t i o n C o n s i d e r d o i n g o n o f t h e f o l l o w i n g : 1 . A d d a “ r e q u i r e ” s t a t e m e n t t o

e n s u r e “ l o w e r ” d o e s f i t i n t o 1 2 8 b i t s . 2 . C h a n g e t h e t y p e o f “ l o w e r ” t o “ u i n t 1 2 8 ” a n d u s e

b i t w i s e “ A N D ” t o c l e a r t h e h i g h e r 1 2 8 b i t s ( S o l i d i t y a l l o w s j u n k i n u n u s e d b i t s o f t y p e s

s h o r t e r t h a n 2 5 6 b i t s ) . 3 . C l e a r l y s t a t e i n a c o m m e n t t h a t t h e c a l l e r i s r e s p o n s i b l e f o r

“ l o w e r ” t o a l w a y s f i t i n t o 1 2 8 b i t s .� �
2 4 a := or(shl(128, upper), lower)� �

1 7



C V F - 2 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e A g g r e g a t o r s F a c t o r y . s o l

D e s c r i p t i o n A n u p g r a d e p r o p o s a l c a n n o t b e r e v o k e d , a n d i t i s p o s s i b l e t o e x e c u t e d

a r b i t r a r y n o n - e x e c u t e d p r o p o s a l s f r o m t h e p a s t . T h i s m e a n s t h a t i f a b r o k e n p r o p o s a l w a s

e v e r y p r o p o s e d , i t w i l l a l w a y s p r o p o s e a t h r e a d f o r t h e p r o t o c o l .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r i m p l e m e n t i n g a n a b i l i t y t o r e v o k e a p r o p o s e d u p g r a d e ,

o r a l l o w i n g o n l y t h e l a t e s t u p g r a d e p r o p o s a l t o b e e x e c u t e d .� �
1 5 5 require(updateId <= upgradesCount, "Invalid updateId");� �
C V F - 2 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S h a r p F a c t s A g g r e g a t o r . s o l

R e c o m m e n d a t i o n T h e f a c t s h o u l d a l s o h a s h t h e S t a r k N e t c h a i n I D i n o r d e r t o p r e v e n t

r e p l a y a t t a c k s o n d i f f e r e n t n e t w o r k s .

C l i e n t C o m m e n t I n o u r o p i n i o n t h e c a i r o p r o g r a m s h o u l d b e a g n o s t i c t o w h e r e i t ’s e x e c u t i o n

i s v e r i f i e d . N o t a d d i n g t h e c h a i n i d d o e s n o t i n t r o d u c e a s e c u r i t y r i s k .� �
3 4 1 bytes32 fact = keccak256(abi.encode(PROGRAM_HASH, outputHash));� �� �
4 3 4 bytes32 fact = keccak256(abi.encode(PROGRAM_HASH, outputHash));� �

1 8



9 M i n o r I s s u e s

C V F - 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e c h u n k _ p r o c e s s o r . c a i r o

D e s c r i p t i o n T h e b l o c k h e a d e r s a r e n o t v e r i f i e d t o b e i n t h e K e c c a k i n p u t f o r m a t ( 6 4 b i t s

p e r f e l t ) . T h e i n n e r k e c c a k c o d e d o e s m a k e t h e r a n g e c h e c k s , b u t t h e d o c u m e n t a t i o n o f

t h e b u i l t i n d o e s n o t t e l l a b o u t i t b u t r a t h e r e x p e c t s a p r o p e r l y f o r m e d i n p u t . T h i s m e a n s

t h a t t h e c h e c k s m a y b e r e m o v e d i n t h e f u t u r e .

R e c o m m e n d a t i o n C o n s i d e r d o i n g y o u r o w n c h e c k .

C l i e n t C o m m e n t D i s a g r e e → i t w o u l d l e a d t o 2 x r a n g e c h e c k s , w e a r e p r o t e c t e d a s a

c h a n g e i n k e c c a k c o r e l i b ( e x t r e m e l y u n l i k e l y ) w o u l d l e a d t o a d i f f e r e n t p r o g r a m h a s h . W e

m e n t i o n e d t h e l a c k o f d o c u m e n t a t i o n t o S t a r k w a r e .� �
3 0 1 let (block_headers_array: felt**, bytes_len_array: felt*) =

↪→ read_block_headers();� �
C V F - 2 2 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e c h u n k _ p r o c e s s o r . c a i r o

R e c o m m e n d a t i o n T h e a r g u m e n t n a m e i s c o n f u s i n g . I t i s a c t u a l l y n o t a p a r e n t h a s h , b u t

r a t h e r t h e e x p e c t e d b l o c k h a s h t o v e r i f y .� �
4 5 // - parent_hash: Uint256 - parent hash of block header i+1 (little

↪→ endian)� �

1 9



C V F - 2 3 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e c h u n k _ p r o c e s s o r . c a i r o

R e c o m m e n d a t i o n C o n s i d e r i n d i c a t i n g t h e r a n g e o f t h e p a r a m e t e r f o r w h i c h t h e f u n c t i o n

e x e c u t e s c o r r e c t l y , a n d a s s e r t i n t h e w i t n e s s c o d e .

C l i e n t C o m m e n t A d d e d c o m m e n t s .� �
5 9 }(index: felt, parent_hash: Uint256) -> (� �� �
1 3 1 }(index: felt) {� �� �
1 8 5 }(height: felt) {� �� �
4 9 9 index: felt, peaks_positions: felt*, peaks_values_poseidon: felt

↪→ *, peaks_values_keccak: Uint256*� �
C V F - 2 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e c h u n k _ p r o c e s s o r . c a i r o

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : r i g h t _ p o s = n e x t _ p o s - 1

C l i e n t C o m m e n t S i m i l a r l y , i n L i n e 1 9 2 ( n e x t _ p o s _ i s _ p a r e n t ! = 0 ) c o u l d b e s i m p l i f i e d t o

( h e i g h t _ n e x t _ p o s = = h e i g h t + 1 ) b y c o n s t r u c t i o n o f t h e M M R , a v o i d i n g o n e r a n g e c h e c k .� �
2 0 2 local right_pos = left_pos + pow2_array[height + 1] - 1;� �
C V F - 2 5 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e u t i l s . c a i r o

R e c o m m e n d a t i o n C o n s t a n t s a r e u s u a l l y s p e l l e d i n U P P E R _ C A S E .� �
6 const div_32 = 2 ** 32;

const div_32_minus_1 = div_32 - 1;� �

2 0



C V F - 2 6 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e u t i l s . c a i r o

R e c o m m e n d a t i o n S h o u l d b e “ > = ” .� �
5 0 // The result will not make sense if word > 2^64.� �
C V F - 2 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e u t i l s . c a i r o

R e c o m m e n d a t i o n C o n s i d e r a l s o i m p l e m e n t i n g 3 2 - a n d 1 6 - b i t v e r s i o n o f t h i s f u n c t i o n .

C l i e n t C o m m e n t S e e C V F - 3 4 . N o c h a n g e s m a d e .� �
5 7 func word_reverse_endian_64{bitwise_ptr: BitwiseBuiltin*}(word: felt

↪→ ) -> (res: felt) {� �
C V F - 2 8 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e u t i l s . c a i r o

R e c o m m e n d a t i o n T h e m a s k s h o u l d b e : 0 × 0 0 f f 0 0 f f 0 0 f f 0 0 f f

C l i e n t C o m m e n t T h e c u r r e n t v e r s i o n w a s w o r k i n g b u t i n d e e d t h o s e m a k s w e r e f o r a 1 2 8

b i t n u m b e r .� �
6 0 assert bitwise_ptr[0].y = 0x00ff00ff00ff00ff00ff00ff00ff00ff;� �
C V F - 2 9 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e u t i l s . c a i r o

R e c o m m e n d a t i o n T h e m a s k s h o u l d b e : 0 × 0 0 0 0 f f f f 0 0 0 0 f f f f 0 0

C l i e n t C o m m e n t T h e c u r r e n t v e r s i o n w a s w o r k i n g b u t i n d e e d t h o s e m a k s w e r e f o r a 1 2 8

b i t n u m b e r .� �
6 4 assert bitwise_ptr[1].y = 0x00ffff0000ffff0000ffff0000ffff00;� �

2 1



C V F - 3 0 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e u t i l s . c a i r o

R e c o m m e n d a t i o n T h e m a s k s h o u l d b e : 0 × 0 0 0 0 0 0 0 0 f f f f f f f f 0 0 0 0 0 0

C l i e n t C o m m e n t T h e c u r r e n t v e r s i o n w a s w o r k i n g b u t i n d e e d t h o s e m a k s w e r e f o r a 1 2 8

b i t n u m b e r .� �
6 8 assert bitwise_ptr[2].y = 0x00ffffffff00000000ffffffff000000;� �
C V F - 3 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e m m r . c a i r o

D e s c r i p t i o n T h e e x p r e s s i o n “ p o s i t i o n - m m r _ o f f s e t - 1 ” i s c a l c u l a t e d s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
2 0 1 assert [range_check_ptr] = position - mmr_offset - 1;� �� �
2 0 3 let peak_poseidon = mmr_array_poseidon[position - mmr_offset - 1];

let peak_keccak = mmr_array_keccak[position - mmr_offset - 1];� �
C V F - 3 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e b l o c k _ h e a d e r . c a i r o

R e c o m m e n d a t i o n C o n s i d e r w r i t i n g t h i s a s a s t r o n g r e q u i r e m e n t a n d a s s e r t i n t h e p y t h o n

c o d e .

C l i e n t C o m m e n t W e a r e s a t i s t s f i e d w i t h t h e c u r r e n t d o c u m e n t a t i o n .� �
5 1 // - rlp: felt* - A pointer to the array of felts, each segmenting

↪→ the block header into 8-byte little endian chunks.� �� �
1 0 4 // Assumes the block header is correctly RLP encoded with values as

↪→ 64-bit big endian.� �

2 2



C V F - 3 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e b l o c k _ h e a d e r . c a i r o

D e s c r i p t i o n T h e m a x i m u m d i f f i c u l t y r e c o r d e d m a y c h a n g e i n t h e f u t u r e . R e l y i n g o n i t

s e e m s w e i r d .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y a s s e r t i n g t h a t d i f f i c u l t y o f f s e t d o e s n ’ t e x c e e d 7 .

C l i e n t C o m m e n t S i n c e t h e m e r g e a n d P r o o f o f S t a k e , d i f f i c u l t y f i e l d i s a l w a y s 0 . Y e t w e

a d d e d t h i s c h e c k s i n c e w e o n l y c a l l t h i s f u n c t i o n o n c e p e r j o b .� �
1 4 4 // MAX Difficulty recorded is 15911382925018176 so max difficulty

↪→ offset is 7, and will alway fit in the remaining_7.� �
C V F - 3 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e b l o c k _ h e a d e r . c a i r o

D e s c r i p t i o n B i t w i s e v e r s i o n u s e s t h r e e b i t w i s e o p e r a t i o n s , w h i l e r a n g e c h e c k v e r s i o n u s e s

8 r a n g e c h e c k s . A l t e r n a t i n g t h e m d o e s n ’ t s e e m f a i r .

C l i e n t C o m m e n t W e a r e c o n s t r a i n e d b y S H A R P r e s o u r c e s p e r j o b , a n d b u i l t i n s i n v o c a t i o n s

c a n b e c o m b i n e d b u t n o n e o f t h e m c a n e x c e e d i t s i n d i v i d u a l l i m i t . A f t e r s o m e t u n i n g w e

d e c i d e d t o s p l i t b i t w i s e a n d R C i n a 6 0 / 4 0 % r a t i o t o p r o c e s s t h e m a x i m u m n u m b e r o f

b l o c k s p o s s i b l e i n o n e j o b . W e u s e d i v m o d ( s e e d , 1 0 ) a n d t h e n p r o c e s s d e p e n d i n g o n t h e

r a n g e o f t h e r e m a i n d e r t o m a k e i t 6 0 / 4 0 .� �
2 0 4 // - seed: felt - Determines resource allocation between range check

↪→ and bitwise operations.

// If even, range check is used, else bitwise.� �

2 3



C V F - 3 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e b l o c k _ h e a d e r . c a i r o

R e c o m m e n d a t i o n I t w o u l d p r o b a b l y b e m o r e e f f i c i e n t t o a l w a y s r e v e r s e a l l 8 b y t e s a n d

t h e n s e l e c t p r o p e r n u m b e r o f b y t e s f r o m t h e r e s u l t .

C l i e n t C o m m e n t W e a r e s a t i s t s f i e d w i t h t h e c u r r e n t a p p r o a c h .� �
2 4 6 let last_reversed_chunk: felt = word_reverse_endian_16_RC(� �� �
2 5 4 let last_reversed_chunk: felt = word_reverse_endian_24_RC(� �� �
2 6 2 let last_reversed_chunk: felt = word_reverse_endian_32_RC(� �� �
2 7 0 let last_reversed_chunk: felt = word_reverse_endian_40_RC(� �� �
2 7 8 let last_reversed_chunk: felt = word_reverse_endian_48_RC(� �� �
2 8 6 let last_reversed_chunk: felt = word_reverse_endian_56_RC(� �
C V F - 3 6 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e U i n t 2 5 6 S p l i t t e r . s o l

R e c o m m e n d a t i o n T h i s v a l u e c o u l d b e s p e c i f i e d a s “ t y p e ( u i n t 1 2 8 ) . m a x ” .� �
5 uint256 constant _MASK = (1 << 128) - 1;� �
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C V F - 3 7 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e U i n t 2 5 6 S p l i t t e r . s o l

D e s c r i p t i o n T h e n a m e s a n d t y p e s o f t h e r e t u r n e d v a l u e s d i f f e r b e t w e e n t h e c o m m e n t

a n d t h e c o d e .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .� �
7 /// @notice Splits a uint256 into two uint128s (low, high).� �� �
1 1 ) internal pure returns (uint256 lower, uint256 upper) {� �
C V F - 3 8 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e U i n t 2 5 6 S p l i t t e r . s o l

D e s c r i p t i o n T h e a r g u m e n t t y p e s i n t h e c o m m e n t a n d i n t h e c o d e a r e d i f f e r e n t .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .� �
1 6 /// @param lower The lower uint128.

/// @param upper The upper uint128.� �� �
1 9 uint256 lower,

2 0 uint256 upper� �
C V F - 3 9 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g r e g a t o r s F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e “ S h a r p F a c t s A g g r e g a t o r ” o r a n

i n t e r f a c e e x t r a c t e d f r o m i t .� �
1 5 address public template;� �
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C V F - 4 0 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g r e g a t o r s F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s f i e l d s h o u l d b e “ S h a r p F a c t s A g g r e g a t o r ” o r a n i n t e r f a c e

e x t r a c t e d f r o m i t .� �
2 0 address newTemplate;� �
C V F - 4 1 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g r e g a t o r s F a c t o r y . s o l

R e c o m m e n d a t i o n T h e v a l u e t y p e s h o u l d b e “ S h a r p F a c t s A g g r e g a t o r ” o r a n i n t e r f a c e

e x t r a c t e d f r o m i t .� �
3 6 mapping(uint256 => address) public aggregatorsById;� �
C V F - 4 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A g g r e g a t o r s F a c t o r y . s o l

R e c o m m e n d a t i o n E v e n t s p a r a m e t e r s s h o u l d b e i n d e x e d .

C l i e n t C o m m e n t T h i s w o u l d n ’ t a d d m u c h v a l u e t o o u r u s e c a s e a n d w o u l d i n c r e a s e t h e

g a s c o s t .� �
5 1 event UpgradeProposal(address newTemplate);

event Upgrade(address oldTemplate, address newTemplate);

event AggregatorCreation(address aggregator, uint256 aggregatorId);� �
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C V F - 4 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A g g r e g a t o r s F a c t o r y . s o l

R e c o m m e n d a t i o n T h e “ o l d T e r m p l a t e “ p a r a m e t e r i s r e d u n d a n t , a s i t s v a l u e c o u l d b e d e r i v e d

f r o m t h e p r e v i o u s e v e n t s .

C l i e n t C o m m e n t W e w a n t t o m a k e i t e x p l i c i t a t f i r s t g l a n c e .� �
5 2 event Upgrade(address oldTemplate, address newTemplate);� �
C V F - 4 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g r e g a t o r s F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e a d d r e s s p a r a m e t e r s f o r t h e s e e v e n t s s h o u l d b e “ S h a r p -

F a c t s A g g r e g a t o r ” o r a n i n t e r f a c e e x t r a c t e d f r o m i t .

C l i e n t C o m m e n t W e p r e f e r d e a l i n g w i t h t h e a d d r e s s t y p e a s i t ’ s l e s s o p i o n i o n a t e d .� �
5 1 event UpgradeProposal(address newTemplate);

event Upgrade(address oldTemplate, address newTemplate);

event AggregatorCreation(address aggregator, uint256 aggregatorId);� �
C V F - 4 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A g g r e g a t o r s F a c t o r y . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e “ S h a r p F a c t s A g g r e g a t o r ” o r a n i n t e r f a c e

e x t r a c t e d f r o m i t .

C l i e n t C o m m e n t S a m e a s a b o v e .� �
1 4 1 function proposeUpgrade(address newTemplate) external onlyOperator {� �
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C V F - 4 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S h a r p F a c t s A g g r e g a t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s c o n s t a n t s h o u l d b e “ I F a c t s R e g i s t r y ” .

C l i e n t C o m m e n t S a m e a s a b o v e .� �
3 2 address public constant FACTS_REGISTRY =� �
C V F - 4 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S h a r p F a c t s A g g r e g a t o r . s o l

D e s c r i p t i o n H a r d c o d i n g m a i n n e t a d d r e s s e s i s a b a d p r a c t i c e , a s i t m a k e s i t h a r d e r t o t e s t

c o d e .

R e c o m m e n d a t i o n C o n s i d e r t u r n i n g t h i s c o n s t a n t i n t o a n i m m u t a b l e v a r i a b l e a n d p a s s i n g

i t s v a l u e a s a c o n s t r u c t o r a r g u m e n t .

C l i e n t C o m m e n t W e a g r e e b u t a r e o k a y w i t h t e s t i n g m o r e o n t h i s m a t t e r .� �
3 2 address public constant FACTS_REGISTRY =

0xAB43bA48c9edF4C2C4bB01237348D1D7B28ef168; // Goërli� �
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C V F - 4 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S h a r p F a c t s A g g r e g a t o r . s o l

R e c o m m e n d a t i o n T h e s e e r r o r s c o u l d b e m a d e m o r e u s e f u l b y a d d i n g s o m e p a r a m e t e r s

i n t o t h e m .� �
9 1 error NotEnoughBlockConfirmations();

error TooManyBlocksConfirmations();

error NotEnoughJobs();

error UnknownParentHash();

error AggregationPoseidonRootMismatch();

error AggregationKeccakRootMismatch();

error AggregationSizeMismatch();

error AggregationErrorParentHashMismatch();

error AggregationBlockMismatch();� �� �
1 0 1 error InvalidFact();� �
C V F - 4 9 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S h a r p F a c t s A g g r e g a t o r . s o l

R e c o m m e n d a t i o n T h i s f u n c t i o n s h o u l d e m i t s o m e e v e n t .� �
1 6 4 function setOperatorRequired(� �
C V F - 5 0 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e S h a r p F a c t s A g g r e g a t o r . s o l

R e c o m m e n d a t i o n T h e v a l u e s “ 2 0 ” a n d “ 2 5 5 ” s h o u l d b e n a m e d c o n s t a n t s .� �
1 7 7 if (blocksConfirmations < 20) {� �� �
1 8 3 if (blocksConfirmations > 255) {� �
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C V F - 5 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S h a r p F a c t s A g g r e g a t o r . s o l

R e c o m m e n d a t i o n T h e r e i s a t r i c k h o w t o r a n g e c h e c k a v a l u e i n l e s s g a s : u n c h e c k e d { i f

( b l o c k s C o n f i r m a t i o n s - 2 0 > 2 3 5 ) r e v e r t ( ) ; / / R e l i e s o n u n d e r f l o w b e h a v i o r }

C l i e n t C o m m e n t M a k e s t h e c o d e l e s s r e a d a b l e a n d t h e c o s t s a v i n g i s i n s i g n i f i c a n t .� �
1 7 7 if (blocksConfirmations < 20) {� �� �
1 8 3 if (blocksConfirmations > 255) {� �
C V F - 5 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S h a r p F a c t s A g g r e g a t o r . s o l

D e s c r i p t i o n T h e f u n c t i o n a l l o w s r e g i s t e r i n g t h e s a m e b l o c k m u l t i p l e t i m e s , e m i t t i n g s e v e r a l

e v e n t s w i t h t h e s a m e p a r a m e t e r s .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y d i s a l l o w i n g r e g i s t e r i n g a b l o c k t h a t i s a l r e a d y r e g i s -

t e r e d .

C l i e n t C o m m e n t I f t h e r e i s r e o r g a n d w e w a n t t o o v e r w r i t e t h e r e o r g e d b l o c k h a s h w e

w o n ’ t b e a b l e t o d o s o .� �
2 0 9 emit NewRangeRegistered(targetBlock, targetBlockParentHash);� �
C V F - 5 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S h a r p F a c t s A g g r e g a t o r . s o l

D e s c r i p t i o n T h i s c h e c k i s r e d u n d a n t , a s i n c a s e t h e r e i s o n l y o n e o u t p u t , t h e l o o p i n s i d e

w i l l e x e c u t e z e r o t i m e s .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s c h e c k .� �
2 5 5 if (outputs.length > 1) {� �
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C V F - 5 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S h a r p F a c t s A g g r e g a t o r . s o l

R e c o m m e n d a t i o n T h i s v a r i a b l e i s r e d u n d a n t . J u s t r e t u r n t h e e x p r e s s i o n v a l u e .� �
4 3 6 bool isValidFact = IFactsRegistry(FACTS_REGISTRY).isValid(fact);� �
C V F - 5 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S h a r p F a c t s A g g r e g a t o r . s o l

R e c o m m e n d a t i o n T h i s f u n c t i o n i s r e d u n d a n t a s t h e “ a g g r e g a t o r S t a t e “ v a r i a b l e i s a l r e a d y

p u b l i c .� �
4 4 1 function getAggregatorState()� �
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