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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 5 . 1 0 . 2 2 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 5 . 1 0 . 2 2 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 1 1 . 1 0 . 2 2 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s

s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

F o l l o w i n g a f o r m a l p r o d u c t d e s c r i p t i o n , t h e f i r s t s t r a t e g y o n P o d s Y i e l d , s t E T H v v

( E t h e r e u m V o l a t i l i t y V a u l t ) i s a l o w - r i s k p r o d u c t f o c u s e d o n E T H a c c u m u l a t i o n . I t

c o m b i n e s L i d o ’s y i e l d w i t h w e e k l y s t r a n g l e s t o e a r n m o r e e v e r y t i m e t h e E T H p r i c e

b o u n c e s u p o r d o w n .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l R e p o s i t o r y

• F i x R e p o s i t o r y

F i l e s :

c o n f i g u r a t i o n /

C o n f i g u r a t i o n

M a n a g e r . s o l

i n t e r f a c e s /

I C o n f i g u r a t i o n

M a n a g e r . s o l

I C u r v e

P o o l . s o l
I E R C 4 6 2 6 . s o l I V a u l t . s o l

I V a u l t M e t a d a t a . s o l

l i b s /

C a s t U i n t . s o l
D e p o s i t

Q u e u e L i b . s o l

F i x e d P o i n t

M a t h . s o l

m i x i n s /

C a p p e d . s o l

p r o x y /

E T H A d a p t e r . s o l M i g r a t i o n . s o l

v a u l t s /

B a s e V a u l t . s o l
S T E T H

V a u l t . s o l

6
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a c o l l e c t i o n o f m e t h o d s a n d

t a c t i c s t h a t c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e v e r y p a r t i c u l a r p r o j e c t , d e p e n d i n g o n

t h e p r o j e c t s t r u c t u r e a n d u s e d t e c h n o l o g i e s , a s w e l l a s o n w h a t t h e c l i e n t i s e x p e c t i n g

f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s c o d e b e s t p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a n d t h a t t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d i s d o n e p r o p e r l y . A t t h i s p h a s e w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k t h a t c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d

t o d o , t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d t h a t p r o p e r d a t a t y p e s a r e

u s e d . W e a l s o c h e c k t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .
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5 O u r f i n d i n g s

W e f o u n d 1 c r i t i c a l , 1 0 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d C r i t i c a l

i s s u e s h a v e b e e n f i x e d .

Critical
Severity

Active

Fixed

Issues

0

1

Major
Active Fixed

6 4

Moderate
Active Fixed

2 2

Minor
Active Fixed

2 2 1 4

F i x e d 2 1 o u t o f 5 1 i s s u e s

8



6 C r i t i c a l I s s u e s

C V F - 1 3 . F I X E D

• C a t e g o r y F l a w • S o u r c e B a s e V a u l t . s o l

D e s c r i p t i o n H e r e t h e a s s e t s a m o u n t i s r e d u c e d b y t h e f e e , w h i l e i t s h o u l d a c t u a l l y b e

i n c r e a s e d , a s t h e h i g h e r f e e i s , t h e m o r e s h a r e s a u s e r n e e d s t o b u r n t o g e t t h e s a m e

a m o u n t o f a s s e t s .� �
1 6 5 return convertToShares(assets - _getFee(assets));� �

9



7 M a j o r I s s u e s

C V F - 8 . F I X E D

• C a t e g o r y F l a w • S o u r c e S T E T H V a u l t . s o l

D e s c r i p t i o n I n c a s e t h e r e t u r n e d ” a s s e t s ” v a l u e d i f f e r s f r o m t h e ” a s s e t s ” v a l u e p a s s e d t o

t h e c a l l , t h e ” s h a r e s ” v a l u e i s n o t u p d a t e d a c c o r d i n g l y .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r r e q u i r i n g t h a t t h e a c t u a l o b t a i n e d a s s e t s a m o u n t i s t h e

s a m e a s t h e d e s i r e d a m o u n t , o r u p d a t i n g t h e ” s h a r e s ” v a l u e i n c a s e t h e a c t u a l o b t a i n e d

a m o u n t i s d i f f e r e n t .� �
1 2 0 assets = _tryTransferSTETH(msg.sender, assets);� �
C V F - 1 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B a s e V a u l t . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” _ a s s e t . s y m b o l ( ) ” i s c a l c u l a t e d s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
4 0 ERC20(string(abi.encodePacked("Pods Yield ", _asset.symbol())),

↪→ string(abi.encodePacked("py", _asset.symbol())))

ERC20Permit(string(abi.encodePacked("Pods Yield ", _asset.symbol()))

↪→ )� �
C V F - 1 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B a s e V a u l t . s o l

D e s c r i p t i o n C a l l i n g t h e ” a s s e t . d e c i m a l s ( ) ” c o n t r a c t e a c h t i m e i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r c a l l i n g o n c e i n t h e c o n s t r u c t o r a n d s t o r i n g i n a n i m m u t a b l e

v a r i a b l e .� �
6 0 return asset.decimals();� �

1 0



C V F - 2 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M i g r a t i o n . s o l

D e s c r i p t i o n A p p r o v i n g e a c h t i m e i s w a s t e o f g a s .

R e c o m m e n d a t i o n C o n s i d e r a p p r o v i n g a l a r g e a m o u n t o n c e i n t h e c o n s t r u c t o r .

C l i e n t C o m m e n t W e a r e n o t p r i o r i t a z i n g g a s o p t i m i z a t i o n s f o r t h i s c o n t r a c t b e c a u s e t h e

m i g r a t i o n c o n t r a c t s h o u l d b e a n o n c e i n a l i f e t i m e e v e n t� �
2 7 asset.safeApprove(address(to), balance);� �� �
4 3 asset.safeApprove(address(to), balance);� �
C V F - 2 3 . F I X E D

• C a t e g o r y F l a w • S o u r c e M i g r a t i o n . s o l

D e s c r i p t i o n T h e ” s h a r e s ” v a l u e s h o u l d b e e x a c t l y t h e s a m e a s w a s u s e d b y t h e s i g n e r

w h e n c r e a t i n g t h e s i g n a t u r e . A m a l i c i o u s u s e r m a y s e n d a f e w s h a r e s t o t h e ” f r o m ” a d -

d r e s s t o m a k e t h e s i g n a t u r e u s e l e s s .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e ” s h a r e s ” v a l u e a s a n a r g u m e n t .� �
3 7 uint256 shares = from.balanceOf(msg.sender);

IERC20Permit(address(from)).permit(msg.sender, address(this), shares

↪→ , deadline, v, r, s);� �
C V F - 2 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D e p o s i t Q u e u e L i b . s o l

D e s c r i p t i o n H e r a v a l u e i n t h e s t o r a g e i s u p d a t e d m u l t i p l e t i m e s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g t h e n e w ” t o t a l D e p o s i t e d ” v a l u e i n m e m o r y a n d

t h e n w r i t i n g i n t o t h e s t o r a g e o n c e .� �
4 5 queue.totalDeposited -= queue.cache[queue.list[startIndex]];� �

1 1



C V F - 2 8 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e D e p o s i t Q u e u e L i b . s o l

D e s c r i p t i o n I n c a s e o f a n i n v a l i d i n d e x , t h i s f u n c t i o n s i l e n t l y d o e s n o t h i n g .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g i n s u c h a c a s e .

C l i e n t C o m m e n t M i t i g a t e d b y _ m i n t ( ) f u n c t i o n w h i c h w o n ’ t m i n t t o k e n s t o a d d r e s s ( 0 ) .� �
6 0 function get(DepositQueue storage queue, uint256 index) internal

↪→ view returns (DepositEntry memory depositEntry) {� �
C V F - 2 9 . F I X E D

• C a t e g o r y F l a w • S o u r c e E T H A d a p t e r . s o l

D e s c r i p t i o n I t i s n o t e n s u r e d t h a t t h e p o o l ’s t o k e n # 0 i s e t h e r , w h i l e t h i s c o n t r a c t a s s u m e s

t h i s f a c t .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a n e x p l i c i t c h e c k f o r t h i s .� �
1 7 constructor(ICurvePool _pool) {� �
C V F - 3 9 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C a s t U i n t . s o l

D e s c r i p t i o n T h i s f u n c t i o n s i l e n t l y d r o p s t h e h i g h e r 9 6 b i t s o f t h e a r g u m e n t .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g i n c a s e t h e s e b i t s a r e n o t z e r o .

C l i e n t C o m m e n t S i n c e a d d r e s s e s c o m e s f r o m C o n f i g u r a t i o n M a n a g e r w e d o n ’ t s e e i t a s

h a r m f u l .� �
9 function toAddress(uint256 value) internal pure returns (address) {� �

1 2



C V F - 4 8 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I V a u l t . s o l

D e s c r i p t i o n T h i s a r g u m e n t a l l o w s p r o c e s s i n g d e p o s i t s o u t o f o r d e r .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s a r g u m e n t a n d a l w a y s p r o c e s s i n g d e p o s i t s i n

o r d e r .

C l i e n t C o m m e n t W e p l a n t o p r o c e s s t h e d e p o s i t s f o r t h e u s e r s o f t h e p r o t o c o l f o r f r e e . I n

t h a t c a s e , w e w a n t t o b e a b l e t o s k i p c e r t a i n d e p o s i t s i n c a s e w e r e c e i v e a s p a m a t t a c k .

I f t h e c a l l e r t h i n k i t s a n u n f a i r j u d g m e n t , i t c a n a l w a y s p r o c e s s h i s o w n d e p o s i t .� �
7 4 * @param startIndex Zero-based index at which to start processing

↪→ deposits� �

1 3



8 M o d e r a t e I s s u e s

C V F - 2 4 . F I X E D

• C a t e g o r y F l a w • S o u r c e D e p o s i t Q u e u e L i b . s o l

D e s c r i p t i o n I t i s n o t e n s u r e d t h a t ” a m o u n t ” i s n o t z e r o , s o i t i s p o s s i b l e t o a d d t h e s a m e

a d d r e s s i n t o ” q u e u e . l i s t ” s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a n e x p l i c i t ” r e q u i r e ” s t a t e m e n t t o c h e c k t h a t ” a m o u n t ”

i s n o t z e r o . A l t e r n a t i v e l y , j u s t d o n o t h i n g i n c a s e o f a z e r o ” a m o u n t ” .� �
2 2 queue.cache[deposit.owner] += deposit.amount;� �
C V F - 2 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e D e p o s i t Q u e u e L i b . s o l

D e s c r i p t i o n T h i s f u n c t i o n o v e r w r i t e s t h e w h o l e l i s t e v e n i f o n l y a f e w e l e m e n t s w e r e r e -

m o v e d . T h i s i s i n e f f i c i e n t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g e l e m e n t s i n p l a c e , a n d f i l l i n g t h e g a p w i t h e l e m e n t

f r o m t h e e n d o f t h e l i s t .� �
2 6 function remove(� �
C V F - 3 0 . F I X E D

• C a t e g o r y F l a w • S o u r c e E T H A d a p t e r . s o l

D e s c r i p t i o n I t i s n o t c h e c k e d t h a t ” v a u l t . a s s e t ( ) ” a n d p o o l ’s t o k e n # 1 a r e t h e s a m e . T h i s

a l l o w s a m a l i c i o u s u s e r t o t a k e a r b i t r a r y t o k e n s f r o m t h e a d a p t e r .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a n e x p l i c i t c h e c k t o e n s u r e t h a t ” v a u l t . a s s e t ( ) ” i s t h e

s a m e a s t h e p o o l ’s t o k e n # 1 .� �
3 5 IERC20(vault.asset()).safeApprove(address(vault), assets);� �� �
9 7 IERC20 asset = IERC20(vault.asset());� �

1 4



C V F - 3 3 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E T H A d a p t e r . s o l

D e s c r i p t i o n H e r e , a l l t h e b a l a n c e i s t r a n s f e r r e d t o t h e r e c e i v e r , w h i c h c o u l d i n c l u d e s o m e

e t h e r s e n t t o t h i s c o n t r a c t b y m i s t a k e .

R e c o m m e n d a t i o n C o n s i d e r s e n d i n g t h e e x a c t o u t p u t a m o u n t r e t u r n e d b y t h e ” e x c h a n g e ”

c a l l .

C l i e n t C o m m e n t S i n c e w e d i d n ’ t c o d e t h e ” r e s c u e m e t h o d ” w e ’ r e a s s u m i n g n o e t h e r w i l l

b e s e n t b y m i s t a k e .� �
1 0 3 payable(receiver).sendValue(address(this).balance);� �

1 5



9 M i n o r I s s u e s

C V F - 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S T E T H V a u l t . s o l

R e c o m m e n d a t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e

t o n e w e r v e r s i o n s . C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” . A l s o r e l e v a n t f o r t h e n e x t f i l e s :

B a s e V a u l t . s o l , M i g r a t i o n . s o l , D e p o s i t Q u e u e L i b . s o l , E T H A d a p t e r . s o l , C a p p e d . s o l , F i x e d -

P o i n t M a t h . s o l , C a s t U i n t . s o l , C o n f i g u r a t i o n M a n a g e r . s o l , I V a u l t M e t a d a t a . s o l , I V a u l t . s o l ,

I E R C 4 6 2 6 . s o l , I C u r v e P o o l . s o l , I C o n f i g u r a t i o n M a n a g e r . s o l .

C l i e n t C o m m e n t W e a l w a y s r e c e i v e d t h i s t o p i c a s a f l o a t i n g p r a g m a f r o m o t h e r a u d i t o r s .

W e w i l l k e e p i t f i x e d f o r n o w .� �
3 pragma solidity 0.8.9;� �
C V F - 2 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e S T E T H V a u l t . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h i s v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
2 1 uint256 public constant investorRatio = 5000;� �
C V F - 3 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S T E T H V a u l t . s o l

D e s c r i p t i o n I n E R C 2 0 , t h e ” d e c i m a l s ” p r o p e r t y i s u s e d b y U I t o r e n d e r t o k e n a m o u n t s i n

a h u m a n - f r i e n d l y w a y . U s i n g t h i s p r o p e r t y i n s m a r t c o n t r a c t s i s d i s c o u r a g e d .

R e c o m m e n d a t i o n C o n s i d e r t r e a t i n g a l l t o k e n a m o u n t s a s i n t e g e r s .

C l i e n t C o m m e n t A c k n o w l e g e d .� �
3 9 sharePriceDecimals = asset.decimals();� �

1 6



C V F - 4 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S T E T H V a u l t . s o l

D e s c r i p t i o n H e r e , a p r i c e p r e c i s i o n d e p e n d s o f t o k e n d e c i m a l s . T h i s c o u l d c a u s e p r o b -

l e m s f o r t o k e n s w i t h f e w d e c i m a l s , s u c h a s E U R S .

C l i e n t C o m m e n t T h i s c o n t r a c t w i l l o n l y b e u s e d w i t h t h e p a i r S T E T H < > E T H . W e w i l l t a k e

t h i s i n c o n s i d e r a t i o n i f i n t h e f u t u r e w e u s e t h i s c o n t r a c t t o h a n d l e o t h e r a s s e t s t h a n t h o s e .� �
3 9 sharePriceDecimals = asset.decimals();� �
C V F - 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S T E T H V a u l t . s o l

D e s c r i p t i o n H e r e , t h e n a m e a n d s y m b o l a r e c a l c u l a t e d e v e r y t i m e . T h i s i s g a s c o n s u m i n g .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e i n t h e c o n s t r u c t o r a n d s t o r i n g i n v a r i -

a b l e s . I m m u t a b l e v a r i a b l e s w o u l d b e m o s t e f f i c i e n t , b u t S o l i d i t y d o e s n ’ t s u p p o r t i m -

m u t a b l e v a r i a b l e o f d y n a m i c t y p e s s u c h a s s t r i n g . H o w e v e r , i t i s s t i l l p o s s i b l e t o p a c k

a s m a l l s t r i n g i n t o a 3 2 - b y t e s w o r d a n d s t o r e s u c h w o r d i n a n i m m u t a b l e v a r i a b l e :

h t t p s : / / m e d i u m . c o m / c o i n m o n k s / i m m u t a b l e - s t r i n g - v a r i a b l e s - 2 a 3 5 f c 3 8 5 a 4 1� �
4 6 return string(abi.encodePacked(asset.symbol(), " Volatility Vault"))

↪→ ;� �� �
5 3 return string(abi.encodePacked(asset.symbol(), "vv"));� �
C V F - 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S T E T H V a u l t . s o l

D e s c r i p t i o n C a l c u l a t i n g ” 1 0 * * s h a r e P r i c e D e c i m a l s ” e a c h t i m e i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d s t o r i n g i n a i m m u t a b l e v a r i a b l e .

C l i e n t C o m m e n t G a s o p t i m i z a t i o n s w i l l b e p r i o r i t i z e d i n a f u t u r e v e r s i o n .� �
6 5 uint256 sharePrice = lastSharePrice.denominator == 0 ? 0 :

↪→ lastSharePrice.mulDivDown(10**sharePriceDecimals);� �� �
8 9 endSharePrice = (totalAssets()).mulDivDown(10**

↪→ sharePriceDecimals, supply);� �
1 7



C V F - 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S T E T H V a u l t . s o l

D e s c r i p t i o n H e r e a s s e t s a r e f i r s t t r a n s f e r r e d f r o m t h e n i n v e s t o r a n d t h e n t r a n s f e r r e d b a c k

t o h i m . T h i s i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r c a l c u a l t i n g t h e n e t a m o u n t t o b e t r a n s f e r r e d a n d t h e n t r a n s -

f e r o n c e .

C l i e n t C o m m e n t W e a r e o p t m i z i n g f o r r e a d b i l i t y a t t h i s m o m e n t . W e w i l l f o c u s i n g a s

o p t i m i z a t i o n s i n t h e f u t u r e .� �
8 1 asset.safeTransferFrom(investor, address(this), investmentYield);� �� �
8 5 asset.safeTransfer(investor, investmentAmount);� �
C V F - 9 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e B a s e V a u l t . s o l

R e c o m m e n d a t i o n T h i s v a l u e c o u l d b e r e n d e r e d a s ” 0 . 1 e 4 ” .

C l i e n t C o m m e n t M i t t i g a t e d b y a d d i n g d o c u m e n t a t i o n .� �
3 4 uint256 public constant MAX_WITHDRAW_FEE = 1000;� �
C V F - 1 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e B a s e V a u l t . s o l

R e c o m m e n d a t i o n T h i s f u n c t i o n d o e s n ’ t m a k e m u c h s e n s e a n d t h e s e n d e r m a y a p p r o v e

b e f o r e t h e c a l l . N o n e e d f o r ” p e r m i t ” .

C l i e n t C o m m e n t T h e u s e o f p e r m i t i s j u s t a m a t t e r o f b e t t e r U X i n t h e f r o n t e n d . S o , t h e

c a l l e r d o n t n e e d t o p a y t w o t r a n s a c t i o n s ( a p p r o v e + d e p o s i t ) .� �
7 4 function depositWithPermit(� �� �
9 9 function mintWithPermit(� �
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C V F - 1 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B a s e V a u l t . s o l

D e s c r i p t i o n C a l c u l a t i o n s o f b o t h , ” c o v n e r t T o A s s e t s ( s h a r e s ) ” a n d ” c o m m i t t e d A s s e t s ” e n d

w i t h d i v i s i o n b y t h e t o t a l s u p p l y .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g t h e s u m o f n u m e r a t o r s f i r s t a n d t h e n d i v i d e o n c e .� �
2 4 3 return convertToAssets(shares) + idleAssetsOf(owner) +

↪→ committedAssets;� �
C V F - 1 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e B a s e V a u l t . s o l

D e s c r i p t i o n T h i s l o o p d o e s n ’ t s c a l e .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e i n d e x o f a s e n d e r ’s d e p o s i t a s a n a r g u m e n t t o

m a k e t h i s l o o p u n n e c e s s a r y .� �
2 9 9 for (uint256 i = 0; i < depositQueue.size(); i++) {� �
C V F - 1 6 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e B a s e V a u l t . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e ” m u l d i v ” f u n c t i o n .� �
3 4 4 return (assets * withdrawFeeRatio()) / DENOMINATOR;� �
C V F - 1 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e B a s e V a u l t . s o l

D e s c r i p t i o n T h i s s h o u l d b e d o n e o n l y w h e n ” f e e ” i s n o t z e r o .� �
3 8 6 emit FeeCollected(fee);� �� �
3 8 9 asset.safeTransfer(controller(), fee);� �

1 9



C V F - 1 8 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e B a s e V a u l t . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
3 9 5 function _beforeWithdraw(uint256 shares, uint256 assets) internal

↪→ virtual {}� �� �
3 9 8 function _afterRoundStart(uint256 assets) internal virtual {}� �� �
4 0 1 function _afterRoundEnd() internal virtual {}� �
C V F - 1 9 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e M i g r a t i o n . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s s h o u l d r e t u r n t h e s h a r e s a m o u n t m i n t e d .� �
2 1 function migrate() external {� �� �
3 1 function migrateWithPermit(� �
C V F - 2 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M i g r a t i o n . s o l

D e s c r i p t i o n H e r e t h e w h o l e b a l a n c e i s d e p o s i t e d , w h i c h c o u l d i n c l u d e s o m e t o k e n s s e n t

t o t h i s c o n t r a c t b y m i s t a k e .

R e c o m m e n d a t i o n C o n s i d e r d e p o s i t i n g e x a c t l y t h e r e d e e m e d a m o u n t .

C l i e n t C o m m e n t A c k n o w l e g e d .� �
2 6 uint256 balance = asset.balanceOf(address(this));� �� �
4 2 uint256 balance = asset.balanceOf(address(this));� �

2 0



C V F - 2 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M i g r a t i o n . s o l

D e s c r i p t i o n T h i s f u n c t i o n d o e s n ’ t m a k e m u c h s e n s a s t h e c a l l e r m a y j u s t a p p r o v e s h a r e s

b e f o r e t h e c a l l . N o n e e d f o r ” p e r m i t ” .� �
3 1 function migrateWithPermit(� �
C V F - 2 7 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e D e p o s i t Q u e u e L i b . s o l

D e s c r i p t i o n U s i n g a n a r g u m e n t a s a m u t a b l e v a r i a b l e i s a b a d p r a c t i c e t h a t m a k e s c o d e

h a r d e r t o r e a d .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a s e p a r a t e v a r i a b l e i n s t e a d o f ” s t a r t I n d e x ” .� �
4 8 startIndex++;� �
C V F - 3 1 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E T H A d a p t e r . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s d o n ’ t h a v e m u c h s e n s e , a s t h e m e s s a g e c a l l e r m a y j u s t a p -

p r o v e t o k e n s b e f o r e a c a l l . N o n e e d t o u s e ” p e r m i t ” h e r e .

C l i e n t C o m m e n t W e w a n t t o i m p r o v e U X i n t h e f r o n t e n d . T h e c a l l e r c a n a v o i d p a y i n g a n

a p p r o v e t r a n s a c t i o n a n d u s e o n l y P e r m i t .� �
4 9 function redeemWithPermit(� �� �
7 4 function withdrawWithPermit(� �
C V F - 3 2 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e E T H A d a p t e r . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
9 0 receive() external payable {}� �

2 1



C V F - 3 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C a p p e d . s o l

D e s c r i p t i o n T h i s m a k e s i t i m p o s s i b l e t o r e s t o r e c a p w h e n t h e c a p i s n o t s e t . T h i s c o u l d

b e l i m i t i n g .

R e c o m m e n d a t i o n C o n s i d e r n o t f o r b i d d i n g s u c h s c e n a r i o .

C l i e n t C o m m e n t O u r i n t e n t i o n i s t o o p t i o n a l l y s e t a c a p , o t h e r w i s e d e f a u l t s t o u n c a p p e d .� �
4 0 if (availableCap() != type(uint256).max) {� �
C V F - 3 5 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e F i x e d P o i n t M a t h . s o l

D e s c r i p t i o n T h e n a m e i s c o m p l e t e l y m i s l e a d i n g , a s f u n c t i o n s i s t h i s l i b r a r y a r e n o t r e l a t e d

t o f i x e d p o i n t m a t h .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g .� �
5 library FixedPointMath {� �
C V F - 3 6 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e F i x e d P o i n t M a t h . s o l

D e s c r i p t i o n B r a c k e t s a r e r e d u n d a n t h e r e .

C l i e n t C o m m e n t T h e r e d u n d a n c y f o l l o w o u r l i n t e r r u l e s .� �
2 1 return (x * y) / denominator;� �

2 2



C V F - 3 7 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e F i x e d P o i n t M a t h . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e , i . e . a s i t u a t i o n w h e n t h e f i n a l c a l c u l a t i o n

r e s u l t w o u l d f i t i n t o t h e d e s t i n a t i o n t y p e , w h i l e s o m e i n t e r m e d i a r y c a l c u l a t i o n o v e r f l o w s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e ” m u l D i v ” f u n c t i o n a s d e s c r i b e d h e r e :

h t t p s : / / 2 π . c o m / 2 1 / m u l d i v /

C l i e n t C o m m e n t N o t a p r i o r i t y f o r n o w . W e w i l l t a k e t h i s i n t o c o n s i d e r a t i o n i n t o f u t u r e

v e r s i o n s .� �
2 1 return (x * y) / denominator;� �� �
3 0 uint256 numerator = x * y;

return numerator / denominator + (numerator % denominator > 0 ? 1 :

↪→ 0);� �
C V F - 3 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C a s t U i n t . s o l

R e c o m m e n d a t i o n T h i s f u n c t i o n c o u l d b e s i m p l i f i e d t o r e t u r n a d d r e s s ( u i n t 1 6 0 ( v a l u e ) ) ;� �
9 function toAddress(uint256 value) internal pure returns (address) {� �
C V F - 4 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n f i g u r a t i o n M a n a g e r . s o l

D e s c r i p t i o n T h e s e e v e n t s a r e e m i t t e d e v e n t i f n o t h i n g a c t u a l l y c h a n g e d .

C l i e n t C o m m e n t W e w a n t t o t r a c k w h e n i t w a s e m i t t e d a n y w a y .� �
2 9 emit ParameterSet(target, name, value);� �� �
5 6 emit SetCap(target, value);� �

2 3



C V F - 4 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n f i g u r a t i o n M a n a g e r . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s s u p e r s e d e d b y t h e ” s e t P a r a m e t e r ” a n d ” g e t P a r a m e t e r ” f u n c -

t i o n s .

R e c o m m e n d a t i o n C o n s i d e r j u s t d e f i n i n g a c o n s t a n t f o r t h e c a p p a r a m e t e r n a m e a n d r e -

m o v i n g t h e c a p - s p e c i f i c f u n c t i o n s .

C l i e n t C o m m e n t A c k n o w l e d g e d .� �
5 3 function setCap(address target, uint256 value) external override

↪→ onlyOwner {� �� �
6 4 function getCap(address target) external view override returns (

↪→ uint256) {� �
C V F - 4 2 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n f i g u r a t i o n M a n a g e r . s o l

R e c o m m e n d a t i o n T h e v a l u e ” C A P ” s h o u l d b e a n a m e d c o n s t a n t .� �
5 5 setParameter(target, "CAP", value);� �� �
6 5 return this.getParameter(target, "CAP");� �
C V F - 4 3 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e I V a u l t M e t a d a t a . s o l

R e c o m m e n d a t i o n T h i s f u n c t i o n s h o u l d b e a p a r t o f t h e ” I E R C 4 6 2 6 ” i n t e r f a c e , a s i t i s

d e f i n e d i n t h e E R C - 4 6 2 6 s t a n d a r d .� �
9 function asset() external view returns (address);� �
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C V F - 4 4 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e I V a u l t . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” C o l l e c t e d F e e ” , ” R o u n d -

S t a r t ” , ” R o u n d E n d ” , e t c .

C l i e n t C o m m e n t N o t a p r i o r i t y f o r n o w . W e w i l l t a k e t h i s i n t o c o n s i d e r a t i o n i n t o f u t u r e

v e r s i o n s .� �
1 5 event FeeCollected(uint256 fee);

event StartRound(uint256 indexed roundId, uint256

↪→ amountAddedToStrategy);

event EndRound(uint256 indexed roundId);

event DepositProcessed(address indexed owner, uint256 indexed

↪→ roundId, uint256 assets, uint256 shares);

event DepositRefunded(address indexed owner, uint256 indexed roundId

↪→ , uint256 assets);� �
C V F - 4 5 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I V a u l t . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
2 4 function withdrawFeeRatio() external view returns (uint256);� �
C V F - 4 6 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I V a u l t . s o l

D e s c r i p t i o n T h i s f u n c t i o n s h o u l d r e t u r n t h e I D o f t h e s t a r t e d r o u n d .� �
5 6 function startRound() external;� �
C V F - 4 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I V a u l t . s o l

D e s c r i p t i o n T h i s f u n c t i o n s h o u l d r e t u r n t h e a m o u n t o f a s s e t s r e f u n d e d .� �
6 7 function refund() external;� �

2 5



C V F - 4 9 . F I X E D

• C a t e g o r y F l a w • S o u r c e I E R C 4 6 2 6 . s o l

D e s c r i p t i o n T h i s i n t e r f a c e m i s s e s t h e ” a s s e t ” f u n c t i o n d e f i n e d b y t h e E R C - 4 6 2 6 s t a n -

d a r d .� �
7 interface IERC4626 is IERC20 {� �
C V F - 5 0 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e I C o n f i g u r a t i o n M a n a g e r . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” C a p ” a n d ” P a r a m e t e r ” .

C l i e n t C o m m e n t N o t a p r i o r i t y f o r n o w . W e w i l l t a k e t h i s i n t o c o n s i d e r a t i o n i n t o f u t u r e

v e r s i o n s .� �
6 event SetCap(address indexed target, uint256 value);

event ParameterSet(address indexed target, bytes32 indexed name,

↪→ uint256 value);� �
C V F - 5 1 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I C o n f i g u r a t i o n M a n a g e r . s o l

R e c o m m e n d a t i o n T h i s e r r o r s h o u l d i n c l u d e t h e p r o b l e m a t i c t a r g e t a s a p a r a m e t e r .

C l i e n t C o m m e n t T h e o n l y i n v a l i d a d d r e s s i s a d d r e s s ( 0 ) .� �
9 error ConfigurationManager__InvalidCapTarget();� �
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