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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 2 5 . 0 1 . 2 4 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 2 5 . 0 1 . 2 4 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 2 5 . 0 1 . 2 4 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 2 6 . 0 2 . 2 4 A . Z v e r y a n s k a y a P r o j e c t s c o p e u p d a t e d

1 . 2 2 6 . 0 2 . 2 4 A . Z v e r y a n s k a y a C V F - 1 , 3 d o w n g r a d e d

1 . 3 2 6 . 0 2 . 2 4 A . Z v e r y a n s k a y a C V F - 9 r e m o v e d

2 . 0 2 6 . 0 2 . 2 4 A . Z v e r y a n s k a y a R e l e a s e

2 . 1 2 6 . 0 2 . 2 4 A . Z v e r y a n s k a y a C V F - 3 d o w n g r a d e d

3 . 0 2 6 . 0 2 . 2 4 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

R e a l T i s a p l a t f o r m t h a t o f f e r s s i m p l i f i e d i n v e s t m e n t s i n r e a l e s t a t e . T h e c o m p a n y m i s s i o n

i s t o d e m o c r a t i z e a c c e s s t o r e a l e s t a t e i n v e s t m e n t o p p o r t u n i t i e s , c u r a t e d b y a t e a m o f

r e a l e s t a t e p r o f e s s i o n a l s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w t h e f o l l o w i n g f i l e s i n t h e 8 3 d d b e 4 c o m m i t :

/

R e a l T o k e n W r a p p e r . s o l
R e a l T o k e n S h a r e h o l d e r

M e e t i n g . s o l
R T W . s o l

A T o k e n R T W . s o l

A d d i t i o n a l l y w e h a v e c h e c k e d t h e d i f f e r e n c e b e t w e e n A T o k e n W i t h G o v e r n a n c e . s o l a n d

A T o k e n . s o l i n t h e f o l l o w i n g c o m m i t s :

• c o m m i t c 3 8 c 6 2 7

• c o m m i t b 8 2 4 4 8 a

F i x e s w e r e p r o v i d e d i n t h e 7 d f 5 6 d 3 c o m m i t .
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .

8



5 O u r f i n d i n g s

W e f o u n d 6 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d M a j o r i s s u e s h a v e b e e n

f i x e d .

0 6

2 3

7 1 2 9

F i x e d 3 8 o u t o f 1 1 2 i s s u e s
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6 M a j o r I s s u e s

C V F - 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e A T o k e n R T W . s o l

R e c o m m e n d a t i o n W h a t h a p p e n s h e r e i s e f f e c t i v e l y a t r a n s f e r , s o i t w o u l d b e b e t t e r t o

e m i t a s i n g l e t r a n s f e r e v e n t f r o m ” o l d W a l l e t ” t o ” n e w W a l l e t ” r a t h e r t h a n a p a i r o f b u r n a n d

m i n t e v e n t s .

C l i e n t C o m m e n t D e l e t e t h e s e 2 T r a n s f e r e v e n t s s i n c e t h e r e a r e a l r e a d y T r a n s f e r e v e n t i n

_ m i n t S c a l e d a n d _ b u r n S c a l e d . I f w e a d d 2 m o r e T r a n s f e r e v e n t s i n t h e f u n c t i o n , t h i s m i g h t

m a k e s u b g r a p h s u p d a t e t h e e v e n t t w i c e . K e e p B u r n A n d M i n t B y G o v e r n a n c e e v e n t , a d d

l i q u i d i t y I n d e x t o e v e n t .� �
3 3 6 emit Transfer(oldWallet, address(0), recoverAmount);� �� �
3 4 0 emit Transfer(address(0), newWallet, recoverAmount);� �
C V F - 4 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R e a l T o k e n W r a p p e r . s o l

D e s c r i p t i o n T h i s f u n c t i o n a l l o w s w h i t e l i s t i n g a s s e t s t h a t a r e a l r e a d y w h i t e l i s t e d .

R e c o m m e n d a t i o n C o n s i d e r f o r b i d d i n g t h i s .

C l i e n t C o m m e n t D o e s n o t a f f e c t f u n c t i o n a l i t y , s h o u l d d o t o a v o i d r e d u n d a n t a c t i o n s� �
5 4 2 function whitelistAssets(address[] memory assets) external override

↪→ onlyRole(DEFAULT_ADMIN_ROLE) {� �

1 0



C V F - 5 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R e a l T o k e n W r a p p e r . s o l

D e s c r i p t i o n T h i s f u n c t i o n a l l o w s u n w h i t e l i s t i n g a s s e t s t h a t a r e n ’ t w h i t e l i s t e d .

R e c o m m e n d a t i o n C o n s i d e r f o r b i d d i n g t h i s .

C l i e n t C o m m e n t D o e s n o t a f f e c t f u n c t i o n a l i t y , s h o u l d d o t o a v o i d r e d u n d a n t a c t i o n s� �
5 6 0 function unwhitelistAssets(� �
C V F - 6 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R e a l T o k e n W r a p p e r . s o l

D e s c r i p t i o n T h i s l o o p s h o u l d t e r m i n a t e o n c e o t h e r V o t e > y e s V o t e - 1 e t h e r .

C l i e n t C o m m e n t D e l e t e b e c a u s e R e a l T o k e n S h a r e h o l d e r M e e t i n g a l r e a d y c h e c k s t h i s .

T h e r e i s n o n e e d t o w o r k c o r r e c t l y , s h o u l d d o f o r g a s o p t i m i s a t i o n� �
6 3 1 for (uint256 i = 1; i < meetingResults.length; ) {� �
C V F - 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

D e s c r i p t i o n T h i s c o d e s h o u l d b e e x e c u t e d o n l y w h e n b l o c k . t i m e s t a m p > v o t i n g E n d a n d

v o t i n g E n d > 0 .

C l i e n t C o m m e n t T h e r e i s n o n e e d t o w o r k c o r r e c t l y , s h o u l d d o f o r g a s o p t i m i s a t i o n� �
3 4 3 uint256[] memory meetingResults = _resolutions[0].proposals;

uint256 minimumVoteDifference = 1 ether;

uint256 yesVote = meetingResults[0];

uint256 otherVote;

for (uint256 i = 1; i < meetingResults.length; ) {

otherVote += meetingResults[i];

unchecked {

3 5 0 ++i;

}

}� �

1 1



C V F - 8 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

D e s c r i p t i o n T h i s l o o p s h o u l d t e r m i n a t e i n c a s e o t h e r V o t e > = y e s V o t e - m i n i m u m V o t e D i f -

f e r e n c e .

C l i e n t C o m m e n t T h e r e i s n o n e e d t o w o r k c o r r e c t l y , s h o u l d d o f o r g a s o p t i m i s a t i o n� �
3 4 7 for (uint256 i = 1; i < meetingResults.length; ) {� �

1 2



7 M o d e r a t e I s s u e s

C V F - 1 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e A T o k e n R T W . s o l

D e s c r i p t i o n H e r e , t h e s a m e e r r o r i s r e p o r t e d f o r t w o d i f f e r e n t p r o b l e m s : i ) a n i n v a l i d

s i g n a t u r e a n d i i ) a v a l i d s i g n a t u r e p r o d u c e d b y a w r o n g o w n e r .

R e c o m m e n d a t i o n C o n s i d e r r e p o r t i n g d i f f e r e n t e r r o r s i n s u c h t w o c a s e s .

C l i e n t C o m m e n t T h i s i s t h e o r i g i n a l v e r s i o n o f A a v e c o d e . A s i t d o e s n o t a f f e c t t h e

f u n c t i o n a l i t y o f t h e c o d e , w e p r e f e r n o t t o c h a n g e t h e o r i g i n a l c o d e e x c e p t f o r s e c u r i t y

i s s u e s . T h i s c o u l d b e c o n s i d e r e d a s m i n o r i s s u e s i n c e i t d o e s n o t p o s e a f u n c t i o n a l i s s u e .� �
2 2 8 require(owner == ecrecover(digest, v, r, s), Errors.

↪→ INVALID_SIGNATURE);� �
C V F - 1 0 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e A T o k e n R T W . s o l

D e s c r i p t i o n I t i s v e r y s u s p i c i o u s t h a t n o r m a l b a l a n c e a n d s c a l e d b a l a n c e d i f f e r o n l y f o r

t h e R e a l t o k e n w r a p p e r , b u t f o r a l l o t h e r a c c o u n t s t h e y a r e t h e s a m e .

R e c o m m e n d a t i o n C o n s i d e r c l e a r l y e x p l a i n i n g t h i s l o g i c i n a d o c u m e n t a t i o n c o m m e n t .

C l i e n t C o m m e n t N o n e e d c h a n g e , t h e b a l a n c e O f / s c a l e d B a l a n c e O f a r e c o r r e c t . a r m m R T W

f e t c h b a l a n c e o f u s e r f r o m R e a l T o k e n W r a p p e r . g e t U s e r I n d e x . T h i s f u n c t i o n c a l c u l a t e s t h e

t o t a l v a l u e o f R e a l T o k e n s d e p o s i t e d i n t o t h e w r a p p e r b y t h e u s e r i n R T W e q u i v a l e n t . W h e n

c a l l i n g g e t U s e r I n d e x ( w r a p p e r ) r e t u r n s 0 b e c a u s e t h e w r a p p e r d o e s n o t d e p o s i t a n y t h i n g

i n t o t h e w r a p p e r . H o w e v e r , t h e w r a p p e r n e e d i n t e r m e d i a t e b a l a n c e f o r i n t e r m e d i a r y

a c t i o n s d u r i n g a s u p p l y / w i t h d r a w / l i q u i d a t i o n C a l l� �
1 5 3 function balanceOf(� �� �
1 5 6 return (user == _realTokenWrapper) ? super.balanceOf(user) :

↪→ getUserIndex(user);� �� �
1 6 0 function scaledBalanceOf(� �� �
1 6 3 return (user == _realTokenWrapper) ? super.scaledBalanceOf(user) :

↪→ getUserIndex(user);� �
1 3



C V F - 1 1 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R e a l T o k e n W r a p p e r . s o l

D e s c r i p t i o n T h e u n i q u e n e s s o f t h e a s s e t s i s n o t c h e c k e d , w h i c h c o u l d l e a d t o u n d e s i r e d

b e h a v i o r .

R e c o m m e n d a t i o n C o n s i d e r f o r b i d d i n g n o n - u n i q u e a s s e t s . A s i m p l e w a y t o d o s o i s t o

r e q u i r e t h e “ c o l l a t e r a l A s s e t s ” a r r a y t o b e s o r t e d .

C l i e n t C o m m e n t R e q u i r e t o k e n a r r a y t o b e s o r t e d i n _ v a l i d a t e R e a l T o k e n I n p u t s ( ) f u n c t i o n .� �
2 4 0 address[] memory collateralAssets,� �
C V F - 1 2 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e R e a l T o k e n W r a p p e r . s o l

D e s c r i p t i o n U n s a f e t y p e c o n v e r s i o n h e r e c o u l d l e a d t o u n d e r f l o w .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t C h e c k b e f o r e c o n v e r s i o n ( c h a i n l i n k p r i c e f e e d i s a l w a y s p o s i t i v e ) .� �
5 0 1 _tokenPrice[assets[i]] = uint256(� �
C V F - 1 3 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e R e a l T o k e n W r a p p e r . s o l

D e s c r i p t i o n I n t h e s h a r e h o l d e r m e e t i n g c o d e , i n o r d e r f o r a v o t e t o p a s s t h e n u m b e r o f

y e s v o t e s s h o u l d b e s t r i c t l y g r e a t e r t h a n t h e n u m b e r o f o t h e r v o t e s p l u s 1 e t h e r , w h i l e

h e r e i s s h o u l d b e g r e a t e r o r e q u a l .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e l o g i c c o n s i s t e n t a c r o s s c o n t r a c t s .

C l i e n t C o m m e n t D e l e t e b e c a u s e R e a l T o k e n S h a r e h o l d e r M e e t i n g a l r e a d y c h e c k s . R i g h t , t o

m o d i f y .� �
6 3 8 if (yesVote < otherVote + 1 ether)� �

1 4



8 M i n o r I s s u e s

C V F - 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e R e a l T o k e n W r a p p e r . s o l

D e s c r i p t i o n T h e s t o r a g e s l o t o f “ _ t o k e n B a l a n c e O f U s e r [ u s e r ] [ v a r s . r e a l T o k e n A d d r e s s ] ” i s

c a l c u l a t e d s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o c a l c u l a t e i t o n l y o n c e .

C l i e n t C o m m e n t T h e r e i s n o r e a l n e e d t o c h a n g e . I t i s n o t c a l c u l a t e d s e r v e r a l t i m e . I t w a s

c a l c u l a t e d d i f f e r e n t l y i n 2 c a s e s ( i f / e l s e ) .� �
2 8 5 vars.realTokenBalanceOfUser = _tokenBalanceOfUser[user][vars.

↪→ realTokenAddress];� �� �
3 0 0 _tokenBalanceOfUser[user][vars.realTokenAddress] =� �� �
3 0 5 _tokenBalanceOfUser[msg.sender][vars.realTokenAddress] += vars.

↪→ realTokenAmount;� �� �
3 2 4 finalLiquidatorBalances[i] = _tokenBalanceOfUser[msg.sender][vars.

↪→ realTokenAddress];� �� �
3 3 9 _tokenBalanceOfUser[user][vars.realTokenAddress] =� �� �
3 4 4 _tokenBalanceOfUser[msg.sender][vars.realTokenAddress] += vars.

↪→ realTokenAmountFromRtw;� �� �
3 6 3 finalLiquidatorBalances[i] = _tokenBalanceOfUser[msg.sender][vars.

↪→ realTokenAddress];� �

1 5



C V F - 1 4 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e A T o k e n R T W . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r m i g r a t i n g t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” . A l s o r e l e v a n t f o r : R T W . s o l , R e a l T o k e n -

W r a p p e r . s o l , R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l .

C l i e n t C o m m e n t U s e ^ 0 . 8 . 0 i n . s o l f i l e s a n d f i x s o l c v e r s i o n i n h a r d h a t .� �
2 pragma solidity 0.8.10;� �

1 6



C V F - 1 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A T o k e n R T W . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
5 import {GPv2SafeERC20} from '../../dependencies/gnosis/contracts/

↪→ GPv2SafeERC20.sol';� �� �
7 import {VersionedInitializable} from '../../protocol/libraries/aave-

↪→ upgradeability/VersionedInitializable.sol';

import {Errors} from '../../protocol/libraries/helpers/Errors.sol';

import {WadRayMath} from '../../protocol/libraries/math/WadRayMath.

↪→ sol';

1 0 import {IPool} from '../../interfaces/IPool.sol';

import {IAToken} from '../../interfaces/IAToken.sol';

import {IAaveIncentivesController} from '../../interfaces/

↪→ IAaveIncentivesController.sol';

import {IInitializableAToken} from '../../interfaces/

↪→ IInitializableAToken.sol';

import {ScaledBalanceTokenBaseRTW} from './base/

↪→ ScaledBalanceTokenBaseRTW.sol';

import {IncentivizedERC20RTW} from './base/IncentivizedERC20RTW.sol'

↪→ ;

import {EIP712Base} from '../../protocol/tokenization/base/

↪→ EIP712Base.sol';

import {IPriceOracleGetter} from '../../interfaces/

↪→ IPriceOracleGetter.sol';

import {IATokenRTW} from '../interfaces/IATokenRTW.sol';

import {IRealTokenWrapper} from '../interfaces/IRealTokenWrapper.sol

↪→ ';

2 0 import {IScaledBalanceToken} from '../../interfaces/

↪→ IScaledBalanceToken.sol';

import {TokenErrors} from '../libraries/helpers/TokenErrors.sol';� �

1 7



C V F - 1 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A T o k e n R T W . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e b a s e c o n t r a c t s .

C l i e n t C o m m e n t N e e d s t o b e v e r i f i e d c a r e f u l l y h e r e . W e u s e d t h e s a m e v e r s i o n o f A a v e

S c a l e d B a l a n c e T o k e n B a s e e x c e p t o m i t t i n g _ a p p r o v e ( ) i n t r a n s f e r F r o m . T h i s s h o u l d b e

s a f e s i n c e A T o k e n R T W c a n o n l y t r a n s f e r F r o m u s e r s t o W r a p p e r o r W r a p p e r t o u s e r s . T h e

m o d i f i e r o n l y P o o l O r W r a p p e r i s u s e d i n _ t r a n s f e r ( ) f u n c t i o n ( A T o k e n R T W . s o l i n l i n e 2 7 5 )

w h i c h i s u s e d i n t r a n s f e r ( ) a n d t r a n s f e r F r o m ( ) f u n c t i o n .� �
2 9 VersionedInitializable,

3 0 ScaledBalanceTokenBaseRTW,

EIP712Base,

IAToken,

IATokenRTW� �
C V F - 1 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A T o k e n R T W . s o l

R e c o m m e n d a t i o n M a k i n g t h i s c o n s t a n t p u b l i c i s r e d u n d a n t , a s t h e r e i s a n e x p l i c i t g e t t e r

f u n c t i o n f o r i t .

C l i e n t C o m m e n t A a v e c o d e , d o n o t c h a n g e e x c e p t f o r s e c u r i t y i s s u e s .� �
4 2 uint256 public constant ATOKEN_REVISION = 0x2;� �
C V F - 1 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A T o k e n R T W . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t A a v e c o d e , d o n o t c h a n g e e x c e p t f o r s e c u r i t y i s s u e s .� �
4 5 address internal _underlyingAsset;� �

1 8



C V F - 1 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A T o k e n R T W . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e ” I R e a l T o k e n W r a p p e r ” .� �
4 6 address internal _realTokenWrapper;� �
C V F - 2 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A T o k e n R T W . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” _ m s g S e n d e r ( ) ” i s c a l c u l a t e d s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t U s e m s g . s e n d e r d i r e c t l y , n o n e e d t o u s e _ m s g S e n d e r ( )� �
4 9 if (_msgSender() != address(POOL) && _msgSender() !=

↪→ _realTokenWrapper)

5 0 revert TokenErrors.CallerNotPoolOrWrapper(_msgSender());� �
C V F - 2 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A T o k e n R T W . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” _ m s g S e n d e r ( ) ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t U s e m s g . s e n d e r d i r e c t l y , n o n e e d t o u s e _ m s g S e n d e r ( )� �
5 5 if (_msgSender() != _realTokenWrapper) revert TokenErrors.

↪→ CallerNotWrapper(_msgSender());� �

1 9



C V F - 2 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A T o k e n R T W . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t A a v e c o d e , d o n o t c h a n g e e x c e p t f o r s e c u r i t y i s s u e s .� �
7 8 address underlyingAsset,� �
C V F - 2 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A T o k e n R T W . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e ” _ c a l c u l a t e D o m a i n S e p a r a t o r ” f u n c t i o n .

C l i e n t C o m m e n t A a v e c o d e , d o n o t c h a n g e e x c e p t f o r s e c u r i t y i s s u e s .� �
9 4 _domainSeparator = _calculateDomainSeparator();� �
C V F - 2 4 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e A T o k e n R T W . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g a d e s c r i p t i v e n a m e t o t h e r e t u r n e d v a l u e a n d / o r d o c u -

m e n t i n g .

C l i e n t C o m m e n t A a v e c o d e , d o n o t c h a n g e e x c e p t f o r s e c u r i t y i s s u e s .� �
1 1 4 ) external virtual override onlyPool returns (bool) {� �

2 0



C V F - 2 5 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e A T o k e n R T W . s o l

R e c o m m e n d a t i o n T h i s c o m m e n t e d o u t l i n e s h o u l d b e r e m o v e d .

C l i e n t C o m m e n t D e l e t e c o m m e n t .� �
1 5 7 // return super.balanceOf(user).rayMul(POOL.

↪→ getReserveNormalizedIncome(_underlyingAsset));� �
C V F - 2 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A T o k e n R T W . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t A a v e c o d e , d o n o t c h a n g e e x c e p t f o r s e c u r i t y i s s u e s .� �
1 8 9 function UNDERLYING_ASSET_ADDRESS() external view override returns (

↪→ address) {� �
C V F - 2 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A T o k e n R T W . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e ” t o k e n ” a r g u m e n t s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t A a v e c o d e , d o n o t c h a n g e e x c e p t f o r s e c u r i t y i s s u e s .� �
2 9 4 function rescueTokens(address token, address to, uint256 amount)

↪→ external override onlyPoolAdmin {� �
C V F - 2 8 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e A T o k e n R T W . s o l

R e c o m m e n d a t i o n T h e v a l u e ” 1 0 0 0 0 ” s h o u l d b e a n a m e d c o n s t a n t .� �
3 2 0 (totalDebtETHOldWallet * 10000) /� �

2 1



C V F - 2 9 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e A T o k e n R T W . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e , i . e . a s i t u a t i o n w h e n t h e f i n a l c a l c u l a t i o n

r e s u l t w o u l d f i t i n t o t h e d e s t i n a t i o n t y p e , w h i l e s o m e i n t e r m e d i a r y c a l c u l a t i o n o v e r f l o w s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e ” m u l D i v ” f u n c t i o n .

C l i e n t C o m m e n t N o t p o s s i b l e t o o v e r f l o w i n o u r u s e c a s e .� �
3 2 0 (totalDebtETHOldWallet * 10000) /

currentLiquidationThresholdOldWallet;� �� �
3 2 8 uint256 recoverAmount = (withdrawableAmountETHOldWallet * 10 ** 18)

↪→ / tokenPrice;� �
C V F - 3 0 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e A T o k e n R T W . s o l

R e c o m m e n d a t i o n T h e v a l u e ” 1 0 * * 1 8 ” c o u l d b e r e n d e r e d a s ” 1 e 1 8 ” .� �
3 2 8 uint256 recoverAmount = (withdrawableAmountETHOldWallet * 10 ** 18)

↪→ / tokenPrice;� �
C V F - 3 1 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e A T o k e n R T W . s o l

R e c o m m e n d a t i o n T h e v a l u e ” 1 0 * * 1 8 ” s h o u l d b e a n a m e d c o n s t a n t .� �
3 2 8 uint256 recoverAmount = (withdrawableAmountETHOldWallet * 10 ** 18)

↪→ / tokenPrice;� �

2 2



C V F - 3 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A T o k e n R T W . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I R e a l T o k e n W r a p p e r ” .� �
3 4 9 function getRealTokenWrapper() external view returns (address) {� �
C V F - 3 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e A T o k e n R T W . s o l

D e s c r i p t i o n T h i s f u n c t i o n a l w a y s r e t u r n s t r u e .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g n o t h i n g .� �
3 5 7 function updateUserState(address user, uint256 newBalance) external

↪→ onlyWrapper returns (bool) {� �� �
3 6 9 function updateUsersStatesByAdmin(� �
C V F - 3 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A T o k e n R T W . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o r e t u r n a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s s a r y .� �
3 7 0 address[] memory users,

uint128[] memory amounts� �

2 3



C V F - 3 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R T W . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
4 import {IRTW} from '../interfaces/IRTW.sol';� �� �
9 import {IRealTokenWrapper} from '../interfaces/IRealTokenWrapper.sol

↪→ ';

1 0 import {TokenErrors} from '../libraries/helpers/TokenErrors.sol';� �
C V F - 3 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R T W . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e “ I P o o l ” .� �
2 7 address private _pool;� �
C V F - 3 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R T W . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e “ I R e a l T o k e n W r a p p e r ” .� �
2 8 address private _realTokenWrapper;� �
C V F - 3 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R T W . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e “ p o o l ” a r g u m e n t s h o u l d b e “ I P o o l ” .� �
4 6 function initialize(address admin, address pool, address

↪→ realTokenWrapper) external initializer {� �

2 4



C V F - 3 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R T W . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e “ r e a l T o k e n W r a p p e r ” s h o u l d b e “ I R e a d T o k e n W r a p p e r ” .� �
4 6 function initialize(address admin, address pool, address

↪→ realTokenWrapper) external initializer {� �
C V F - 4 0 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e R T W . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
6 1 ) internal virtual override onlyRole(UPGRADER_ROLE) {}� �
C V F - 4 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e a l T o k e n W r a p p e r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
5 import {GPv2SafeERC20} from '../dependencies/gnosis/contracts/

↪→ GPv2SafeERC20.sol';

import {IRTW} from './interfaces/IRTW.sol';

import {IATokenRTW} from './interfaces/IATokenRTW.sol';

import {IBridgeERC20} from './interfaces/IBridgeERC20.sol';

import {IRealTokenPriceFeedMultiCurrency} from './interfaces/

↪→ IRealTokenPriceFeedMultiCurrency.sol';

1 0 import {IPool} from '../interfaces/IPool.sol';

import {IRealTokenWrapper} from './interfaces/IRealTokenWrapper.sol'

↪→ ;

import {WrapperErrors} from './libraries/helpers/WrapperErrors.sol';� �� �
1 5 import {IRealTokenShareholderMeeting} from './interfaces/

↪→ IRealTokenShareholderMeeting.sol';

import {IRealTokenDex} from './interfaces/IRealTokenDex.sol';� �

2 5



C V F - 4 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e “ I R T W ” .� �
3 2 address private _rtw;� �
C V F - 4 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r h i s v a r i a b l e s h o u l d b e “ I A T o k e n R T W ” .� �
3 3 address private _aRtw;� �
C V F - 4 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e “ I R e a l T o k e n D e x ” .� �
3 4 address private _realTokenDex;� �
C V F - 4 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e “ I E R C 2 0 ” .� �
3 5 address private _stablecoin;� �

2 6



C V F - 4 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e “ I R e a l T o k e n S h a r e h o l d e r M e e t i n g ” .� �
3 6 address private _shareholderMeetingAddress;� �
C V F - 4 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e s e c o n d k e y o f t h i s m a p p i n g s h o u l d b e “ I B r i d g e E R C 2 0 ” .� �
3 8 mapping(address => mapping(address => uint256)) private

↪→ _tokenBalanceOfUser;� �� �
4 0 mapping(address => mapping(address => bool)) private

↪→ _tokenIsSuppliedByUser;� �
C V F - 4 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o m e r g e t h e s e m a p p i n g s i n t o a s i n g l e

m a p p i n g w h o s e k e y s a r e u s e r a c c o u n t s a n d t o k e n s , a n d v a l u e s a r e s t r u c t s e n c a p s u l a t i n g

t h e v a l u e s o f t h e o r i g i n a l m a p p i n g s .

C l i e n t C o m m e n t K e e p m a p p i n g s e p a r a t e d , i n c a s e o f u p g r a d e i n t h e f u t u r e ( m o r e m a p p i n g )

t o a v o i d s t r u c t s t o r a g e c o l l i s i o n .� �
3 8 mapping(address => mapping(address => uint256)) private

↪→ _tokenBalanceOfUser;� �� �
4 0 mapping(address => mapping(address => bool)) private

↪→ _tokenIsSuppliedByUser;� �

2 7



C V F - 4 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e k e y t y p e f o r t h i s m a p p i n g s h o u l d b e “ I B r i d g e E R C 2 0 ” .� �
4 2 mapping(address => uint256) private _tokenBalanceOfWrapper;� �� �
4 4 mapping(address => bool) private _isRealTokenWhitelisted;� �� �
4 6 mapping(address => address[]) private _tokenListOfUser;� �� �
4 8 mapping(address => uint256) private _tokenPrice;� �� �
5 0 mapping(address => bool) private _inRealTokenList;� �
C V F - 5 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o m e r g e t h e s e m a p p i n g s i n t o a s i n g l e

m a p p i n g w h o s e k e y s a r e t o k e n s a n d v a l u e s a r e s t r u c t s e n c a p s u l a t i n g t h e v a l u e s o f t h e

o r i g i n a l m a p p i n g s .

C l i e n t C o m m e n t K e e p m a p p i n g s e p a r a t e d , i n c a s e o f u p g r a d e i n t h e f u t u r e ( m o r e m a p p i n g )

t o a v o i d s t r u c t s t o r a g e c o l l i s i o n .� �
4 2 mapping(address => uint256) private _tokenBalanceOfWrapper;� �� �
4 4 mapping(address => bool) private _isRealTokenWhitelisted;� �� �
4 6 mapping(address => address[]) private _tokenListOfUser;� �� �
4 8 mapping(address => uint256) private _tokenPrice;� �� �
5 0 mapping(address => bool) private _inRealTokenList;� �

2 8



C V F - 5 1 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e “ I E R C 2 0 [ ] ” .� �
5 2 address[] private _realTokenList;� �
C V F - 5 2 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
8 0 function _authorizeUpgrade(address newImplementation) internal

↪→ override onlyRole(UPGRADER_ROLE) {}� �
C V F - 5 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e “ a s s e t ” a r g u m e n t s s h o u l d b e “ I B r i d g e E C 2 0 ” .� �
8 4 address asset,� �� �
1 6 0 function withdraw(address asset, uint256 amount, address to)

↪→ external override returns (uint256) {� �

2 9



C V F - 5 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e R e a l T o k e n W r a p p e r . s o l

D e s c r i p t i o n T h e s t o r a g e p o s i t i o n o f “ _ t o k e n B a l a n c e O f U s e r [ o n B e h a l f O f ] [ a s s e t ] ” i s c a l c u -

l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g . T h i s w o u l d r e q u i r e c h a n g i n g t h e

m a p p i n g v a l u e t y p e t o a s t r u c t , a s S o l i d i t y d o e s n ’ t s u p p o r t s t o r a g e r e f e r e n c e s t o a t o m i c

t y p e s .

C l i e n t C o m m e n t I t i s n o t c a l c u l a t e d t w i c e . I t i s 1 s l o a d + 1 s s t o r e .� �
1 0 2 uint256 newRealTokenBalance = _tokenBalanceOfUser[onBehalfOf][asset]

↪→ + amount;

_tokenBalanceOfUser[onBehalfOf][asset] = newRealTokenBalance;� �
C V F - 5 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s s a r y .� �
1 1 7 address[] memory assets,

uint256[] memory amounts,� �� �
1 9 1 address[] memory assets,

uint256[] memory amounts,� �� �
2 4 0 address[] memory collateralAssets,

uint256[] memory collateralAmounts,� �

3 0



C V F - 5 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R e a l T o k e n W r a p p e r . s o l

D e s c r i p t i o n I n c a s e a s s e t s a r e n o t u n i q u e , t h e s e v a l u e s c o u l d b e o d d .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g i n c a s e a s s e t s a r e n o n u n i q u e . A s i m p l e w a y t o d o

s o , i s t o r e q u i r e t h e “ a s s e t s ” a r r a y t o b e s o r t e d .

C l i e n t C o m m e n t R e q u i r e t o k e n a r r a y t o b e s o r t e d i n _ v a l i d a t e R e a l T o k e n I n p u t s ( ) f u n c t i o n .� �
1 4 3 newRealTokenBalances[i] = newRealTokenBalance;� �� �
2 1 7 newRealTokenBalances[i] = newRealTokenBalance;� �
C V F - 5 7 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e R e a l T o k e n W r a p p e r . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g a d e s c r i p t i v e n a m e t o t h e r e t u r n e d v a l u e a n d / o r d o c u -

m e n t i n g .

C l i e n t C o m m e n t N a t s p e c i n h e r i t s d o c u m e n t f r o m I R e a l T o k e n W r a p p e r .� �
1 6 0 function withdraw(address asset, uint256 amount, address to)

↪→ external override returns (uint256) {� �� �
1 9 4 ) external override returns (uint256) {� �

3 1



C V F - 5 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e R e a l T o k e n W r a p p e r . s o l

D e s c r i p t i o n T h e s t o r a g e p o s i t i o n o f “ _ t o k e n B a l a n c e O f U s e r [ m s g . s e n d e r ] [ a s s e t ] ” i s c a l c u -

l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g . T h i s w o u l d r e q u i r e c h a n g i n g t h e

m a p p i n g v a l u e t y p e t o a s t r u c t , a s S o l i d i t y d o e s n ’ t s u p p o r t s t o r a g e r e f e r e n c e s t o a t o m i c

t y p e s .

C l i e n t C o m m e n t I t i s n o t c a l c u l a t e d t w i c e . I t i s 1 s l o a d + 1 s s t o r e .� �
1 6 4 if (amount == 0) revert WrapperErrors.InvalidAmount(amount);� �� �
1 7 2 _tokenBalanceOfUser[msg.sender][asset] = newRealTokenBalance;� �
C V F - 5 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .� �
2 4 2 address debtAsset,� �
C V F - 6 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o a l l o c a t e a s i n g l e a r r a y o f s t r u c t s w i t h t h r e e

f i e l d s , r a t h e r t h a n t h r e e p a r a l l e l a r r a y s .� �
2 5 7 uint256[] memory actualCollateralAmounts = new uint256[](length);

uint256[] memory finalUserBalances = new uint256[](length);

uint256[] memory finalLiquidatorBalances = new uint256[](length);� �

3 2



C V F - 6 1 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e v a l u e “ 1 0 * * 8 ” c o u l d b e r e n d e r e d a s “ 1 e 8 ” .� �
3 9 7 uint256 realTokenAmount = (amount * 10 ** 8) / realTokenPrice;� �� �
4 1 2 uint256 rtwAmount = (amount * realTokenPrice) / 10 ** 8;� �� �
4 6 8 return artwIndex / 10 ** 8;� �� �
4 8 4 return userIndex / 10 ** 8;� �
C V F - 6 2 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e v a l u e “ 1 0 * * 8 ” s h o u l d b e a n a m e d c o n s t a n t .� �
3 9 7 uint256 realTokenAmount = (amount * 10 ** 8) / realTokenPrice;� �� �
4 1 2 uint256 rtwAmount = (amount * realTokenPrice) / 10 ** 8;� �� �
4 6 8 return artwIndex / 10 ** 8;� �� �
4 8 4 return userIndex / 10 ** 8;� �

3 3



C V F - 6 3 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e R e a l T o k e n W r a p p e r . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e , i . e . a s i t u a t i o n w h e n t h e f i n a l c a l c u l a t i o n

r e s u l t w o u l d f i t i n t o t h e d e s t i n a t i o n t y p e , w h i l e s o m e i n t e r m e d i a r y c a l c u l a t i o n o v e r f l o w s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e “ m u l D i v ” f u n c t i o n .

C l i e n t C o m m e n t N o t p o s s i b l e t o o v e r f l o w i n o u r u s e c a s e .� �
3 9 7 uint256 realTokenAmount = (amount * 10 ** 8) / realTokenPrice;� �� �
4 1 2 uint256 rtwAmount = (amount * realTokenPrice) / 10 ** 8;� �
C V F - 6 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n B r a c k e t s a r e r e d u n d a n t .

C l i e n t C o m m e n t K e e p f o r r e a d e a b i l i t y .� �
3 9 7 uint256 realTokenAmount = (amount * 10 ** 8) / realTokenPrice;� �� �
4 1 2 uint256 rtwAmount = (amount * realTokenPrice) / 10 ** 8;� �
C V F - 6 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e “ t o k e n ” a r g u m e n t s h o u l d b e “ I B r i d g e E R C 2 0 ” .� �
4 1 7 function getTokenBalanceOfUser(address user, address token) external

↪→ view returns (uint256) {� �

3 4



C V F - 6 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e f i r s t r e t u r n e d v a l u e s h o u l d b e “ I B r i d g e E R C 2 0 [ ] ” .� �
4 2 4 ) external view override returns (address[] memory, uint256[] memory

↪→ ) {� �� �
4 4 2 returns (address[] memory, uint256[] memory)� �
C V F - 6 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o r e t u r n a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s .� �
4 2 4 ) external view override returns (address[] memory, uint256[] memory

↪→ ) {� �� �
4 4 2 returns (address[] memory, uint256[] memory)� �
C V F - 6 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e “ I B r i d g e E R C 2 0 [ ] ” .� �
4 9 6 function updateTokenPrice(address[] memory assets) external onlyRole

↪→ (UPDATER_ROLE) {� �� �
5 4 2 function whitelistAssets(address[] memory assets) external override

↪→ onlyRole(DEFAULT_ADMIN_ROLE) {� �� �
5 6 1 address[] memory assets� �� �
5 7 4 function isRealTokenWhitelisted(address[] memory assets) external

↪→ view returns (bool[] memory) {� �

3 5



C V F - 6 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e “ I R T W ” .� �
5 1 2 function setRtw(address rtw) external override onlyRole(

↪→ DEFAULT_ADMIN_ROLE) {� �
C V F - 7 0 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R e a l T o k e n W r a p p e r . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s s h o u l d e m i t s o m e e v e n t s .� �
5 1 2 function setRtw(address rtw) external override onlyRole(

↪→ DEFAULT_ADMIN_ROLE) {� �� �
5 1 7 function setArtw(address artw) external override onlyRole(

↪→ DEFAULT_ADMIN_ROLE) {� �� �
5 9 0 function activateLiquidationWithDex(� �
C V F - 7 1 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e “ I A T o k e n R T W ” .� �
5 1 7 function setArtw(address artw) external override onlyRole(

↪→ DEFAULT_ADMIN_ROLE) {� �

3 6



C V F - 7 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e “ I R T W ” .� �
5 2 2 function getRtw() external view override returns (address) {� �
C V F - 7 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e “ I A T o k e n R T W ” .� �
5 2 7 function getArtw() external view override returns (address) {� �
C V F - 7 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e “ I P o o l ” .� �
5 3 2 function getPool() external view override returns (address) {� �
C V F - 7 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e “ I B r i d g e E R C 2 0 ” .� �
5 3 7 function getRealTokenPrice(address realToken) external view override

↪→ returns (uint256) {� �

3 7



C V F - 7 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ t o k e n ” a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .� �
5 8 6 function approveTokenToPool(address token, uint256 amount) external

↪→ onlyRole(DEFAULT_ADMIN_ROLE) {� �
C V F - 7 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e “ I R e a l T o k e n D e x ” .� �
5 9 1 address realTokenDex,� �
C V F - 7 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .� �
5 9 2 address stablecoin� �
C V F - 7 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e “ I R e a l T o k e n S h a r e h o l d e r M e e t i n g ” .� �
5 9 9 address shareholderMeetingAddress� �

3 8



C V F - 8 0 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R e a l T o k e n W r a p p e r . s o l

D e s c r i p t i o n T h i s e v e n t i s e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .

C l i e n t C o m m e n t F i x e d , r e v e r t w h e n n e w a d d r e s s i s t h e s a m e .� �
6 0 1 emit UpdateRealTokenShareholderMeeting(_shareholderMeetingAddress,

↪→ shareholderMeetingAddress);� �
C V F - 8 1 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a l T o k e n W r a p p e r . s o l

R e c o m m e n d a t i o n T h e v a l u e “ 1 d a y s ” s h o u l d b e a n a m e d c o n s t a n t .� �
6 2 4 if (block.timestamp <= votingEnd || block.timestamp >= votingEnd + 1

↪→ days)� �
C V F - 8 2 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R e a l T o k e n W r a p p e r . s o l

D e s c r i p t i o n T h e f u n c t i o n s h o u l d r e v e r t i m m e d i a t e l y i n c a s e “ y e s V o t e ” i s l e s s t h a n “ 1 e t h e r ” .� �
6 2 9 uint256 yesVote = meetingResults[0];� �
C V F - 8 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
4 1 import {IRealTokenShareholderMeeting} from '../interfaces/

↪→ IRealTokenShareholderMeeting.sol';

import {RealTokenShareholderMeetingErrors} from '../libraries/

↪→ helpers/RealTokenShareholderMeetingErrors.sol';� �

3 9



C V F - 8 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t N o t s u r e , w e d o n ’ t k n o w w h i c h T O K E N w i l l b e v o t e d .� �
5 1 address public immutable TOKEN;� �
C V F - 8 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t N o t s u r e , w e d o n ’ t k n o w w h i c h T O K E N w i l l b e v o t e d .� �
6 1 constructor(address token) {� �
C V F - 8 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t h r e e

f i e l d s , r a t h e r t h a n t h r e e p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k s u n n e c e s -

s a r y .� �
8 6 bytes32[] calldata _names,

bytes32[] calldata _urls,

uint256[] calldata _proposalCounts� �

4 0



C V F - 8 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s s a r y .� �
1 3 0 address[] calldata voters,

bytes32[] calldata voterIds� �
C V F - 8 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s s a r y .� �
1 5 0 bytes32[] calldata voterIds,

uint256[] calldata weights� �
C V F - 8 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ _ r e s o l u t i o n s [ r e s o l u t i o n I d ] . v o t i n g E n d ” i s c a l c u l a t i n g t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
2 0 0 _resolutions[resolutionId].votingEnd == 0 ||

_resolutions[resolutionId].votingEnd <= block.timestamp� �

4 1



C V F - 9 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : i f ( _ v o t e r s [ v o t e r I d ] . v o t e d [ r e s o l u t i o n I d ] )� �
2 0 7 if (_voters[voterId].voted[resolutionId] != false)� �
C V F - 9 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ _ v o t e r s [ v o t e r I d ] ” i s c a l c u l a t e d s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
2 0 7 if (_voters[voterId].voted[resolutionId] != false)� �� �
2 1 0 _voters[voterId].voted[resolutionId] = true;� �� �
2 1 3 _voters[voterId].weight;

emit Vote(voterId, resolutionId, proposalId, _voters[voterId].weight

↪→ );� �
C V F - 9 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d u s i n g t h e “ + = ” o p e r a t o r .� �
2 1 1 _resolutions[resolutionId].proposals[proposalId] =

_resolutions[resolutionId].proposals[proposalId] +� �

4 2



C V F - 9 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ _ v o t e r s [ v o t e r I d ] ” i s c a l c u l a t e d s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
2 2 0 if (voterId != 0x0 && _voters[voterId].voted[resolutionId] == false)

↪→ {

_voters[voterId].voted[resolutionId] = true;� �� �
2 2 4 _voters[voterId].weight;

emit Vote(voterId, resolutionId, proposalId, _voters[voterId].

↪→ weight);� �
C V F - 9 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d u s i n g t h e “ + = ” o p e r a t o r .� �
2 2 2 _resolutions[resolutionId].proposals[proposalId] =

_resolutions[resolutionId].proposals[proposalId] +� �
C V F - 9 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s s a r y .� �
3 0 9 address[] memory assets,

3 1 0 uint256[] memory amounts� �
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• C a t e g o r y B a d d a t a t y p e • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

R e c o m m e n d a t i o n T h i s v a l u e s h o u l d b e a n a m e d c o n s t a n t .� �
3 4 4 uint256 minimumVoteDifference = 1 ether;� �
C V F - 9 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

R e a l T o k e n S h a r e h o l d e r M e e t i n g . s o l

D e s c r i p t i o n T h e f u n c t i o n s h o u l d i m m e d i a t e l y r e t u r n f a l s e i n c a s e y e s V o t e < m i n i m u m V o t e -

D i f f e r e n c e .� �
3 4 5 uint256 yesVote = meetingResults[0];� �
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• C a t e g o r y P r o c e d u r a l • S o u r c e A T o k e n W i t h G o v e r n a n c e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 0 +import {VersionedInitializable} from '../../protocol/libraries/aave

↪→ -upgradeability/VersionedInitializable.sol';

+import {Errors} from '../../protocol/libraries/helpers/Errors.sol';

+import {WadRayMath} from '../../protocol/libraries/math/WadRayMath.

↪→ sol';� �� �
2 0 +import {ScaledBalanceTokenBase} from '../../protocol/tokenization/

↪→ base/ScaledBalanceTokenBase.sol';

+import {IncentivizedERC20} from '../../protocol/tokenization/base/

↪→ IncentivizedERC20.sol';

+import {EIP712Base} from '../../protocol/tokenization/base/

↪→ EIP712Base.sol';

+import {IPriceOracleGetter} from '../../interfaces/

↪→ IPriceOracleGetter.sol';

+import {IATokenWithGovernance} from '../interfaces/

↪→ IATokenWithGovernance.sol';

+import {IRealTokenShareholderMeeting} from '../interfaces/

↪→ IRealTokenShareholderMeeting.sol';

+import {TokenErrors} from '../libraries/helpers/TokenErrors.sol';� �
C V F - 9 9 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e A T o k e n W i t h G o v e r n a n c e . s o l

R e c o m m e n d a t i o n C o n s i d e r l i s t i n g A a v e a s a c o - a u t h o r .� �
3 3 +* @author RealT� �
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• C a t e g o r y P r o c e d u r a l • S o u r c e A T o k e n W i t h G o v e r n a n c e . s o l

D e s c r i p t i o n T h i s c o u l d c o l l i d e w i t h a n A T o k e n r e v i s i o n f r o m A a v e .

R e c o m m e n d a t i o n C o n s i d e r c h a n g i n g t h e c o n s t a n t n a m e .

C l i e n t C o m m e n t T h i s i s A T o k e n r e v i s i o n c o n s t a n t f r o m A a v e .� �
5 2 +uint256 public constant ATOKEN_REVISION = 0x2;� �
C V F - 1 0 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A T o k e n W i t h G o v e r n a n c e . s o l

D e s c r i p t i o n H a r d c o d i n g m a i n n e t a d d r e s s e s m a k e s i t h a r d e r t o t e s t c o n t r a c t s .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e i n i t i a l g o v e r n a n c e a d m i n a d d r e s s a s a c o n s t r u c t o r

a r g u m e n t a n d s t o r i n g i n a n i m m u t a b l e v a r i a b l e .

C l i e n t C o m m e n t T h i s w i l l n e e d t o c h a n g e t h e i n i t i a l i z e f u n c t i o n a n d o t h e r A a v e c o n t r a c t

( C o n f i g u r a t o r ) , k e e p t h i s f o r n o w .� �
5 8 +address public constant INITIAL_GOVERNANCE_ADMIN = 0

↪→ x5Fc96c182Bb7E0413c08e8e03e9d7EFc6cf0B099;� �
C V F - 1 0 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A T o k e n W i t h G o v e r n a n c e . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e “ I R e a l T o k e n S h a r e h o l d e r M e e t i n g ” .� �
6 0 +address private _shareholderMeetingAddress;� �
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• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e A T o k e n W i t h G o v e r n a n c e . s o l

D e s c r i p t i o n T h e s e e v e n t s a r e e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .� �
3 2 6 +emit GovernanceAdminTransferred(_governanceAdmin,

↪→ newGovernanceAdmin);� �� �
3 3 5 +emit ShareholderMeetingAddressUpdated(_shareholderMeetingAddress,

↪→ shareholderMeetingAddress);� �
C V F - 1 0 4 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e A T o k e n W i t h G o v e r n a n c e . s o l

D e s c r i p t i o n T h i s c o m m e n t i s c o n f u s i n g .

R e c o m m e n d a t i o n C o n s i d e r r e p h r a s i n g .� �
3 4 5 +// Check if the vote pass has passed (yes)� �
C V F - 1 0 5 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e A T o k e n W i t h G o v e r n a n c e . s o l

R e c o m m e n d a t i o n T h e “ 1 d a y s ” v a l u e s h o u l d b e a n a m e d c o n s t a n t .� �
3 5 1 +if (block.timestamp > votingEnd + 1 days) revert TokenErrors.

↪→ VotePassedMoreThan1Day();� �
C V F - 1 0 6 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e A T o k e n W i t h G o v e r n a n c e . s o l

R e c o m m e n d a t i o n T h e v a l u e “ 1 0 0 0 ” s h o u l d b e a n a m e d c o n s t a n t .� �
3 9 3 +(totalDebtETHOldWallet * 10000) /� �
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• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e A T o k e n W i t h G o v e r n a n c e . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e , i . e . a s i t u a t i o n w h e n t h e f i n a l c a l c u l a t i o n

r e s u l t w o u l d f i t i n t o t h e d e s t i n a t i o n t y p e , w h i l e s o m e i n t e r m e d i a r y c a l c u l a t i o n o v e r f l o w s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e “ m u l D i v ” f u n c t i o n .

C l i e n t C o m m e n t N o t p o s s i b l e t o o v e r f l o w i n o u r u s e c a s e .� �
3 9 3 +(totalDebtETHOldWallet * 10000) /

+currentLiquidationThresholdOldWallet;� �� �
4 0 3 +? (amount * tokenPrice) / 10 ** (this.decimals())� �
C V F - 1 0 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A T o k e n W i t h G o v e r n a n c e . s o l

R e c o m m e n d a t i o n B r a c k e t s a r e r e d u n d a n t .

C l i e n t C o m m e n t K e e p f o r r e a d e a b i l i t y .� �
3 9 3 +(totalDebtETHOldWallet * 10000) /� �
C V F - 1 0 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A T o k e n W i t h G o v e r n a n c e . s o l

R e c o m m e n d a t i o n B r a c k e t s a r o u n d “ a m o u n t * t o k e n P r i c e ” a n d a r o u n d “ t h i s . d e c i m a l s ( ) ”

a r e r e d u n d a n t .

C l i e n t C o m m e n t K e e p f o r r e a d e a b i l i t y .� �
4 0 3 +? (amount * tokenPrice) / 10 ** (this.decimals())� �
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• C a t e g o r y P r o c e d u r a l • S o u r c e A T o k e n W i t h G o v e r n a n c e . s o l

R e c o m m e n d a t i o n T h e v a l u e “ 1 0 * * t h i s . d e c i m a l s ( ) ” s h o u l d b e p r e c o m p u t e d .� �
4 0 3 +? (amount * tokenPrice) / 10 ** (this.decimals())� �
C V F - 1 1 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A T o k e n W i t h G o v e r n a n c e . s o l

D e s c r i p t i o n T h i s i s e f f e c t i v e l y a t r a n s f e r .

R e c o m m e n d a t i o n C o n s i d e r e m i t t i n g a s i n g l e “ T r a n s f e r ” e v e n t f r o m “ o l d W a l l e t ” t o “ n e w W a l -

l e t ” r a t h e r t h a n a p a i r o r b u r n a n d m i n t e v e n t s .

C l i e n t C o m m e n t D e l e t e d t h o s e e v e n t s i n c e t h e r e a r e T r a n s f e r e v e n t s i n _ m i n t S c a l e d / _ b u r n -

S c a l e d f u n c t i o n s a l r e a d y� �
4 1 1 +emit Transfer(oldWallet, address(0), actualWithdrawAmount);� �� �
4 1 4 +emit Transfer(address(0), newWallet, actualWithdrawAmount);� �
C V F - 1 1 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A T o k e n W i t h G o v e r n a n c e . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e “ I R e a l T o k e n S h a r e h o l d e r M e e t i n g ” .� �
4 2 0 +function getRealTokenShareholderMeeting() external view returns (

↪→ address) {� �
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