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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 3 0 . 0 4 . 2 4 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 3 0 . 0 4 . 2 4 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 3 0 . 0 4 . 2 4 A . Z v e r y a n s k a y a R e l e a s e

3



2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

R e a l T i s a p l a t f o r m t h a t o f f e r s s i m p l i f i e d i n v e s t m e n t s i n r e a l e s t a t e . T h e c o m p a n y m i s s i o n

i s t o d e m o c r a t i z e a c c e s s t o r e a l e s t a t e i n v e s t m e n t o p p o r t u n i t i e s , c u r a t e d b y a t e a m o f

r e a l e s t a t e p r o f e s s i o n a l s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

/

C C I P S e n d e r R e c e i v e r . s o l R E G . s o l
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https://github.com/real-token/reg-ccip-core/tree/4dfb5aabeb5efd3a5cae6f8287a6204a0a1c2625
https://github.com/real-token/reg-ccip-core/commit/e0089b597344a6912c84be4bae8002a116282fd7


4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .

6



5 O u r f i n d i n g s

W e f o u n d 2 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d M a j o r i s s u e s h a v e b e e n

f i x e d .

0 2

F i x e d 2 o u t o f 2 i s s u e s
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6 M a j o r I s s u e s

C V F - 2 F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C C I P S e n d e r R e c e i v e r . s o l

D e s c r i p t i o n T h i s e r r o r s h o u l d i n c l u d e t h e d a t a r e t u r n e d b y t h e f a i l e d e t h e r t r a n s f e r a t t e m p t .

C l i e n t C o m m e n t W e a g r e e w i t h t h i s i s s u e . T h i s i s f i x e d b y a d d i n g t h e r e t u r n e d d a t a f o r

m o r e i n f o r m a t i o n .� �
2 4 0 revert CCIPErrors.FailedToWithdrawEth(� �
C V F - 3 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C C I P S e n d e r R e c e i v e r . s o l

R e c o m m e n d a t i o n T h e c h e c k f o r t h e ” I E R C 1 6 5 ” i n t e r f a c e I D i s r e d u n d a n t , a s ” s u p e r . s u p -

p o r t s I n t e r f a c e ” w o u l d d o i t a n y w a y .

C l i e n t C o m m e n t W e a g r e e w i t h t h i s i s s u e s i n c e I E R C 1 6 5 ’s i n t e r f a c e I D i s t h e s a m e a s

I E R C 1 6 5 U p g r a d e a b l e ’s i n t e r f a c e I D . W e d e l e t e d t h i s r e d u n d a n t c h e c k .� �
5 5 1 interfaceId == type(IERC165).interfaceId ||

super.supportsInterface(interfaceId);� �
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7 R e c o m m e n d a t i o n s

C V F - 1 I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C C I P S e n d e r R e c e i v e r . s o l

D e s c r i p t i o n U n c h a i n e d i n i t i a l i z e r s s h o u l d b e u s e d h e r e .

C l i e n t C o m m e n t O p e n Z e p p e l i n a d v i s e s a g a i n s t u s i n g u n c h a i n e d i n i t i a l i z e r s , a s t h e y

r e q u i r e m a n u a l v e r i f i c a t i o n t o e n s u r e n o i n i t i a l i z e r s a r e m i s s i n g . F o r i n s t a n c e , i n v o k -

i n g _ _ E R C 2 0 P a u s a b l e _ i n i t _ u n c h a i n e d ( ) a l o n e w o u l d h a v e n o e f f e c t . H o w e v e r , c a l l i n g

_ _ E R C 2 0 P a u s a b l e _ i n i t ( ) t r i g g e r s _ _ P a u s a b l e _ i n i t _ u n c h a i n e d ( ) , w h i c h t h e n i n i t i a l i z e s t h e

_ p a u s e d v a r i a b l e . S i m i l a r l y , _ _ E R C 2 0 P e r m i t _ i n i t _ u n c h a i n e d o n i t s o w n d o e s n o t h i n g , b u t

_ _ E R C 2 0 P e r m i t _ i n i t ( ) e x e c u t e s _ _ E I P 7 1 2 _ i n i t _ u n c h a i n e d ( n a m e , ” 1 ” ) t o s e t u p t h e n a m e a n d

v e r s i o n .

F u r t h e r d e t a i l s a n d e x a m p l e s c a n b e f o u n d i n t h e d o c u m e n t a t i o n a n d s o u r c e c o d e :

O p e n Z e p p e l i n D o c u m e n t a t i o n o n u p g r a d e a b l e c o n t r a c t s :

• O p e n Z e p p e l i n D o c s

• E R C 2 0 P a u s a b l e U p g r a d e a b l e . s o l C o d e : G i t H u b - E R C 2 0 P a u s a b l e U p g r a d e a b l e . s o l

• E R C 2 0 P e r m i t U p g r a d e a b l e . s o l C o d e : G i t H u b - E R C 2 0 P e r m i t U p g r a d e a b l e . s o l

O n g o i n g i s s u e s r e l a t e d t o t h i s t o p i c c a n b e m o n i t o r e d t h r o u g h t h e O p e n Z e p p e l i n G i t H u b

i s s u e t r a c k e r : G i t H u b I s s u e # 4 6 0 2 .� �
7 1 __Pausable_init();

__AccessControl_init();

__UUPSUpgradeable_init();� �

9

https://docs.openzeppelin.com/contracts/4.x/upgradeable#:~:text=The%20function%20__,the%20Upgrades%20Plugins
https://github.com/OpenZeppelin/openzeppelin-contracts-upgradeable/blob/3fdb6ca9acf1d79ecedcbc97f9b63195fe14fcb7/contracts/token/ERC20/extensions/ERC20PausableUpgradeable.sol#L24C1-L30C1
https://github.com/OpenZeppelin/openzeppelin-contracts-upgradeable/blob/3fdb6ca9acf1d79ecedcbc97f9b63195fe14fcb7/contracts/token/ERC20/extensions/ERC20PermitUpgradeable.sol#L40C1-L45C1
https://github.com/OpenZeppelin/openzeppelin-contracts/issues/4602


C V F - 5 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C C I P S e n d e r R e c e i v e r . s o l

D e s c r i p t i o n I n c a s e ” d e s t i n a t i o n C h a i n R e c e i v e r ” i s z e r o , t h e c h a i n i s e f f e c t i v e l y d i s a l l o w e d ,

b u t r e m a i n s i n t h e ” _ a l l o w l i s t e d C h a i n s L i s t ” .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e c h a i n f r o m t h e l i s t i n s u c h a c a s e . A n e f f e c t i v e

w a y t o i m p l e m e n t s u c h r e m o v a l w o u l d b e t o m o d i f y t h e ” i s I n L i s t ” m a p p i n g t o s t o r e t h e

i n d e x e s o f a l l o w e d c h a i n s w i t h i n t h e ” _ a l l o w L i s t e d C h a i n s L i s t ” i n s t e a d o f j u s t b o o l e a n f l a g s .

C l i e n t C o m m e n t T h e _ a l l o w e d C h a i n s L i s t a r r a y m a i n t a i n s a r e c o r d o f c h a i n s t h a t h a v e

b e e n p e r m i t t e d p r e v i o u s l y . T o v e r i f y w h e t h e r a c h a i n i s p r e s e n t l y a u t h o r i z e d , t h e i s A l -

l o w l i s t e d D e s t i n a t i o n C h a i n f u n c t i o n s h o u l d b e u s e d . T o b e t t e r r e p r e s e n t i t s f u n c t i o n , w e

r e n a m e d t h e a r r a y t o _ c h a i n s L i s t H i s t o r y .� �
1 8 0 if (destinationChainReceiver != address(0) && !chainState.isInList)

↪→ {

_allowlistedChainsList.push(destinationChainSelector);

chainState.isInList = true;

}� �
C V F - 6 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C C I P S e n d e r R e c e i v e r . s o l

D e s c r i p t i o n I n c a s e ” a l l o w e d ” i s f a l s e , t h e t o k e n i s e f f e c t i v e l y d i s a l l o w e d , b u t r e m a i n s i n

t h e ” _ a l l o w l i s t e d T o k e n s L i s t ” .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e t o k e n f r o m t h e l i s t i n s u c h a c a s e . A n e f f e c t i v e

w a y t o i m p l e m e n t s u c h r e m o v a l w o u l d b e t o m o d i f y t h e ” i s I n L i s t ” m a p p i n g t o s t o r e t h e

i n d e x e s o f a l l o w e d t o k e n s w i t h i n t h e ” _ a l l o w L i s t e d T o k e n s L i s t ” i n s t e a d o f j u s t b o o l e a n f l a g s .

C l i e n t C o m m e n t T h e _ a l l o w e d T o k e n s L i s t a r r a y m a i n t a i n s a r e c o r d o f t o k e n s t h a t h a v e

b e e n p e r m i t t e d p r e v i o u s l y . T o v e r i f y w h e t h e r a t o k e n i s p r e s e n t l y a u t h o r i z e d , t h e i s A l -

l o w l i s t e d T o k e n f u n c t i o n s h o u l d b e u s e d . T o b e t t e r r e p r e s e n t i t s f u n c t i o n , w e r e n a m e d t h e

a r r a y t o _ t o k e n s L i s t H i s t o r y .� �
2 0 4 if (allowed && !tokenState.isInList) {

_allowlistedTokensList.push(token);

tokenState.isInList = true;

}� �

1 0



C V F - 7 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C C I P S e n d e r R e c e i v e r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 0 import {IRouterClient} from "@chainlink/contracts-ccip/src/v0.8/ccip

↪→ /interfaces/IRouterClient.sol";

import {Client} from "@chainlink/contracts-ccip/src/v0.8/ccip/

↪→ libraries/Client.sol";

import {IAny2EVMMessageReceiver} from "@chainlink/contracts-ccip/src

↪→ /v0.8/ccip/interfaces/IAny2EVMMessageReceiver.sol";

import {IERC165} from "@chainlink/contracts-ccip/src/v0.8/vendor/

↪→ openzeppelin-solidity/v4.8.0/contracts/utils/introspection/

↪→ IERC165.sol";

import {CCIPErrors} from "../libraries/CCIPErrors.sol";

import {ICCIPSenderReceiver} from "../interfaces/ICCIPSenderReceiver

↪→ .sol";� �
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• C a t e g o r y P r o c e d u r a l • S o u r c e C C I P S e n d e r R e c e i v e r . s o l

D e s c r i p t i o n S o l i d i t y c o m p i l e r i s s m a r t e n o u g h t o p r e c o m p u t e c o n s t a n t h a s h e x p r e s s i o n s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g e x p r e s s i o n s i n s t e a d o f h a r d c o d e d h a s h e s .

C l i e n t C o m m e n t W e u t i l i z e p r e c o m p u t e d c o n s t a n t h a s h e s t o r e d u c e g a s c o n s u m p t i o n .� �
3 3 0x65d7a28e3265b37a6474929f336521b332c1681b933f6cb9f3376673440d862a;

↪→ // = keccak256("PAUSER_ROLE")� �� �
3 6 0x189ab7a9244df0848122154315af71fe140f3db0fe014031783b0946b8c9d2e3;

↪→ // = keccak256("UPGRADER_ROLE")� �

1 1
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• C a t e g o r y B a d d a t a t y p e • S o u r c e C C I P S e n d e r R e c e i v e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e s e c o n s t a n t s s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t I n t h e c o n t r a c t , _ l i n k T o k e n a n d _ w r a p p e d N a t i v e T o k e n a r e n o t u s e d a s

I E R C 2 0 t y p e s , s o t h e r e i s n o n e e d t o s p e c i f y t h e i r t y p e .� �
4 0 address private constant _linkToken =� �� �
4 3 address private constant _wrappedNativeToken =� �
C V F - 1 0 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C C I P S e n d e r R e c e i v e r . s o l

D e s c r i p t i o n H a r d c o d i n g m a i n n e t a d d r e s s e s m a k e s t e s t i n g h a r d e r .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e a d d r e s s e s a s c o n s t r u c t o r a r g u m e n t s a n d s t o r i n g

i n i m m u t a b l e v a r i a b l e s .

C l i e n t C o m m e n t U p g r a d e a b l e c o n t r a c t s s h o u l d n o t i n c l u d e a c o n s t r u c t o r . H e r e , t h e

c o n s t r u c t o r i s s o l e l y u s e d t o _ d i s a b l e I n i t i a l i z e r s , w i t h o u t r e q u i r i n g a n y a r g u m e n t s . T o

k e e p t h e c o n s t r u c t o r s t r a i g h t f o r w a r d , w e u s e c o n s t a n t s , e n s u r i n g w e a d j u s t t h e c o r r e c t

a d d r e s s e s f o r e a c h c h a i n .� �
4 1 0x514910771AF9Ca656af840dff83E8264EcF986CA; // LINK on Ethereum� �� �
4 4 0xC02aaA39b223FE8D0A0e5C4F27eAD9083C756Cc2; // WETH on Ethereum� �
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• C a t e g o r y B a d d a t a t y p e • S o u r c e C C I P S e n d e r R e c e i v e r . s o l

R e c o m m e n d a t i o n T h e k e y s t y p e f o r t h i s m a p p i n g s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t T h e r e ’s n o n e e d t o t r e a t t h e t o k e n a s I E R C 2 0 i n t h i s c o n t e x t , s o s p e c i f y i n g

t h e t y p e i s u n n e c e s s a r y .� �
4 9 mapping(address => AllowlistTokenState) private _allowlistedTokens;� �

1 2
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• C a t e g o r y B a d d a t a t y p e • S o u r c e C C I P S e n d e r R e c e i v e r . s o l

R e c o m m e n d a t i o n T h e e l e m e n t t y p e f o r t h i s a r r a y s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t T h e r e ’s n o n e e d t o t r e a t t h e t o k e n a s I E R C 2 0 i n t h i s c o n t e x t , s o s p e c i f y i n g

t h e t y p e i s u n n e c e s s a r y .� �
5 3 address[] private _allowlistedTokensList;� �
C V F - 1 3 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C C I P S e n d e r R e c e i v e r . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .

C l i e n t C o m m e n t T h e r e c e i v e ( ) f u n c t i o n s h o u l d b e r e m o v e d s i n c e t h e c o n t r a c t i s n o t

i n t e n d e d t o r e c e i v e E t h e r . U s e r s c a n p a y C C I P f e e s t h r o u g h t h e p a y a b l e f u n c t i o n s t r a n s -

f e r T o k e n s a n d t r a n s f e r T o k e n s W i t h P e r m i t .� �
9 8 receive() external payable {}� �

1 3
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• C a t e g o r y B a d d a t a t y p e • S o u r c e C C I P S e n d e r R e c e i v e r . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t W e a g r e e w i t h t h i s a p p r o a c h w h i c h s a v e s g a s b y e l i m i n a t i n g t h e n e e d t o

c a s t t h e t o k e n a s I E R C 2 0 . W e u s e i t w h e n e v e r i t s a v e s g a s .� �
1 3 3 modifier onlyAllowlistedToken(address token) {� �� �
1 9 3 address token,� �� �
2 5 0 address token� �� �
2 6 5 address token,� �� �
2 6 7 address feeToken,� �� �
2 8 5 address token,� �� �
2 8 7 address feeToken,� �� �
3 6 0 address token� �� �
3 8 2 address token,� �� �
3 8 4 address feeToken,� �� �
4 7 9 address token,� �� �
4 8 1 address feeTokenAddress,� �� �
5 1 0 address token,� �� �
5 1 2 address feeToken,� �
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• C a t e g o r y B a d d a t a t y p e • S o u r c e C C I P S e n d e r R e c e i v e r . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e ” I R o u t e r C l i e n t ” .

C l i e n t C o m m e n t A g r e e d , t h i s a v o i d s t h e n e e d t o c a s t I R o u t e r C l i e n t r e p e a t e d l y . C o r r e c t e d .� �
6 9 address router� �� �
2 1 3 address router� �
C V F - 1 6 F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C C I P S e n d e r R e c e i v e r . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I R o u t e r C l i e n t ” .

C l i e n t C o m m e n t A g r e e d , c o n s i s t e n c y a c h i e v e d a s a b o v e . C o r r e c t e d .� �
3 1 5 function getRouter() external view override returns (address) {� �
C V F - 1 7 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C C I P S e n d e r R e c e i v e r . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t I n t h e c o n t r a c t , _ l i n k T o k e n a n d _ w r a p p e d N a t i v e T o k e n a r e n o t u s e d a s

I E R C 2 0 t y p e s , s o t h e r e i s n o n e e d t o s p e c i f y t h e i r t y p e .� �
3 2 0 function getLinkToken() external pure override returns (address) {� �� �
3 2 5 function getWrappedNativeToken() external pure override returns (

↪→ address) {� �� �
3 4 4 returns (address[] memory)� �
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• C a t e g o r y P r o c e d u r a l • S o u r c e R E G . s o l

D e s c r i p t i o n S o l i d i t y c o m p i l e r i s s m a r t e n o u g h t o p r e c o m p u t e h a s h e x p r e s s i o n s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g e x p r e s s i o n s i n s t e a d o f h a r d c o d e d h a s h e s .

C l i e n t C o m m e n t W e u t i l i z e p r e c o m p u t e d c o n s t a n t h a s h e s t o r e d u c e g a s c o n s u m p t i o n .� �
3 1 0x65d7a28e3265b37a6474929f336521b332c1681b933f6cb9f3376673440d862a;

↪→ // = keccak256("PAUSER_ROLE")� �� �
3 3 0x189ab7a9244df0848122154315af71fe140f3db0fe014031783b0946b8c9d2e3;

↪→ // = keccak256("UPGRADER_ROLE")� �� �
3 5 0x54fd3c12c8b3fc99211f3f953b8d8233c4cdca02cfeedbead260add43c0f1bd5;

↪→ // = keccak256("MINTER_GOVERNANCE_ROLE")� �� �
3 7 0x0dc18c621ac7c12ef6a5f7771b48b18abf4dd7238e67a277b031c58b2c7b7c09;

↪→ // = keccak256("MINTER_BRIDGE_ROLE")� �
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• C a t e g o r y S u b o p t i m a l • S o u r c e R E G . s o l

R e c o m m e n d a t i o n U n c h a i n e d i n i t i a l i z e r s s h o u l d b e u s e d h e r e .

C l i e n t C o m m e n t O p e n Z e p p e l i n a d v i s e s a g a i n s t u s i n g u n c h a i n e d i n i t i a l i z e r s , a s t h e y

r e q u i r e m a n u a l v e r i f i c a t i o n t o e n s u r e n o i n i t i a l i z e r s a r e m i s s i n g . F o r i n s t a n c e , i n v o k -

i n g _ _ E R C 2 0 P a u s a b l e _ i n i t _ u n c h a i n e d ( ) a l o n e w o u l d h a v e n o e f f e c t . H o w e v e r , c a l l i n g

_ _ E R C 2 0 P a u s a b l e _ i n i t ( ) t r i g g e r s _ _ P a u s a b l e _ i n i t _ u n c h a i n e d ( ) , w h i c h t h e n i n i t i a l i z e s t h e

_ p a u s e d v a r i a b l e . S i m i l a r l y , _ _ E R C 2 0 P e r m i t _ i n i t _ u n c h a i n e d o n i t s o w n d o e s n o t h i n g , b u t

_ _ E R C 2 0 P e r m i t _ i n i t ( ) e x e c u t e s _ _ E I P 7 1 2 _ i n i t _ u n c h a i n e d ( n a m e , ” 1 ” ) t o s e t u p t h e n a m e a n d

v e r s i o n .

F u r t h e r d e t a i l s a n d e x a m p l e s c a n b e f o u n d i n t h e d o c u m e n t a t i o n a n d s o u r c e c o d e : O p e n -

Z e p p e l i n D o c u m e n t a t i o n o n u p g r a d e a b l e c o n t r a c t s :

• O p e n Z e p p e l i n D o c s

• E R C 2 0 P a u s a b l e U p g r a d e a b l e . s o l C o d e : G i t H u b - E R C 2 0 P a u s a b l e U p g r a d e a b l e . s o l

• E R C 2 0 P e r m i t U p g r a d e a b l e . s o l C o d e : G i t H u b - E R C 2 0 P e r m i t U p g r a d e a b l e . s o l

O n g o i n g i s s u e s r e l a t e d t o t h i s t o p i c c a n b e m o n i t o r e d t h r o u g h t h e O p e n Z e p p e l i n G i t H u b

i s s u e t r a c k e r : G i t H u b I s s u e # 4 6 0 2 .� �
5 7 __ERC20_init("RealToken Ecosystem Governance", "REG");

__ERC20Pausable_init();

__AccessControl_init();

6 0 __ERC20Permit_init("RealToken Ecosystem Governance");

__UUPSUpgradeable_init();� �
C V F - 2 0 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e R E G . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a s s a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s s a r y .

C l i e n t C o m m e n t W e p r e f e r t o m a i n t a i n t h e s t y l e o f u s i n g t w o a r r a y s , ” a c c o u n t s / a m o u n t s ”

f o r m i n t / b u r n f u n c t i o n s , a n d ” r e c i p i e n t s / a m o u n t s ” f o r t h e t r a n s f e r f u n c t i o n .� �
1 2 5 address[] calldata accounts,

uint256[] calldata amounts� �� �
1 5 6 address[] calldata recipients,

uint256[] calldata amounts� �

1 7

https://docs.openzeppelin.com/contracts/4.x/upgradeable#:~:text=The%20function%20__,the%20Upgrades%20Plugins
https://github.com/OpenZeppelin/openzeppelin-contracts-upgradeable/blob/3fdb6ca9acf1d79ecedcbc97f9b63195fe14fcb7/contracts/token/ERC20/extensions/ERC20PausableUpgradeable.sol#L24C1-L30C1
https://github.com/OpenZeppelin/openzeppelin-contracts-upgradeable/blob/3fdb6ca9acf1d79ecedcbc97f9b63195fe14fcb7/contracts/token/ERC20/extensions/ERC20PermitUpgradeable.sol#L40C1-L45C1
https://github.com/OpenZeppelin/openzeppelin-contracts/issues/4602
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• C a t e g o r y B a d d a t a t y p e • S o u r c e R E G . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t W e a g r e e w i t h t h i s a p p r o a c h w h i c h s a v e s g a s b y e l i m i n a t i n g t h e n e e d t o

c a s t t h e t o k e n a s I E R C 2 0 .� �
1 7 8 address tokenAddress,� �
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