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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 1 5 . 0 6 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 1 5 . 0 6 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 1 5 . 0 6 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 1 6 . 0 6 . 2 3 A . Z v e r y a n s k a y a C V F - 4 , 5 a r e r e m o v e d

1 . 2 1 6 . 0 6 . 2 3 A . Z v e r y a n s k a y a C V F - 7 , 8 a r e d o w n g r a d e d

2 . 0 1 6 . 0 6 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

R e d S t o n e b u i l d s a n o v e l o r a c l e t h a t d e l i v e r s d a t a f e e d s f o r 1 , 1 0 0 + a s s e t s , a v a i l a b l e o n

E t h e r e u m , P o l y g o n , z k E V M , A v a l a n c h e , A r b i t r u m , a n d 3 0 + c h a i n s w i t h 1 0 s e c o n d u p d a t e

t i m e . T h a n k s t o R e d S t o n e ’s S t o r a g e L e s s a r c h i t e c t u r e , w h i c h b y p a s s e s e x p e n s i v e

E V M - s t o r a g e , p r o j e c t s c a n i n t e g r a t e i t o n c e a n d u s e o n a l l E V M c h a i n s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

/

C a l l D a t a E x t r a c t o r . s o l P r i c e F e e d B a s e . s o l
P r i c e F e e d s A d a p t e r

B a s e . s o l

P r i c e F e e d s A d a p t e r

W i t h o u t R o u n d s . s o l

P r i c e F e e d s A d a p t e r

W i t h R o u n d s . s o l

P r i c e F e e d

W i t h o u t R o u n d s . s o l

P r i c e F e e d W i t h

R o u n d s . s o l

R e d s t o n e A d a p t e r

B a s e . s o l

S i n g l e P r i c e

F e e d A d a p t e r . s o l

5
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 2 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s .

Major
Active Fixed

1 1

Moderate
Active Fixed

2 4

Minor
Active Fixed

7 1 1

F i x e d 1 6 o u t o f 2 6 i s s u e s

7



6 M a j o r I s s u e s

C V F - 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C a l l d a t a E x t r a c t o r . s o l

D e s c r i p t i o n P e r f o r m i n g t h i s c h e c k o n e v e r y l o o p i t e r a t i o n i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r e x t r a c t i n g t h e f i r s t t i m e s t a m p b e f o r e t h e l o o p , a n d t h e n

l o o p i n g t h r o u g h t h e r e m a i n i n g t i m e s t a m p s .

C l i e n t C o m m e n t I t w o u l d s i g n i f i c a n t l y c o m p l i c a t e t h e c o d e a n d t h a n k s t o t h e o p t i m i s e r ,

t h e g a s g a i n s w o u l d n o t b e s i g n i f i c a n t .� �
4 0 if (extractedTimestamp == 0) {� �
C V F - 9 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S i n g l e P r i c e F e e d A d a p t e r . s o l

D e s c r i p t i o n T h i s c o d e a s s u m e s t h a t b o t h v a l u e s f i t i n t o 4 8 b i t s .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y a s s e r t i n g t h i s f a c t .� �
6 6 uint256 timestampsPacked = dataPackagesTimestamp << 208; // 48 first

↪→ bits for dataPackagesTimestamp

timestampsPacked |= (block.timestamp << 160); // 48 next bits for

↪→ block.timestamp� �

8



7 M o d e r a t e I s s u e s

C V F - 2 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e P r i c e F e e d B a s e . s o l

R e c o m m e n d a t i o n T h e s e f u n c t i o n s s h o u l d p r o b a b l y b e m a d e p u r e v i r t u a l , a s t h e i r i m p l e -

m e n t a t i o n i n t h i s c o n t r a c t d o e s n ’ t l o o k r e a l .� �
1 1 function getDataFeedId() public view virtual returns (bytes32) {� �� �
4 6 function latestRound() public view virtual returns (uint80) {� �
C V F - 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e R e d s t o n e A d a p t e r B a s e . s o l

R e c o m m e n d a t i o n L i n e a r s e a r c h c o u l d b e r e p l a c e d w i t h m o r e e f f i c i e n t b i n a r y s e a r c h h e r e ,

i f t h e “ g e t D a t a F e e d I d s ” f u n c t i o n w o u l d b e r e q u i r e d t o r e t u r n a s o r t e d a r r a y .

C l i e n t C o m m e n t B i n a r y s e a r c h w o u l d c o m p l i c a t e t h e c o d e a n d w o u l d n o t r e a l l y i m p r o v e

t h e g a s c o s t s f o r a r r a y s w i t h s m a l l l e n g t h ( w e b e n c h m a r k e d i t b e f o r e ) a n d w e e x p e c t t h e s e

a r r a y s t o b e q u i t e s m a l l , u s u a l l y c o n t a i n i n g o n l y o n e e l e m e n t . A d d i t i o n a l l y , t h i s f u n c t i o n i s

v i r t u a l a n d w e c a n a l w a y s o v e r r i d e i t i n r e a l c o n t r a c t s ( w e d o i t c u r r e n t l y t h i s w a y ) , w h i c h

c a n r e a l l y i m p r o v e g a s c o s t s .� �
5 7 for (uint256 i = 0; i < dataFeedIds.length; i++) {

if (dataFeedIds[i] == dataFeedId) {

return i;

6 0 }

}� �
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C V F - 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e R e d s t o n e A d a p t e r B a s e . s o l

D e s c r i p t i o n W h i l e m a k i n g o f f - c h a i n u s a g e s m o r e c o n v e n i e n t , t h i s l o g i c i n c r e a s e s c o s t o f

o n - c h a i n u s a g e s .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s l o g i c .

C l i e n t C o m m e n t W e c a n n o t g e t r i d o f t h i s d u e t o t h e n a t u r e o f o u r e v m - c o n n e c t o r s m a r t

c o n t r a c t s . T h i s f u n c t i o n i s c a l l e d f e w t i m e s p e r t x , s o t h e g a s c o s t s a r e n o t r e a l l y h i g h e r

b e c a u s e o f t h i s ( t h e r e a r e j u s t f e w o p c o d e s ) .� �
8 4 // It means that we are in the special view context and we can skip

↪→ validation of the

// timestamp. It can be useful for calling view functions, as they

↪→ can not modify the contract

// state to pass the timestamp validation below

if (msg.sender == address(0)) {

return;

}� �
C V F - 1 0 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P r i c e F e e d B a s e . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e d u r i n g t y p e c o n v e r s i o n .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .� �
4 3 return int256(getPriceFeedAdapter().getValueForDataFeed(dataFeedId))

↪→ ;� �
C V F - 1 1 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P r i c e F e e d W i t h R o u n d s . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .� �
2 3 answer = int256(dataFeedValue);� �

1 0



C V F - 1 2 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e R e d s t o n e A d a p t e r B a s e . s o l

D e s c r i p t i o n T h i s l o g i c a s s u m e s t h a t b o t h v a l u e s f i t i n t o 1 2 8 b i t s .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y a s s e r t i n g t h i s .� �
1 8 8 let timestamps := or(shl(BITS_COUNT_IN_16_BYTES,

↪→ dataPackagesTimestamp), blockTimestamp)� �

1 1



8 M i n o r I s s u e s

C V F - 3 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e P r i c e F e e d s A d a p t e r B a s e . s o l

D e s c r i p t i o n D e s p i t e t h e n a m e , t h i s f u n c t i o n d o e s n ’ t c o n t a i n a n y t h i n g r e g a r d i n g v a l i d a t i n g

t h e d a t a f e e d s v a l u e s .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g t h e “ _ u p d a t e D a t a F e e d V a l u e ” f u n c t i o n i n t o “ _ v a l i -

d a t e A n d U p d a t e D a t a F e e d V a l u e ” .� �
1 3 function validateAndUpdateDataFeedsValues(� �
C V F - 1 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C a l l d a t a E x t r a c t o r . s o l

D e s c r i p t i o n M a i n t a i n i n g a n e g a t i v e o f f s e t c o u n t e r a n d c o n v e r t i n g i t t o n o r m a l o f f s e t a t

e v e r y i t e r a t i o n i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r m a i n t a i n i n g a n o r m a l o f f s e t c o u n t e r i n s t e a d .

C l i e n t C o m m e n t T h a n k s t o o p t i m i s e r i t s h o u l d n o t b e m o r e e x p e n s i v e , b u t w e c a n n o t e a s i l y

s w i t c h t o n o r m a l o f f s e t , b e c a u s e i n s i d e t h e l o o p w e u s e t h e ‘ _ g e t D a t a P a c k a g e B y t e S i z e ‘

f u n c t i o n , w h i c h r e c e i v e s c a l l d a t a N e g a t i v e O f f s e t a s a n a r g u m e n t , s o w e n e e d t o m a i n t a i n

i t a n y w a y .� �
3 1 uint256 timestampOffset = msg.data.length - timestampNegativeOffset;� �

1 2
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• C a t e g o r y P r o c e d u r a l • S o u r c e P r i c e F e e d B a s e . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s “ ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t

t h i s p a r t i c u l a r v e r s i o n . A l s o r e l e v a n t f o r : P r i c e F e e d s A d a p t e r B a s e . s o l , P r i c e F e e d s A d a p t e r -

W i t h o u t R o u n d s . s o l , P r i c e F e e d s A d a p t e r W i t h R o u n d s . s o l , P r i c e F e e d W i t h o u t R o u n d s . s o l ,

P r i c e F e e d W i t h R o u n d s . s o l , R e d s t o n e A d a p t e r B a s e . s o l , S i n g l e P r i c e F e e d A d a p t e r . s o l .

C l i e n t C o m m e n t W e u s e c u s t o m e r r o r s , t h a t a r e a v a i l a b l e s t a r t i n g f r o m 0 . 8 . 4 : C u s t o m

E r r o r s B u t w e ’ l l a c t u a l l y s t a r t r e q u i r i n g ^ 0 . 8 . 1 4 , b e c a u s e o f t h e f o l l o w i n g b u g i n e v m

a s s e m b l y s o l i d i t y o p t i m i s e r i n 0 . 8 . 1 3 : I n l i n e A s s e m b l y m e m o r y s i d e e f f e c t s b u g a n d O v e r l y

O p t i m i s t i c o p t i m i z e r c e r t o r a b u g� �
2 pragma solidity ^0.8.4;� �
C V F - 1 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P r i c e F e e d B a s e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
5 import "../core/IRedstoneAdapter.sol";

import "./interfaces/IPriceFeed.sol";� �
C V F - 1 6 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e P r i c e F e e d B a s e . s o l

R e c o m m e n d a t i o n I t ’ s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
9 function initialize() public initializer {}� �

1 3

https://blog.soliditylang.org/2021/04/21/custom-errors/
https://blog.soliditylang.org/2021/04/21/custom-errors/
https://github.com/ethereum/solidity-blog/blob/499ab8abc19391be7b7b34f88953a067029a5b45/_posts/2022-06-15-inline-assembly-memory-side-effects-bug.md
https://medium.com/certora/overly-optimistic-optimizer-certora-bug-disclosure-2101e3f7994d
https://medium.com/certora/overly-optimistic-optimizer-certora-bug-disclosure-2101e3f7994d
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• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P r i c e F e e d B a s e . s o l

D e s c r i p t i o n T h e d i f f e r e n c e b e t w e e n “ r o u n d I d ” a n d “ a n s w e r e d I n R o u n d ” i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
3 8 answeredInRound = roundId;� �
C V F - 1 8 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e P r i c e F e e d s A d a p t e r B a s e . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
9 function initialize() public initializer {}� �
C V F - 1 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P r i c e F e e d s A d a p t e r B a s e . s o l

D e s c r i p t i o n T h i s v a r i a b l e i s r e d u n d a n t , a s i t s v a l u e i s u s e d o n l y o n c e .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t .� �
1 8 bytes32 dataFeedId = dataFeedsIdsArray[i];� �

1 4



C V F - 2 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

P r i c e F e e d s A d a p t e r W i t h o u t R o u n d s . s o l

D e s c r i p t i o n S o l i d i t y c o m p i l e r i s s m a r t e n o u g h t o c a l c u l a t e c o n s t a n t h a s h e x p r e s s i o n s a t

c o m p i l e t i m e .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g t h e v a l u e a s a h a s h e x p r e s s i o n r a t h e r t h a n a

h a r d c o d e d v a l u e .

C l i e n t C o m m e n t I t w o u l d c a u s e e r r o r s i f w e t r y t o u s e t h i s c o n s t a n t i n e v m a s s e m b l y .

O n l y d i r e c t n u m b e r c o n s t a n t s a n d r e f e r e n c e s t o s u c h c o n s t a n t s a r e s u p p o r t e d b y i n l i n e

a s s e m b l y .� �
8 bytes32 constant VALUES_MAPPING_STORAGE_LOCATION =

0x4dd0c77efa6f6d590c97573d8c70b714546e7311202ff7c11c484cc841d91bfc;

↪→ // keccak256("RedStone.oracleValuesMapping");� �
C V F - 2 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

P r i c e F e e d s A d a p t e r W i t h R o u n d s . s o l

D e s c r i p t i o n S o l i d i t y c o m p i l e r i s s m a r t e n o u g h t o c a l c u l a t e c o n s t a n t h a s h e x p r e s s i o n s a t

c o m p i l e t i m e .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g t h e v a l u e a s a h a s h e x p r e s s i o n r a t h e r t h a n a

h a r d c o d e d v a l u e .

C l i e n t C o m m e n t I t w o u l d c a u s e e r r o r s i f w e t r y t o u s e t h i s c o n s t a n t i n e v m a s s e m b l y .

O n l y d i r e c t n u m b e r c o n s t a n t s a n d r e f e r e n c e s t o s u c h c o n s t a n t s a r e s u p p o r t e d b y i n l i n e

a s s e m b l y .� �
8 bytes32 constant VALUES_MAPPING_STORAGE_LOCATION =

0x4dd0c77efa6f6d590c97573d8c70b714546e7311202ff7c11c484cc841d91bfc;

↪→ // keccak256("RedStone.oracleValuesMapping");

1 0 bytes32 constant ROUND_TIMESTAMPS_MAPPING_STORAGE_LOCATION =

0x207e00944d909d1224f0c253d58489121d736649f8393199f55eecf4f0cf3eb0;

↪→ // keccak256("RedStone.roundTimestampMapping");

bytes32 constant LATEST_ROUND_ID_STORAGE_LOCATION =

0xc68d7f1ee07d8668991a8951e720010c9d44c2f11c06b5cac61fbc4083263938;

↪→ // keccak256("RedStone.latestRoundId");� �

1 5



C V F - 2 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P r i c e F e e d W i t h R o u n d s . s o l

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n h e r e .� �
1 4 return uint80(getPriceFeedAdapterWithRounds().getLatestRoundId());� �
C V F - 2 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e d s t o n e A d a p t e r B a s e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
6 import "./IRedstoneAdapter.sol";� �
C V F - 2 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e d s t o n e A d a p t e r B a s e . s o l

D e s c r i p t i o n S o l i d i t y c o m p i l e r i s s m a r t e n o u g h t o c a l c u l a t e c o n s t a n t h a s h e x p r e s s i o n s a t

c o m p i l e t i m e .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g t h e v a l u e a s a h a s h e x p r e s s i o n r a t h e r t h a n a

h a r d c o d e d v a l u e .

C l i e n t C o m m e n t I t w o u l d c a u s e e r r o r s i f w e t r y t o u s e t h i s c o n s t a n t i n e v m a s s e m b l y .

O n l y d i r e c t n u m b e r c o n s t a n t s a n d r e f e r e n c e s t o s u c h c o n s t a n t s a r e s u p p o r t e d b y i n l i n e

a s s e m b l y .� �
2 5 bytes32 internal constant LATEST_UPDATE_TIMESTAMPS_STORAGE_LOCATION

↪→ =

0x3d01e4d77237ea0f771f1786da4d4ff757fcba6a92933aa53b1dcef2d6bd6fe2;

↪→ // keccak256("RedStone.lastUpdateTimestamp");� �
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• C a t e g o r y P r o c e d u r a l • S o u r c e R e d s t o n e A d a p t e r B a s e . s o l

R e c o m m e n d a t i o n I t ’ s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
4 8 function requireAuthorisedUpdater(address updater) public view

↪→ virtual {}� �
C V F - 2 6 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R e d s t o n e A d a p t e r B a s e . s o l

D e s c r i p t i o n T h i s f u n c t i o n s h o u l d p r o b a b l y b e m a d e p u r e v i r t u a l a s i t s i m p l e m e n t a t i o n

d o e s n ’ t l o o k r e a l .� �
5 0 function getDataFeedIds() public view virtual returns (bytes32[]

↪→ memory) {� �
C V F - 2 7 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e R e d s t o n e A d a p t e r B a s e . s o l

D e s c r i p t i o n T h e f u n c t i o n “ g e t B l o c k T i m e s t a m p ” i s c a l l e d s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r c a l l i n g o n c e a n d r e u s i n g t h e r e t u r n e d v a l u e .� �
1 3 1 if (getBlockTimestamp() < receivedTimestampSeconds) {

if ((receivedTimestampSeconds - getBlockTimestamp()) >

↪→ maxDataAheadSeconds) {

revert RedstoneDefaultsLib.TimestampFromTooLongFuture(

↪→ receivedTimestampSeconds, getBlockTimestamp());� �� �
1 3 5 } else if ((getBlockTimestamp() - receivedTimestampSeconds) >

↪→ maxDataDelaySeconds) {

revert RedstoneDefaultsLib.TimestampIsTooOld(

↪→ receivedTimestampSeconds, getBlockTimestamp());� �
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• C a t e g o r y B a d n a m i n g • S o u r c e R e d s t o n e A d a p t e r B a s e . s o l

D e s c r i p t i o n T e r m s “ f i r s t ” a n d “ l a s t ” h e r e a r e a m b i g u o u s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g “ h i g h e r “ a n d “ l o w e r ” o r “ l e f t ” a n d “ r i g h t ” i n s t e a d .� �
1 8 1 dataTimestamp = uint128(packedTimestamps >> 128); // first 128 bits

blockTimestamp = uint128(packedTimestamps); // last 128 bits� �
C V F - 2 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S i n g l e P r i c e F e e d A d a p t e r . s o l

D e s c r i p t i o n S o l i d i t y c o m p i l e r i s s m a r t e n o u g h t o c a l c u l a t e c o n s t a n t h a s h e x p r e s s i o n s a t

c o m p i l e t i m e .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g t h e v a l u e a s a h a s h e x p r e s s i o n r a t h e r t h a n a

h a r d c o d e d v a l u e .

C l i e n t C o m m e n t I t w o u l d c a u s e e r r o r s i f w e t r y t o u s e t h i s c o n s t a n t i n e v m a s s e m b l y .

O n l y d i r e c t n u m b e r c o n s t a n t s a n d r e f e r e n c e s t o s u c h c o n s t a n t s a r e s u p p o r t e d b y i n l i n e

a s s e m b l y .� �
9 bytes32 internal constant DATA_FROM_LATEST_UPDATE_STORAGE_LOCATION =

1 0 0x632f4a585e47073d66129e9ebce395c9b39d8a1fc5b15d4d7df2e462fb1fccfa;

↪→ // keccak256("RedStone.singlePriceFeedAdapter");� �
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