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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 2 1 . 1 1 . 2 2 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 2 1 . 1 1 . 2 2 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 2 1 . 1 1 . 2 2 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 2 2 . 1 1 . 2 2 A . Z v e r y a n s k a y a
I n t r o d u c t i o n a n d O u r f i n d -

i n g s a r e f i x e d

2 . 0 2 2 . 1 1 . 2 2 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

R e d S t o n e b u i l d s a n o v e l o r a c l e t h a t d e l i v e r s d a t a f e e d s f o r 1 , 1 0 0 + a s s e t s , a v a i l a b l e o n

E t h e r e u m , P o l y g o n , z k E V M , A v a l a n c h e , A r b i t r u m , a n d 3 0 + c h a i n s w i t h 1 0 s e c o n d u p d a t e

t i m e . T h a n k s t o R e d S t o n e ’s S t o r a g e L e s s a r c h i t e c t u r e , w h i c h b y p a s s e s e x p e n s i v e

E V M - s t o r a g e , p r o j e c t s c a n i n t e g r a t e i t o n c e a n d u s e o n a l l E V M c h a i n s .

• h t t p s : / / d o c s . r e d s t o n e . f i n a n c e /

• h t t p s : / / a p p . r e d s t o n e . f i n a n c e /

5
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l R e p o s i t o r y

• F i x R e p o s i t o r y

F i l e s :

/

C a l l d a t a E x t r a c t o r . s o l P r o x y C o n n e c t o r . s o l R e d s t o n e C o n s t a n t s . s o l

R e d s t o n e C o n s u m e r

B a s e . s o l

R e d s t o n e C o n s u m e r

B y t e s B a s e . s o l

R e d s t o n e C o n s u m e r

N u m e r i c B a s e . s o l

R e d s t o n e D e f a u l t s L i b . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a s w e l l a s t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d .

W e a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .
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5 O u r f i n d i n g s

W e f o u n d 3 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d M a j o r i s s u e s h a v e b e e n

f i x e d .

Major
Active Fixed

0 3

Moderate
Active Fixed

1 9

Minor
Active Fixed

6 2 2

F i x e d 3 4 o u t o f 4 1 i s s u e s

8



6 M a j o r I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e C a l l d a t a E x t r a c t o r . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t t h e c a l c u l a t e d s i g n e d m e t a d a t a s i z e d o n ’ t

e x c e e d t h e c a l l d a t a s i z e .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h c h e c k .� �
2 1 return unsignedMetadataByteSize + UNSGINED_METADATA_BYTE_SIZE_BS +

↪→ REDSTONE_MARKER_BS;� �
C V F - 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

R e d s t o n e C o n s u m e r B a s e . s o l

D e s c r i p t i o n A d d i n g “ B Y T E S _ A R R _ L E N _ V A R _ B S ” h e r e i s r e d u n d a n t , a s i t w a s a l r e a d y

a d d e d t o “ p t r ” i n t h e p r e v i o u s l i n e .� �
1 6 3 mstore(FREE_MEMORY_PTR, add(ptr, add(BYTES_ARR_LEN_VAR_BS,

↪→ bytesCount)))� �
C V F - 5 . F I X E D

• C a t e g o r y F l a w • S o u r c e

R e d s t o n e C o n s u m e r B a s e . s o l

R e c o m m e n d a t i o n T h e r e s h o u l d b e a “ b r e a k ” s t a t e m e n t b e f o r e t h i s c l o s i n g b r a c e , a s t h e r e

c o u l d n ’ t b e s e v e r a l i n d e x e d f o r t h e s a m e f e e d I D .� �
2 1 8 }� �
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7 M o d e r a t e I s s u e s

C V F - 2 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P r o x y C o n n e c t o r . s o l

D e s c r i p t i o n N o n - e m p t y d a t a r e t u r n e d b y t h e i n n e r c a l l i s f o r w a r d e d t o t h e o r i g i n a l c a l l e r

a s i s . T h u s , i f a n i n n e r c a l l r e t u r n s “ P r o x y c a l l d a t a f a i l e d ” m e s s a g e , t h e n t h e o r i g i n a l c a l l e r

s e e s e x a c t l y t h e s a m e o u t p u t a s i t t h e i n n e r c a l l r e t u r n e d e m p t y m e s s a g e .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s o m e p r e f i x t o t h e e r r o r m e s s a g e r e t u r n e d b y a n i n n e r

c a l l t o m a k e i t p o s s i b l e t o d i s t i n g u i s h t h e s e t w o c a s e s .� �
1 1 6 revert(add(32, result), result_size)� �� �
1 1 9 revert("Proxy calldata failed");� �
C V F - 6 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C a l l d a t a E x t r a c t o r . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y c h e c k i n g t h a t t h e c a l l d a t a s i z e i s b i g e n o u g h .

A l s o c o n s i d e r s u b t r a c t i n g “ U N S I G N E D _ M E T A D A T A _ B Y T E _ S I Z E _ B S ” i n s t e a d o f “ S T A N -

D A R D _ S L O T _ B S ” a n d t h e n s h i f t i n g r i g h t t h e l o a d e d v a l u e .� �
1 9 unsignedMetadataByteSize := calldataload(sub(calldataOffset,

↪→ STANDARD_SLOT_BS))� �

1 0



C V F - 7 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C a l l d a t a E x t r a c t o r . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y c h e c k i n g t h a t t h e c a l l d a t a s i z e i s b i g e n o u g h .

A l s o c o n s i d e r s u b t r a c t i n g “ U N S I G N E D _ M E T A D A T A _ B Y T E _ S I Z E _ B S ” i n s t e a d o f “ S T A N -

D A R D _ S L O T _ B S ” a n d t h e n s h i f t i n g r i g h t t h e l o a d e d v a l u e .� �
1 8 let calldataOffset := sub(calldatasize(), REDSTONE_MARKER_BS)� �� �
2 8 let calldataOffset := sub(calldatasize(), calldataNegativeOffset)

dataPackagesCount := calldataload(sub(calldataOffset,

↪→ STANDARD_SLOT_BS))� �� �
4 4 let dataPointCalldataOffset := sub(

calldatasize(),

add(

negativeOffsetToDataPoints,

mul(add(1, dataPointIndex), add(defaultDataPointValueByteSize,

↪→ DATA_POINT_SYMBOL_BS))

)

5 0 )� �

1 1



C V F - 8 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C a l l d a t a E x t r a c t o r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e m a t h .� �
4 8 mul(add(1, dataPointIndex), add(defaultDataPointValueByteSize,

↪→ DATA_POINT_SYMBOL_BS))� �� �
5 2 dataPointValue := calldataload(add(dataPointCalldataOffset,

↪→ DATA_POINT_SYMBOL_BS))� �� �
6 9 let negativeCalldataOffset := add(

↪→ calldataNegativeOffsetForDataPackage, SIG_BS)� �� �
7 3 negativeCalldataOffset := add(negativeCalldataOffset,

↪→ DATA_POINTS_COUNT_BS)� �
C V F - 9 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C a l l d a t a E x t r a c t o r . s o l

D e s c r i p t i o n U n d e r f l o w a n d o v e r f l o w a r e p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e m a t h .� �
7 7 extractedValue := calldataload(sub(calldatasize(), add(

↪→ negativeOffset, STANDARD_SLOT_BS)))� �
C V F - 1 0 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P r o x y C o n n e c t o r . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e m a t h .� �
6 7 sub(calldatasize(), redstonePayloadByteSize), // offset� �

1 2



C V F - 1 1 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e

R e d s t o n e C o n s u m e r B a s e . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e m a t h .� �
1 5 3 add(calldataNegativeOffset,

↪→ TIMESTAMP_NEGATIVE_OFFSET_IN_DATA_PACKAGE))� �
C V F - 1 2 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e

R e d s t o n e C o n s u m e r B a s e . s o l

D e s c r i p t i o n O v e r f l o w a n d u n d e r f l o w a r e p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e m a t h .� �
1 7 0 sub(calldatasize(), add(offset, bytesCount)),� �� �
1 7 7 valueFromCalldata := calldataload(sub(calldatasize(), add(offset,

↪→ STANDARD_SLOT_BS)))� �

1 3



C V F - 1 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

R e d s t o n e C o n s u m e r B a s e . s o l

D e s c r i p t i o n T h e c o m p l e x i t y o f t h i s a l g o r i t h m i s n * m . T h e c o m p l e x i t y c o u l d b e r e d u c e d

t o n + m b y r e q u i r i n g t h e d a t a p o i n t s t o b e s o r t e d b y d a t a f e e d i n d e x e s .

C l i e n t C o m m e n t A f t e r i n t e r n a l d i s c u s s i o n w e d e c i d e d n o t t o a d d t h i s r e q u i r e m e n t o f s o r t -

i n g a r r a y , a s s o m e c l i e n t s w o u l d r e q u i r e t h e i r c u s t o m o r d e r o f r e q u e s t e d d a t a f e e d s . A d -

d i t i o n a l l y , w e d o n ’ t p e r f o r m a n y ” e x p e n s i v e ” o p e r a t i o n s i n s i d e t h e l o o p s , s o t h e g a s g a i n s

w o u l d n o t b e s i g n i f i c a n t .� �
1 9 3 for (uint256 dataPointIndex = 0; dataPointIndex < dataPointsCount;

↪→ dataPointIndex++) {� �� �
1 9 8 for (uint256 dataFeedIdIndex = 0; dataFeedIdIndex < dataFeedIds.

↪→ length; dataFeedIdIndex++) {� �
C V F - 1 4 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e

R e d s t o n e C o n s u m e r B y t e s B a s e . s o l

D e s c r i p t i o n O v e r f l o w a n d u n d e r f l o w a r e p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e m a t h .� �
1 6 9 let negativeOffsetToDataPoints := add(

1 7 0 calldataNegativeOffsetForDataPackage,

DATA_PACKAGE_WITHOUT_DATA_POINTS_BS

)

let dataPointCalldataOffset := sub(

calldatasize(),

add(

negativeOffsetToDataPoints,

mul(add(1, dataPointIndex), add(dataPointValueByteSize,

↪→ DATA_POINT_SYMBOL_BS))

)

)� �� �
1 8 7 calldataPtr := add(shl(BITS_COUNT_IN_16_BYTES, calldataOffsetArg),

↪→ valueByteSize)� �

1 4



8 M i n o r I s s u e s

C V F - 1 5 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e R e d s t o n e D e f a u l t s L i b . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s “ ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l

a b o u t t h i s p a r t i c u l a r v e r s i o n . A l s o r e l e v a n t f o r : C a l l d a t a E x t r a c t o r . s o l , P r o x y C o n n e c -

t o r . s o l , P r o x y C o n n e c t o r . s o l , R e d s t o n e C o n s t a n t s . s o l , R e d s t o n e C o n s u m e r B a s e . s o l , R e d -

s t o n e C o n s u m e r B y t e s B a s e . s o l , R e d s t o n e C o n s u m e r N u m e r i c B a s e . s o l .� �
3 pragma solidity ^0.8.4;� �
C V F - 1 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e d s t o n e D e f a u l t s L i b . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .

C l i e n t C o m m e n t O k .� �
5 import "../libs/NumericArrayLib.sol";� �
C V F - 1 7 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e R e d s t o n e D e f a u l t s L i b . s o l

R e c o m m e n d a t i o n T h i s v a l u e c o u l d b e r e n d e r e d a s “ 3 m i n u t e s ” .� �
1 2 uint256 constant DEFAULT_MAX_DATA_TIMESTAMP_DELAY_IN_SECONDS = 3 *

↪→ 60;� �

1 5



C V F - 1 8 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e R e d s t o n e D e f a u l t s L i b . s o l

R e c o m m e n d a t i o n T h i s v a l u e c o u l d b e r e n d e r e d a s “ 1 m i n u t e s ” .� �
1 3 uint256 constant DEFAULT_MAX_DATA_TIMESTAMP_AHEAD_IN_SECONDS = 60;� �
C V F - 1 9 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R e d s t o n e D e f a u l t s L i b . s o l

D e s c r i p t i o n A s w e d i d n ’ t r e v i e w t h e “ p i c k M e d i a n ” f u n c t i o n , i t i s u n c l e a r , h o w i t r e a c t s o n

a n e m p t y a r r a y .

R e c o m m e n d a t i o n C o n s i d e r c h e c k i n g t h i s c a s e c a r e f u l l y a n d c o v e r i n g i t w i t h t e s t s .

C l i e n t C o m m e n t O k .� �
3 3 return NumericArrayLib.pickMedian(values);� �
C V F - 2 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C a l l d a t a E x t r a c t o r . s o l

R e c o m m e n d a t i o n T h i s c o n t r a c t c o u l d b e t u r n e d i n t o a l i b r a r y .

C l i e n t C o m m e n t W e d e c i d e d t o s k i p t h i s r e c o m m e n d a t i o n w i t h t h e f o l l o w i n g r e a s o n s : 1 .

T h e r e q u i r e m e n t o f s p e c i f y i n g t h e L i b r a r y n a m e w i t h t h e c o n s t a n t s b e f o r e e a c h c o n s t a n t

w o u l d s i g n i f i c a n t l y i n c r e a s e t h e s i z e o f t h e c o d e ( a s w e u s e c o n s t a n t s a l o t ) , t h u s m a k i n g

i t l e s s r e a d a b l e 2 . A l o t o f c o n s t a n t s a r e u s e d i n s i d e t h e i n l i n e a s s e m b l y b l o c k s , s o t o

m a k e t h e m w o r k p r o p e r l y w e w o u l d n e e d t o u s e a p p r o a c h w i t h c o p y i n g c o n s t a n t s t o l o c a l

v a r i a b l e s , w h i c h w i l l n o t w o r k b e c a u s e o f t h e ” S t a c k t o o d e e p ” e r r o r a n d w o u l d c o m p l i c a t e

t h e c o d e w i t h o u t t h e r e a l n e e d .� �
1 3 contract CalldataExtractor is RedstoneConstants {� �

1 6



C V F - 2 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C a l l d a t a E x t r a c t o r . s o l

D e s c r i p t i o n T h i s c o d e s u b t r a c t s “ R E D S T O N E _ M A R K E R _ B S ” f r o m t h e c a l l d a t a s i z e , a n d

t h e n s u b t r a c t s “ S T A N D A R D _ S L O T _ B S ” f r o m t h e r e s u l t .

R e c o m m e n d a t i o n C o n s i d e r s u b t r a c t i n g t h e s u m o f t h e s e t w o c o n s t a n t s u s i n g a s i n g l e

“ s u b ” o p c o d e .� �
1 8 let calldataOffset := sub(calldatasize(), REDSTONE_MARKER_BS)

unsignedMetadataByteSize := calldataload(sub(calldataOffset,

↪→ STANDARD_SLOT_BS))� �
C V F - 2 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C a l l d a t a E x t r a c t o r . s o l

R e c o m m e n d a t i o n T h i s v a r i a b l e i s r e d u n d a n t . J u s t g i v e a n a m e t o t h e r e t u r n e d v a l u e a n d

u s e i t i n s t e a d .� �
2 6 uint16 dataPackagesCount;� �
C V F - 2 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C a l l d a t a E x t r a c t o r . s o l

R e c o m m e n d a t i o n E x p l i c i t c o n v e r s i o n s a r e r e d u n d a n t , a s c o m p i l e r w o u l d d o s u c h c o n -

v e r s i o n s a u t o m a t i c a l l y .� �
8 2 dataPointsCount = uint256(_dataPointsCount);

eachDataPointValueByteSize = uint256(_eachDataPointValueByteSize);� �

1 7



C V F - 2 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P r o x y C o n n e c t o r . s o l

R e c o m m e n d a t i o n T h i s c o d e c o u l d b e s i m p l i f i e d t o : ( s u c c e s s , r e s u l t ) = c o n t r a c t A d -

d r e s s . c a l l { v a l u e : f o r w a r d V a l u e ? m s g . v a l u e : 0 } ( m e s s a g e ) ;� �
1 8 if (forwardValue == true) {

(success, result) = contractAddress.call{value: msg.value}(message

↪→ );

2 0 } else {

(success, result) = contractAddress.call(message);

}� �
C V F - 2 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P r o x y C o n n e c t o r . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o c o p y l i k e t h i s : f o r { l e t f r o m : =

a d d ( B Y T E S _ A R R _ L E N _ V A R _ S S , e n c o d e d F u n c t i o n ) l e t f r o m E n d : = a d d ( f r o m , e n c o d e d -

F u n c t i o n B y t e s C o u n t ) l e t t o : = a d d ( B Y T E S _ A R R _ L E N _ V A R _ S S , m e s s a g e ) } l t ( f r o m ,

f r o m E n d ) { f r o m : = a d d ( f r o m , 0 × 2 0 ) t o : = a d d ( t o , 0 × 2 0 ) } { m s t o r e ( t o , m l o a d ( f r o m ) )

}� �
5 4 for { encodedFunctionOffset := 0 } lt(encodedFunctionOffset,

↪→ encodedFunctionBytesCount) {

encodedFunctionOffset := add(encodedFunctionOffset,

↪→ STANDARD_SLOT_BS) // going with 32 bytes steps

} {

// Copying data from encodedFunction to message 32 bytes at a time

mstore(

add(add(BYTES_ARR_LEN_VAR_BS, message), encodedFunctionOffset),

↪→ // address in memory

6 0 mload(add(add(BYTES_ARR_LEN_VAR_BS, encodedFunction),

↪→ encodedFunctionOffset)) // 32 bytes to copy

)

}� �

1 8



C V F - 2 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P r o x y C o n n e c t o r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ a d d ( B Y T E S _ A R R _ L E N _ V A R _ S S , m e s s a g e ) ” i s c a l c u a l t e d s e v -

e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e b e f o r e t h e l o o p .� �
5 9 add(add(BYTES_ARR_LEN_VAR_BS, message), encodedFunctionOffset), //

↪→ address in memory� �� �
6 6 add(message, add(BYTES_ARR_LEN_VAR_BS, encodedFunctionBytesCount)),

↪→ // address� �� �
7 4 add(message, add(redstonePayloadByteSize,

↪→ encodedFunctionBytesCount)),

BYTES_ARR_LEN_VAR_BS� �
C V F - 2 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P r o x y C o n n e c t o r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ a d d ( B Y T E S _ A R R _ L E N _ V A R _ S S , e n c o d e d F u n c t i o n ) ” i s c a l c u -

l a t e d o n e v e r y l o o p i t e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e b e f o r e t h e l o o p .� �
6 0 mload(add(add(BYTES_ARR_LEN_VAR_BS, encodedFunction),

↪→ encodedFunctionOffset)) // 32 bytes to copy� �
C V F - 2 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e d s t o n e C o n s t a n t s . s o l

R e c o m m e n d a t i o n T h i s c o n t r a c t c o u l d b e t u r n e d i n t o a l i b r a r y .

C l i e n t C o m m e n t I t w o u l d r e q u i r e t o o m a n y c h a n g e s a n d w o u l d s i g n i f i c a n t l y c o m p l i c a t e

o u r c o d e .� �
1 1 contract RedstoneConstants {� �

1 9



C V F - 2 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R e d s t o n e C o n s t a n t s . s o l

D e s c r i p t i o n T h e r e i s n o a c c e s s l e v e l s p e c i f i e d f o r t h e s e c o n s t a n t s , s o i n t e r n a l a c c e s s w i l l

b e u s e d b y d e f a u l t .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y s p e c i f y i n g a n a c c e s s l e v e l .� �
1 8 uint256 constant STANDARD_SLOT_BS = 32;

uint256 constant FREE_MEMORY_PTR = 0x40;

2 0 uint256 constant BYTES_ARR_LEN_VAR_BS = 32;

uint256 constant FUNCTION_SIGNATURE_BS = 4;� �� �
2 4 uint256 constant SIG_BS = 65;

uint256 constant TIMESTAMP_BS = 6;

uint256 constant DATA_PACKAGES_COUNT_BS = 2;

uint256 constant DATA_POINTS_COUNT_BS = 3;

uint256 constant DATA_POINT_VALUE_BYTE_SIZE_BS = 4;

uint256 constant DATA_POINT_SYMBOL_BS = 32;

3 0 uint256 constant DEFAULT_DATA_POINT_VALUE_BS = 32;

uint256 constant UNSGINED_METADATA_BYTE_SIZE_BS = 3;

uint256 constant REDSTONE_MARKER_BS = 9; // byte size of 0

↪→ x000002ed57011e0000� �� �
3 5 uint256 constant TIMESTAMP_NEGATIVE_OFFSET_IN_DATA_PACKAGE = 72; //

↪→ SIG_BS + DATA_POINTS_COUNT_BS + DATA_POINT_VALUE_BYTE_SIZE_BS

uint256 constant DATA_PACKAGE_WITHOUT_DATA_POINTS_BS = 78; //

↪→ DATA_POINT_VALUE_BYTE_SIZE_BS + TIMESTAMP_BS +

↪→ DATA_POINTS_COUNT_BS + SIG_BS

uint256 constant DATA_PACKAGE_WITHOUT_DATA_POINTS_AND_SIG_BS = 13;

↪→ // DATA_POINT_VALUE_BYTE_SIZE_BS + TIMESTAMP_BS +

↪→ DATA_POINTS_COUNT_BS� �
C V F - 3 0 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e R e d s t o n e C o n s t a n t s . s o l

D e s c r i p t i o n T h e w o r d “ d y n a m i c ” s o u n d s o d d f o r c o n s t a n t s .

R e c o m m e n d a t i o n C o n s i d e r d e s c r i b i n g a s “ d e r i v e d c o n s t a n t s ” .� �
3 4 // "Dynamic" values (based on consts)� �

2 0



C V F - 3 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

R e d s t o n e C o n s u m e r B a s e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .

C l i e n t C o m m e n t O k� �
8 import "../libs/BitmapLib.sol";

import "../libs/SignatureLib.sol";� �
C V F - 3 2 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e

R e d s t o n e C o n s u m e r B a s e . s o l

D e s c r i p t i o n T h e c o m m e n t s a y s a r e t u r n e d v a l u e s h o u l d b e i n t h e r a n g e 0 . . 2 5 5 , w h i l e t h e

r e t u r n t y p e i s “ u i n t 2 5 6 ” .

R e c o m m e n d a t i o n C o n s i d e r c h a n g i n g t h e r e t u r n t y p e t o “ u i n t 8 ” .� �
2 8 * @return Unique index for a signer in the range [0..255]� �� �
3 0 function getAuthorisedSignerIndex(address receviedSigner) public

↪→ view virtual returns (uint256);� �
C V F - 3 3 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e

R e d s t o n e C o n s u m e r B a s e . s o l

D e s c r i p t i o n T h i s c a l l m a y a c t u a l l y h a v e t h r e e p o s s i b l e o u t c o m e s : t r u e , f a l s e , a n d r e v e r t .

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g t h e d i f f e r e n c e b e t w e e n “ f a l s e ” a n d “ r e v e r t ” c a s e s .� �
3 9 return RedstoneDefaultsLib.isTimestampValid(receivedTimestamp);� �

2 1



C V F - 3 4 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e

R e d s t o n e C o n s u m e r B a s e . s o l

R e c o m m e n d a t i o n “ f r o m f r o m ”� �
5 8 * validation, and aggregating values from from different authorised

↪→ signers into a� �
C V F - 3 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

R e d s t o n e C o n s u m e r B a s e . s o l

D e s c r i p t i o n I f a n e m p t y b i t m a p i s j u s t a z e r o v a l u e , t h e n t h i s a s s i g n m e n t i s r e d u n d a n t a s

a l l n e w l y a l l o c a t e d a r r a y s a r e f i l l e d w i t h z e r o s .� �
7 9 signersBitmapForDataFeedIds[i] = BitmapLib.EMPTY_BITMAP;� �
C V F - 3 6 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

R e d s t o n e C o n s u m e r B a s e . s o l

R e c o m m e n d a t i o n T h e o f f i c i a l S o l i d i t y d o c u m e n t a t i o n d o e s n ’ t h a v e t h i s c o n d i t i o n

a n d r e c o m m e n t s u s i n g t h e f o l l o w i n g c o d e : f u n c t i o n a l l o c a t e ( l e n g t h ) → p o s { p o s

: = m l o a d ( 0 × 4 0 ) m s t o r e ( 0 × 4 0 , a d d ( p o s , l e n g t h ) ) } A l s o i t s t a t e s t h a t t h e i n i t i a l

v a l u e f o r t h e f r e e m e m o r y p o i n t e r i s 0 × 8 0 , r a t h e r t h a n 0 × 6 0 : h t t p s : / / d o c s . s o l i d i t y -

l a n g . o r g / e n / v 0 . 8 . 1 7 / a s s e m b l y . h t m l ? h i g h l i g h t = 0 × 6 0 # m e m o r y - m a n a g e m e n t� �
1 5 7 // TODO: check why this condition is added in the official yul

↪→ documentation

// if iszero(ptr) {

// ptr := 0x60

1 6 0 // }� �

2 2



C V F - 3 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

R e d s t o n e C o n s u m e r B y t e s B a s e . s o l

D e s c r i p t i o n I m p l e m e n t i n g t h i s f u n c t i o n a l i t y a s a n a b s t r a c t c o n t r a c t i n c r e a s e s t h e b y t e -

c o d e s i z e o f a l l t h e c o n s u m e r s .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a s a l i b r a r y , t h a t c o u l d b e d e p l o y e d o n c e a n d

t h e n u s e d v i a d e l e g a t e c a l l s .

C l i e n t C o m m e n t C r e a t i n g a l i b r a r y f r o m t h i s c o n t r a c t w o u l d b e v e r y c o m p l i c a t e d a s w e

h e a v i l y r e l y o n i n h e r i t a n c e i n o u r i m p l e m e n t a t i o n , w h i c h i s n o t s u p p o r t e d i n l i b r a r i e s .� �
3 5 abstract contract RedstoneConsumerBytesBase is RedstoneConsumerBase

↪→ {� �
C V F - 3 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

R e d s t o n e C o n s u m e r B y t e s B a s e . s o l

D e s c r i p t i o n T h i s l i n e i m p l i c i t l y c h e c k s t h a t t h e “ c a l l d a t a P o i n t e r s F o r V a l u e s ” a r r a y i s n o t

e m p t y .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h i s c h e c k e x p l i c i t b y a d d i n g a “ r e q u i r e ” s t a t e m e n t .� �
5 2 bytes calldata firstValue = getCalldataBytesFromCalldataPointer(

↪→ calldataPointersForValues[0]);� �
C V F - 3 9 . F I X E D

• C a t e g o r y F l a w • S o u r c e

R e d s t o n e C o n s u m e r B y t e s B a s e . s o l

D e s c r i p t i o n T h e r e a r e n o v a l i d i t y c h e c k s f o r t h e s e v a l u e s .

R e c o m m e n d a t i o n C o n s i d e r c h e c k i n g t h a t c a l l d a t a O f f s e t + v a l u e B y t e S i z e < = t h e c a l l d a t a

l e n g t h .� �
8 3 uint256 calldataOfffset = _getNumberFromFirst128Bits(

↪→ byteValueCalldataPtr);

uint256 valueByteSize = _getNumberFromLast128Bits(

↪→ byteValueCalldataPtr);� �
2 3



C V F - 4 0 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

R e d s t o n e C o n s u m e r B y t e s B a s e . s o l

R e c o m m e n d a t i o n H e r e “ o r ” w o u l d b e m o r e a p p r o p r i a t e t h a n “ a d d ” .� �
1 8 7 calldataPtr := add(shl(BITS_COUNT_IN_16_BYTES, calldataOffsetArg),

↪→ valueByteSize)� �
C V F - 4 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

R e d s t o n e C o n s u m e r B y t e s B a s e . s o l

R e c o m m e n d a t i o n C o n v e r s i o n s t o “ u i n t 2 5 6 ” a r e r e d u n d a n t .� �
1 9 4 return uint256(number >> 128);� �� �
1 9 9 return uint256((number << 128) >> 128);� �
C V F - 4 2 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e

R e d s t o n e C o n s u m e r B y t e s B a s e . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d t o : r e t u r n u i n t 1 2 8 ( n u m b e r ) ;� �
1 9 9 return uint256((number << 128) >> 128);� �

2 4



d m i t r y @ a b d k c o n s u l t i n g . c o m

t w i t t e r . c o m / A B D K c o n s u l t i n g

a b d k . c o n s u l t i n g

l i n k e d i n . c o m / c o m p a n y / a b d k - c o n s u l t i n g

https://twitter.com/ABDKconsulting
https://abdk.consulting/
https://linkedin.com/company/abdk-consulting

	Changelog
	Introduction
	Project scope
	Methodology
	Our findings
	Major Issues
	CVF-1. FIXED
	CVF-4. FIXED
	CVF-5. FIXED

	Moderate Issues
	CVF-2. FIXED
	CVF-6. FIXED
	CVF-7. FIXED
	CVF-8. FIXED
	CVF-9. FIXED
	CVF-10. FIXED
	CVF-11. FIXED
	CVF-12. FIXED
	CVF-13. INFO
	CVF-14. FIXED

	Minor Issues
	CVF-15. FIXED
	CVF-16. INFO
	CVF-17. FIXED
	CVF-18. FIXED
	CVF-19. INFO
	CVF-20. INFO
	CVF-21. FIXED
	CVF-22. FIXED
	CVF-23. FIXED
	CVF-24. FIXED
	CVF-25. FIXED
	CVF-26. FIXED
	CVF-27. FIXED
	CVF-28. INFO
	CVF-29. FIXED
	CVF-30. FIXED
	CVF-31. INFO
	CVF-32. FIXED
	CVF-33. FIXED
	CVF-34. FIXED
	CVF-35. FIXED
	CVF-36. FIXED
	CVF-37. INFO
	CVF-38. FIXED
	CVF-39. FIXED
	CVF-40. FIXED
	CVF-41. FIXED
	CVF-42. FIXED


