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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 8 . 1 2 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 8 . 1 2 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 8 . 1 2 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

R e d S t o n e b u i l d s a n o v e l o r a c l e t h a t d e l i v e r s d a t a f e e d s f o r 1 , 1 0 0 + a s s e t s , a v a i l a b l e o n

E t h e r e u m , P o l y g o n , z k E V M , A v a l a n c h e , A r b i t r u m , a n d 3 0 + c h a i n s w i t h 1 0 s e c o n d u p d a t e

t i m e . T h a n k s t o R e d S t o n e ’s S t o r a g e L e s s a r c h i t e c t u r e , w h i c h b y p a s s e s e x p e n s i v e

E V M - s t o r a g e , p r o j e c t s c a n i n t e g r a t e i t o n c e a n d u s e o n a l l E V M c h a i n s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

p a c k a g e s / o n - c h a i n - r e l a y e r / c o n t r a c t s / p r i c e - f e e d s /

M e r g e d P r i c e F e e d A d a p t e r C o m m o n . s o l

p a c k a g e s / o n - c h a i n - r e l a y e r / c o n t r a c t s / p r i c e - f e e d s / w i t h - r o u n d s /

M e r g e d P r i c e F e e d A d a p t e r W i t h R o u n d s . s o l

p a c k a g e s / o n - c h a i n - r e l a y e r / c o n t r a c t s / p r i c e - f e e d s / w i t h o u t - r o u n d s /

M e r g e d P r i c e F e e d A d a p t e r W i t h o u t R o u n d s . s o l

5

https://github.com/redstone-finance/redstone-oracles-monorepo/tree/main/packages/on-chain-relayer/contracts/price-feeds
https://github.com/redstone-finance/redstone-oracles-monorepo/commit/f768b8eae5b7f5fed24a065cf96905bc40c57c94


4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 1 2 m i n o r i s s u e s .

8 4

F i x e d 4 o u t o f 1 2 i s s u e s
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6 M i n o r I s s u e s

C V F - 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M e r g e d P r i c e F e e d A d a p t e r -

W i t h o u t R o u n d s . s o l

D e s c r i p t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t t h i s

p a r t i c u l a r v e r s i o n .

C l i e n t C o m m e n t W e u s e c u s t o m e r r o r s , t h a t a r e a v a i l a b l e s t a r t i n g f r o m 0 . 8 . 4 . B u t w e ’ l l

a c t u a l l y s t a r t r e u q r i n g ^ 0 . 8 . 1 4 , b e c a u s e o f t h e f o l l o w i n g b u g i n e v m a s s e m b l y s o l i d i t y

o p t i m i s e r i n 0 . 8 . 1 3 . h t t p s : / / m e d i u m . c o m / c e r t o r a / o v e r l y - o p t i m i s t i c - o p t i m i z e r - c e r t o r a - b u g -

i s c l o s u r e - 2 1 0 1 e 3 f 7 9 9 4 d� �
3 pragma solidity ^0.8.14;� �
C V F - 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M e r g e d P r i c e F e e d A d a p t e r -

W i t h o u t R o u n d s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
5 import {PriceFeedsAdapterBase, PriceFeedsAdapterWithoutRounds} from

↪→ "./PriceFeedsAdapterWithoutRounds.sol";

import {PriceFeedBase, PriceFeedWithoutRounds} from "./

↪→ PriceFeedWithoutRounds.sol";

import {IRedstoneAdapter} from "../../core/IRedstoneAdapter.sol";� �
C V F - 3 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e M e r g e d P r i c e F e e d A d a p t e r -

W i t h o u t R o u n d s . s o l

D e s c r i p t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n w h y t h e

b l o c k i s e m p t y .� �
1 6 function initialize() public override(PriceFeedBase,

↪→ PriceFeedsAdapterBase) initializer {}� �

8

https://blog.soliditylang.org/2021/04/21/custom-errors/
https://github.com/ethereum/solidity-blog/blob/499ab8abc19391be7b7b34f88953a067029a5b45/_posts/2022-06-15-inline-assembly-memory-side-effects-bug.md


C V F - 4 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e M e r g e d P r i c e F e e d A d a p t e r -

W i t h o u t R o u n d s . s o l

D e s c r i p t i o n S h o u l d b e ” e l s e r e v e r t ” f o r r e a d a b i l i t y .� �
3 1 revert DataFeedIdNotFound(dataFeedId);� �
C V F - 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M e r g e d P r i c e F e e d A d a p t e r -

W i t h R o u n d s . s o l

D e s c r i p t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t t h i s

p a r t i c u l a r v e r s i o n .

C l i e n t C o m m e n t W e u s e c u s t o m e r r o r s , t h a t a r e a v a i l a b l e s t a r t i n g f r o m 0 . 8 . 4 . B u t w e ’ l l

a c t u a l l y s t a r t r e u q r i n g ^ 0 . 8 . 1 4 , b e c a u s e o f t h e f o l l o w i n g b u g i n e v m a s s e m b l y s o l i d i t y

o p t i m i s e r i n 0 . 8 . 1 3 . h t t p s : / / m e d i u m . c o m / c e r t o r a / o v e r l y - o p t i m i s t i c - o p t i m i z e r - c e r t o r a - b u g -

i s c l o s u r e - 2 1 0 1 e 3 f 7 9 9 4 d� �
3 pragma solidity ^0.8.14;� �
C V F - 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M e r g e d P r i c e F e e d A d a p t e r -

W i t h R o u n d s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
5 import {PriceFeedBase, PriceFeedWithRounds} from "./

↪→ PriceFeedWithRounds.sol";

import {PriceFeedsAdapterBase, PriceFeedsAdapterWithRounds} from "./

↪→ PriceFeedsAdapterWithRounds.sol";

import {IRedstoneAdapter} from "../../core/IRedstoneAdapter.sol";� �

9

https://blog.soliditylang.org/2021/04/21/custom-errors/
https://github.com/ethereum/solidity-blog/blob/499ab8abc19391be7b7b34f88953a067029a5b45/_posts/2022-06-15-inline-assembly-memory-side-effects-bug.md


C V F - 7 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e M e r g e d P r i c e F e e d A d a p t e r -

W i t h R o u n d s . s o l

D e s c r i p t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n w h y t h e

b l o c k i s e m p t y .� �
1 6 function initialize() public override(PriceFeedBase,

↪→ PriceFeedsAdapterBase) initializer {}� �
C V F - 8 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e M e r g e d P r i c e F e e d A d a p t e r -

W i t h R o u n d s . s o l

D e s c r i p t i o n S h o u l d b e ” e l s e r e v e r t ” f o r r e a d a b i l i t y .� �
3 1 revert DataFeedIdNotFound(dataFeedId);� �
C V F - 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

M e r g e d P r i c e F e e d A d a p t e r C o m m o n . s o l

D e s c r i p t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t t h i s

p a r t i c u l a r v e r s i o n .

C l i e n t C o m m e n t W e u s e c u s t o m e r r o r s , t h a t a r e a v a i l a b l e s t a r t i n g f r o m 0 . 8 . 4 . B u t w e ’ l l

a c t u a l l y s t a r t r e u q r i n g ^ 0 . 8 . 1 4 , b e c a u s e o f t h e f o l l o w i n g b u g i n e v m a s s e m b l y s o l i d i t y

o p t i m i s e r i n 0 . 8 . 1 3 . h t t p s : / / m e d i u m . c o m / c e r t o r a / o v e r l y - o p t i m i s t i c - o p t i m i z e r - c e r t o r a - b u g -

i s c l o s u r e - 2 1 0 1 e 3 f 7 9 9 4 d� �
2 pragma solidity ^0.8.14;� �

1 0

https://blog.soliditylang.org/2021/04/21/custom-errors/
https://github.com/ethereum/solidity-blog/blob/499ab8abc19391be7b7b34f88953a067029a5b45/_posts/2022-06-15-inline-assembly-memory-side-effects-bug.md


C V F - 1 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

M e r g e d P r i c e F e e d A d a p t e r C o m m o n . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
3 import {IRedstoneAdapter} from "../core/IRedstoneAdapter.sol";� �
C V F - 1 1 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e

M e r g e d P r i c e F e e d A d a p t e r C o m m o n . s o l

D e s c r i p t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” A n s w e r ” o r ” A n s w e r U p d a t e ” .

C l i e n t C o m m e n t W e w a n t e d t o h a v e e x a c t l y t h e s a m e e v e n t a s C h a i n l i n k e m i t s i n t h e i r

c o n t r a c t s .� �
7 event AnswerUpdated(int256 indexed current, uint256 indexed roundId,

↪→ uint256 updatedAt);� �
C V F - 1 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

M e r g e d P r i c e F e e d A d a p t e r C o m m o n . s o l

D e s c r i p t i o n T h i s c o n v e r s i o n w o u l d n ’ t b e n e c e s s a r y i f t h i s c o n t r a c t w o u l d i m p l e m e n t t h e

” I R e d s t o n e A d a p t e r ” i n t e r f a c e .

C l i e n t C o m m e n t T r u e , b u t i t w o u l d i n t r o d u c e a d d i t i o n a l c o m p l e x i t y t o t h e M e r g e d P r i c e -

F e e d A d a p t e r W i t h R o u n d s a n d M e r g e d P r i c e F e e d A d a p t e r W i t h o u t R o u n d s c o n t r a c t s . T h i s i s

b e c a u s e w e w o u l d n e e d t o e x p l i c i t l y s p e c i f y t h e o v e r r i d d e n c o n t r a c t s ’ I R e d s t o n e A d a p t e r ’

a n d ’ R e d s t o n e A d a p t e r B a s e ’ f o r c o m m o n f u n c t i o n s s u c h a s g e t D a t a F e e d I n d e x a n d g e t -

D a t a F e e d I d s . I n m y o p i n i o n , t h e b e n e f i t s o f t h i s m o d i f i c a t i o n d o n o t s u f f i c i e n t l y o u t w e i g h

t h e a d d e d c o m p l i c a t i o n s� �
1 2 return IRedstoneAdapter(address(this));� �

1 1

https://github.com/smartcontractkit/chainlink/blob/7280c405a8cce1750bd9a64964a214bae2a792d4/contracts/src/v0.8/shared/interfaces/AggregatorInterface.sol#L15
https://github.com/smartcontractkit/chainlink/blob/7280c405a8cce1750bd9a64964a214bae2a792d4/contracts/src/v0.8/shared/interfaces/AggregatorInterface.sol#L15
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