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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 9 . 0 4 . 2 4 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 9 . 0 4 . 2 4 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 9 . 0 4 . 2 4 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 1 3 . 0 4 . 2 4 A . Z v e r y a n s k a y a C V F - 1 , 2 , 3 d o w n g r a d e d

2 . 0 1 3 . 0 4 . 2 4 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

R e d S t o n e i s a n O r a c l e t h a t d e l i v e r s f r e q u e n t l y u p d a t e d , r e l i a b l e , a n d d i v e r s e d a t a f e e d s

f o r d A p p a n d s m a r t c o n t r a c t s o n m u l t i p l e L 1 s a n d L 2 s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

/

S i n g l e P r i c e

F e e d A d a p t e r . s o l

L a y e r B a n k

O r a c l e A d a p t e r V 1 . s o l

L a y e r B a n k

O r a c l e A d a p t e r B a s e . s o l

R e d s t o n e P r i m a r y

P r o d W i t h o u t

R o u n d s E R C 7 4 1 2 . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 R e c o m m e n d a t i o n s

W e f o u n d s e v e r a l m i n o r i s s u e s a n d p r o v i d e d C l i e n t w i t h r e c o m m e n d a t i o n s f o r

c o n s i d e r a t i o n .

C V F - 1 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

L a y e r B a n k O r a c l e A d a p t e r V 1 . s o l

D e s c r i p t i o n H a r d c o d i n g m a i n n e t a d d r e s s e s i s a b a d p r a c t i c e a s i t m a k e s t h e c o d e h a r d e r

t o t e s t a n d h a r d e r t o d e p l o y o n d i f f e r e n t n e t w o r k s .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e a d d r e s s e s a s c o n s t r u c t o r a r g u m e n t a n d s t o r i n g

i n i m m u t a b l e v a r i a b l e s .

C l i e n t C o m m e n t T h i s i s ” c o n f i g u r e d ” c o n t r a c t w h i c h i s n o t d i r e c t l y u s e d i n t e s t s . T h i s

a l l o w s u s t o s a v e g a s , b e c a u s e w e d o n ’ t h a v e t o u s e S L O A D t o r e a d v a r i a b l e s . W e c a n t

p a s s a r g u m e n t s v i a c o n s t r u c t o r c a u s e w e a r e u s i n g u p g r a d a b l e c o n t r a c t s .� �
2 2 if (asset == 0xb73603C5d87fA094B7314C74ACE2e64D165016fb) {� �� �
2 4 } else if (asset == 0x6Fae4D9935E2fcb11fC79a64e917fb2BF14DaFaa) {� �� �
2 6 } else if (asset == 0x20A512dbdC0D006f46E6cA11329034Eb3d18c997) {� �� �
2 8 } else if (asset == 0x2FE3AD97a60EB7c79A976FC18Bb5fFD07Dd94BA5) {� �� �
3 0 } else if (asset == 0xEc901DA9c68E90798BbBb74c11406A32A70652C3) {� �� �
3 2 } else if (asset == 0xbdAd407F77f44F7Da6684B416b1951ECa461FB07) {� �� �
3 4 } else if (asset == 0x95CeF13441Be50d20cA4558CC0a27B601aC544E5) {� �
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C V F - 2 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S i n g l e P r i c e F e e d A d a p t e r . s o l

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e h a s h e x p r e s s i o n i n s t e a d o f a h a r d c o d e d h a s h v a l u e .

S o l i d i t y c o m p i l e r i s s m a r t e n o u g h t o c a l c u l a t e d h a s h e s o f c o n s t a n t d a t a a t c o m p i l e t i m e .

C l i e n t C o m m e n t T y p e E r r o r : O n l y d i r e c t n u m b e r c o n s t a n t s a n d r e f e r e n c e s t o s u c h c o n -

s t a n t s a r e s u p p o r t e d b y i n l i n e a s s e m b l y .� �
2 2 bytes32 internal constant DATA_FROM_LATEST_UPDATE_STORAGE_LOCATION =

0x632f4a585e47073d66129e9ebce395c9b39d8a1fc5b15d4d7df2e462fb1fccfa;

↪→ // keccak256("RedStone.singlePriceFeedAdapter");� �
C V F - 3 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e S i n g l e P r i c e F e e d A d a p t e r . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e h a s t y p e ” u i n t 1 2 8 ” w h i l e a c t u a l l y t h e y a r e 4 8 - b i t n u m b e r s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g ” u i n t 2 5 6 ” o r ” u i n t 4 8 ” t y p e i n s t e a d .

C l i e n t C o m m e n t T y p e E r r o r : O v e r r i d i n g f u n c t i o n r e t u r n t y p e s d i f f e r .� �
9 2 function getTimestampsFromLatestUpdate() public view virtual

↪→ override returns (uint128 dataTimestamp, uint128

↪→ blockTimestamp) {� �
C V F - 4 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

L a y e r B a n k O r a c l e A d a p t e r B a s e . s o l

D e s c r i p t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l r e g a r d i n g

t h i s p a r t i c u l a r v e r s i o n .

R e c o m m e n d a t i o n A l s o r e l e v a n t f o r : L a y e r B a n k O r a c l e A d a p t e r V 1 . s o l , R e d s t o n e P r i m a -

r y P r o d W i t h o u t R o u n d s E R C 7 4 1 2 . s o l , S i n g l e P r i c e F e e d A d a p t e r . s o l .

C l i e n t C o m m e n t V e r s i o n 0 . 8 . 1 4 i s u s e d a c r o s s a l l . s o l f i l e s .� �
3 pragma solidity ^0.8.14;� �
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C V F - 5 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

L a y e r B a n k O r a c l e A d a p t e r B a s e . s o l

R e c o m m e n d a t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
5 import {ILToken} from "./ILToken.sol";

import {IPriceCalculator} from "./IPriceCalculator.sol";

import {PriceFeedsAdapterWithRoundsPrimaryProd} from "../../price-

↪→ feeds/data-services/PriceFeedsAdapterWithRoundsPrimaryProd.sol

↪→ ";� �
C V F - 6 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

L a y e r B a n k O r a c l e A d a p t e r B a s e . s o l

R e c o m m e n d a t i o n T h e p a r a m e t e r t y p e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t T h i s i s e n f o r c e d b y e x t e r n a l I n t e r f a c e I P r i c e C a l c u l a t o r .� �
1 0 error UnsupportedAsset(address asset);� �
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C V F - 7 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

L a y e r B a n k O r a c l e A d a p t e r B a s e . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t I t h i n k w e c a n ’ t d o i t b e c a u s e w e a r e i m p l e m e n t i n g I P r i c e C a l c u l a t o r

i n t e r f a c e w h i c h u s e s a g e n e r i c ” a d d r e s s ” . T h i s e x t e r n a l i n t e r f a c e w e c a n ’ t m o d i f y i t .� �
1 3 function getDataFeedIdForAsset(address asset) public view virtual

↪→ returns(bytes32);� �� �
2 1 function _uncheckedPriceOf(address asset) internal view virtual

↪→ returns (uint256) {� �� �
2 7 function priceOf(address asset) public view virtual returns (uint256

↪→ ) {� �� �
3 3 address[] memory assets� �
C V F - 8 F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e

L a y e r B a n k O r a c l e A d a p t e r B a s e . s o l

D e s c r i p t i o n T h e e x a c t s e m a n t i c s o f t h i s f u n c t i o n i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
1 4 function convertDecimals(bytes32 dataFeedId, uint256

↪→ valueFromRedstonePayload) public view virtual returns (uint256

↪→ );� �

1 0



C V F - 9 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

L a y e r B a n k O r a c l e A d a p t e r B a s e . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t W e c a n ’ t d o i t b e c a u s e w e a r e i m p l e m e n t i n g I P r i c e C a l c u l a t o r i n t e r f a c e

w h i c h u s e s a g e n e r i c ” a d d r e s s ” . T h i s e x t e r n a l i n t e r f a c e w e c a n ’ t m o d i f y i t .� �
1 7 function getUnderlyingAsset(address gToken) public view virtual

↪→ returns(address) {� �
C V F - 1 0 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

L a y e r B a n k O r a c l e A d a p t e r B a s e . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e ” I L T o k e n ” .

C l i e n t C o m m e n t W e c a n ’ t d o i t b e c a u s e w e a r e i m p l e m e n t i n g I P r i c e C a l c u l a t o r i n t e r f a c e

w h i c h u s e s a g e n e r i c ” a d d r e s s ” . T h i s e x t e r n a l i n t e r f a c e w e c a n ’ t m o d i f y i t .� �
1 7 function getUnderlyingAsset(address gToken) public view virtual

↪→ returns(address) {� �� �
4 2 function getUnderlyingPrice(address gToken) public view returns (

↪→ uint256) {� �
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• C a t e g o r y D o c u m e n t a t i o n • S o u r c e

L a y e r B a n k O r a c l e A d a p t e r B a s e . s o l

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
2 1 function _uncheckedPriceOf(address asset) internal view virtual

↪→ returns (uint256) {� �� �
2 7 function priceOf(address asset) public view virtual returns (uint256

↪→ ) {� �� �
3 4 ) external view returns (uint256[] memory values) {� �� �
4 2 function getUnderlyingPrice(address gToken) public view returns (

↪→ uint256) {� �
C V F - 1 2 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

L a y e r B a n k O r a c l e A d a p t e r B a s e . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e ” I L T o k e n [ ] ” .

C l i e n t C o m m e n t W e c a n ’ t d o i t b e c a u s e w e a r e i m p l e m e n t i n g I P r i c e C a l c u l a t o r i n t e r f a c e

w h i c h u s e s a g e n e r i c ” a d d r e s s ” . T h i s e x t e r n a l i n t e r f a c e w e c a n ’ t m o d i f y i t .� �
4 7 address[] memory gTokens� �
C V F - 1 3 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

L a y e r B a n k O r a c l e A d a p t e r V 1 . s o l

R e c o m m e n d a t i o n H e r e ” a d d r e s s ( 0 ) ” w o u l d b e m o r e c o m p a c t .� �
9 address internal constant ETH_ASSET = 0

↪→ x0000000000000000000000000000000000000000;� �
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• C a t e g o r y B a d d a t a t y p e • S o u r c e

L a y e r B a n k O r a c l e A d a p t e r V 1 . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e m o r e s p e c i f i c .� �
2 1 function getDataFeedIdForAsset(address asset) public view virtual

↪→ override returns(bytes32) {� �
C V F - 1 5 F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e

L a y e r B a n k O r a c l e A d a p t e r V 1 . s o l

R e c o m m e n d a t i o n T h e s e a d d r e s s e s s h o u l d b e n a m e d c o n s t a n t s .� �
2 2 if (asset == 0xb73603C5d87fA094B7314C74ACE2e64D165016fb) {� �� �
2 4 } else if (asset == 0x6Fae4D9935E2fcb11fC79a64e917fb2BF14DaFaa) {� �� �
2 6 } else if (asset == 0x20A512dbdC0D006f46E6cA11329034Eb3d18c997) {� �� �
2 8 } else if (asset == 0x2FE3AD97a60EB7c79A976FC18Bb5fFD07Dd94BA5) {� �� �
3 0 } else if (asset == 0xEc901DA9c68E90798BbBb74c11406A32A70652C3) {� �� �
3 2 } else if (asset == 0xbdAd407F77f44F7Da6684B416b1951ECa461FB07) {� �� �
3 4 } else if (asset == 0x95CeF13441Be50d20cA4558CC0a27B601aC544E5) {� �
C V F - 1 6 F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e

L a y e r B a n k O r a c l e A d a p t e r V 1 . s o l

R e c o m m e n d a t i o n T h e v a l u e ” 1 e 1 0 ” s h o u l d b e a n a m e d c o n s t a n t .� �
5 7 return valueFromRedstonePayload * 1e10;� �
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• C a t e g o r y P r o c e d u r a l • S o u r c e R e d s t o n e P r i m a r y P r o d W i t h -

o u t R o u n d s E R C 7 4 1 2 . s o l

D e s c r i p t i o n T h i s v e r s i o n r e q u i r e m e n t i s i n c o n s i s t e n t w i t h o t h e r f i l e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c o n s i s t e n t v e r s i o n r e q u i r e m e n t s a c r o s s t h e c o d e b a s e .� �
2 pragma solidity ^0.8.12;� �
C V F - 1 8 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e d s t o n e P r i m a r y P r o d W i t h -

o u t R o u n d s E R C 7 4 1 2 . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
4 import {IERC7412} from './IERC7412.sol';

import {MergedSinglePriceFeedAdapterWithoutRoundsPrimaryProd} from '

↪→ ../price-feeds/data-services/

↪→ MergedSinglePriceFeedAdapterWithoutRoundsPrimaryProd.sol';� �
C V F - 1 9 F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e d s t o n e P r i m a r y P r o d W i t h -

o u t R o u n d s E R C 7 4 1 2 . s o l

R e c o m m e n d a t i o n T h e s e v a l u e s s h o u l d b e n a m e d c o n s t a n t s .� �
2 5 maxDataAheadSeconds = 120;

maxDataDelaySeconds = 120;� �
C V F - 2 0 F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e S i n g l e P r i c e F e e d A d a p t e r . s o l

R e c o m m e n d a t i o n S h o u l d b e ” e l s e r e v e r t ” .� �
5 5 revert DataFeedIdNotFound(dataFeedId);� �
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• C a t e g o r y S u b o p t i m a l • S o u r c e S i n g l e P r i c e F e e d A d a p t e r . s o l

R e c o m m e n d a t i o n T h i s c h e c k c o u l d b e o p t i m i z e d l i k e t h i s : i f ( v a l u e F o r D a t a F e e d » 2 0 ! = 0 )

. . .

C l i e n t C o m m e n t U s i n g h a r d h a t b e n c h m a r k s i t s e e m s t o c o s t m o r e 7 g a s d i f f . A l s o i t s h o u l d

b e 1 6 0 n o t 2 0 .� �
6 7 if (valueForDataFeed > MAX_VALUE_WITH_20_BYTES) {� �
C V F - 2 2 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S i n g l e P r i c e F e e d A d a p t e r . s o l

R e c o m m e n d a t i o n T h e t y p e c o n v e r s i o n h e r e i s r e d u n d a n t , a s S o l i d i t y c o m p i l e r w o u l d

a n y w a y d o i t a u t o m a t i c a l l y .� �
8 3 return uint256(dataFeedValueCompressed);� �
C V F - 2 3 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e S i n g l e P r i c e F e e d A d a p t e r . s o l

R e c o m m e n d a t i o n T h e s e c h e c k s s h o u l d b e o p t i m i z e d l i k e t h i s : i f ( x » 4 8 ! = 0 ) . . .

C l i e n t C o m m e n t U s i n g h a r d h a t b e n c h m a r k s i t s e e m s t o c o s t m o r e .� �
1 2 6 if (dataPackagesTimestamp > MAX_NUMBER_FOR_48_BITS) {� �� �
1 3 0 if (blockTimestamp > MAX_NUMBER_FOR_48_BITS) {� �
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