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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 8 . 0 1 . 2 4 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 9 . 0 1 . 2 4 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 9 . 0 1 . 2 4 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

S p e c t r a l ’s M a c h i n e I n t e l l i g e n c e N e t w o r k , i s a t w o - s i d e d m a r k e t p l a c e o f f e r i n g a

c o s t - e f f e c t i v e , h i g h - q u a l i t y w a y f o r s m a r t c o n t r a c t s t o c o n s u m e m a c h i n e l e a r n i n g ( M L )

a n d a r t i f i c i a l i n t e l l i g e n c e ( A I ) i n f e r e n c e s u s i n g z e r o - k n o w l e d g e m a c h i n e l e a r n i n g ( z k M L ) , a

u n i q u e v a l i d a t i o n p r o c e s s , a n d a n e a s y - t o - u s e , s t a t e - o f - t h e - a r t s o f t w a r e d e v e l o p m e n t k i t .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

/

B e a c o n P r o x y

D e p l o y e r . s o l
C o m p e t i t i o n . s o l C o m p e t i t i o n F a c t o r y . s o l

C o n s u m p t i o n . s o l D a t a T y p e s . s o l M a t h H e l p e r . s o l

M o d e l e r . s o l S e r v i c e A g r e e m e n t . s o l S p e c t r a l T o k e n . s o l

i n t e r f a c e s /

I C o m p e t i t i o n . s o l I C o m p e t i t i o n F a c t o r y . s o l I C o n s u m p t i o n . s o l

I M a t h H e l p e r . s o l I M o d e l e r . s o l I S e r v i c e A g r e e m e n t . s o l

l i b r a r i e s /

M o d e l e r L i b r a r y . s o l

7
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .

8



5 O u r f i n d i n g s

W e f o u n d 2 c r i t i c a l , 1 4 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d C r i t i c a l a n d

M a j o r i s s u e s h a v e b e e n f i x e d .

0

2

0 1 4

1 8

1 9 5 4

F i x e d 7 7 o u t o f 9 8 i s s u e s
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6 C r i t i c a l I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e S e r v i c e A g r e e m e n t . s o l

D e s c r i p t i o n T h i s v a l u e i s 1 9 5 9 2 d a y s , r a t h e r t h a n 2 8 d a y s .

C l i e n t C o m m e n t C h a n g e d v a l u e t o 2 4 1 9 2 0 0 , w h i c h i s 2 8 d a y s i n s e c o n d s� �
2 6 require(block.timestamp > lastUpdate + 1692748800, "Service 

↪→ agreement can only be updated once every 28 days");� �
C V F - 2 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e M a t h H e l p e r . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r , f o r e x a m p l e , t h e f o l l o w i n g c a s e : a r r = [ 0 , 1 ] l e f t = 0 ; r i g h t = 1 ;

C l i e n t C o m m e n t Q u i c k s o r t r e m o v e d f r o m t h e s c o p e a f t e r b e l o w s u g g e s t i o n s r e m o v e i t s

n e c e s s i t y .� �
2 0 j--;� �

1 0



7 M a j o r I s s u e s

C V F - 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o m p e t i t i o n . s o l

D e s c r i p t i o n T h i s c o n t r a c t s h o u l d i n h e r i t t h e ” I C o m p e t i t i o n ” i n t e r f a c e .

C l i e n t C o m m e n t M o d i f i e d t o c o n f o r m t o y o u r s u g g e s t i o n .� �
1 1 contract Competition is Initializable {� �
C V F - 4 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o m p e t i t i o n . s o l

D e s c r i p t i o n T h i s s h o u l d b e d o n e o n l y w h e n i ! = j .

C l i e n t C o m m e n t O m i t t e d f r o m s c o p e a f t e r b e l o w s u g g e s t i o n s r e m o v e d i t s n e c e s s i t y .� �
1 0 4 (topNModelers[i], topNModelers[j]) = (topNModelers[j], topNModelers[

↪→ i]);� �
C V F - 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o m p e t i t i o n . s o l

D e s c r i p t i o n L i n e a r s e a r c h i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r a c c e p t i n g t h e o l d m o d e l e r i n d e x a s a h i n t a r g u m e n t .

C l i e n t C o m m e n t M o d i f i e d t o c o n f o r m t o y o u r s u g g e s t i o n .� �
1 2 1 for (uint256 i = 0; i < n; ++i) {� �

1 1



C V F - 6 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

D e s c r i p t i o n T h i s c o n t r a c t s h o u l d i n h e r i t f r o m ” I C o m p e t i t i o n F a c t o r y ” .

C l i e n t C o m m e n t T h i s c o n t r a c t n o w i n h e r i t s f r o m I C o m p e t i t i o n F a c t o r y a s s u g g e s t e d .� �
1 1 contract CompetitionFactory is Initializable, UUPSUpgradeable,

↪→ ProxyBeaconDeployer {� �
C V F - 1 4 . F I X E D

• C a t e g o r y F l a w • S o u r c e M a t h H e l p e r . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e r i g h t > = l e f t .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a c h e c k .

C l i e n t C o m m e n t O m i t t e d f r o m s c o p e a f t e r b e l o w s u g g e s t i o n s r e m o v e d i t s n e c e s s i t y .� �
9 function quickSort(uint256[] memory arr, uint left, uint right)

↪→ public pure {� �
C V F - 1 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M a t h H e l p e r . s o l

D e s c r i p t i o n T h e s w a p s h o u l d n ’ t b e p e r f o r m e d i n c a s e i = = j .

C l i e n t C o m m e n t O m i t t e d f r o m s c o p e a f t e r b e l o w s u g g e s t i o n s r e m o v e d i t s n e c e s s i t y .� �
1 7 if (i <= j) {

(arr[uint256(i)], arr[uint256(j)]) = (arr[uint256(j)], arr[

↪→ uint256(i)]);� �

1 2



C V F - 1 6 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e M a t h H e l p e r . s o l

D e s c r i p t i o n T h e r e a r e t w o c a s e s h e r e : e t h e r ” j ” p o i n t s t o t h e p i v o t o r i t p o i n t s t o t h e

e l e m e n t r i g h t b e f o r e t h e p i v o t . I n t h e f o r m e r c a s e ” j - 1 ’ s h o u l d b e u s e d a s t h e n e w r i g h t

b o u n d a r y .� �
2 4 quickSort(arr, left, j);� �
C V F - 1 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e M a t h H e l p e r . s o l

D e s c r i p t i o n T h e r e a r e t w o c a s e s h e r e : e t h e r ” i ” p o i n t s t o t h e p i v o t o r i t p o i n t s t o t h e

e l e m e n t r i g h t a f t e r t h e p i v o t . I n t h e f o r m e r c a s e ” i + 1 ’ s h o u l d b e u s e d a s t h e n e w l e f t

b o u n d a r y .� �
2 6 quickSort(arr, i, right);� �
C V F - 1 8 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e M o d e l e r . s o l

D e s c r i p t i o n T h i s c o n t r a c t s h o u l d i n h e r i t f r o m t h e ” I M o d e l e r ” i n t e r f a c e .

C l i e n t C o m m e n t T h e c o d e h a s b e e n m o d i f i e d a s s u g g e s t e d .� �
1 0 contract Modeler is Initializable, PausableUpgradeable {� �

1 3



C V F - 1 9 . F I X E D

• C a t e g o r y F l a w • S o u r c e M o d e l e r . s o l

D e s c r i p t i o n T h e r e i s n o a c c e s s l e v e l s p e c i f i e d f o r t h e s e v a r i a b l e , s o i n t e r n a l a c c e s s w i l l

b e u s e d b y d e f a u l t .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y s p e c i f y i n g a n d a c c e s s l e v e l .

C l i e n t C o m m e n t P r i v a t e a c c e s s l e v e l a d d e d t o t h e v a r i a b l e s .� �
1 3 uint256 MAX_VALIDATORS;

address validatorToken;

uint256 validatorStakeAmount;� �� �
3 0 address competitionContract;

address consumptionContract;� �
C V F - 2 0 . F I X E D

• C a t e g o r y F l a w • S o u r c e M o d e l e r . s o l

D e s c r i p t i o n T h e r e i s n o r a n g e c h e c k f o r t h i s a r g u m e n t .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a n a p p r o p r i a t e c h e c k .

C l i e n t C o m m e n t C h e c k a d d e d t o r e q u i r e m a x _ v a l i d a t o r s > 0 .� �
6 6 uint256 _maxValidators� �
C V F - 2 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M o d e l e r . s o l

R e c o m m e n d a t i o n T h i s c h e c k i s r e d u n d a n t , a s i t i s s u p e r s e d e d b y t h e ” o n l y V a l i d a t o r ”

m o d i f i e r .

C l i e n t C o m m e n t O m i t t e d t h e r e d u n d a n t c h e c k .� �
8 1 require(validators[msg.sender].isRegistered);� �

1 4



C V F - 2 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e B e a c o n P r o x y D e p l o y e r . s o l

R e c o m m e n d a t i o n T h e s e f l a g s a r e r e d u n d a n t . J u s t u s e a z e r o b e a c o n a d d r e s s a s a n

i n d i c a t o r t h a t t h e b e a c o n i s n ’ t s e t .

C l i e n t C o m m e n t R e p l a c e d v a r i a b l e w i t h a r e q u i r e t h a t c h e c k s i f t h e b e a c o n i s t h e 0

a d d r e s s .� �
1 0 bool private isCompetitionBeaconSet;

bool private isModelerBeaconSet;� �
C V F - 2 3 . F I X E D

• C a t e g o r y F l a w • S o u r c e B e a c o n P r o x y D e p l o y e r . s o l

D e s c r i p t i o n T h i s e v e n t d o e s n ’ t d i s t i n g u i s h w h a t b e a c o n w a s d e p l o y e d , c o m p e t i t i o n o r

m o d e l e r .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t w o s e p a r a t e e v e n t s o r i n t r o d u c i n g a n a d d i t i o n a l e v e n

p a r a m e t e r .

C l i e n t C o m m e n t C r e a t e d t w o s e p a r a t e e v e n t s .� �
1 3 event BeaconDeployed(address _beacon);� �

1 5



8 M o d e r a t e I s s u e s

C V F - 2 4 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e M o d e l e r L i b r a r y . s o l

D e s c r i p t i o n T h i s a l l o w s c a l l i n g t h i s f u n c t i o n a g a i n f o r t h e s a m e m o d e l e r b e f o r e 1 d a y

i n t e r v a l p a s s e d f r o m t h e p r e v i o u s c a l l .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r f o r b i d d i n g t h i s o r e x p l a i n i n g w h y t h i s i s f i n e .

C l i e n t C o m m e n t M o d i f i e d t h e f u n c t i o n t o a d d a n a d d i t i o n a l r e q u i r e t o c h e c k i f t h e y ’ r e

c u r r e n t l y i n t h e 2 4 h o u r o p t i n g o u t w i n d o w .� �
5 4 require(modeler.optOutTime > block.timestamp, "Modeler already opted

↪→  out");� �� �
5 6 modeler.optOutTime = block.timestamp + 1 days; //modeler must be

↪→ online for the next 24 hours or they may be slashed� �
C V F - 2 5 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e M o d e l e r L i b r a r y . s o l

D e s c r i p t i o n T h i s f u n c t i o n a l l o w s t h e s a m e v a l i d a t o r t o o p t i n s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r f o r b i d d i n g t h i s o r c l e a r l y e x p l a i n i n g w h y t h i s i s f i n e .

C l i e n t C o m m e n t T h e r e w o u l d b e n o i n c e n t i v e t o c a l l t h i s f u n c t i o n m u l t i p l e t i m e s , a n d o n c e

t h e v a l i d a t o r h a d o p t e d i n , i t w o u l d n ’ t c h a n g e a n y b l o c k c h a i n s t a t e f o r t h e m t o c a l l t h i s

f u n c t i o n a g a i n .� �
7 1 function optInValidator(DataTypes.ValidatorData storage validator,

↪→ uint256 validatorStakeAmount, address[] storage

↪→ validatorAddresses) external {� �

1 6



C V F - 2 6 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e M o d e l e r L i b r a r y . s o l

D e s c r i p t i o n T h i s f u n c t i o n a l l o w s t h e s a m e v a l i d a t o r t o o p t o u t s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r f o r b i d d i n g t h i s o r c l e a r l y e x p l a i n i n g w h y t h i s i s f i n e .

C l i e n t C o m m e n t M o d i f i e d t h e f u n c t i o n t o a d d a n a d d i t i o n a l r e q u i r e t o c h e c k i f t h e y ’ r e

c u r r e n t l y i n t h e 2 4 h o u r o p t i n g o u t w i n d o w .� �
7 9 function optOutValidator(DataTypes.ValidatorData storage validator,

↪→ address[] storage validatorAddresses, address

↪→ competitionContract) external{� �� �
8 8 function emergencyOptOutValidator(address validatorAddress,

↪→ DataTypes.ValidatorData storage validatorData, address[]

↪→ storage validatorAddresses) external {� �
C V F - 2 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e M o d e l e r L i b r a r y . s o l

D e s c r i p t i o n T h i s f u n c t i o n a l l o w s a n o n - r e g i s t e r e d v a l i d a t o r t o o p t - o u t .

R e c o m m e n d a t i o n C o n s i d e r f o r b i d d i n g t h i s .

C l i e n t C o m m e n t A d d e d a c h e c k t o f o r b i d n o n - v a l i d a t o r s c a l l i n g t h i s f u n c t i o n .� �
7 9 function optOutValidator(DataTypes.ValidatorData storage validator,

↪→ address[] storage validatorAddresses, address

↪→ competitionContract) external{� �

1 7



C V F - 2 8 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o m p e t i t i o n . s o l

D e s c r i p t i o n T h i s c o u l d t r a n s f e r t o k e n s t o a z e r o a d d r e s s , i n c a s e t h e m o d e l e r c o n t r a c t

w a s n ’ t s e t y e t .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g i n s u c h a c a s e .

C l i e n t C o m m e n t A d d e d a z e r o c h e c k i n t h e f u n c t i o n .� �
6 9 IERC20(serviceAgreement.stakedToken()).safeTransferFrom(msg.sender,

↪→ modelerContract, serviceAgreement.stakedAmount());� �
C V F - 2 9 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o m p e t i t i o n . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t t h e n e w t o p m o d e l e r i s a c t u a l l y n e w , i . e . i t

d o e s n ’ t e x i s t i n t h e ” t o p N M o d e l e r s ” a r r a y .

R e c o m m e n d a t i o n C o n s i d e r p e r f o r m i n g s u c h a c h e c k .

C l i e n t C o m m e n t A d d e d a r e q u i r e s t a t e m e n t i n i n s e r t N e w M o d e l e r t o c h e c k i f t h e m o d e l e r

i s a l r e a d y i n t h e m o d e l e r T o M e d i a n m a p p i n g .� �
7 5 function setModelerNetPerformanceResultAndUpdate(address modeler,

↪→ uint256 medianPerformanceResults) external onlyModelerContract

↪→ {� �� �
1 1 9 function replaceOptOutTopNModeler(address _oldModeler, address

↪→ _newModeler, uint256 _medianPerformanceResults) external

↪→ onlyModelerContract {� �

1 8



C V F - 3 0 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o m p e t i t i o n . s o l

D e s c r i p t i o n P e r f o r m i n g f u l l s o r t i n g o f a n i n - s t o r a g e a r r a y a f t e r r e p l a c i n g o r i n s e r t i n g a

s i n g l e e l e m e n t i s a n o v e r k i l l .

R e c o m m e n d a t i o n C o n s i d e r j u s t f i n d i n g t h e p r o p e r i n s e r t p o s i t i o n f o r t h e e l e m e n t u s i n g

b i n a r y s e a r c h , a n d t h e n s h i f t i n g t h e r e m a i n i n g a r r a y e l e m e n t s .

C l i e n t C o m m e n t A m e n d e d t h e c o d e w i t h t h i s s u g g e s t i o n .� �
8 4 quickSort(0, topNModelers.length - 1);� �� �
1 1 6 quickSort(0, topNModelers.length - 1);� �� �
1 2 9 quickSort(0, topNModelers.length - 1);� �
C V F - 3 3 . F I X E D

• C a t e g o r y F l a w • S o u r c e M a t h H e l p e r . s o l

D e s c r i p t i o n T h i s f u n c t i o n i s d e c l a r e d a s ” p u b l i c ” w h i c h m e a n s i t c o u l d b e c a l l e d e x t e r n a l l y .

H o w e v e r , o n c e c a l l e d e x t e r n a l l y , t h i s f u n c t i o n d o e s n ’ t r e t u r n t h e s o r t e d a r r a y , s o i t e f f e c -

t i v e l y d o e s n o t h i n g .

R e c o m m e n d a t i o n C o n s i d e r d e c l a r i n g t h i s f u n c t i o n a s ” i n t e r n a l ” .

C l i e n t C o m m e n t C o d e h a s b e e n r e m o v e d f r o m o t h e r c h a n g e s .� �
9 function quickSort(uint256[] memory arr, uint left, uint right)

↪→ public pure {� �

1 9



C V F - 3 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M a t h H e l p e r . s o l

D e s c r i p t i o n S o r t i n g t h e w h o l e a r r a y j u s t t o f i n d i t s m e d i a n i s w a s t e o f g a s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e q u i c k s e l e c t a l g o r i t h m i n s t e a d .

C l i e n t C o m m e n t C o d e h a s b e e n r e m o v e d f r o m o t h e r c h a n g e s .� �
3 2 quickSort(sortedArr, 0, uint(sortedArr.length - 1));� �

2 0



9 M i n o r I s s u e s

C V F - 3 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M o d e l e r L i b r a r y . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s .

C l i e n t C o m m e n t E v e n t n a m e s w i l l n o t c h a n g e .� �
1 2 event ValidatorOptedIn(address indexed validator);

event ValidatorOptedOut(address indexed validator, uint256

↪→ optOutTime);

event ModelerOptedIn(address indexed modeler);

event ModelerOptedOut(address indexed modeler, uint256 optOutTime);

event ValidatorRegistered(address indexed validator);� �
C V F - 3 7 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e M o d e l e r L i b r a r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” v a l i d a t o r T o k e n ” a r g u m e n t s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t I h a v e a m e n d e d t h e a r g u m e n t a n d i n t e r n a l u s e o f s a f e T r a n s f e r F r o m .� �
1 8 function registerValidator(address[] storage validatorAddresses,

↪→ uint256 MAX_VALIDATORS, address validatorToken, DataTypes.

↪→ ValidatorData storage validator, uint256 validatorStakeAmount)

↪→ external {� �

2 1



C V F - 3 8 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e M o d e l e r L i b r a r y . s o l

R e c o m m e n d a t i o n T h e ” 1 d a y s ” v a l u e s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t C r e a t e d a c o n s t a n t v a r i a b l e f o r t h i s i n m o d e l e r l i b r a r y . s o l .� �
2 0 require(validator.isRegistered == false || (validator.optOutTime > 0

↪→ && validator.optOutTime < block.timestamp - 1 days) , "

↪→ Validator already registered");� �� �
5 6 modeler.optOutTime = block.timestamp + 1 days; //modeler must be

↪→ online for the next 24 hours or they may be slashed� �� �
8 0 validator.optOutTime = block.timestamp + 1 days; //validator must be

↪→ online for the next 24 hours or they may be slashed� �
C V F - 3 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M o d e l e r L i b r a r y . s o l

D e s c r i p t i o n T h i s w a y o f p r e v e n t i n g d u p l i c a t e v a l i d a t o r s i s i n e f f i c i e n t .

R e c o m m e n d a t i o n C o n s i d e r m a i n t a i n i n g a m a p p i n g f r o m v a l i d a t o r s i n t o b o o l e a n f l a g s

t e l l i n g w h e t h e r a p a r t i c u l a r v a l i d a t o r i s r e g i s t e r e d .

C l i e n t C o m m e n t A m e n d e d t h e c o d e w i t h t h i s s u g g e s t i o n .� �
3 0 for (uint256 i = 0; i < validatorAddresses.length; i++) {

if (validatorAddresses[i] == _validator) {

return;� �

2 2



C V F - 4 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M o d e l e r L i b r a r y . s o l

D e s c r i p t i o n L i n e a r s e a r c h i s i n e f f i c i e n t .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m a i n t a i n i n g a m a p p i n g f r o m r e g i s t e r e d v a l i d a t o r s t o

t h e i r i n d e x e s o r a l l o w i n g t h e c a l l e r t o p r o v i d e a v a l i d a t o r i n d e x h i n t .

C l i e n t C o m m e n t A m e n d e d t h e c o d e w i t h t h i s s u g g e s t i o n .� �
4 0 for (uint256 i = 0; i < validatorAddresses.length; i++) {

if (validatorAddresses[i] == _validator) {

index = i;

break;

}

}� �
C V F - 4 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M o d e l e r L i b r a r y . s o l

D e s c r i p t i o n T h i s c h e c k i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t h e f u n c t i o n l i k e t h i s : f o r ( . . . ) { i f ( . . . ) { / / r e m o v e

v a l i d a t o r f r o m t h e a r r a y r e t u r n ; } } r e v e r t . . . ;

C l i e n t C o m m e n t A m e n d e d t h e c o d e w i t h t h i s s u g g e s t i o n .� �
4 6 require(index < validatorAddresses.length, "Address not found");� �
C V F - 4 2 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e M o d e l e r L i b r a r y . s o l

D e s c r i p t i o n T h i s s h o u l d b e d o n e o n l y i f i n d e x i s n o t l e n g t h - 1 .

C l i e n t C o m m e n t A m e n d e d w i t h p o i n t 4 2 o n t h i s s p r e a d s h e e t .� �
4 7 validatorAddresses[index] = validatorAddresses[validatorAddresses.

↪→ length - 1];� �

2 3



C V F - 4 3 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e M o d e l e r L i b r a r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” c o m p e t i t i o n C o n t r a c t ” a r g u m e n t s h o u l d b e ” I C o m p e t i -

t i o n ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e w i t h t h i s s u g g e s t i o n .� �
5 1 function optOutModeler(DataTypes.ModelerData storage modeler,

↪→ address competitionContract) external {� �
C V F - 4 4 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e I M a t h H e l p e r . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t

t h i s p a r t i c u l a r v e r s i o n . A l s o r e l e v a n t f o r : I C o n s u m p t i o n . s o l , I C o m p e t i t i o n . s o l , I C o m p e t i t i o n -

F a c t o r y . s o l , I M o d e l e r . s o l , I S e r v i c e A g r e e m e n t . s o l , D a t a T y p e s . s o l , S e r v i c e A g r e e m e n t . s o l ,

C o m p e t i t i o n . s o l , C o m p e t i t i o n F a c t o r y . s o l , C o n s u m p t i o n . s o l , S p e c t r a l T o k e n . s o l , B e a c o n -

P r o x y D e p l o y e r . s o l , M o d e l e r . s o l .

C l i e n t C o m m e n t W e w i l l u p d a t e t o t h e l a t e s t v e r s i o n f o r a l l c o n t r a c t s .� �
1 pragma solidity ^0.8.12;� �
C V F - 4 5 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e I M a t h H e l p e r . s o l

D e s c r i p t i o n T h i s f u n c t i o n s e e m s t o o h i g h - l e v e l a n d t o o b u s i n e s s - s p e c i f i c , f o r a n i n t e r f a c e

n a m e d ” I M a t h H e l p e r ” .

R e c o m m e n d a t i o n C o n s i d e r m o v i n g i t e l s e w h e r e o r r e n a m i n g t h e i n t e r f a c e .

C l i e n t C o m m e n t R e n a m e d t h e c o n t r a c t t o D a t a U t i l i t y .� �
6 function generateRequestID(string calldata _input, uint256

↪→ _blockTimestamp, address _sender) external view returns (

↪→ bytes32);� �

2 4



C V F - 5 4 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e I C o m p e t i t i o n . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” M o d e l e r ” .

C l i e n t C o m m e n t E v e n t n a m e s w i l l n o t c h a n g e .� �
7 event ModelerRegistered(address indexed modeler, string modelHash);� �
C V F - 5 6 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o m p e t i t i o n . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e ” I M a t h H e l p e r ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e ,� �
1 1 address _mathHelper,� �
C V F - 5 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I C o m p e t i t i o n . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s s h o u l d e m i t s o m e e v e n t s a n d t h e s e e v e n t s s h o u l d b e d e c l a r e d

i n t h i s i n t e r f a c e .

C l i e n t C o m m e n t S i g n U p T o C o m p e t i t i o n c a l l s t h e m o d e l e r c o n t r a c t a n d t h a t e m i t s a n

e v e n t , s o I b e l i e v e t h i s p a r t i c u l a r f u n c t i o n c a l l i s h a n d l e d . I h a v e a d d e d a n e v e n t a l l

t h e o t h e r f u n c t i o n s . F o r s e t M o d e l e r N e t P e r f o r m a n c e R e s u l t , I h a v e a d d e d a n e v e n t i n

i n s e r t N e w M o d e l e r ( ) a s t h i s i s t h e f u n c t i o n t h a t i s c a l l e d w h e n t h e r e i s s t a t e c h a n g e .� �
1 7 function signUpToCompetition(string calldata _modelHash) external;

function setModelerNetPerformanceResultAndUpdate(address modeler,

↪→ uint256 medianPerformanceResults) external;

function setModelerContract(address _modelerContract) external;

2 0 function setConsumptionContract(address _consumptionContract)

↪→ external;� �

2 5



C V F - 5 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o m p e t i t i o n . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e ” I M o d e l e r ” .

C l i e n t C o m m e n t - g e t M o d e l e r T o M e d i a n e x p e c t s a u s e r s w a l l e t a d d r e s s - i s T o p N M o d e l e r

e x p e c t s a u s e r s w a l l e t a d d r e s s

I h a v e a m e n d e d t h e o t h e r f u n c t i o n s e t M o d e l e r C o n t r a c t� �
1 9 function setModelerContract(address _modelerContract) external;� �� �
2 2 function getModelerToMedian(address _modeler) external view returns

↪→ (uint256);� �� �
2 5 function isTopNModeler(address _modeler) external view returns (bool

↪→ isTopN);� �
C V F - 6 0 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o m p e t i t i o n . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e ” I C o n s u m p t i o n ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
2 0 function setConsumptionContract(address _consumptionContract)

↪→ external;� �
C V F - 6 1 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o m p e t i t i o n . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I M o d e l e r [ ] ” .

C l i e n t C o m m e n t T h i s s h o u l d r e t u r n a n a r r a y o f u s e r a d d r e s s e s .� �
2 1 function getTopNModelers() external view returns (address[] memory);� �

2 6



C V F - 6 2 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o m p e t i t i o n . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I M o d e l e r ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
2 6 function modelerContract() external view returns (address);� �
C V F - 6 3 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o m p e t i t i o n . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I S e r v i c e A g r e e m e n t ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
2 7 function serviceAgreement() external view returns (address);� �
C V F - 6 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” C o m p e t i t i o n ” o r ” A d m i n ” .

C l i e n t C o m m e n t E v e n t n a m e s w i l l n o t c h a n g e .� �
7 event CompetitionCreated(address indexed competition, uint256 index)

↪→ ;

event NewAdminSet(address indexed newAdmin);� �

2 7



C V F - 6 6 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” c o m p e t i t i o n ” a r g u m e n t s h o u l d b e ” I C o m p e t i t i o n ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
7 event CompetitionCreated(address indexed competition, uint256 index)

↪→ ;� �
C V F - 6 7 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” _ c o m p e t i t i o n ” a r g u m e n t s h o u l d b e ” I C o m p e t i t i o n ” .

C l i e n t C o m m e n t T h i s f u n c t i o n h a s b e e n r e m o v e d o r r e n a m e d .� �
1 3 function setCompetitionModelerContract(address _competition, address

↪→ _modelerContract) external;� �
C V F - 6 8 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” _ m o d e l e r C o n t r a c t ” a r g u m e n t s h o u l d b e ” I M o d e l e r ” .

C l i e n t C o m m e n t T h i s f u n c t i o n h a s b e e n r e m o v e d o r r e n a m e d .� �
1 3 function setCompetitionModelerContract(address _competition, address

↪→ _modelerContract) external;� �

2 8



C V F - 6 9 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e I M o d e l e r . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” V a l i d a t o r ” o r ” N e x t R a n d -

S l o t ” .

C l i e n t C o m m e n t E v e n t n a m e s w i l l n o t c h a n g e .� �
7 event ValidatorRegistered(address indexed validator);

event NextRandSlotSet(address indexed modeler, uint256

↪→ futureRandSlot);

event DrandProofProvided(DataTypes.DrandProof proof);

1 0 event ModelerRegistered(address indexed modeler, string

↪→ modelCommitment, uint256 stakedAmount);

event ChallengeGiven(string ipfsChallenge, address indexed modeler,

↪→ DataTypes.DrandProof proof);

event ChallengeResponded(address indexed validator, string

↪→ ipfsResponse);

event GradedPosted(address indexed modeler, string ipfsGraded,

↪→ uint256 performanceResult);

event ModelerNetPerformanceResultUpdated(address indexed modeler);

event ModelerOptedOut(address indexed modeler);

event ModelerSlashed(address indexed modeler, uint256 amount);� �

2 9



C V F - 7 7 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e D a t a T y p e s . s o l

R e c o m m e n d a t i o n T h i s c o m m e n t e d o u t s t u f f s h o u l d b e r e m o v e d .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
8 //uint256 minimumResponses;� �� �
2 1 //address[] modelersValidated;

//modelers and their randao slots

//mapping(address => uint256) futureRandSlots;� �� �
5 7 //address[] modelersRequested;� �� �
6 3 //InferenceType t;� �� �
6 5 //string ipsLink;� �� �
6 8 /*

struct InferenceDispute {

7 0 address disputer;

address modeler;

uint256 disputeTime;

string disputeData;

bool resolved;

}

*/� �� �
7 8 //enum InferenceType {INFERENCE, INFERENCE_LINK}

/*

8 0 struct Inferences {

// Desirable: monitoring number of successful requests

↪→ catered to (for ZKML/bounty/fee sharing)

uint256[] requestIdAssigned;

// Mapping of request ID to inference output

mapping(uint256 => uint256) inference;

//InferenceType t;

}*/� �

3 0



C V F - 8 0 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e S e r v i c e A g r e e m e n t . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” S e r v i c e A g r e e m e n t ” .

C l i e n t C o m m e n t E v e n t n a m e s w i l l n o t c h a n g e .� �
1 2 event ServiceAgreementCreated(DataTypes.SAParams params);� �
C V F - 8 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S e r v i c e A g r e e m e n t . s o l

R e c o m m e n d a t i o n T h e v a l u e c o u l d b e r e n d e r e d a s ” 2 8 d a y s ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
2 6 require(block.timestamp > lastUpdate + 1692748800, "Service 

↪→ agreement can only be updated once every 28 days");� �
C V F - 8 2 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e S e r v i c e A g r e e m e n t . s o l

R e c o m m e n d a t i o n T h e m i n i m u m u p d a t e p e r i o d s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
2 6 require(block.timestamp > lastUpdate + 1692748800, "Service 

↪→ agreement can only be updated once every 28 days");� �

3 1



C V F - 8 4 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e S e r v i c e A g r e e m e n t . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
5 9 function stakedToken() external view returns (address) {� �
C V F - 9 1 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e C o m p e t i t i o n . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” M o d e l e r ” o r ” T o p N M o d e l -

e r s ” .

C l i e n t C o m m e n t E v e n t n a m e s w i l l n o t c h a n g e .� �
3 6 event ModelerRegistered(address indexed modeler, string modelHash);

event TopNModelersUpdated(address[] topNModelers);

event ServiceAgreementSigned(address indexed modeler);� �

3 2



C V F - 9 4 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o m p e t i t i o n . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s s h o u l d e m i t s o m e e v e n t s .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
7 5 function setModelerNetPerformanceResultAndUpdate(address modeler,

↪→ uint256 medianPerformanceResults) external onlyModelerContract

↪→ {� �� �
1 1 9 function replaceOptOutTopNModeler(address _oldModeler, address

↪→ _newModeler, uint256 _medianPerformanceResults) external

↪→ onlyModelerContract {� �� �
1 3 2 function setModelerContract(address _modelerContract) external

↪→ onlyAdmin {� �� �
1 3 7 function setConsumptionContract(address _consumptionContract)

↪→ external onlyAdmin {� �� �
1 4 2 function setIPFSCompetitionDescriptionHash(string calldata

↪→ _ipfsCompetition) external onlyAdmin {� �� �
1 4 7 function setIPFSTrainingDataSet(string calldata _ipfsTrainingDataset

↪→ ) external onlyAdmin {� �� �
1 7 7 function emergencyOptOutValidator(address _validator) external

↪→ onlyAdmin {� �� �
1 8 1 function setAdmin(address _newAdmin) external onlyAdmin {� �

3 3



C V F - 9 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o m p e t i t i o n . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” t o p N M o d e l e r s . l e n g t h ” i s c a l c u l a t e d s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
7 9 if (medianPerformanceResults > modelerToMedian[topNModelers[

↪→ topNModelers.length - 1]]) {

8 0 address lowestModeler = topNModelers[topNModelers.length - 1];

topNModelers[topNModelers.length - 1] = modeler;� �� �
8 4 quickSort(0, topNModelers.length - 1);� �
C V F - 9 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o m p e t i t i o n . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” t o p N M o d e l e r s [ t o p N M o d e l e r s . l e n g t h - 1 ] ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
7 9 if (medianPerformanceResults > modelerToMedian[topNModelers[

↪→ topNModelers.length - 1]]) {

8 0 address lowestModeler = topNModelers[topNModelers.length - 1];� �
C V F - 1 0 1 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e ” I C o m p e t i t i o n ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
1 2 address private competitionLogic;� �

3 4



C V F - 1 0 2 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e ” I M o d e l e r ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
1 3 address private modelerLogic;� �
C V F - 1 0 3 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e ” I C o m p e t i t i o n [ ] ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
1 9 address[] public allCompetitions;� �
C V F - 1 0 4 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e ” I M o d e l e r [ ] ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
2 0 address[] public allModelerContracts;� �

3 5



C V F - 1 0 5 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” C o m p e t i t i o n ” , ” C o m p e t i -

t i o n U p g r a d e ” , o r ” M o d e l e r C o n t r a c t ” .

C l i e n t C o m m e n t E v e n t n a m e s w i l l n o t c h a n g e .� �
2 2 event CompetitionCreated(address indexed competition, uint256 index)

↪→ ;

event CompetitionUpgraded(address indexed upgrader, address

↪→ competition);

event ModelerContractCreated(address indexed modelerContract,

↪→ uint256 index);

event ModelerContractUpgraded(address indexed upgrader, address

↪→ modelerContract);

event NewAdminSet(address indexed newAdmin);� �
C V F - 1 0 6 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e ” c o m p e t i t i o n ” p a r a m e t e r s h o u l d b e ” I C o m p e t i t i o n ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
2 2 event CompetitionCreated(address indexed competition, uint256 index)

↪→ ;

event CompetitionUpgraded(address indexed upgrader, address

↪→ competition);� �

3 6



C V F - 1 0 7 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e ” m o d e l e r C o n t r a c t ” p a r a m e t e r s h o u l d b e ” I M o d e l e r ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
2 4 event ModelerContractCreated(address indexed modelerContract,

↪→ uint256 index);

event ModelerContractUpgraded(address indexed upgrader, address

↪→ modelerContract);� �
C V F - 1 0 8 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e ” I M a t h H e l p e r ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
2 9 address public mathHelper;� �
C V F - 1 0 9 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e ” I M a t h H e l p e r ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
3 3 constructor(address _mathHelper) {� �

3 7



C V F - 1 1 0 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t s t y p e s s h o u l d b e ” I C o m p e t i t i o n ” a n d ” I M o d e l e r ” r e s p e c -

t i v e l y .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
3 8 function initialize(address _competitionLogic, address _modelerLogic

↪→ ) external initializer {� �
C V F - 1 1 1 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I C o m p e t i t i o n ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
5 5 ) external returns (address) {� �
C V F - 1 1 2 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e ” I C o m p e t i t i o n ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
7 4 address _competitionContract,� �

3 8



C V F - 1 1 3 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
7 5 address _validatorToken,� �
C V F - 1 1 4 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I M o d e l e r ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
7 8 ) external returns (address) {� �
C V F - 1 1 5 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t s h o u l d b e ” I C o m p e t i t i o n ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
9 5 function upgradeCompetition(address newCompetition) external {� �
C V F - 1 1 6 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e ” I M o d e l e r ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
1 0 4 function upgradeModelerContract(address newModelerContract) external

↪→ {� �

3 9



C V F - 1 1 7 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I C o m p e t i t i o n [ ] ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
1 1 7 function getAllCompetitions() public view returns (address[] memory)

↪→ {� �
C V F - 1 1 8 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o m p e t i t i o n F a c t o r y . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I M o d e l e r [ ] ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
1 2 5 function getAllModelersContracts() public view returns (address[]

↪→ memory) {� �
C V F - 1 4 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M a t h H e l p e r . s o l

D e s c r i p t i o n T y p e c o n v e r s i o n s a r e r e d u n d a n t , a s ” i ” a n d ” j ” a r e a l r e a d y ” u i n t 2 5 6 ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
1 5 while (arr[uint256(i)] < pivot) i++;

while (pivot < arr[uint256(j)]) j--;� �� �
1 8 (arr[uint256(i)], arr[uint256(j)]) = (arr[uint256(j)], arr[

↪→ uint256(i)]);� �

4 0



C V F - 1 4 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e M o d e l e r . s o l

D e s c r i p t i o n V a r i a b l e s a r e u s u a l l y n o t n a m e d I N _ U P P E R _ C A S E .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g i n C a m e l C a s e .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
1 3 uint256 MAX_VALIDATORS;� �
C V F - 1 4 2 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e M o d e l e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
1 4 address validatorToken;� �
C V F - 1 4 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M o d e l e r . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o m e r g e t h e s e m a p p i n g s i n t o a s i n g l e

m a p p i n g w h o s e k e y s a r e m o d e l e r s a n d v a l u e s a r e s t r u c t s e n c a p s u l a t i n g t h e v a l u e s o f t h e

o r i g i n a l m a p p i n g s .

C l i e n t C o m m e n t A c k n o w l e d g e d , w e w o u l d l i k e t o k e e p t h e m s e p a r a t e f o r r e a d a b i l i t y .� �
1 8 mapping(address => DataTypes.ModelerData) public modelers;� �� �
2 0 mapping(address => DataTypes.ModelerChallenge) public

↪→ modelerChallenges;� �

4 1



C V F - 1 4 5 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e M o d e l e r . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e k e y s f o r t h i s m a p p i n g i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t A d d e d a c o m m e n t a b o v e t h i s m a p p i n g .� �
2 1 mapping(address => DataTypes.ModelerChallenge) public ZKMLChallenges

↪→ ;� �
C V F - 1 4 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e M o d e l e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e ” I C o m p e t i t i o n ” .

C l i e n t C o m m e n t A c k n o w l e d g e d , o u r c o n t r a c t h a s r e a c h e d b e y o n d b y t e c o d e l i m i t a n d t h i s

c h e c k i s n o t n e c e s s a r y f o r c o r e f u n c t i o n a l i t y b u t i n c r e a s e s g a s c o s t� �
3 0 address competitionContract;� �
C V F - 1 4 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e M o d e l e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s v a r i a b l e s h o u l d b e ” I C o n s u m p t i o n ” .

C l i e n t C o m m e n t A c k n o w l e d g e d , o u r c o n t r a c t h a s r e a c h e d b e y o n d b y t e c o d e l i m i t a n d t h i s

c h e c k i s n o t n e c e s s a r y f o r c o r e f u n c t i o n a l i t y b u t i n c r e a s e s g a s c o s t� �
3 1 address consumptionContract;� �

4 2



C V F - 1 5 1 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e M o d e l e r . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” C h a l l e n g e ” , ” M o d e l e r R e -

s p o n s e ” e t c .

C l i e n t C o m m e n t A c k n o w l e d g e d , w e f e e l t h a t t h e e v e n t s a r e u n d e r s t a n d a b l e� �
3 5 event ChallengeGiven(address indexed validator, address indexed

↪→ modeler, string ipfsChallenge);

event ModelerResponds(address indexed validator, address indexed

↪→ modeler, string ipfsResponse);

event ModelerGraded(address indexed validator, address indexed

↪→ modeler, string ipfsGraded);

event ModelUpdated(address indexed modeler, string modelCommitment);

event SetRandSlot(address indexed validator, address indexed modeler

↪→ , uint256 randSlot);

4 0 event ZKMLChallengeGiven(address indexed validator, address indexed

↪→ modeler, string ipfsChallenge);� �� �
4 2 event DrandSubmitted(address indexed validator, uint256 round,

↪→ bytes32 randomness, bytes signature, bytes previous_signature)

↪→ ;

event ModelerKicked(address indexed validator, address indexed

↪→ modeler);� �
C V F - 1 5 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M o d e l e r . s o l

D e s c r i p t i o n T h i s c o n s t r u c t o r i s r e d u n d a n t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
6 0 constructor(){}� �

4 3



C V F - 1 5 3 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e M o d e l e r . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .

C l i e n t C o m m e n t C o d e h a s b e e n r e m o v e d a s p e r 1 5 2 .� �
6 0 constructor(){}� �
C V F - 1 5 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e M o d e l e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e ” I C o m p e t i t i o n ” .

C l i e n t C o m m e n t A c k n o w l e d g e d , o u r c o n t r a c t h a s r e a c h e d b e y o n d b y t e c o d e l i m i t a n d t h i s

c h e c k i s n o t n e c e s s a r y f o r c o r e f u n c t i o n a l i t y b u t i n c r e a s e s g a s c o s t� �
6 3 address _competitionContract,� �
C V F - 1 5 5 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e M o d e l e r . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
6 4 address _validatorToken,� �

4 4



C V F - 1 5 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e M o d e l e r . s o l

D e s c r i p t i o n T h i s f u n c t i o n s h o u l d e m i t s o m e e v e n t .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
8 6 function setIPFSDataSet(string calldata _ipfsTestingDataset)

↪→ external onlyValidator {� �
C V F - 1 5 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M o d e l e r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” m o d e l e r s [ m s g . s e n d e r ] ” i s c a l c u l a t e d s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t A s w e a r e o v e r t h e b y t e c o d e l i m i t , w e w i l l l e a v e t h i s i n e f f i c i e n c y i n t h e

c o d e t o s a v e d e p l o y m e n t g a s .� �
1 0 4 require(modelers[msg.sender].modelerSubmissionBlock != 0, "Modeler 

↪→ not registered");

uint256 stakedAmount = modelers[msg.sender].currentStake;

modelers[msg.sender] = DataTypes.ModelerData(_modelCommitment, block

↪→ .number, 0, stakedAmount, ~uint256(0));� �� �
1 0 9 modelers[msg.sender].medianPerformanceResults = 0;� �
C V F - 1 6 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M o d e l e r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” m o d e l e r C h a l l e n g e s [ m s g . s e n d e r ] ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
1 0 7 modelerChallenges[msg.sender].ipfsGraded = "0";

modelerChallenges[msg.sender].performanceResult = 0;� �
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• C a t e g o r y S u b o p t i m a l • S o u r c e M o d e l e r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” m o d e l e r C h a l l e n g e s [ m s g . s e n d e r ] ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t A s w e a r e o v e r t h e b y t e c o d e l i m i t , w e w i l l l e a v e t h i s i n e f f i c i e n c y i n t h e

c o d e t o s a v e d e p l o y m e n t g a s .� �
1 2 3 require(bytes(modelerChallenges[msg.sender].ipfsChallenge).length >

↪→ 0, "Challenge not found");

modelerChallenges[msg.sender].ipfsResponse = _ipfsResponse;� �
C V F - 1 6 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M o d e l e r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” m o d e l e r C h a l l e n g e s [ m o d e l e r ] ” i s c a l c u l a t e d s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t A s w e a r e o v e r t h e b y t e c o d e l i m i t , w e w i l l l e a v e t h i s i n e f f i c i e n c y i n t h e

c o d e t o s a v e d e p l o y m e n t g a s .� �
1 2 9 require(bytes(modelerChallenges[modeler].ipfsChallenge).length > 0,

↪→ "Modeler not been challenged");

1 3 0 require(bytes(modelerChallenges[modeler].ipfsResponse).length > 0, "

↪→ Modeler not responded to challenge");

modelerChallenges[modeler].ipfsGraded = _ipfsGraded;

modelerChallenges[modeler].performanceResult = _performanceResult;

modelerChallenges[modeler].ipfsGradeDetailLink =

↪→ _ipfsGradeDetailLink;� �
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• C a t e g o r y S u b o p t i m a l • S o u r c e M o d e l e r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” m o d e l e r s [ m o d e l e r ] ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
1 4 0 require(modelers[modeler].optOutTime > block.timestamp, "Already 

↪→ opted out");

require(modelers[modeler].currentStake >= IServiceAgreement(

↪→ ICompetition(competitionContract).serviceAgreement()).

↪→ stakedAmount(), "Modeler does not have enough stake to 

↪→ participate");� �
C V F - 1 6 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M o d e l e r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” Z K M L C h a l l e n g e [ m s g . s e n d e r ] ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
1 5 5 require(bytes(ZKMLChallenges[msg.sender].ipfsChallenge).length > 0,

↪→ "Challenge not found");

ZKMLChallenges[msg.sender].ipfsResponse = _ipfsResponse;� �
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• C a t e g o r y S u b o p t i m a l • S o u r c e M o d e l e r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” m o d e l e r s [ m o d e l e r ] ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
1 6 2 require(modelers[modeler].optOutTime > block.timestamp, "New modeler

↪→  opted out");

require(modelers[modeler].currentStake >= IServiceAgreement(

↪→ ICompetition(competitionContract).serviceAgreement()).

↪→ stakedAmount(), "New modeler does not have enough stake to 

↪→ participate");� �
C V F - 1 6 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e M o d e l e r . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e ” I C o n s u m p t i o n ” .

C l i e n t C o m m e n t A c k n o w l e d g e d , o u r c o n t r a c t h a s r e a c h e d b e y o n d b y t e c o d e l i m i t a n d t h i s

c h e c k i s n o t n e c e s s a r y f o r c o r e f u n c t i o n a l i t y b u t i n c r e a s e s g a s c o s t� �
2 0 9 function setConsumptionContract(address _consumptionContract)

↪→ external onlyCompetition whenNotPaused {� �
C V F - 1 6 8 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e B e a c o n P r o x y D e p l o y e r . s o l

R e c o m m e n d a t i o n T h e p a r a m e t e r t y p e s h o u l d b e ” U p g r a d e a b l e B e a c o n ” .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
1 3 event BeaconDeployed(address _beacon);� �
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• C a t e g o r y S u b o p t i m a l • S o u r c e B e a c o n P r o x y D e p l o y e r . s o l

D e s c r i p t i o n T h e s e t w o f u n c t i o n s a r e v e r y s i m i l a r .

R e c o m m e n d a t i o n C o n s i d e r e x t r a c t i n g c o m m o n p a r t s i n t o u t i l i t y f u n c t i o n s .

C l i e n t C o m m e n t A m e n d e d t h e c o d e t o r e f l e c t t h i s c h a n g e .� �
4 4 function deployCompetitionBeaconProxy(address logic, bytes memory

↪→ payload) internal returns (address) {� �� �
6 2 function deployModelerBeaconProxy(address logic, bytes memory

↪→ payload) internal returns (address) {� �
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