
v. 1.0 StarkWare

Cairo code audit

Perpetual. V 3.2

7th November 2023



C o n t e n t s

1 C h a n g e l o g 3

2 I n t r o d u c t i o n 4

3 P r o j e c t s c o p e 5

4 M e t h o d o l o g y 6

5 O u r f i n d i n g s 7

6 M a j o r I s s u e s 8

C V F - 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

C V F - 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

7 M o d e r a t e I s s u e s 9

C V F - 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

C V F - 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

C V F - 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

C V F - 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0

8 M i n o r I s s u e s 1 1

C V F - 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1

C V F - 1 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1



1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 7 . 1 1 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 7 . 1 1 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 7 . 1 1 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

S t a r k W a r e I n d u s t r i e s i s a n I s r a e l i s o f t w a r e c o m p a n y t h a t s p e c i a l i z e s i n c r y p t o g r a p h y . I t

d e v e l o p s z e r o - k n o w l e d g e p r o o f t e c h n o l o g y t h a t c o m p r e s s e s i n f o r m a t i o n t o a d d r e s s t h e

s c a l a b i l i t y p r o b l e m o f t h e b l o c k c h a i n , a n d w o r k s o n t h e E t h e r e u m p l a t f o r m .
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3 P r o j e c t s c o p e

W e h a v e a u d i t e d t h e v e r s i o n 3 . 1 o f P e r p e t u a l p r o j e c t , c o n c r e t e l y t h e d i f f b e t w e e n

c o m m i t e a a 2 8 4 6 a n d c o m m i t e 6 1 8 9 a a i n t h e s t a r k w a r e - l i b s / s t a r k - p e r p e t u a l r e p o s i t o r y .

T h e f i x e s w e r e p r o v i d e d v i a c o m m i t 3 e b 3 a 2 6 .

F i l e s :

e x c h a n g e / d e f i n i t i o n s /

c o n s t a n t s . c a i r o
s i g n a t u r e _

m e s s a g e _ h a s h e s . c a i r o

p e r p e t u a l / d e f i n i t i o n s /

c o n s t a n t s . c a i r o g e n e r a l _ c o n f i g _ h a s h . c a i r o g e n e r a l _ c o n f i g . c a i r o

p e r p e t u a l / o r d e r /

o r d e r . c a i r o

p e r p e t u a l / o u t p u t /

d a t a _ a v a i l a b i l i t y . c a i r o f o r c e d . c a i r o

p e r p e t u a l / p o s i t i o n /

s t a t u s . c a i r o

p e r p e t u a l / t r a n s a c t i o n s /

w i t h d r a w a l . c a i r o

p e r p e t u a l / e

x e c u t e _ b a t c h _ u t i l s . c a i r o e x e c u t e _ b a t c h . c a i r o
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a s w e l l a s t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d .

W e a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t

c o d e m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a .

S o m e t i m e s i t i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e

c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e

i n e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 2 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d i s s u e s h a v e b e e n f i x e d .

0 2

0 4

0 2

F i x e d 8 o u t o f 8 i s s u e s
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6 M a j o r I s s u e s

C V F - 2 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e e x e c u t e _ b a t c h _ u t i l s . c a i r o

D e s c r i p t i o n T h i s f u n c t i o n c a n n o t h a n d l e t h e c a s e w h e n n _ r i s k _ f a c t o r _ s e g m e n t s i s z e r o .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y f o r b i d d i n g s u c h a c a s e v i a a n a s s e r t .

7 8 +func validate_risk_factor_function{range_check_ptr}(

7 9 + risk_factor_segments: RiskFactorSegment*,

↪→ n_risk_factor_segments

C V F - 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

s i g n a t u r e _ m e s s a g e _ h a s h e s . c a i r o

D e s c r i p t i o n I t i s n o t c l e a r h o w t h e l e n g t h s o f a r r a y s t o b e h a s h e d a r e r e l a t e d t o t h e m e t a -

d a t a f i e l d s .

R e c o m m e n d a t i o n C o n s i d e r w r i t i n g t h i s e x p l i c i t l y s o t h a t i t b e c o m e s c l e a r w h y c o l l i s i o n s

a r e n o t p o s s i b l e .

3 3 0 +// packed_metadata = order_type 0x6 (10b) || nonce (32b) ||

↪→ expiration_timestamp (32b)

3 3 1 +// || n_give (12b) || n_receive (12b) || n_third_party_receive

↪→ (12b) || n_conditions (12b)

3 3 2 +// || system_id (126b) || padding (3)

3 6 0 +// w1 = h(h(h(condition[0], condition[1]), ...), condition[N])

3 6 1 +// w2 = h(h(h(w1, assets[0]), ...), assets[N])

3 6 2 +// w3 = h(h(h(w2, third_party_keys[0]), ...), third_party_keys[N])

3 6 3 +// w4 = h(h(h(w3, packed_vaults_and_amounts[0]), ...),

↪→ packed_vaults_and_amounts[N])

3 6 4 +// w5 = h(h(h(w4, packed_third_party_indices[0]), ...),

↪→ packed_third_party_indices[N])

3 6 5 +// w6 = h(w5, packed_metadata)
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7 M o d e r a t e I s s u e s

C V F - 4 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e g e n e r a l _ c o n f i g . c a i r o

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r i m p l e m e n t i n g s o m e s o r t o f o v e r f l o w p r o t e c t i o n o r

c l e a r l y e x p l a i n i n g w h y o v e r f l o w w o n ’ t h a p p e n h e r e .

6 0 +amount = abs_balance * price;

C V F - 5 . F I X E D

• C a t e g o r y F l a w • S o u r c e

s i g n a t u r e _ m e s s a g e _ h a s h e s . c a i r o

D e s c r i p t i o n T h e r e i s n o r a n g e c h e c k t o t h e “ i n p u t ” a r g u m e n t .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a c h e c k o r e x p l a i n i n g w h y a n “ i n p u t ” m a y n e v e r

e x c e e d 1 2 b i t s .

C l i e n t C o m m e n t T h e u p d a t e f o r C V F 3 a d d s t h e r e l e v a n t a s s u m p t i o n t o ‘ m u l t i _ a s s e t _ o r -

d e r _ h a s h ‘ .

2 0 5 +func pack_third_party_indices_inner(src: felt*, len, input) -> (

↪→ packed_message: felt) {

C V F - 6 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e

s i g n a t u r e _ m e s s a g e _ h a s h e s . c a i r o

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

2 1 0 +let msg = input * MULTI_ASSET_ORDER_LIST_FIELD_SIZE_UPPER_BOUND +

↪→ src[0];

9



C V F - 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

s i g n a t u r e _ m e s s a g e _ h a s h e s . c a i r o

D e s c r i p t i o n T h e r e i s n o c h e c k f o r t h e a c t u a l n u m b e r o f i n d i c e s .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a c h e c k .

2 1 5 +// Used to pack a single felt with up to 20 indices.

1 0



8 M i n o r I s s u e s

C V F - 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e g e n e r a l _ c o n f i g . c a i r o

R e c o m m e n d a t i o n I t w o u l d b e e a s i e r t o c a l c u l a t e t h i s a s : s e g m e n t - R i s k F a c t o r S e g -

m e n t . S I Z E

7 4 +let previous_segment = risk_factor_segments + (segment_idx - 1) *

↪→ RiskFactorSegment.SIZE;

C V F - 1 0 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e

s i g n a t u r e _ m e s s a g e _ h a s h e s . c a i r o

R e c o m m e n d a t i o n T h e v a l u e “ 2 * * 2 5 1 ” s h o u l d b e a n a m e d c o n s t a n t .

7 7 +const PADDING = 2 ** 251 / (

1 5 8 +const PADDING = 2 ** 251 / (

4 3 2 +const PADDING = 2 ** 251 / (

1 1



d m i t r y @ a b d k c o n s u l t i n g . c o m

t w i t t e r . c o m / A B D K c o n s u l t i n g

a b d k . c o n s u l t i n g

l i n k e d i n . c o m / c o m p a n y / a b d k - c o n s u l t i n g

https://twitter.com/ABDKconsulting
https://abdk.consulting/
https://linkedin.com/company/abdk-consulting
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