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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 2 7 . 0 9 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 2 7 . 0 9 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 2 7 . 0 9 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

T e r m S t r u c t u r e i s a d e c e n t r a l i z e d b o n d p r o t o c o l p o w e r e d b y z k T r u e - u p , a p l a t f o r m t h a t

e n a b l e s p e e r - t o - p e e r l e n d i n g a n d b o r r o w i n g w i t h f i x e d i n t e r e s t r a t e s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

/

A c c o u n t F a c e t . s o l E v a c u V e r i f i e r . s o l I L o a n F a c e t . s o l

L o a n F a c e t . s o l R o l l u p F a c e t . s o l U t i l s . s o l

V e r i f i e r . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 1 c r i t i c a l , 4 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d C r i t i c a l a n d

M a j o r i s s u e s h a v e b e e n f i x e d .

0

1

0 4

1 7

7 1 2

F i x e d 2 4 o u t o f 3 2 i s s u e s
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6 C r i t i c a l I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e R o l l u p F a c e t . s o l

D e s c r i p t i o n I n c a s e t h e r e a r e l e s s t h a n 3 2 b y t e s l e f t b e t w e e n ” c u r r ” a n d ” e n d ” , t h i s w o u l d

r e a d g a r b a g e a f t e r ” p u b D a t a ” a n d t h e n r e v e r t i n c a s e t h i s g a r b a g e i s n o t z e r o .

C l i e n t C o m m e n t F i x e d t o c h e c k c a l l d a t a w h i c h o n l y i n c l u d i n g p u b D a t a .� �
6 4 3 let data := mload(curr)� �
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7 M a j o r I s s u e s

C V F - 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e A c c o u n t F a c e t . s o l

D e s c r i p t i o n I t i s u n c l e a r w h e t h e r i t i s p o s s i b l e t o o b t a i n t h e a c c o u n t I D f o r a n a c c o u n t

a d d r e s s , b u t i f i t i s , t h e n t h e “ a c c o u n t I d ” a r g u m e n t i s r e d u n d a n t .

C l i e n t C o m m e n t T h e a c c o u n t I d p a r a m e t e r i s f o r t h e a c c o u n t w h i c h i s d e - r e g i s t e r e d i n

c o n s u m e L 1 R e q u e s t f u n c t i o n , t h e d e - r e g i s t e r p r o c e s s r e m o v e t h e a d d r e s s ⇒ a c c o u n t I d

m a p p i n g b u t l e a v e a c c o u n t I d ⇒ a d d r e s s m a a p i n g f o r d e - r e g i s t e r e d a d d r e s s t o r e f u n d . s o

t h e d e - r e g i s t e r e d a d d r e s s s h o u l d u s e a c c o u n t I d a s i n p u t p a r a m s t o w i t h d r a w .

W e h a v e m o v e t h i s e d g e c a s e t o a n e w f u n c t i o n r e f u n d D e r e g i s t e r e d A d d r i n R o l l u p F a c e t . s o l

a n d r e m o v e t h e a c c o u n t I d f r o m w i t h d r a w f u n c t i o n p a r a m e t e r s t o k e e p g e n e r a l w i t h d r a w

f u n c t i o n s i m p l y .� �
8 8 address accountAddr = asl.getAccountAddr(accountId);

if (accountAddr != msg.sender) revert AccountAddrIsNotSender(

↪→ accountAddr, msg.sender);� �
C V F - 4 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e L o a n F a c e t . s o l

D e s c r i p t i o n I t i s u n c l e a r , w h e t h e r t h e ” i s L o a n O w n e r ” f u n c t i o n r e t u r n s a b o o l e a n v a l u e o r

r e v e r t s i n c a s e t h e g i v e n a d d r e s s i s n o t t h e o w n e r o f t h e g i v e n l o a n .

R e c o m m e n d a t i o n C o n s i d e r d o u b l e c h e c k i n g .� �
1 6 1 msg.sender.isLoanOwner(loanInfo);� �

1 0



C V F - 7 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e V e r i f i e r . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e d u r i n g s u b t r a c t i o n . S h o u l d b e : m o d ( s u b ( q , m o d ( c a l l -

d a t a l o a d ( a d d ( p A , 3 2 ) ) , q ) ) , q ) i f o u t - o f - r a n g e v a l u e s s h o u l d b e s u p p o r t e d ; o t h e r w i s e t h e

c o d e s h o u l d r e v e r t o n s u c h i n p u t s� �
1 2 3 mstore(add(_pPairing, 32), mod(sub(q, calldataload(add(pA, 32))), q)

↪→ )� �
C V F - 8 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e E v a c u V e r i f i e r . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e d u r i n g s u b t r a c t i o n . S h o u l d b e : m o d ( s u b ( q , m o d ( c a l l -

d a t a l o a d ( a d d ( p A , 3 2 ) ) , q ) ) , q ) i f o u t - o f - r a n g e v a l u e s s h o u l d b e s u p p o r t e d ; o t h e r w i s e t h e

c o d e s h o u l d r e v e r t o n s u c h i n p u t s .� �
1 2 3 mstore(add(_pPairing, 32), mod(sub(q, calldataload(add(pA, 32))), q)

↪→ )� �

1 1



8 M o d e r a t e I s s u e s

C V F - 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R o l l u p F a c e t . s o l

D e s c r i p t i o n A b i t m o r e e f f i c i e n t w a y t o e n s u r e a l l a r r a y e l e m e n t s h a v e t h e s a m e v a l u e

w o u l d b e t o c a l c u l a t e b i t w i s e A N D a n d b i t w i s e O R o f t h e e l e m e n t s a n d t h e n e n s u r e t h e y

a r e t h e s a m e . A n o t h e r e f f i c i e n t w a y w o u l d b e t o s p l i t a r r a y i n t o c h u n k s o f s o m e s t a n d a r d

s i z e d ( s a y p o w e r s o f 2 ) , c a l c u l a t e h a s h e s o f t h e c h u n k s a n d t h e m c o m p a r i n g t h e s e h a s h e s

t o t h e k n o w n e x p e c t e d h a s h e s .� �
6 1 2 for (uint256 i = 1; i < chunkIdDeltaLength; ++i) {

if (chunkIdDeltas[i] != Config.EVACUATION_CHUNK_SIZE) revert

↪→ InvalidChunkIdDelta(chunkIdDeltas);

}� �
C V F - 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R o l l u p F a c e t . s o l

D e s c r i p t i o n T h i s s h o u l d b e c a l c u l a t e d o n l y i f ” i s E x e c u t e d L 1 R e q u e s t N u m E q T o t a l L 1 R e q u e s t -

N u m ” i s f a l s e .� �
6 6 9 bool isLastL1RequestEvacuation = rsl.getL1Request(lastL1RequestId).

↪→ opType == Operations.OpType.EVACUATION;� �
C V F - 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R o l l u p F a c e t . s o l

D e s c r i p t i o n U s i n g t h e f r e e m e m o r y p o i n t e r i s r e d u n d a n t h e r e , a s t h e s c r a t c h s p a c e w o u l d

b e e n o u g h a n d a l s o b e c a u s e t h e f u n c t i o n i s g o i n g t o r e v e r t a n y w a y . J u s t u s e z e r o m e m o r y

p o i n t e r .� �
6 4 7 let ptr := mload(0x40)� �
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C V F - 1 0 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R o l l u p F a c e t . s o l

D e s c r i p t i o n I T i s u n c l e a r , w h y t h e c a s e w h e n t h e l a s t L 1 r e q u e s t i s E V A C U A T I O N i s s o

s p e c i a l , w h i l e t h e c a s e w h e n E V A C U A T I O N r e q u e s t i s n o t t h e l a s t o n e b u t s t i l l e x i s t s a m o n g

n o n - e x e c u t e d r e q u e s t s i s n o t s o s p e c i a l . I n c a s e t h i s i s f i n e , c o n s i d e r a d d i n g m o r e d e t a i l s

t o t h e c o m m e n t .

C l i e n t C o m m e n t A d d e d c l e a r c o m m e n t s t o e x p l a i n .� �
1 9 5 /// the last L1 request cannot be evacuation because it would means

↪→ all L1 requests have been consumed and start to evacuate

if (rsl.getL1Request(lastL1RequestId).opType == Operations.OpType.

↪→ EVACUATION)

revert LastL1RequestIsEvacuation(totalL1RequestNum);� �
C V F - 1 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e V e r i f i e r . s o l

D e s c r i p t i o n T h e r e i s o n l y o n e p u b l i c s i g n a l , s o t h i s l i n e c h e c k s s o m e g a r b a g e .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s l i n e .� �
1 7 3 checkField(calldataload(add(_pubSignals, 32)))� �
C V F - 1 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E v a c u V e r i f i e r . s o l

D e s c r i p t i o n T h e r e i s o n l y o n e p u b l i c s i g n a l , s o t h i s l i n e c h e c k s s o m e g a r b a g e .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s l i n e .� �
1 7 3 checkField(calldataload(add(_pubSignals, 32)))� �
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C V F - 1 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R o l l u p F a c e t . s o l

D e s c r i p t i o n T h i s c o n d i t i o n m a y a l s o b e t r u e i n c a s e a l l n o n - e x e c u t e d L 1 r e q u e s t s w e r e

a l r e a d y c o n s u m e d , b u t t h e ” e v a c u a t e ” f u n c t i o n w a s n ’ t c a l l e d y e t . T h i s c o n d i t i n o a l s o

d o e s n ’ t g u a r a n t e e t h a t a l l e v a c u a t i o n r e q u e s t s w e r e a l r e a d y c o m m i t t e d .

C l i e n t C o m m e n t A d d c o m m e n t s t o e x p l a i n i t s h o u l d i n c l u d i n g t h e s c e n a r i o t h a t e v a c u a t i o n

r e q u e s t i s e m p t y .� �
3 2 6 /// If executed L1 requests number == total L1 requests number

/// means all evacuation requests have been executed,

/// the protocol will exit the evacuation mode and back to normal

↪→ mode

if (rsl.getExecutedL1RequestNum() == rsl.getTotalL1RequestNum()) {� �
C V F - 1 4 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R o l l u p F a c e t . s o l

D e s c r i p t i o n T h i s f l a g d o e s n ’ t s e e m s t o b e r e s e t a f t e r f i n i s h i n g e v a c u a t i o n a n d r e t u r n i n g

t o n o r m a l o p e r a t i o n , s o i n c a s e o f a n o t h e r e v a c u a t i o n , i t w i l l b e a l r e a d y s e t .

R e c o m m e n d a t i o n C o n s i d e r f i x i n g t h i s o r e x p l a i n i n g i n a c o m m e n t w h y t h i s i s f i n e .

C l i e n t C o m m e n t A c t u a l l y t h e s t a t e w i l l b e c h a n g e d w h e n w e e x e c u t e e v a c u a t i o n b l o c k

_ e x e c u t e O n e B l o c k ( . . . ) { . . . e l s e i f ( o p T y p e = = O p e r a t i o n s . O p T y p e . E V A C U A T I O N ) { O p e r -

a t i o n s . E v a c u a t i o n m e m o r y e v a c u a t i o n = p u b D a t a . r e a d E v a c u a t i o n P u b d a t a ( ) ; r s l . e v a c u -

a t e d [ e v a c u a t i o n . a c c o u n t I d ] [ e v a c u a t i o n . t o k e n I d ] = f a l s e ; } }� �
3 5 7 return RollupStorage.layout().isEvacuated(accountId, tokenId);� �
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9 M i n o r I s s u e s

C V F - 1 5 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e V e r i f i e r . s o l

D e s c r i p t i o n T h i s c o m m e n t i s c o n f u s i n g . T h e f u n c t i o n a c t u a l l y d o e s : p R + = ( x , y ) * s ”� �
8 4 // G1 function to multiply a G1 value(x,y) to value in an address� �
C V F - 1 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e V e r i f i e r . s o l

D e s c r i p t i o n A d d i n g z e r o t o “ p u b S i g n a l s ” s e e m s l i k e w a s t e o f g a s .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s o p e r a t i o n .� �
1 1 9 g1_mulAccC(_pVk, IC1x, IC1y, calldataload(add(pubSignals, 0)))� �
C V F - 1 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E v a c u V e r i f i e r . s o l

D e s c r i p t i o n A d d i n g z e r o t o “ p u b S i g n a l s ” s e e m s l i k e w a s t e o f g a s .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s o p e r a t i o n .� �
1 1 9 g1_mulAccC(_pVk, IC1x, IC1y, calldataload(add(pubSignals, 0)))� �
C V F - 1 8 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e V e r i f i e r . s o l

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a c o m m e n t d e s c r i b i n g t h i s o p e r a t i o n : _ p V k + = { I C 1 x ,

I C 1 y } * p u b S i g n a l s [ 0 ]� �
1 1 9 g1_mulAccC(_pVk, IC1x, IC1y, calldataload(add(pubSignals, 0)))� �
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C V F - 1 9 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e E v a c u V e r i f i e r . s o l

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a c o m m e n t d e s c r i b i n g t h i s o p e r a t i o n : _ p V k + = { I C 1 x ,

I C 1 y } * p u b S i g n a l s [ 0 ]� �
1 1 9 g1_mulAccC(_pVk, IC1x, IC1y, calldataload(add(pubSignals, 0)))� �
C V F - 2 0 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e V e r i f i e r . s o l

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a c o m m e n t d e s c r i b i n g t h i s o p e r a t i o n : _ p V k = { I C 0 x ,

I X 0 y }� �
1 1 4 mstore(_pVk, IC0x)

mstore(add(_pVk, 32), IC0y)� �
C V F - 2 1 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e E v a c u V e r i f i e r . s o l

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a c o m m e n t d e s c r i b i n g t h i s o p e r a t i o n : _ p V k = { I C 0 x ,

I X 0 y }� �
1 1 4 mstore(_pVk, IC0x)

mstore(add(_pVk, 32), IC0y)� �
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C V F - 2 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e U t i l s . s o l

D e s c r i p t i o n I t w o u l d b e m o r e e f f i c i e n t t o h a v e t w o v e r s i o n s o f e a c h f u n c t i o n : o n e f o r T S B

t o k e n s a n d a n o t h e r f o r n o r m a l t o k e n s .

C l i e n t C o m m e n t I f s p l i t i n t o t w o f u n c t i o n s , w e s t i l l n e e d t o s e l e c t a f u n c t i o n b y t o k e n t y p e

w h e n t r a n s f e r r i n g t o k e n s , s o m e r g i n g i n t o o n e f u n c t i o n l o o k s b e t t e r g e n e r a l l y .� �
5 3 /// @param isTsbToken The flag to indicate whether the token is Tsb

↪→ Token� �� �
6 8 /// @param isTsbToken The flag to indicate whether the token is Tsb

↪→ Token� �
C V F - 2 3 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e R o l l u p F a c e t . s o l

D e s c r i p t i o n T h e r e i s o n l y o n e a s s e r t i o n b e l o w .

C l i e n t C o m m e n t F i x e d t h e c o m m e n t s , i t m e a n s t h a t w e c o m b i n e t h i s t w o a s s e r t i o n t o o n e

a s s e r t i o n i n t h e c o d e .� �
5 5 1 /// Two assertions below are equivalent to:� �
C V F - 2 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e V e r i f i e r . s o l

D e s c r i p t i o n T h i s a s s i g n m e n t i s r e d u n d a n t , a s m e m o r y i s u s e d o n l y t e m p o r a r y a n d t h e

f u n c t i o n a l w a y s t e r m i n a t e s t h e t r a n s a c t i o n .

C l i e n t C o m m e n t K e e p t o f o l l o w s n a r k J S t e m p l a t e o r i g i n a l l y .� �
1 6 6 let pMem := mload(0x40)� �
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C V F - 2 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E v a c u V e r i f i e r . s o l

D e s c r i p t i o n T h i s a s s i g n m e n t i s r e d u n d a n t , a s m e m o r y i s u s e d o n l y t e m p o r a r y a n d t h e

f u n c t i o n a l w a y s t e r m i n a t e s t h e t r a n s a c t i o n .

C l i e n t C o m m e n t K e e p t o f o l l o w s n a r k J S t e m p l a t e o r i g i n a l l y .� �
1 6 7 mstore(0x40, add(pMem, pLastMem))� �
C V F - 2 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R o l l u p F a c e t . s o l

D e s c r i p t i o n T h i s a s s u m e s t h a t p u b l i c d a t a l e n g t h i s i n b i t s r a t h e r t h a n i n b y t e s , w h i c h

s e e m s v e r y u n u s u a l . I f t h i s i s t r u e , c o n s i d e r c l e a r l y s t a t i n g t h i s i n a c o m m e n t .

C l i e n t C o m m e n t T h e a s s e r t i o n i s d e r i v e d f r o m t w o a s s e r t i o n a n d t h e f u n c t i o n a n d c o m -

m e n t s a r e m o v e d t o R o l l u p L i b . r e q u i r e V a l i d P u b D a t a L e n g t h .� �
5 5 6 uint256 publicDataLength = newBlock.publicData.length;

if (publicDataLength % Config.BITS_OF_CHUNK != 0) revert

↪→ InvalidPubDataLength(publicDataLength);� �
C V F - 2 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e R o l l u p F a c e t . s o l

D e s c r i p t i o n T h i s b r a n c h i s r e d u n d a n t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t .� �
2 2 7 } else {

// do nothing, others L1 requests have no storage changes

}� �
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C V F - 2 8 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e E v a c u V e r i f i e r . s o l

D e s c r i p t i o n T h i s c o m m e n t i s c o n f u s i n g . T h e f u n c t i o n a c t u a l l y d o e s : p R + = ( x , y ) * s� �
8 4 // G1 function to multiply a G1 value(x,y) to value in an address� �
C V F - 2 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L o a n F a c e t . s o l

D e s c r i p t i o n T h i s e v e n t i s e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .

C l i e n t C o m m e n t T h e y a r e a d m i n f u n c t i o n a n d n o c r i t i c a l e f f e c t a l t h o u g h n o c h a n g e .� �
2 1 5 emit SetActivatedRoller(isActivated);� �
C V F - 3 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L o a n F a c e t . s o l

D e s c r i p t i o n T h i s v a r i a b l e i s r e d u n d a n t a s i t i s u s e d o n l y o n c e .� �
1 5 7 bool isActivated = lsl.getRollerState();� �
C V F - 3 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R o l l u p F a c e t . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f u n c t i o n .

C l i e n t C o m m e n t M i n o r u p d a t e t o u s e p r o c e s s R e q u e s t F u n c a s i n p u t p a r a m s .� �
2 9 3 _commitBlocks(rsl, lastCommittedBlock, evacuBlocks, true);� �
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C V F - 3 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R o l l u p F a c e t . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f u n c t i o n .� �
3 0 8 _verifyBlocks(rsl, evacuBlocks);� �
C V F - 3 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R o l l u p F a c e t . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f u n c t i o n .� �
3 2 4 _executeBlocks(rsl, evacuBlocks);� �

2 0



d m i t r y @ a b d k c o n s u l t i n g . c o m

t w i t t e r . c o m / A B D K c o n s u l t i n g

a b d k . c o n s u l t i n g

l i n k e d i n . c o m / c o m p a n y / a b d k - c o n s u l t i n g

https://twitter.com/ABDKconsulting
https://abdk.consulting/
https://linkedin.com/company/abdk-consulting

	Changelog
	Introduction
	Project scope
	Methodology
	Our findings
	Critical Issues
	CVF-1. FIXED

	Major Issues
	CVF-3. FIXED
	CVF-4. FIXED
	CVF-7. FIXED
	CVF-8. FIXED

	Moderate Issues
	CVF-2. FIXED
	CVF-6. FIXED
	CVF-9. FIXED
	CVF-10. FIXED
	CVF-11. FIXED
	CVF-12. FIXED
	CVF-13. FIXED
	CVF-14. INFO

	Minor Issues
	CVF-15. FIXED
	CVF-16. FIXED
	CVF-17. FIXED
	CVF-18. FIXED
	CVF-19. FIXED
	CVF-20. FIXED
	CVF-21. FIXED
	CVF-22. INFO
	CVF-23. FIXED
	CVF-24. INFO
	CVF-25. INFO
	CVF-26. FIXED
	CVF-27. FIXED
	CVF-28. FIXED
	CVF-29. INFO
	CVF-31. FIXED
	CVF-32. INFO
	CVF-33. INFO
	CVF-34. INFO


