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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 1 2 . 0 7 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 1 7 . 0 7 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 1 7 . 0 7 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

T h e U n i s w a p P r o t o c o l i s a n o p e n - s o u r c e p r o t o c o l f o r p r o v i d i n g l i q u i d i t y a n d t r a d i n g

E R C 2 0 t o k e n s o n E t h e r e u m . I t e l i m i n a t e s t r u s t e d i n t e r m e d i a r i e s a n d u n n e c e s s a r y f o r m s

o f r e n t e x t r a c t i o n , a l l o w i n g f o r s a f e , a c c e s s i b l e , a n d e f f i c i e n t e x c h a n g e a c t i v i t y . T h e

p r o t o c o l i s n o n - u p g r a d a b l e a n d d e s i g n e d t o b e c e n s o r s h i p r e s i s t a n t .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l U n i s w a p X C o d e

T h e n w e r e a s k e d t o r e v i e w s o m e a d d i t i o n a l c o d e :

• U n i s w a p X u p d a t e

A n d :

• C o d e w i t h F i x e s

U n i s w a p X f i l e s :

b a s e /

I P S F e e s . s o l R e a c t o r E v e n t s . s o l R e a c t o r S t r u c t s . s o l

e x t e r n a l /

I S w a p R o u t e r 0 2 . s o l I U n i V 3 S w a p R o u t e r . s o l

i n t e r f a c e s /

I R e a c t o r . s o l I R e a c t o r C a l l b a c k . s o l I V a l i d a t i o n C a l l b a c k . s o l

l e n s /

O r d e r Q u o t e r . s o l

l i b /

C u r r e n c y L i b r a r y . s o l D u t c h D e c a y L i b . s o l D u t c h L i m i t O r d e r L i b . s o l

E x c l u s i v e D u t c h L i m i t

O r d e r L i b . s o l

E x c l u s i v i t y

O v e r r i d e L i b . s o l
E x p e c t e d B a l a n c e L i b . s o l

L i m i t O r d e r L i b . s o P e r m i t 2 L i b . s o l R e s o l v e d O r d e r L i b . s o l

r e a c t o r s /

B a s e R e a c t o r . s o l
D u t c h L i m i t O r d e r

R e a c t o r . s o l

E x c l u s i v e D u t c h

L i m i t O r d e r R e a c t o r . s o l

L i m i t O r d e r R e a c t o r . s o l

s a m p l e - e x e c u t o r s /

S w a p R o u t e r 0 2

E x e c u t o r . s o l
U n i s w a p V 3 E x e c u t o r . s o l

s a m p l e - v a l i d a t i o n - c o n t r a c t s /

E x c l u s i v e F i l l e r

V a l i d a t i o n . s o l
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U n i s w a p X u p d a t e :

b a s e /

P r o t o c o l F e e s . s o l R e a c t o r E v e n t s . s o l R e a c t o r S t r u c t s . s o l

e x t e r n a l /

I S w a p R o u t e r 0 2 . s o l I U n i V 3 S w a p R o u t e r . s o l

i n t e r f a c e s /

I P r o t o c o l F e e

C o n t r o l l e r . s o l
I R e a c t o r . s o l I R e a c t o r C a l l b a c k . s o l

I V a l i d a t i o n C a l l b a c k . s o l

l e n s /

O r d e r Q u o t e r . s o l

l i b /

C u r r e n c y L i b r a r y . s o l D u t c h D e c a y L i b . s o l D u t c h L i m i t O r d e r L i b . s o l

E x c l u s i v e D u t c h

L i m i t O r d e r L i b . s o l

E x c l u s i v i t y

O v e r r i d e L i b . s o l
E x p e c t e d B a l a n c e L i b . s o l

L i m i t O r d e r L i b . s o l O r d e r I n f o L i b . s o l P e r m i t 2 L i b . s o l

R e s o l v e d O r d e r L i b . s o l

r e a c t o r s /

B a s e R e a c t o r . s o l
D u t c h L i m i t O r d e r

R e a c t o r . s o l

E x c l u s i v e D u t c h L i m i t

O r d e r R e a c t o r . s o l

L i m i t O r d e r R e a c t o r . s o l

s a m p l e - e x e c u t o r s /

S w a p R o u t e r 0 2

E x e c u t o r . s o l

s a m p l e - v a l i d a t i o n - c o n t r a c t s /

E x c l u s i v e F i l l e r

V a l i d a t i o n . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a s w e l l a s t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d .

W e a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t

c o d e m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a .

S o m e t i m e s i t i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e

c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e

i n e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .

9



5 O u r f i n d i n g s

W e f o u n d 1 4 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s .

Major
Active Fixed

7 7

Moderate
Active Fixed

3 2

Minor
Active Fixed

4 4 3 1

F i x e d 4 0 o u t o f 9 4 i s s u e s

1 0



6 M a j o r I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e S w a p R o u t e r 0 2 E x e c u t o r . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e i s i g n o r e d .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e “ s a f e A p p r o v e ” f u n c t i o n o r c h e c k i n g t h e r e t u r n e d

v a l u e .

7 4 +tokensToApprove[i].approve(address(swapRouter02), type(uint256).max

↪→ );

C V F - 2 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e B a s e R e a c t o r . s o l

D e s c r i p t i o n T h e c o m m e n t i s a c t u a l l y i n a c c u r a t e , a s t h e f i l l e r m a y u s e n o t o n l y t h e e t h e r

s e n t a l o n g w i t h t h e c a l l , b u t a l s o e t h e r t h a t w a s a t t h e c o n t r a c t ’s b a l a n c e b e f o r e t h e c a l l .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r f o r b i d d i n g t o u s e e t h e r f r o m t h e c o n t r a c t ’s b a l a n c e , o r

m a k i n g t h i s c o m m e n t m o r e a c c u r a t e .

1 0 5 +// refund any remaining ETH to the filler. Only occurs when filler

↪→ sends more ETH than required to

1 0 6 +// `execute()` or `executeBatch()`

C V F - 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e D u t c h L i m i t O r d e r L i b . s o l

R e c o m m e n d a t i o n T h e m e m o r y a d d r e s s c o u l d b e c a l c u l a t e d i n c r e m e n t a l l y , b u t a d d i n g

0 × 2 0 t o t h e p r e v i o u s a d d r e s s . N o n e e d t o d o a l l t h e s e c a l c u l a t i o n s o n e v e r y i t e r a t i o n .

C l i e n t C o m m e n t G a s w a s w o r s e w h e n d o i n g t h i s , l i k e l y d u e t o n e w l y r e q u i r e d d u p / s w a p s .

8 4 +mstore(add(add(packedHashes, 0x20), mul(i, 0x20)), outputHash)

1 1



C V F - 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L i m i t O r d e r L i b . s o l

R e c o m m e n d a t i o n T h e m e m o r y a d d r e s s c o u l d b e c a l c u l a t e d i n c r e m e n t a l l y b y a d d i n g

0 × 2 0 t o t h e p r e v i o u s a d d r e s s . N o n e e d t o d o a l l t h e s e c a l c u l a t i o n s o n e v e r y i t e r a t i o n .

C l i e n t C o m m e n t G a s w a s w o r s e w h e n d o i n g t h i s , l i k e l y d u e t o n e w l y r e q u i r e d d u p / s w a p s .

5 3 +mstore(add(add(packedHashes, 0x20), mul(i, 0x20)), outputHash)

C V F - 5 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I P r o t o c o l F e e C o n t r o l l e r . s o l

D e s c r i p t i o n T h e f u n c t i o n a c t u a l l y o p e r a t e s w i t h a s i n g l e o r d e r ( t h a t c o u l d h a v e m u l t i p l e

o u t p u t s ) , s o p l u r a l “ o r d e r s ” s o u n d s o d d .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r c h a n g i n g t o “ o r d e r ” o r c h a n g i n g t h e a r g u m e n t t y p e t o

“ R e s o l v e O r d e r [ ] ” .

8 +/// @notice Get fee outputs for the given orders

9 +/// @param orders The orders to get fee outputs for

1 0 +/// @return List of list of fee outputs to append for each provided

↪→ order

1 1 +function getFeeOutputs(ResolvedOrder memory orders) external view

↪→ returns (OutputToken[] memory);

C V F - 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P r o t o c o l F e e s . s o l

R e c o m m e n d a t i o n A s e a c h o u t p u t a m o u n t c o u l d b e u s e d o n l y o n c e , t h e f o l l o w i n g o p t i -

m i z a t i o n i s p o s s i b l e : o n c e a n a m o u n t i s u s e d , r e p l a c e t h e u s e d e l e m e n t o f “ o r d e r . o u t p u t s ”

w i t h “ o r d e r . o u t p u t s [ o u t p u t s L e n g t h - 1 ] ” a n d r e d u c e “ o u t p u t L e n g t h ” b y o n e , t h e n p r o c e e d

t o t h e n e x t i t e r a t i o n w i t h o u t i n c r e m e n t i n g “ j ” . T h e w o u l d a l l o w n o t i t e r a t i n g t h r o u g h a l -

r e a d y u s e d o u t p u t s .

C l i e n t C o m m e n t o u t p u t s L e n g t h i s u s e d l a t e r o n , s o w e a l s o n e e d t o s t o r e a n e w s t a c k

v a r i a b l e p l a c e h o l d e r . T h i s , p l u s t h e e x t r a m e m o r y m a n i p u l a t i o n m e a n s t h e g a s b e n e f i t s

i s a c t u a l l y e v e n w o r s e f o r s m a l l o u t p u t l e n g t h s w h i c h w e e x p e c t t o b e t h e g e n e r a l c a s e .

7 0 +tokenValue += output.amount;

1 2



C V F - 7 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e U n i s w a p V 3 E x e c u t o r . s o l

D e s c r i p t i o n T h i s f u n c t i o n d o e s n ’ t a l l o w s p e c i f y i n g t h e a m o u n t t o b e c l a i m e d .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a b i l i t y , a s t h e r e c o u l d b e t o k e n s w i t h t r a n s f e r

l i m i t s o r t r a n s f e r f e e s .

6 3 6 3 function claimTokens(ERC20 token) external onlyOwner {

C V F - 8 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e R e s o l v e d O r d e r L i b . s o l

R e c o m m e n d a t i o n C o n s i d e r t h r o w i n g a n e r r o r f r o m t h e ” v a l i d a t e ” f u n c t i o n w h e n v a l i d a t i o n

f a i l e d . T h i s w o u l d m a k e r e t u r n i n g a v a l u e f r o m t h e ” v a l i d a t e ” f u n c t i o n r e d u n d a n t .

2 3 2 3 if (

2 4 2 4 resolvedOrder.info.validationContract != address(0)

2 5 2 5 && !IValidationCallback(resolvedOrder.info.

↪→ validationContract).validate(filler, resolvedOrder)

2 6 2 6 ) {

2 7 2 7 revert ValidationFailed();

2 8 2 8 }

C V F - 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e D u t c h D e c a y L i b . s o l

D e s c r i p t i o n I t s e e m s t h a t f o r a l l t h e u s a g e s , i t i s k n o w n a c o m p i l e t i m e , w h e t h e r d e c a y

i s p o s i t i v e o r n e g a t i n g , s o h a n d i n g t h e d i f f e r e n t b e t w e e n t h e s e t w o c a s e s a t r u n t i m e i s

s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g s e p a r a t e f u n c t i o n s f o r p o s i t i v e a n d n e g a t i v e

d e c a y .

C l i e n t C o m m e n t T a l k e d w i t h A l i c e a n d w e d e t e r m i n e d i t i s n o t w o r t h t o i m p l e m e n t t h i s

b e c a u s e t h e g a s s a v i n g s a r e m i n i m a l a n d i t m a k e s t h e c o d e l e s s r e a d a b l e .

1 6 1 6 /// @dev handles both positive and negative decay depending on

↪→ startAmount and endAmount

1 3



C V F - 1 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D u t c h D e c a y L i b . s o l

D e s c r i p t i o n T h e e q u a l i t y c h e c k s f o r a m o u n t s a n d t i m e s o p t i m i z e r a r e c a s e a t t h e c o s t o f

m a k i n g t h e m o s t c o m m o n c a s e m o r e e x p e n s i v e .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e s e o p t i m i z a t i o n s .

2 8 2 8 } else if (endTime < block.timestamp || startAmount == endAmount ||

↪→ startTime == endTime) {

C V F - 1 1 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e E x c l u s i v i t y O v e r r i d e L i b . s o l

D e s c r i p t i o n T e c h n i c a l l y , s c a l i n g u p b y m o r e t h a n 1 0 0 % i s p o s s i b l e .

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g w h y i t i s n o t a l l o w e d h e r e .

4 1 4 1 // if override is greater than 100% we cannot scale outputs

C V F - 1 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D u t c h L i m i t O r d e r L i b . s o l

D e s c r i p t i o n F i l l i n g a n a d d r e s s a r r a y a n d t h e n r e p a c k i n g i t t i g h t l y i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r f i l l i n g a t i g h t l y p a c k e d a r r a y u s i n g a s s e m b l y t o a v o i d r e p a c k -

i n g .

8 7 8 7 for (uint256 i = 0; i < outputs.length; i++) {

8 8 8 8 outputHashes[i] = hash(outputs[i]);

8 9 8 9 }

9 1 9 1 return keccak256(abi.encodePacked(outputHashes));

1 4



C V F - 1 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I P S F e e s . s o l

D e s c r i p t i o n W h i l e t h e m u l D i v D o w n f u n c t i o n i s v e r y e f f i c i e n t i n g e n e r a l c a s e , f o r s p e c i f i c

c a s e s m o r e e f f i c i e n t a p p r o a c h e s d o e x i s t . F o r e x a m p l e , w h e n t h e d e n o m i n a t o r i s k n o w n

a t t h e c o m p i l e t i m e , i t s m o d u l a r m u l t i p l i c a t i v e i n v e r s e c o u l d b e p r e c o m p u t e d .

6 0 6 0 uint256 protocolFeeAmount = output.amount.mulDivDown(

↪→ PROTOCOL_FEE_BPS, BPS);

C V F - 1 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I P S F e e s . s o l

D e s c r i p t i o n A s ” P R O T O C O L _ F E E _ B P S ” i s a c o n s t a n t , t h e r e i s n o n e e d t o s p l i t f e e s b e -

t w e e n t h e p r o t o c o l a n d t h e i n t e r f a c e o n e v e r y o r d e r .

R e c o m m e n d a t i o n C o n s i d e r a c c u m u l a t i n g r a w ( u n s p l i t ) f e e s a n d s p l i t t i n g o n l y w h e n f e e s

a r e c l a i m e d b y e i t h e r t h e p r o t o c o l o f t h e i n t e r f a c e .

6 0 6 0 uint256 protocolFeeAmount = output.amount.mulDivDown(

↪→ PROTOCOL_FEE_BPS, BPS);

1 5



7 M o d e r a t e I s s u e s

C V F - 1 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P r o t o c o l F e e s . s o l

R e c o m m e n d a t i o n T h e c o m p l e x i t y o f t h i s f u n c t i o n i s O ( n ^ 2 ) . I t c o u l d b e r e d u c e d t o O ( n

l n n ) b y d e m a n d i n g b o t h , o r d e r o u t p u t s a n d f e e o u t p u t s t o b e s o r t e d b y t o k e n .

C l i e n t C o m m e n t # f e e s a n d o u t p u t s a r e e x p e c t e d t o a l w a y s b e s m a l l , s o t h e e x t r a i n t e -

g r a t i o n c o m p l e x i t y o f r e q u i r i n g s o r t e d n o t w o r t h t h e s m a l l g a i n .

3 3 +function _injectFees(ResolvedOrder memory order) internal view {

C V F - 1 6 . F I X E D

• C a t e g o r y F l a w • S o u r c e C u r r e n c y L i b r a r y . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t v a l u e w a s a c t u a l l y s e n t a l o n g w i t h t h e c u r -

r e n t c a l l .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a c h e c k .

4 5 4 5 /// @dev if curency is ETH, the value must have been sent in the

↪→ execute call and is transferred directly

C V F - 1 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E x p e c t e d B a l a n c e L i b . s o l

D e s c r i p t i o n T h i s f u n c t i o n h a s O ( n ^ 2 ) c o m p l e x i t y .

R e c o m m e n d a t i o n C o n s i d e r o p t i m i z i n g i t . O n e w a y t o d o t h i s w o u l d b e t o c o l l e c t a l l t h e

o u t p u t s o f a l l o r d e r s w i t h o u t d e d u p l i c a t i o n , t h e n s o r t t h e r e s u l t i n g a r r a y , a n d t h e n d e d u -

p l i c a t e . T h i s s h o u l d r e d u c e t h e c o m p l e x i t y t o a b o u t O ( n l n n ) .

C l i e n t C o m m e n t W e h a v e d e c i d e d n o t t o i m p l e m e n t a n y o p t i m i z a t i o n s a s w e h a v e

d e e m e d t h e m i m p r a c t i c a l .

1 9 1 9 function getExpectedBalances(ResolvedOrder[] memory orders)

1 6



C V F - 1 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P e r m i t 2 L i b . s o l

D e s c r i p t i o n U s i n g t h e s a m e n o n c e f o r a n o r d e r a n d f o r a P e r m i t 2 t r a n s f e r c o u l d b e l i m -

i t i n g , a s t h e t o k e n o w n e r m a y w a n t t o a l s o s i g n P e r m i t 2 t r a n s a c t i o n n o t r e l a t e d t o a n y

o r d e r s , a n d t h e i r n o n c e s c o u l d c o n f l i c t w i t h t h e n o n c e s o f f u t u r e o r d e r s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s e p a r a t e n o n c e s w i t h P e r m i t 2 .

C l i e n t C o m m e n t I t i s k n o w n t h a t n o n c e o v e r l a p m a y o c c u r i f o t h e r a p p s u s e P e r m i t 2

s i g n a t u r e t r a n s f e r s . A c c e p t a b l e r i s k .

1 8 1 8 nonce: order.info.nonce,

C V F - 1 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e O r d e r Q u o t e r . s o l

D e s c r i p t i o n A l l t h e e l e m e n t s o f ” r e s o l v e d O r d e r s ” a r r a y e x c e p t f o r t h e f i r s t o n e a r e s i l e n t l y

i g n o r e d .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y a s s e r t i n g t h a t ” r e s o l v e r O r d e r s . l e n g t h ” i s o n e .

4 8 4 8 bytes memory order = abi.encode(resolvedOrders[0]);

1 7



8 M i n o r I s s u e s

C V F - 2 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E x c l u s i v e F i l l e r V a l i d a t i o n . s o l

R e c o m m e n d a t i o n T h i s e r r o r c o u l d b e m a d e m o r e u s e f u l b y a d d i n g a “ f i l l e r ” p a r a m e t e r t o

i t .

8 +error NotExclusiveFiller();

C V F - 2 1 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e S w a p R o u t e r 0 2 E x e c u t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ _ r e a c t o r ” a r g u m e n t s h o u l d b e “ I R e a c t o r ” .

2 6 +constructor(address _whitelistedCaller, address _reactor, address

↪→ _owner, ISwapRouter02 _swapRouter02)

C V F - 2 2 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e B a s e R e a c t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s c o n s t a n t s h o u l d b e “ I R e a c t o r C a l l b a c k ” .

3 2 +address public constant DIRECT_FILL = address(1);

C V F - 2 3 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e B a s e R e a c t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ _ p e r m i t 2 ” a r g u m e n t s h o u l d b e “ P e r m i t 2 ” .

3 4 +constructor(address _permit2, address _protocolFeeOwner)

↪→ ProtocolFees(_protocolFeeOwner) {

1 8



C V F - 2 4 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e D u t c h L i m i t O r d e r R e a c t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ _ p e r m i t 2 ” a r g u m e n t s h o u l d b e “ P e r m i t 2 ” .

2 1 +constructor(address _permit2, address _protocolFeeOwner)

↪→ BaseReactor(_permit2, _protocolFeeOwner) {}

C V F - 2 5 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e

E x c l u s i v e D u t c h L i m i t O r d e r R e a c t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ _ p e r m i t 2 ” a r g u m e n t s h o u l d b e “ P e r m i t 2 ” .

2 9 +constructor(address _permit2, address _protocolFeeOwner)

↪→ BaseReactor(_permit2, _protocolFeeOwner) {}

C V F - 2 6 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e L i m i t O r d e r R e a c t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ _ p e r m i t 2 ” a r g u m e n t s h o u l d b e “ P e r m i t 2 ” .

1 5 +constructor(address _permit2, address _protocolFeeOwner)

↪→ BaseReactor(_permit2, _protocolFeeOwner) {}

C V F - 2 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C u r r e n c y L i b r a r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ c u r r e n c y ” a r g u m e n t s h o u l d b e “ E R C 2 0 ” .

C l i e n t C o m m e n t ‘ c u r r e n c y ‘ c a n b e E T H a s w e l l , s o t h i s d o e s n o t h o l d t r u e

5 1 +function transferFromDirectFiller(address currency, address

↪→ recipient, uint256 amount, IAllowanceTransfer permit2)

1 9



C V F - 2 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e D u t c h L i m i t O r d e r L i b . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .

6 +import {ERC20} from "solmate/src/tokens/ERC20.sol";

C V F - 2 9 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I P r o t o c o l F e e C o n t r o l l e r . s o l

D e s c r i p t i o n T h e f u n c t i o n a c t u a l l y r e t u r n e s j u s t a l i s t o f o u t p u t s , n o t a l i s t o f l i s t s .

C l i e n t C o m m e n t .

1 0 +/// @return List of list of fee outputs to append for each provided

↪→ order

C V F - 3 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e a c t o r S t r u c t s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .

6 +import {ERC20} from "solmate/src/tokens/ERC20.sol";

C V F - 3 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P r o t o c o l F e e s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .

4 +import {Owned} from "solmate/src/auth/Owned.sol";

5 +import {SafeTransferLib} from "solmate/src/utils/SafeTransferLib.

↪→ sol";

6 +import {FixedPointMathLib} from "solmate/src/utils/

↪→ FixedPointMathLib.sol";

7 +import {ERC20} from "solmate/src/tokens/ERC20.sol";

2 0



C V F - 3 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P r o t o c o l F e e s . s o l

R e c o m m e n d a t i o n T h e s e e r r o r s c o u l d b e m a d e m o r e u s e f u l b y a d d i n g s o m e p a r a m e t e r s

t o t h e m .

1 8 +error DuplicateFeeOutput();

1 9 +error FeeTooLarge();

2 0 +error InvalidFeeToken();

C V F - 3 3 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e P r o t o c o l F e e s . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .

2 8 +constructor(address _owner) Owned(_owner) {}

C V F - 3 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P r o t o c o l F e e s . s o l

D e s c r i p t i o n T h i s f u n c t i o n s h o u l d e m i t s o m e e v e n t .

9 8 +function setProtocolFeeController(address _feeController) external

↪→ onlyOwner {

C V F - 3 5 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e E x c l u s i v e F i l l e r V a l i d a t i o n . s o l

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l a b o u t

t h i s p a r t i c u l a r v e r s i o n . A l s o r e l e v a n t f o r : S w a p R o u t e r 0 2 E x e c u t o r . s o l , U n i s w a p V 3 E x -

e c u t o r . s o l , B a s e R e a c t o r . s o l , D u t c h L i m i t O r d e r R e a c t o r . s o l , E x c l u s i v e D u t c h L i m i t O r d e r R e a c -

t o r . s o l , L i m i t O r d e r R e a c t o r . s o l , C u r r e n c y L i b r a r y . s o l , R e s o l v e d O r d e r L i b . s o l , E x p e c t e d B a l -

a n c e L i b . s o l , D u t c h D e c a y L i b . s o l , E x c l u s i v i t y O v e r r i d e L i b . s o l , L i m i t O r d e r L i b . s o l , E x c l u s i v e -

D u t c h L i m i t O r d e r L i b . s o l , D u t c h L i m i t O r d e r L i b . s o l , O r d e r Q u o t e r . s o l , I R e a c t o r . s o l , I R e a c t o r -

C a l l b a c k . s o l , I V a l i d a t i o n C a l l b a c k . s o l , I S w a p R o u t e r 0 2 . s o l , I U n i V 3 S w a p R o u t e r . s o l , R e a c -

t o r S t r u c t s . s o l , I P S F e e s . s o l , R e a c t o r E v e n t s . s o l .

2 2 pragma solidity ^0.8.19;

2 1



C V F - 3 6 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e E x c l u s i v e F i l l e r V a l i d a t i o n . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .

C l i e n t C o m m e n t J u s t d e l e t e d t h e c o n s t r u c t o r i n s t e a d .

8 8 constructor() {}

C V F - 3 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S w a p R o u t e r 0 2 E x e c u t o r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .

4 4 import {Owned} from "solmate/src/auth/Owned.sol";

5 5 import {SafeTransferLib} from "solmate/src/utils/SafeTransferLib.sol

↪→ ";

6 6 import {ERC20} from "solmate/src/tokens/ERC20.sol";

7 7 import {WETH} from "solmate/src/tokens/WETH.sol";

C V F - 3 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S w a p R o u t e r 0 2 E x e c u t o r . s o l

R e c o m m e n d a t i o n T h e s e e r r o r s c o u l d b e m a d e m o r e u s e f u l b y a d d i n g c e r t a i n p a r a m e t e r s

t o t h e m .

C l i e n t C o m m e n t D e l e t e d ” E t h e r S e n d F a i l ” e r r o r a s i t w a s u n u s e d . N o n e e d t o a d d p a r a m

t o ” C a l l e r N o t W h i t e l i s t e d ” .

1 8 1 8 error CallerNotWhitelisted();

2 0 2 0 error EtherSendFail();

C V F - 3 9 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e S w a p R o u t e r 0 2 E x e c u t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e ” I S w a p R o u t e r 0 2 ” .

2 3 2 3 address private immutable swapRouter02;

2 2



C V F - 4 0 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e S w a p R o u t e r 0 2 E x e c u t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” _ s w a p R o u t e r 0 2 ” s h o u l d b e ” I S w a p R o u t e r 0 2 ” .

2 8 2 8 constructor(address _whitelistedCaller, address _reactor, address

↪→ _owner, address _swapRouter02) Owned(_owner) {

C V F - 4 1 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e S w a p R o u t e r 0 2 E x e c u t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” t o k e n s T o A p p r o v e ” a r g u m e n t s h o u l d b e ” I E R C 2 0 ” .

7 2 7 2 function multicall(address[] calldata tokensToApprove, bytes[]

↪→ calldata multicallData) external onlyOwner {

C V F - 4 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S w a p R o u t e r 0 2 E x e c u t o r . s o l

D e s c r i p t i o n T h i s c h e c k l o o k s o d d , a s e v e n o f t h e b a l a n c e i s n o t z e r o , i t d o e s n ’ t m e a n t h a t

t h e b a l a n c e i s s u f f i c i e n t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s c h e c k .

8 4 8 4 if (balanceWETH == 0) revert InsufficientWETHBalance();

C V F - 4 3 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S w a p R o u t e r 0 2 E x e c u t o r . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .

9 6 9 6 receive() external payable {}

2 3



C V F - 4 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e U n i s w a p V 3 E x e c u t o r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .

4 4 import {Owned} from "solmate/src/auth/Owned.sol";

5 5 import {SafeTransferLib} from "solmate/src/utils/SafeTransferLib.sol

↪→ ";

6 6 import {ERC20} from "solmate/src/tokens/ERC20.sol";

C V F - 4 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e U n i s w a p V 3 E x e c u t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e ” I U n i V 3 S w a p R o u t e r ” .

C l i e n t C o m m e n t U n i s w a p V 3 E x e c u t o r h a s b e e n d e l e t e d .

1 9 1 9 address public immutable swapRouter;

C V F - 4 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e U n i s w a p V 3 E x e c u t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” _ s w a p R o u t e r ” a r g u m e n t s h o u l d b e ” I U -

n i V 3 S w a p R o u t e r ” .

C l i e n t C o m m e n t U n i s w a p V 3 E x e c u t o r h a s b e e n d e l e t e d .

2 2 2 2 constructor(address _reactor, address _swapRouter, address _owner)

↪→ Owned(_owner) {

C V F - 4 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e B a s e R e a c t o r . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .

4 4 import {SafeTransferLib} from "solmate/src/utils/SafeTransferLib.sol

↪→ ";

8 8 import {ERC20} from "solmate/src/tokens/ERC20.sol";

2 4



C V F - 4 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e B a s e R e a c t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e ” P e r m i t 2 ” .

C l i e n t C o m m e n t T h e r e i s n o I P e r m i t 2 i n t e r f a c e b e c a u s e p e r m i t 2 c a n b e e i t h e r I S i g n a -

t u r e T r a n s f e r o r I A l l o w a n c e T r a n s f e r . N o a c t i o n t a k e n .

3 1 3 1 address public immutable permit2;

C V F - 4 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e B a s e R e a c t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” _ p e r m i t 2 ” a r g u m e n t s h o u l d b e ” P e r m i t 2 ” .

C l i e n t C o m m e n t T h e r e i s n o I P e r m i t 2 i n t e r f a c e b e c a u s e p e r m i t 2 c a n b e e i t h e r I S i g n a -

t u r e T r a n s f e r o r I A l l o w a n c e T r a n s f e r . N o a c t i o n t a k e n .

3 4 3 4 constructor(address _permit2, uint256 _protocolFeeBps, address

↪→ _protocolFeeRecipient)

C V F - 5 0 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e B a s e R e a c t o r . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .

C l i e n t C o m m e n t N o t e t h a t t h i s r e c e i v e f u n c t i o n w i l l b e r e m o v e d a f t e r M a r k ’s u p d a t e d -

r o t o c o l - f e e s b r a n c h

4 0 4 0 receive() external payable {}

C V F - 5 1 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e B a s e R e a c t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” f i l l C o n t r a c t ” a r g u m e n t s h o u l d b e ” I R e a c t o r C a l l b a c k ” .

7 3 7 3 function _fill(ResolvedOrder[] memory orders, address fillContract,

↪→ bytes calldata fillData) internal {

2 5



C V F - 5 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e D u t c h L i m i t O r d e r R e a c t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” _ p e r m i t 2 ” a r g u m e n t s h o u l d b e ” P e r m i t 2 ” .

C l i e n t C o m m e n t T h e r e i s n o I P e r m i t 2 i n t e r f a c e b e c a u s e p e r m i t 2 c a n b e e i t h e r I S i g n a -

t u r e T r a n s f e r o r I A l l o w a n c e T r a n s f e r . N o a c t i o n t a k e n .

2 1 2 1 constructor(address _permit2, uint256 _protocolFeeBps, address

↪→ _protocolFeeRecipient)

C V F - 5 3 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e D u t c h L i m i t O r d e r R e a c t o r . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .

C l i e n t C o m m e n t T h i s i s s i m p l y r e q u i r e d t o p a s s p a r a m e t e r s t o p a r e n t c o n s t r u c t o r . A

c o m m e n t i s u n n e c e s s a r y I M O .

2 3 2 3 {}

C V F - 5 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

E x c l u s i v e D u t c h L i m i t O r d e r R e a c t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” _ p e r m i t 2 ” a r g u m e n t s h o u l d b e ” P e r m i t 2 ” .

C l i e n t C o m m e n t T h e r e i s n o I P e r m i t 2 i n t e r f a c e b e c a u s e p e r m i t 2 c a n b e e i t h e r I S i g n a -

t u r e T r a n s f e r o r I A l l o w a n c e T r a n s f e r . N o a c t i o n t a k e n .

2 9 2 9 constructor(address _permit2, uint256 _protocolFeeBps, address

↪→ _protocolFeeRecipient)

2 6



C V F - 5 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

E x c l u s i v e D u t c h L i m i t O r d e r R e a c t o r . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .

C l i e n t C o m m e n t T h i s i s s i m p l y r e q u i r e d t o p a s s p a r a m e t e r s t o p a r e n t c o n s t r u c t o r . A

c o m m e n t i s u n n e c e s s a r y I M O .

3 1 3 1 {}

C V F - 5 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e L i m i t O r d e r R e a c t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” _ p e r m i t 2 ” a r g u m e n t s h o u l d b e ” P e r m i t 2 ” .

C l i e n t C o m m e n t T h e r e i s n o I P e r m i t 2 i n t e r f a c e b e c a u s e p e r m i t 2 c a n b e e i t h e r I S i g n a -

t u r e T r a n s f e r o r I A l l o w a n c e T r a n s f e r . N o a c t i o n t a k e n .

1 5 1 5 constructor(address _permit2, uint256 _protocolFeeBps, address

↪→ _protocolFeeRecipient)

C V F - 5 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e L i m i t O r d e r R e a c t o r . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .

C l i e n t C o m m e n t T h i s i s s i m p l y r e q u i r e d t o p a s s p a r a m e t e r s t o p a r e n t c o n s t r u c t o r . A

c o m m e n t i s u n n e c e s s a r y I M O .

1 7 1 7 {}

2 7



C V F - 5 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C u r r e n c y L i b r a r y . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .

4 4 import {ERC20} from "solmate/src/tokens/ERC20.sol";

7 7 import {SafeTransferLib} from "solmate/src/utils/SafeTransferLib.sol

↪→ ";

C V F - 5 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C u r r e n c y L i b r a r y . s o l

D e s c r i p t i o n D e f i n i n g a t o p - l e v e l c o n s t a n t i n a f i l e n a m e d a f t e r a l i b r a r y m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e c o n s t a n t d e c l a r a t i o n i n t o t h e l i b r a r y o r

m o v i n g i t i n t o a s e p a r a t e f i l e n a m e d ” c o n s t a n t s . s o l ” .

C l i e n t C o m m e n t K e e p i n g t o p l e v e l t o a v o i d h a v i n g t o u s e l o n g e r v a r i a b l e r e f e r e n c e s

9 9 address constant NATIVE = 0x0000000000000000000000000000000000000000

↪→ ;

C V F - 6 0 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C u r r e n c y L i b r a r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” c u r r e n c y ” a r g u m e n t s h o u l d b e ’ I E R C 2 0 ” .

C l i e n t C o m m e n t ‘ c u r r e n c y ‘ i s n o t I E R C 2 0 b e c a u s e i t c a n b e n a t i v e E T H a s w e l l l

2 3 2 3 function balanceOf(address currency, address addr) internal view

↪→ returns (uint256 balance) {

3 5 3 5 function transfer(address currency, address recipient, uint256

↪→ amount) internal {

5 0 5 0 function transferFromDirectTaker(address currency, address recipient

↪→ , uint256 amount, address permit2) internal {

6 2 6 2 function isNative(address currency) internal pure returns (bool) {

2 8



C V F - 6 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e s o l v e d O r d e r L i b . s o l

R e c o m m e n d a t i o n T h e t e r m ” f i l l e r ” i s n o t c o n v e n t i o n a l . T h e c o n v e n t i o n a l t e r m i s ” t a k e r ” .

1 3 1 3 /// @param filler The filler of the order

C V F - 6 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E x p e c t e d B a l a n c e L i b . s o l

D e s c r i p t i o n D e c l a r i n g a t o p - l e v e l s t r u c t u r e i n a f i l e n a m e d a f t e r a l i b r a r y m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e s t r u c t u r e d e c l a r a t i o n i n t o t h e l i b r a r y , o r

m o v i n g i t i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t K e e p i n g t o p l e v e l t o a v o i d h a v i n g t o u s e l o n g e r v a r i a b l e r e f e r e n c e s

7 7 struct ExpectedBalance {

C V F - 6 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e E x p e c t e d B a l a n c e L i b . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s f i e l d s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t ‘ t o k e n ‘ c a n b e n a t i v e E T H a s w e l l , s o t h i s i s u n t r u e .

9 9 address token;

C V F - 6 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E x p e c t e d B a l a n c e L i b . s o l

R e c o m m e n d a t i o n T h i s e r r o r c o u l d b e m a d e m o r e u s e f u l b y a d d i n g c e r t a i n p a r a m e t e r s

i n t o i t .

1 6 1 6 error InsufficientOutput();

2 9



C V F - 6 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e D u t c h D e c a y L i b . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .

6 6 import {FixedPointMathLib} from "solmate/src/utils/FixedPointMathLib

↪→ .sol";

C V F - 6 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D u t c h D e c a y L i b . s o l

R e c o m m e n d a t i o n S h o u l d b e ” < = ” i n s t e a d o f ” < ” .

2 8 2 8 } else if (endTime < block.timestamp || startAmount == endAmount ||

↪→ startTime == endTime) {

C V F - 6 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e D u t c h D e c a y L i b . s o l

R e c o m m e n d a t i o n S h o u l d b e ” > = ” i n s t e a d o f ” > ” .

3 0 3 0 } else if (startTime > block.timestamp) {

C V F - 6 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E x c l u s i v i t y O v e r r i d e L i b . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .

4 4 import {FixedPointMathLib} from "solmate/src/utils/FixedPointMathLib

↪→ .sol";

3 0



C V F - 6 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e L i m i t O r d e r L i b . s o l

D e s c r i p t i o n D e c l a r i n g a t o p - l e v e l s t r u c t u r e i n a f i l e n a m e d a f t e r a l i b r a r y m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e s t r u c t u r e d e c l a r a t i o n i n t o t h e l i b r a r y o r

m o v i n g i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t K e e p i n g t o p l e v e l t o a v o i d h a v i n g t o u s e l o n g e r v a r i a b l e r e f e r e n c e s

7 7 struct LimitOrder {

C V F - 7 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P e r m i t 2 L i b . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .

4 4 import {ERC20} from "solmate/src/tokens/ERC20.sol";

C V F - 7 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

E x c l u s i v e D u t c h L i m i t O r d e r L i b . s o l

D e s c r i p t i o n D e c l a r i n g a t o p - l e v e l s t r u c t u r e i n a f i l e n a m e d a f t e r a l i b r a r y m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e s t r u c t u r e d e c l a r a t i o n i n t o t h e l i b r a r y o r

m o v i n g i t i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t K e e p i n g t o p l e v e l t o a v o i d h a v i n g t o u s e l o n g e r v a r i a b l e r e f e r e n c e s .

7 7 struct ExclusiveDutchLimitOrder {

3 1



C V F - 7 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

E x c l u s i v e D u t c h L i m i t O r d e r L i b . s o l

D e s c r i p t i o n T h i s a p p r o a c h i s e r r o r p r o n e a s i t i s e a s y t o f o r g e t t o u p d a t e t h e h a s h c o d e

w h e n c h a n g i n g t h e o r d e r f i e l d s .

R e c o m m e n d a t i o n C o n s i d e r d o i n g s o m e s a f e t y c h e c k h e r e .

5 7 5 7 bytes.concat(

C V F - 7 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e D u t c h L i m i t O r d e r L i b . s o l

D e s c r i p t i o n D e c l a r i n g t o p - l e v e l s t r u c t u r e s i n a f i l e n a m e d a f t e r a l i b r a r y m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e s t r u c t u r e d e f i n i t i o n s i n t o t h e l i b r a r y o r m o v -

i n g t h e m i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t K e e p i n g t o p l e v e l t o a v o i d h a v i n g t o u s e l o n g e r v a r i a b l e r e f e r e n c e s .

7 7 struct DutchOutput {

2 1 2 1 struct DutchInput {

3 0 3 0 struct DutchLimitOrder {

C V F - 7 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e D u t c h L i m i t O r d e r L i b . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e s e f i e l d s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t T y p e m u s t r e m a i n ” a d d r e s s ” a s t o k e n c a n b e n a t i v e E T H a s w e l l .

9 9 address token;

2 3 2 3 address token;

3 2



C V F - 7 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e D u t c h L i m i t O r d e r L i b . s o l

D e s c r i p t i o n T h i s a p p r o a c h i s e r r o r p r o n e a s i t i s e a s y t o f o r g e t t o u p d a t e t h e h a s h c o d e

w h e n c h a n g i n g t h e o r d e r f i e l d s .

R e c o m m e n d a t i o n C o n s i d e r d o i n g s o m e s a f e t y c h e c k h e r e .

C l i e n t C o m m e n t T h i s i s a l i m i t a t i o n o f f o r g e . W e h a v e t e s t s i n o u r S D K t o s a f e t y t e s t t h i s .

9 9 9 9 abi.encode(

C V F - 7 6 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e O r d e r Q u o t e r . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I R e a c t o r ” .

2 9 2 9 function getReactor(bytes memory order) public pure returns (address

↪→ payable reactor) {

C V F - 7 7 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e I R e a c t o r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” f i l l C o n t r a c t ” a r g u m e n t s s h o u l d b e ” I R e a c t o r C a l l b a c k ” .

1 2 1 2 function execute(SignedOrder calldata order, address fillContract,

↪→ bytes calldata fillData) external payable;

1 8 1 8 function executeBatch(SignedOrder[] calldata orders, address

↪→ fillContract, bytes calldata fillData)

C V F - 7 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I R e a c t o r C a l l b a c k . s o l

R e c o m m e n d a t i o n T h e t e r m ” f i l l e r ” i s n o t c o n v e n t i o n a l . T h e c o n v e n t i o n a l t e r m i s ” t a k e r ” .

1 0 1 0 /// @param filler The address who called execute on the reactor

3 3



C V F - 7 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I V a l i d a t i o n C a l l b a c k . s o l

R e c o m m e n d a t i o n T h e t e r m ” f i l l e r ” i s n o t c o n v e n t i o n a l . T h e c o n v e n t i o n a l t e r m i s ” t a k e r ” .

9 9 /// @param filler The filler of the order

C V F - 8 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I S w a p R o u t e r 0 2 . s o l

D e s c r i p t i o n D e c l a r i n g a t o p - l e v e l s t r u c t i n a f i l e n a m e d a f t e r a n i n t e r f a c e m a k e s i t h a r d e r

t o n a v i g a t e t h r o u g h c o d e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r m o v i n g t h e s t r u c t d e f i n i t i o n i n t o t h e i n t e r f a c e o r m o v -

i n g i t i n t o a s e p a r a t e f i l e .

C l i e n t C o m m e n t K e e p i n g t o p l e v e l t o a v o i d h a v i n g t o u s e l o n g e r v a r i a b l e r e f e r e n c e s .

4 4 struct ExactInputSingleParams {

C V F - 8 1 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I S w a p R o u t e r 0 2 . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e s e f i e l d s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t T h i s s t r u c t i s t a k e n f r o m U n i s w a p ’s I S w a p R o u t e r i n t e r f a c e a n d s h o u l d

n o t b e c h a n g e d .

5 5 address tokenIn;

6 6 address tokenOut;

C V F - 8 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I S w a p R o u t e r 0 2 . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I W E T H 9 ” .

C l i e n t C o m m e n t T h i s s t r u c t i s t a k e n f r o m U n i s w a p ’s I S w a p R o u t e r i n t e r f a c e a n d s h o u l d

n o t b e c h a n g e d .

2 2 2 2 function WETH9() external view returns (address);

3 4



C V F - 8 3 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e R e a c t o r S t r u c t s . s o l

D e s c r i p t i o n T h e f i l e n a m e ” R e a c t o r S t r u c t s . s o l ” i s c o n f u s i n g , a s o n e c o u l d t h i n k t h a t a

c o n t r a c t o r i n t e r f a c e o r l i b r a r y n a m e d ” R e a c t o r S t r u c t s ” i s d e f i n e d i n t h i s f i l e , w h i l e t h i s i s

n o t t h e c a s e .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g t o ” r e a c t o r _ s t r u c t s . s o l ” o r j u s t ” t y p e s . s o l ” .

C l i e n t C o m m e n t K e e p i n g a s i s b e c a u s e o t h e r p r o j e c t s h a v e u s e d s i m i l a r c o n v e n t i o n .

1 1 // SPDX-License-Identifier: GPL-2.0-or-later

C V F - 8 4 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a c t o r S t r u c t s . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s f i e l d s h o u l d b e ” I R e a c t o r ” .

1 0 1 0 address reactor;

C V F - 8 5 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a c t o r S t r u c t s . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s f i e l d s h o u l d b e ” I V a l i d a t i o n C a l l b a c k ” .

1 9 1 9 address validationContract;

C V F - 8 6 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a c t o r S t r u c t s . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s f i e l d s h o u l d b e ” I E R C 2 0 ” .

2 6 2 6 address token;

3 5



C V F - 8 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e a c t o r S t r u c t s . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s f i e l d s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t S h o u l d n o t b e c h a n g e d a s o u t p u t t o k e n c a n b e n a t i v e E T H a s w e l l .

3 4 3 4 address token;

C V F - 8 8 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I P S F e e s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .

4 4 import {SafeTransferLib} from "solmate/src/utils/SafeTransferLib.sol

↪→ ";

5 5 import {FixedPointMathLib} from "solmate/src/utils/FixedPointMathLib

↪→ .sol";

6 6 import {ERC20} from "solmate/src/tokens/ERC20.sol";

C V F - 8 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I P S F e e s . s o l

R e c o m m e n d a t i o n T h e s e e r r o r s c o u l d b e m a d e m o r e u s e f u l b y a d d i n g s o m e p a r a m e t e r s

i n t o t h e m .

1 6 1 6 error InvalidFee();

1 8 1 8 error UnauthorizedFeeRecipient();

1 9 1 9 error FailedToSendEther();

C V F - 9 0 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I P S F e e s . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e f i r s t k e y s h o u l d b e ” I E R C 2 0 ” .

3 2 3 2 mapping(address => mapping(address => uint256)) public feesOwed;

3 6



C V F - 9 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I P S F e e s . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” f e e s O w e d [ o u t p u t . t o k e n ] ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

6 8 6 8 feesOwed[output.token][PROTOCOL_FEE_RECIPIENT_STORED] +=

↪→ protocolFeeAmount;

7 0 7 0 feesOwed[output.token][output.recipient] += interfaceFeeAmount;

C V F - 9 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I P S F e e s . s o l

D e s c r i p t i o n T h i s f u n c t i o n s h o u l d e m i t s o m e e v e n t .

9 9 9 9 function setProtocolFeeRecipient(address _protocolFeeRecipient)

↪→ external onlyProtocolFeeRecipient {

C V F - 9 3 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e R e a c t o r E v e n t s . s o l

R e c o m m e n d a t i o n T h i s c o n t r a c t c o u l d b e t u r n e d i n t o a n i n t e r f a c e .

7 7 contract ReactorEvents {

C V F - 9 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e a c t o r E v e n t s . s o l

R e c o m m e n d a t i o n T h e t e r m s ” f i l l e r ” a n d ” o f f e r e r ” a r e n o t c o n v e n t i o n a l . T h e c o n v e n t i o n a l

t e r m s a r e ” t a k e r ” a n d ” m a k e r ” .

C l i e n t C o m m e n t W i l l f i x i n a n o t h e r P R .

1 0 1 0 /// @param filler The address which executed the fill

1 2 1 2 /// @param offerer The offerer of the filled order
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