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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 1 7 . 0 8 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 1 7 . 0 8 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 1 8 . 0 8 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

z k L e n d i s a m o n e y - m a r k e t p r o t o c o l c o m b i n i n g z k - r o l l u p s c a l a b i l i t y , s u p e r i o r t r a n s a c t i o n

s p e e d , a n d c o s t - s a v i n g s w i t h E t h e r e u m ’s s e c u r i t y .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

/

M a r k e t . c a i r o P r i c e O r a c l e . c a i r o P r o x y . c a i r o

Z T o k e n . c a i r o

i n t e r f a c e s / c a l l b a c k /

I Z k l e n d F l a s h

C a l l b a c k . c a i r o

i n t e r f a c e s / t h i r d _ p a r t i e s /

I E m p i r i c O r a c l e . c a i r o

i n t e r f a c e s /

I I n t e r e s t R a t e M o d e l . c a i r o I M a r k e t . c a i r o I P r i c e O r a c l e . c a i r o

I P r i c e O r a c l e S o u r c e . c a i r o I Z T o k e n . c a i r o

i n t e r n a l s / M a r k e t /

e v e n t s . c a i r o f u n c t i o n s . c a i r o s t o r a g e . c a i r o

s t r u c t s . c a i r o

i n t e r n a l s / Z T o k e n /

e v e n t s . c a i r o f u n c t i o n s . c a i r o s t o r a g e . c a i r o

i r m s /

D e f a u l t I n t e r e s t

R a t e M o d e l . c a i r o

l i b r a r i e s /

M a t h . c a i r o S a f e C a s t . c a i r o S a f e D e c i m a l M a t h . c a i r o

S a f e M a t h . c a i r o

o r a c l e s /

E m p i r i c

O r a c l e A d a p t e r . c a i r o
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 1 9 M o d e r a t e , a n d a f e w l e s s i m p o r t a n t i s s u e s .

1 9 1

6 4 2

F i x e d 3 o u t o f 8 6 i s s u e s
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6 M o d e r a t e I s s u e s

C V F - 1 4 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

D e f a u l t I n t e r e s t R a t e M o d e l . c a i r o

D e s c r i p t i o n T h e i n t e r e s t r a t e m o d e l i m p l e m e n t e d i n t h i s f u n c t i o n i s s t a t e l e s s .

R e c o m m e n d a t i o n A s t a t e f u l m o d e l c o u l d b e m o r e r e a s o n a b l e . S e e e t h e f o l l o w i n g n o t e f o r

d e t a i l s : h t t p s : / / h a c k m d . i o / @ a b d k / S 1 c 9 q i I G i

C l i e n t C o m m e n t C a n ’ t c o m m e n t . W e d o n ’ t s e e m t o h a v e a c c e s s t o t h e l i n k e d M D f i l e .� �
6 5 func calculate_borrow_rate{syscall_ptr: felt*, pedersen_ptr:

↪→ HashBuiltin*, range_check_ptr}(� �
C V F - 2 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n E R C - 2 0 s t a n d a r d d o e s n ’ t s u p p o s e t h e “ A p p r o v a l ” e v e n t t o b e e m i t t e d b y t h e

“ t r a n s f e r F r o m ” f u n c t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s l i n e .

C l i e n t C o m m e n t D i s a g r e e d . W h i l e i t ’ s t r u e t h a t E R C 2 0 i t s e l f d o e s

n o t r e q u i r e ( h t t p s : / / e i p s . e t h e r e u m . o r g / E I P S / e i p - 2 0 # a p p r o v a l ) i t t o b e

e m i t t e d , i t ’ s a l s o n o t f o r b i d d e n . A d d i t i o n a l l y , p o p u l a r i m p l e m e n t a -

t i o n s l i k e O p e n Z e p p e l i n ( h t t p s : / / g i t h u b . c o m / O p e n Z e p p e l i n / o p e n z e p p e l i n -

o n t r a c t s / b l o b / d 0 0 a c e f 4 0 5 9 8 0 7 5 3 5 a f 0 b d 0 d d 0 d d f 6 1 9 7 4 7 a 0 4 4 b / c o n t r a c t s / t o -

k e n / E R C 2 0 / E R C 2 0 . s o l # L 1 5 8 - L 1 6 7 ) e m i t s t h e e v e n t o n ‘ t r a n s f e r F r o m ‘ .� �
1 1 9 Approval.emit(sender, caller, new_allowance_u256);� �

1 0



C V F - 4 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n U s i n g a n n u a l r a t e s m a k e s c o d e m o r e c o m p l i c a t e d a n d m a k e s c a l c u l a t i o n s

l e s s p r e c i s e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g p e r - s e c o n d r a t e s i n s t e a d . C o n v e r s i o n b e t w e e n a n n u a l

r a t e s a n d p e r - s e c o n d r a t e s c o u l d b e d o n e i n U I t o c o m p l e t e l y h i d e p e r - s e c o n d r a t e s f r o m

u s e r s .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . W e p r e f e r n o t t o r e f a c t o r t h i s p a r t o f t h e c o d e b e f o r e

t h e m a i n n e t l a u n c h a s w e ’ r e a f r a i d w e w o n ’ t h a v e e n o u g h t i m e t o t h o r o u g h l y t e s t t h e

c h a n g e s .� �
3 5 8 let temp_3 = SafeMath.div(temp_2, SECONDS_PER_YEAR);� �� �
3 8 2 let temp_2 = SafeMath.div(temp_1, SECONDS_PER_YEAR);� �� �
4 1 5 let temp_3 = SafeMath.div(temp_2, SECONDS_PER_YEAR);� �
C V F - 4 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n T h e n e w d e b t a c c u m u l a t o r v a l u e i s r o u n d e d d o w n h e r e , i . e . t o w a r d s b o r r o w e r s .

I t i s a g o o d p r a c t i c e t o a l w a y s r o u n d t o w a r d s t h e p r o t o c o l t o m a k e i t i m p o s s i b l e a b u s i n g

r o u n d i n g e r r o r s .

R e c o m m e n d a t i o n C o n s i d e r r o u n d i n g u p .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . W e b e l i e v e t h e d i f f e r e n c e i s n e g l i g i b l e .� �
3 8 4 let latest_accumulator = SafeDecimalMath.mul(temp_3, reserve.

↪→ debt_accumulator);� �

1 1



C V F - 4 4 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n T h i s f u n c t i o n c a l c u l a t e s t h e u s e r d e b t r o u n d e d d o w n , i . e . t o w a r d s t h e u s e r . A

g o o d p r a c t i c e i s t o a l w a y s r o u n d t o w a r d s t h e p r o t o c o l .

R e c o m m e n d a t i o n C o n s i d e r r o u n d i n g u p .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . W e b e l i e v e t h e d i f f e r e n c e i s n e g l i g i b l e .� �
4 3 7 func get_user_debt_for_token{syscall_ptr: felt*, pedersen_ptr:

↪→ HashBuiltin*, range_check_ptr}(� �
C V F - 4 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e f u n c t i o n s . c a i r o

R e c o m m e n d a t i o n T h i s c h e c k s h o u l d b e d o n e e a r l i e r , b e f o r e t h e f i r s t u s e o f “ t o k e n ” .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x u n t i l C a i r o 1 r e w r i t e , a s f a i l e d t r a n s a c t i o n s c a n ’ t

p o s s i b l y b e c h a r g e d f e e s i n C a i r o 0 , s o t h i s w o n ’ t a c t u a l l y a f f e c t u s e r s .� �
5 0 7 Internal.assert_reserve_enabled(token);� �� �
5 7 0 Internal.assert_reserve_enabled(token);� �
C V F - 4 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n H e r e t h e s c a l e d a m o u n t i s r o u n d e d d o w n , i . e . t o w a r d u s e r . I t i s a g o o d

p r a c t i c e t o a l w a y s r o u n d t o w a r d s t h e p r o t o c o l .

R e c o m m e n d a t i o n C o n s i d e r r o u n d i n g u p .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . W e b e l i e v e t h e d i f f e r e n c e i s n e g l i g i b l e .� �
5 7 2 let scaled_down_amount = SafeDecimalMath.div(amount,

↪→ updated_debt_accumulator);� �

1 2



C V F - 5 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e f u n c t i o n s . c a i r o

R e c o m m e n d a t i o n T h i s c h e c k s h o u l d b e d o n e e a r l i e r , b e f o r e r e p a y i n g t h e d e b t .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x u n t i l C a i r o 1 r e w r i t e , a s f a i l e d t r a n s a c t i o n s c a n ’ t

p o s s i b l y b e c h a r g e d f e e s i n C a i r o 0 , s o t h i s w o n ’ t a c t u a l l y a f f e c t u s e r s .� �
7 0 8 let (is_collateral) = is_used_as_collateral(user, collateral_token);

with_attr error_message("Market: cannot withdraw non-collateral

↪→ token") {

7 1 0 assert is_collateral = TRUE;

}� �
C V F - 6 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n H e r e , t h e r e q u i r e d c o l l a t e r a l v a l u e i s r o u n d e d d o w n , i . e . t o w a r d s u s e r . A g o o d

p r a c t i c e i s t o a l w a y s r o u n d t o w a r d s t h e p r o t o c o l .

R e c o m m e n d a t i o n C o n s i d e r r o u n d i n g u p .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . W e b e l i e v e t h e d i f f e r e n c e i s n e g l i g i b l e .� �
1 0 3 5 let collateral_required = SafeDecimalMath.div(debt_value,

↪→ borrow_factor);� �
C V F - 6 3 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n H e r e , t h e s c a l e d d e b t b a l a n c e i s c a l c u l a t e d r o u n d e d d o w n , i . e . t o w a r d s u s e r .

R e c o m m e n d a t i o n C o n s i d e r r o u n d i n g u p , i . e . t o w a r d s t h e p r o t o c o l .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . W e b e l i e v e t h e d i f f e r e n c e i s n e g l i g i b l e .� �
1 0 5 3 let scaled_up_debt_balance = SafeDecimalMath.mul(raw_debt_balance,

↪→ debt_accumulator);� �

1 3



C V F - 6 5 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n H e r e , t h e d e b t v a l u e i s c a l c u l a t e d r o u n d e d d o w n , i . e . t o w a r d s u s e r .

R e c o m m e n d a t i o n C o n s i d e r r o u n d i n g u p , i . e . t o w a r d s t h e p r o t o c o l .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . W e b e l i e v e t h e d i f f e r e n c e i s n e g l i g i b l e .� �
1 0 6 0 let debt_value = SafeDecimalMath.mul_decimals(debt_price,

↪→ scaled_up_debt_balance, decimals);� �
C V F - 6 6 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n H e r e , t h e p r o d u c t o f “ c o l l a t e r a l _ p r i c e ” a n d “ c o l l a t e r a l _ b a l a n c e ” i s d i v i d e d b y

1 0 ^ r e s e r v e . d e c i m a l s a n d t h e n i m m e d i a t e l y m u l t i p l i e d b y “ r e s e r v e . c o l l a t e r a l _ f a c t o r ” . T h i s

c o u l d l e a d t o l o s s o f p r e c i s i o n .

R e c o m m e n d a t i o n C o n s i d e r d o i n g a l l t h e d i v i s i o n s a t t h e v e r y e n d .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . W e p r e f e r n o t t o r e f a c t o r t h i s p a r t o f t h e c o d e b e f o r e

t h e m a i n n e t l a u n c h a s w e ’ r e a f r a i d w e w o n ’ t h a v e e n o u g h t i m e t o t h o r o u g h l y t e s t t h e

c h a n g e s .� �
1 0 7 9 let collateral_value = SafeDecimalMath.mul_decimals(� �� �
1 0 8 3 let discounted_collateral_value = SafeDecimalMath.mul(� �

C V F - 6 8 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n H e r e “ r e p a y _ a m o u n t ” i s r o u n d e d d o w n , i . e . t o w a r d s u s e r .

R e c o m m e n d a t i o n C o n s i d e r r o u n d i n g u p , i . e . t o w a r d s t h e p r o t o c o l .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . W e b e l i e v e t h e d i f f e r e n c e i s n e g l i g i b l e .� �
1 1 5 9 let repay_amount = SafeDecimalMath.mul(user_raw_debt,

↪→ updated_debt_accumulator);� �

1 4



C V F - 7 0 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n B u r n i n g a l l t o k e n s w h e n z e r o a m o u n t i s p a s s e d i s a n u n u s u a l b e h a v i o u r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g i t o r r a t h e r u s i n g - 1 i n s t e a d .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . T h i s b e h a v i o r i s c o m p l e t e l y i n t e r n a l

a n d n o t e x p o s e d t o e x t e r n a l u s e r s i n a n y w a y . W e w i l l a d d r e s s t h i s d u r i n g t h e C a i r o 1

r e w r i t e i n s t e a d .� �
1 2 1 6 if (amount == 0) {� �

C V F - 4 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P r i c e O r a c l e . c a i r o

D e s c r i p t i o n T h e r e i s n o c h e c k t h a t a n o r a c l e e x i s t s f o r t h e t o k e n .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a n e x p l i c i t c h e c k f o r t h i s .

C l i e n t C o m m e n t W o n ’ t f i x . I f ‘ s o u r c e ‘ t u r n s o u t t o b e z e r o , t h e f o l l o w i n g c o n t r a c t c a l l s

w o u l d f a i l a n y w a y s .� �
2 5 let (source) = sources.read(token);� �� �
3 4 let (source) = sources.read(token);� �
C V F - 3 9 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n T h i s f u n c t i o n s h o u l d u p d a t e a c c u m u l a t o r b e f o r e s e t t i n g a n e w t r e a s u r y , t o

m a k e s u r e t h a t a l l t h e t r e a s u r y v a l u e a c c u m u l a t e d w h e n t h e o l d t r e a s u r y w a s s e t , w a s

t r a n s f e r r e d t o t h e o l d t r e a s u r y .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . T h i s i s l i k e l y n e g l i g i b l e , a s t h e a c c u m u l a t o r s w o u l d

b e u p d a t e d e v e r y t i m e s o m e o n e u s e s t h e r e s e r v e a n y w a y s .� �
3 0 3 func set_treasury{syscall_ptr: felt*, pedersen_ptr: HashBuiltin*,

↪→ range_check_ptr}(� �

1 5



C V F - 5 5 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n H e r e , t h e p r o d u c t o f “ d e b t _ t o k e n _ p r i c e ” a n d “ a m o u n t ” i s f i r s t d i v i d e d b y

“ 1 0 ^ d e b t _ r e s e r v e _ d e c i m a l s ” a n d t h e n i m m e d i a t e l y m u l t i p l i e d b y “ 1 0 ^ c o l l a t e r a l _ r e s e r v e . d e c -

i m a l s ” . S u c h o p e r a t i o n c o u l d l e a d t o s i g n i f i c a n t l o s s o f p r e c i s i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g l i k e t h i s :

( d e b t _ t o k e n _ p r i c e * a m o u n t * 1 0 ^ c o l l a t e r a l _ r e s e r v e . d e c i m a l s ) / ( 1 0 ^ d e b t _ r e s e r v e _ d e c i m a l s

* c o l l a t e r a l _ t o k e n _ p r i c e )

o r , e v e n b e t t e r , j u s t m u l t i p l y b y 1 0 ^ ( c o l l a t e r a l _ r e s e r v e . d e c i m a l s - d e b t _ r e s e r v e _ d e c i m a l s )

i n c a s e c o l l a t e r a l h a s m o r e d e c i m a l s t h a n d e b t ; o r j u s t d i v i d e b y 1 0 ^ ( d e b t _ r e s e r v e _ d e c i m a l s

- c o l l a t e r a l _ r e s e r v e . d e c i m a l s ) i n c a s e d e b t h a s m o r e d e c i m a l s t h a n c o l l a t e r a l .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . W e p r e f e r n o t t o r e f a c t o r t h i s p a r t o f t h e c o d e b e f o r e

t h e m a i n n e t l a u n c h a s w e ’ r e a f r a i d w e w o n ’ t h a v e e n o u g h t i m e t o t h o r o u g h l y t e s t t h e

c h a n g e s .� �
7 2 0 let debt_value_repaid = SafeDecimalMath.mul_decimals(

debt_token_price, amount, debt_reserve_decimals

);

let equivalent_collateral_amount = SafeDecimalMath.div_decimals(

debt_value_repaid, collateral_token_price, collateral_reserve.

↪→ decimals

);� �
C V F - 5 6 . I N F O

• C a t e g o r y F l a w • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n I n c a s e t h e l i q u i d a t i o n b o n u s i s h i g h e r t h a n t h e c o l l a t e r a l f a c t o r , a l i q u i d a t i o n

i s v i r t u a l l g u a r a n t e e d t o m a k e t h e s i t u a t i o n f o r t h e l i q u i d a t e d a c c o u n t e v e n w o r s e t h a n i t

w a s b e f o r e .

R e c o m m e n d a t i o n C o n s i d e r f o r b i d d i n g s e t t i n g c o l l a t e r a l f a c t o r b e l o w l i q u i d a t i o n b o n u s .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W e ’ r e a w a r e o f t h i s i s s u e a n d w i l l

s i m p l y m a k e s u r e t o b e c a r e f u l w h e n c o n f i g u r i n g l i q u i d a t i o n s e t t i n g s i n i t i a l l y . W e w i l l

i n s t e a d a d d r e s s t h i s i n a f u t u r e u p g r a d e .� �
7 2 7 let collateral_amount_after_bonus = SafeDecimalMath.mul(

equivalent_collateral_amount, one_plus_liquidation_bonus

);� �

1 6



C V F - 5 8 . F I X E D

• C a t e g o r y F l a w • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n T h e r e i s n o s i m p l e w a y f o r a c a l l b a c k t o e n s u r e t h a t t h e p a s s e d c a l l d a t a c o u l d

b e t r u s t e d .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r p a s s i n g t h e c a l l e r a d d r e s s t o t h e c a l l b a c k , o r i n v o k i n g

t h e c a l l b a c k o n t h e c a l l e r r a t h e r t h a n o n t h e r e c e i v e r .� �
7 7 8 IZklendFlashCallback.zklend_flash_callback(

contract_address=receiver, calldata_len=calldata_len, calldata=

↪→ calldata

7 8 0 );� �
C V F - 7 1 . I N F O

• C a t e g o r y F l a w • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n I t s e e m s t h a t “ l e n d i n g _ a c c u m u l a t o r ” m a y n e v e r g o d o w n , e v e n w h e n t h e

p r o t o c o l l o o s e s m o n e y f o r w h a t e v e r r e a s o n . T h i s m e a n s t h a t i t i s a p o s s i b l e s i t u a t i o n w h e n

t h e p r o t o c o l d o e s n ’ t h a v e e n o u g h t t o k e n s t o r e p a y a l l t h e d e p o s i t s i n f u l l . T h i s m e a n s t h a t

i n c a s e o f a b a n k r u n , o n l y t h o s e w h o e w i t h d r a w f i r s t w i l l b e p a i d .

R e c o m m e n d a t i o n C o n s i d e r f o r b i d d i n g w i t h d r a w a l s i n c a s e “ l e n d i n g _ a c c u m u l a t o r ” i s h i g h e r

t h a n i s s h o u l d b e .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W e w i l l i n i t i a l l y b e l a u n c h i n g w i t h a

b o r r o w i n g l i m i t s o t h i s w o u l d n ’ t c a u s e t o o m u c h d a m a g e i n a n y c a s e . W e w i l l a d d r e s s t h i s

w i t h a n a d d i t i o n a l c h e c k t o d i s a l l o w w i t h d r a w a l s i f t h e l o s s p e r c e n t a g e i s h i g h e r t h a n a

c e r t a i n t h r e s h o l d .� �
1 3 7 2 if (no_need_to_adjust == FALSE) {� �

1 7



7 M i n o r I s s u e s

C V F - 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P r o x y . c a i r o

D e s c r i p t i o n T h i s f i l e i s v e r y s i m i l a r t o t h e f o l l o w i n g f i l e

f r o m O p e n Z e p p e l i n : h t t p s : / / g i t h u b . c o m / O p e n Z e p p e l i n / c a i r o -

o n t r a c t s / b l o b / m a i n / s r c / o p e n z e p p e l i n / u p g r a d e s / p r e s e t s / P r o x y . c a i r o

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e O p e n Z e p p e l i n ’s v e r s i o n o r e x p l a i n i n g , w h y a d i f f e r e n t

i m p l e m e n t a t i o n w a s n e c e s s a r y .

C l i e n t C o m m e n t O p e n Z e p p e l i n ’s v e r s i o n d o e s n o t a l l o w d e p l o y i n g t h e p r o x y a n d c a l l i n g

t h e i n i t i a l i z e r i n o n e c a l l . W e c h a n g e d t h e c o n s t r u c t o r f o r t h a t .� �
3 %lang starknet� �
C V F - 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P r o x y . c a i r o

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .

C l i e n t C o m m e n t N o t e d .� �
7 from openzeppelin.upgrades.library import Proxy� �
C V F - 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P r i c e O r a c l e . c a i r o

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .

C l i e n t C o m m e n t N o t e d .� �
9 from openzeppelin.access.ownable.library import Ownable� �

1 8



C V F - 5 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P r i c e O r a c l e . c a i r o

D e s c r i p t i o n T h i s f u n c t i o n s h o u l d e m i t s o m e e v e n t .� �
4 0 func set_token_source{syscall_ptr: felt*, pedersen_ptr: HashBuiltin

↪→ *, range_check_ptr}(� �
C V F - 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E m p i r i c O r a c l e A d a p t e r . c a i r o

D e s c r i p t i o n T h i s f u n c t i o n i s j u s t a n a l i a s f o r t h e “ g e t _ d a t a ” f u n c t i o n .

R e c o m m e n d a t i o n C o n s i d e r l e a v i n g o n l y o n e o f t h e s e t w o f u n c t i o n s .

C l i e n t C o m m e n t W o n ’ t f i x . W e p r e f e r s e p a r a t i n g e x t e r n a l a n d i n t e r n a l f u n c t i o n s .

‘ g e t _ p r i c e _ w i t h _ t i m e ‘ i s a n e x t e r n a l f u n c t i o n a n d ‘ g e t _ d a t a ‘ i s i n t e r n a l .� �
3 9 func get_price_with_time{syscall_ptr: felt*, pedersen_ptr:

↪→ HashBuiltin*, range_check_ptr}() -> (� �
C V F - 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S a f e D e c i m a l M a t h . c a i r o

R e c o m m e n d a t i o n T h e s e c o n s t a n t s m u s t b e n a m e d .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
1 0 const SCALE = 10 ** 27;� �� �
2 7 assert_le_felt(b_decimals, 75);� �� �
3 7 assert_le_felt(b_decimals, 75);� �

1 9



C V F - 8 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e S a f e D e c i m a l M a t h . c a i r o

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e , i . e . a s i t u a t i o n w h e n t h e f i n a l c a l c u l a t i o n

r e s u l t w o u l d f i t i n t o t h e d e s t i n a t i o n t y p e , w h i l e s o m e i n t e r m e d i a r y c a l c u l a t i o n o v e r f l o w s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g “ s c a l e d _ p r o d u c t ” a s a 5 1 2 - b i t v a l u e .

C l i e n t C o m m e n t D i s a g r e e d . I t w o n ’ t o v e r f l o w b e c a u s e w e ’ v e l i m i t e d t h e n u m b e r o f

d e c i m a l s t o b e n o m o r e t h a n 7 5 .� �
1 4 let scaled_product = SafeMath.mul(a, b);

return SafeMath.div(scaled_product, SCALE);� �� �
3 0 let scaled_product = SafeMath.mul(a, b);� �� �
3 2 return SafeMath.div(scaled_product, scale);� �
C V F - 9 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e S a f e D e c i m a l M a t h . c a i r o

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e , i . e . a s i t u a t i o n w h e n t h e f i n a l c a l c u l a t i o n

r e s u l t w o u l d f i t i n t o t h e d e s t i n a t i o n t y p e , w h i l e s o m e i n t e r m e d i a r y c a l c u l a t i o n o v e r f l o w s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g “ s c a l e d _ a ” a s a 5 1 2 - b i t v a l u e .

C l i e n t C o m m e n t D i s a g r e e d . I t w o n ’ t o v e r f l o w b e c a u s e w e ’ v e l i m i t e d t h e n u m b e r o f

d e c i m a l s t o b e n o m o r e t h a n 7 5 .� �
1 9 let scaled_a = SafeMath.mul(a, SCALE);

2 0 return SafeMath.div(scaled_a, b);� �� �
4 1 let scaled_a = SafeMath.mul(a, scale);

return SafeMath.div(scaled_a, b);� �

2 0



C V F - 1 0 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e S a f e C a s t . c a i r o

D e s c r i p t i o n T h i s c o d e i s v a l i d f o r t h e p a r t i c u l a r p r i m e f i e l d . C o n s i d e r m e n t i o n i n g t h i s i n

t h e c o m m e n t

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1 r e w r i t e

i f i t ’ s s t i l l r e l e v a n t .� �
3 0 assert value.low = 0;� �
C V F - 1 1 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e M a t h . c a i r o

D e s c r i p t i o n T h i s f u n c t i o n r e t u r n s o n l y t h e l o w e s t 2 5 1 b i t s o f t h e s h i f t e d v a l u e .

R e c o m m e n d a t i o n C o n s i d e r m e n t i o n i n g t h i s f a c t i n a c o m m e n t .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
1 5 func shl{range_check_ptr, bitwise_ptr: BitwiseBuiltin*}(a: felt, b:

↪→ felt) -> felt {� �
C V F - 1 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

D e f a u l t I n t e r e s t R a t e M o d e l . c a i r o

D e s c r i p t i o n T h e r e a r e n o r a n g e c h e c k s f o r t h e a r g u m e n t s .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a p p r o p r i a t e c h e c k s .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . F o r n o w w e w i l l s i m p l y m a k e s u r e t o

b e c a r e f u l w h e n s e t t i n g i n t e r e s t r a t e m o d e l s s i n c e t h e s e a r e p e r m i s s i o n e d a n y w a y s .� �
2 5 slope_0: felt, slope_1: felt, y_intercept: felt, optimal_rate: felt� �

2 1



C V F - 1 3 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e

D e f a u l t I n t e r e s t R a t e M o d e l . c a i r o

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
5 4 utilization_rate: felt� �
C V F - 1 5 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

D e f a u l t I n t e r e s t R a t e M o d e l . c a i r o

D e s c r i p t i o n H e r e a d i v i s i o n r e s u l t i s m u l t i p l i e d b y “ p a r a m s . s l o p e _ 0 ” w h i c h c o u l d l e a d t o

p r e c i s i o n l o s s .

R e c o m m e n d a t i o n C o n s i d e r d o i n g a l l d i v i s i o n s a t t h e v e r y e n d .

C l i e n t C o m m e n t D i s a g r e e d . W e d e c i d e d n o t t o d o t h a t b e c a u s e i t w o u l d o v e r f l o w e v e n

w i t h r e a s o n a b l y - r a n g e d v a l u e s .� �
7 4 let temp_1 = SafeDecimalMath.div(utilization_rate, params.

↪→ optimal_rate);

let temp_2 = SafeDecimalMath.mul(params.slope_0, temp_1);� �� �
8 4 let temp_1 = SafeDecimalMath.div(excess_utilization_rate,

↪→ optimal_to_one);

let temp_2 = SafeDecimalMath.mul(params.slope_1, temp_1);� �

2 2



C V F - 1 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .

C l i e n t C o m m e n t N o t e d .� �
2 8 from openzeppelin.upgrades.library import Proxy

from openzeppelin.token.erc20.library import Approval, Transfer� �
C V F - 1 7 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n I t i s u n c l e a r h o w n a m e a n d s y m b o l a r e p a c k e d i n t o f i e l d e l e m e n t s .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t W o n ’ t f i x . W e ’ r e u s i n g n a t i v e C a i r o s h o r t s t r i n g s ( h t t p s : / / w w w . c a i r o -

a n g . o r g / d o c s / h o w _ c a i r o _ w o r k s / c o n s t s . h t m l # s h o r t - s t r i n g - l i t e r a l s ) h e r e w i t h n o c u s t o m

e n c o d i n g . I t ’ s i n l i n e w i t h h o w p o p u l a r i m p l e m e n t a t i o n s ( e . g . O p e n Z e p p e l i n ) d o i t .� �
3 6 _name: felt,

_symbol: felt,� �
C V F - 1 8 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n T h e r e i s n o t r a n g e c h e c k f o r t h i s a r g u m e n t .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a n a p p r o p r i a t e c h e c k .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . T h i s w o u l d b e i r r e l e v a n t a f t e r t h e

C a i r o 1 r e w r i t e s i n c e w e w o u l d u s e ‘ u 8 ‘ . F o r n o w w e w o u l d s i m p l y b e c a r e f u l t o u s e c o r r e c t

v a l u e s .� �
3 8 _decimals: felt,� �

2 3



C V F - 1 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n T h e a m o u n t s c o n v e r t e d h e r e f r o m u i n t 2 5 6 t o f e l t w i l l l a t e r b e c o n v e r t e d b a c k

t o b e u s e d a s e v e n t p a r a m e t e r s .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o a v o i d r e v e r s e c o n v e r s i o n .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t .� �
7 4 let felt_amount = SafeCast.uint256_to_felt(amount);� �� �
1 0 1 let felt_amount = SafeCast.uint256_to_felt(amount);� �� �
1 3 5 let felt_amount = SafeCast.uint256_to_felt(amount);� �
C V F - 2 1 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n D u e t o r o u n d i n g e r r o r s , t h e a c t u a l i n c r e a s e o f t h e r e c i p i e n t b a l a n c e c o u l d b e

l e s s t h a n “ a m o u n t ” . S o t h i s e v e n t c o u l d b e i n a c c u r a t e . P r o b a b l y n o t a n i s s u e .

C l i e n t C o m m e n t W e ’ r e a w a r e o f t h i s i s s u e . W e b e l i e v e t h i s i s a n u n f o r t u n a t e s i d e - e f f e c t

o f E R C 2 0 i m p l e m e n t a t i o n s w i t h s e l f - i n c r e a s i n g b a l a n c e s .� �
2 0 5 Transfer.emit(0, to, amount_u256);� �
C V F - 2 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n D u e t o r o u n d i n g e r r o r s , t h e a c t u a l d e c r e a s e o f t h e r e c i p i e n t b a l a n c e c o u l d b e

l e s s t h a n “ a m o u n t ” . S o t h i s e v e n t c o u l d b e i n a c c u r a t e . P r o b a b l y n o t a n i s s u e .

C l i e n t C o m m e n t W e ’ r e a w a r e o f t h i s i s s u e . W e b e l i e v e t h i s i s a n u n f o r t u n a t e s i d e - e f f e c t

o f E R C 2 0 i m p l e m e n t a t i o n s w i t h s e l f - i n c r e a s i n g b a l a n c e s .� �
2 3 7 Transfer.emit(user, 0, amount_u256);� �

2 4



C V F - 2 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n T h e “ e l s e ” b r a n c h i s r e d u n d a n t .

R e c o m m e n d a t i o n J u s t d o “ r e t u r n ( ) ” a f t e r t h e c o n d i t i o n a l s t a t e m e n t .

C l i e n t C o m m e n t W o n ’ t f i x . T h i s ” u n n e c e s s a r y ” b r a n c h i n g w a s s p e c i f i c a l l y d o n e t o w o r k

a r o u n d a l i f e t i m e i s s u e . R e m o v i n g t h e ‘ e l s e ‘ b r a n c h a n d r e t u r n i n g a f t e r w a r d s c a u s e s a

c o m p i l a t i o n e r r o r .� �
4 5 6 return ();

} else {

return ();

}� �
C V F - 2 4 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e s t o r a g e . c a i r o

R e c o m m e n d a t i o n C o n s i d e r n a m i n g a l l o f f s e t c o n s t a n t s b a s e d o n t h e s e m a n t i c s o f c o r r e -

s p o n d i n g s t r u c t u r e f i e l d s , s o t h a t i t b e c o m e s e a s i e r t o m o d i f y t h e d a t a s t r u c t u r e .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . C a i r o 1 h a s v a s t l y d i f f e r e n t s t o r a g e

c o d e , s o w e b e l i e v e f i x i n g i t h e r e w o u l d n ’ t b e v e r y m e a n i n g f u l . W e w i l l t a k e t h i s i n t o

a c c o u n t w h e n i m p l e m e n t i n g s o m e t h i n g s i m i l a r i n t h e C a i r o 1 r e w r i t e .� �
1 5 namespace reserves {� �
C V F - 2 5 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e s t o r a g e . c a i r o

D e s c r i p t i o n I t i s u n c l e a r w h y o n e w o u l d n e e d t o c a s t t h e a d d r e s s o f a v a l u e t o a f e l t a r r a y

j u s t t o g e t t h e f i r s t e l e m e n t o f t h i s a r r a y , w h i c h w o u l d b e j u s t t h e o r i g i n a l v a l u e .

C l i e n t C o m m e n t W o n ’ t f i x . T h i s i s a u t o m a t i c a l l y g e n e r a t e d c o d e b y t h e c o m p i l e r . W e

s i m p l y e x t r a c t e d t h o s e i n t o a m o d u l e s o t h a t w e c a n a d d m e t h o d s o t h e r t h a n ‘ a d d r ‘ , ‘ r e a d ‘ ,

a n d ‘ w r i t e ‘ . K e e p i n g t h e c o d e a s - i s f r o m c o m p i l e r o u t p u t m a k e s i t e a s i e r t o v a l i d a t e .� �
2 3 let (res) = hash2{hash_ptr=pedersen_ptr}(res, cast(&token, felt*)

↪→ [0]);� �

2 5



C V F - 2 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e s t o r a g e . c a i r o

D e s c r i p t i o n T h i s c o d e r e l i e s o n t h e f a c t t h a t t e m p v a r s a b o v e a l l o c a t e d s e q u e n t i a l l y w i t h o u t

g a p s , w h i c h m a y n o t b e t h e c a s e . I t w o u l d b e b e t t e r n o t t o r e l y o n s u c h t h i n g s .

C l i e n t C o m m e n t W o n ’ t f i x . T h i s i s a u t o m a t i c a l l y g e n e r a t e d c o d e b y t h e c o m p i l e r . W e

s i m p l y e x t r a c t e d t h o s e i n t o a m o d u l e s o t h a t w e c a n a d d m e t h o d s o t h e r t h a n ‘ a d d r ‘ , ‘ r e a d ‘ ,

a n d ‘ w r i t e ‘ . K e e p i n g t h e c o d e a s - i s f r o m c o m p i l e r o u t p u t m a k e s i t e a s i e r t o v a l i d a t e .� �
6 9 return ([cast(&__storage_var_temp0, Structs.ReserveData*)],);� �
C V F - 2 7 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e s t o r a g e . c a i r o

D e s c r i p t i o n I t i s u n c l e a r h o w n a m e a n d s y m b o l a r e p a c k e d i n t o f i e l d e l e m e n t s .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t W o n ’ t f i x . W e ’ r e u s i n g n a t i v e C a i r o s h o r t s t r i n g s ( h t t p s : / / w w w . c a i r o -

a n g . o r g / d o c s / h o w _ c a i r o _ w o r k s / c o n s t s . h t m l # s h o r t - s t r i n g - l i t e r a l s ) h e r e w i t h n o c u s t o m

e n c o d i n g . I t ’ s i n l i n e w i t h h o w p o p u l a r i m p l e m e n t a t i o n s ( e . g . O p e n Z e p p e l i n ) d o i t .� �
1 4 func token_name() -> (name: felt) {� �� �
1 8 func token_symbol() -> (symbol: felt) {� �
C V F - 2 8 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e s t o r a g e . c a i r o

D e s c r i p t i o n I t i s u n c l e a r w h a t “ r a w ” m e a n s h e r e .

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g i n a c o m m e n t .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
2 6 func raw_total_supply() -> (total_supply: felt) {� �� �
3 0 func raw_balances(account: felt) -> (balance: felt) {� �

2 6



C V F - 2 9 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e e v e n t s . c a i r o

D e s c r i p t i o n T h e s e m a n t i c s o f t h i s e v e n t a n d i t s p a r a m e t e r s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
6 func RawTransfer(from_: felt, to: felt, raw_value: felt, accumulator

↪→ : felt, face_value: felt) {� �
C V F - 3 0 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e s t r u c t s . c a i r o

D e s c r i p t i o n I t i s u n c l e a r w h a t f i e l d s t h i s p r o p e r t y a p p l i e s t o .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
6 decimals: felt,� �
C V F - 3 1 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e s t r u c t s . c a i r o

D e s c r i p t i o n T h e “ d e c i m a l s ” p r o p e r t y m a k e s t h e w h o l e m o d e l m o r e c o m p l i c a t e d , w h i l e t h e

f e l t r a n g e i s l a r g e e n o u g h t o u s e t h e s a m e p r e c i s i o n f o r a l l v a l u e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e s a m e p r e c i s i o n , e . g . 1 8 d e c i m a l s o r 6 4 b i t s , a n d

r e m o v e t h e “ d e c i m a l s ” p r o p e r t y .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . U n f o r t u n a t e l y w e h a v e t o d e a l w i t h d e c i m a l s a t s o m e

p o i n t s i n c e w e n e e d t o d e a l w i t h p r i c e s f r o m o r a c l e s , w h i c h t e n d t o b e d e c i m a l - a w a r e .

T h e r e f o r e , w e n e e d t o h a n d l e d e c i m a l s s o m e w h e r e , a n d w e b e l i e v e i t ’s e a s i e r t o d o i t h e r e .� �
6 decimals: felt,� �

2 7



C V F - 3 2 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e s t r u c t s . c a i r o

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h e s e v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
9 collateral_factor: felt,

1 0 borrow_factor: felt,

reserve_factor: felt,� �� �
1 5 current_lending_rate: felt,

current_borrowing_rate: felt,� �
C V F - 3 3 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e s t r u c t s . c a i r o

D e s c r i p t i o n I t i s u n c l e a r , w h e t h e r t h e s e v a l u e s a r e a b s o l u t e o r p e r c e n t a g e s . ‘ i n t h e l a t t e r

c a s e , t h e n u m b e r f o r m a t o f t h e s e v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g o r m a k i n g t h e n a m e s m o r e d e s c r i p t i v e .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
1 8 flash_loan_fee: felt,

liquidation_bonus: felt,� �

2 8



C V F - 3 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .

C l i e n t C o m m e n t N o t e d .� �
5 2 from openzeppelin.access.ownable.library import Ownable

from openzeppelin.security.reentrancyguard.library import

↪→ ReentrancyGuard

from openzeppelin.token.erc20.IERC20 import IERC20

from openzeppelin.upgrades.library import Proxy, Proxy_initialized� �
C V F - 3 5 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n T h i s n u m b e r i s c o n f u s i n g .

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g h o w i t w a s d e r i v e d a n d / o r g i v i n g t h e h e x a d e c i m a l

e q u i v a l e n t i n a c o m m e n t .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
5 9 const DEBT_FLAG_FILTER =

↪→ 1206167596222043702328864427173832373471562340267089208744349833415761767082;

↪→� �

2 9



C V F - 3 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n T h i s l o g i c d u p l i c a a t e s t h e i n i t i a l i z a t i o n l o g i c o f “ P r o x y ” , b u t u s e s o w n e r i n s t e a d

o f p r o x y a d m i n .

R e c o m m e n d a t i o n C o n s i d e r j u s t c a l l i n g t h e “ P r o x y . i n i t i a l i z e r ” f u n c t i o n p a s s i n g “ o w n e r ” a s

a n a r g u m e n t .

C l i e n t C o m m e n t D i s a g r e e d . W e w a n t t o u s e ‘ o w n e r ‘ f o r b o t h c o n t r a c t o p e r a t i o n ( e . g .

a d d i n g r e s e r v e s ) a n d u p g r a d e s , a n d c a l l i n g ‘ P r o x y . i n i t i a l i z e r ( ) ‘ h e r e w o u l d r e s u l t i n d u p l i c a t e

s t o r a g e s l o t s .� �
6 5 let (initialized) = Proxy_initialized.read();

with_attr error_message("Proxy: contract already initialized") {

assert initialized = FALSE;

}

Proxy_initialized.write(TRUE);� �� �
7 6 Ownable.initializer(owner);� �
C V F - 3 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e f u n c t i o n s . c a i r o

R e c o m m e n d a t i o n T h i s c h e c k s h o u l d b e p e r f o r m e d e a r l i e r , r i g h t a f t e r c a l c u l a t i n g t h e n e w

r e s e r v e c o u n t .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . I t ’ s e x t r e m e l y u n l i k e l y w e w i l l b e

a f f e c t e d b y t h i s i s s u e .� �
2 9 6 with_attr error_message("Market: too many reserves") {

assert_le_felt(new_reserve_count, 125);

}� �

3 0



C V F - 3 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e f u n c t i o n s . c a i r o

R e c o m m e n d a t i o n T h e v a l u e “ 1 2 5 ” s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
2 9 7 assert_le_felt(new_reserve_count, 125);� �
C V F - 4 0 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e f u n c t i o n s . c a i r o

R e c o m m e n d a t i o n T h i s a s s i g n m e n t s h o u l d b e m o v e d i n t o t h e “ e l s e ” b r a n c h o f t h e c o n d i -

t i o n a l s t a t e m e n t a b o v e . F o r t h e “ t h e n ” b r a n c h , j u s t a s s i g n “ S C A L E ” .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . D o i n g t h a t s o m e h o w t r i g g e r s a m y s t e r i o u s c o m p i l e r

b u g t h a t f a i l s t h e c o m p i l a t i o n . T h i s s h o u l d b e i r r e l e v a n t f o r C a i r o 1 t h o u g h .� �
3 5 4 let one_minus_reserve_factor = SafeMath.sub(SCALE,

↪→ effective_reserve_factor);� �
C V F - 4 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n U n l i k e o t h e r s i m i l a r f u n c t i o n s , t h e s e f u n c t i o n s r e t u r n s c a l e d d e b t a m o u n t s .

R e c o m m e n d a t i o n C o n s i d e r r e f l e c t i n g t h i s f a c t i n t h e f u n c t i o n n a m e s o r c l e a r l y e x p l a i n i n g

i n c o m m e n t s .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W h i l e w e b e l i e v e m o r e d o c u m e n t a t i o n

i s a l w a y s b e t t e r , h e r e w e ’ r e c o n s i s t e n t t h a t a l l e x t e r n a l f u n c t i o n s o n l y r e t u r n / a c c e p t s c a l e d

a m o u n t s , u n l e s s e x p l i c i t l y s p e c i f i e d . T h i s i s b e c a u s e w e t h i n k t h e w h o l e ” s c a l i n g ” i s a n

i m p l e m e n t a t i o n d e t a i l t h a t u s e r s s h o u l d n ’ t n e e d t o c a r e a b o u t .� �
4 2 4 func get_total_debt_for_token{syscall_ptr: felt*, pedersen_ptr:

↪→ HashBuiltin*, range_check_ptr}(� �� �
4 3 7 func get_user_debt_for_token{syscall_ptr: felt*, pedersen_ptr:

↪→ HashBuiltin*, range_check_ptr}(� �
3 1



C V F - 4 5 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e f u n c t i o n s . c a i r o

R e c o m m e n d a t i o n A s T R U E = 1 a n d F A L S E = 0 , t h e “ N O T x ” v a l u e c o u l d b e c a l c u l a t e d a s “ 1 -

x ” .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . C a i r o 1 h a s ‘ b o o l ‘ s o t h i s s h o u l d b e n o l o n g e r r e l e v a n t .� �
4 6 6 if (user_not_undercollateralized == TRUE) {

return (is_undercollateralized=FALSE);

} else {

return (is_undercollateralized=TRUE);

4 7 0 }� �
C V F - 4 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e f u n c t i o n s . c a i r o

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a s p e c i a l v e r s i o n o f t h e “ u p -

d a t e _ r a t e s _ a n d _ r a w _ t o t a l _ d e b t ” w i t h o u t t h e d e l t a r a w t o t a l d e b t a r g u m e n t s .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W e t r i e d t o m a k e i n t e r n a l f u n c t i o n s

a s g e n e r i c a s p o s s i b l e t o m a k e i t e a s i e r t o e x p o s e b u g s i n t e s t s , a s t h e c o s t o f a l i t t l e b i t

o f i n e f f i c i e n c y a s y o u p o i n t e d o u t . W e p r e f e r t o n o t r e f a c t o r t h e s e p a r t s b e f o r e l a u n c h .� �
5 1 0 Internal.update_rates_and_raw_total_debt(� �� �
5 1 5 is_delta_raw_total_debt_negative=FALSE,

abs_delta_raw_total_debt=0,� �

3 2



C V F - 4 8 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n T h i s c h e c k l o o k s r e d u n d a n t . I t i s u n c l e a r w h a t ’s w r o n g w i t h a z e r o w i t h d r a w

a m o u n t . Z e r o d e p o s i t s a r e n o t f o r b i d d e n .

R e c o m m e n d a t i o n C o n s i d e r j u s t d o i n g n o t h i n g i n c a s e “ a m o u n t ” i s z e r o .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . W e f o r b i d z e r o h e r e b e c a u s e i n t e r n a l l y w e u s e z e r o

t o d e n o t e a ” w i t h d r a w a l l ” a c t i o n . W e u n d e r s t a n d t h a t t h e r e ’s a n o t h e r i s s u e s t a t i n g t h a t

w e s h o u l d u s e - 1 i n s t e a d , b u t s i n c e w e a l s o w o n ’ t f i x t h a t i s s u e n o w , w e w i l l s i m p l y l e a v e

t h i s o n e a s i s .� �
5 4 0 with_attr error_message("Market: zero amount") {

assert_not_zero(amount);

}� �
C V F - 5 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n T h e u s e r i s g u a r a n t e e d t o h a v e d e b t h e r e , s o t h e l o g i c o f t h e

“ s e t _ u s e r _ h a s _ d e b t ” f u n c t i o n i s a n o v e r c o m p l i c a t i o n h e r e .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a s i m p l i f i e d v e r s i o n o f t h e “ s e t _ u s e r _ h a s _ d e b t ”

f o r s u c h a c a s e .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W e t r i e d t o m a k e i n t e r n a l f u n c t i o n s

a s g e n e r i c a s p o s s i b l e t o m a k e i t e a s i e r t o e x p o s e b u g s i n t e s t s , a s t h e c o s t o f a l i t t l e b i t

o f i n e f f i c i e n c y a s y o u p o i n t e d o u t . W e p r e f e r t o n o t r e f a c t o r t h e s e p a r t s b e f o r e l a u n c h .� �
5 8 1 set_user_has_debt(caller, token, raw_user_debt_before,

↪→ raw_user_debt_after);� �

3 3



C V F - 5 1 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e f u n c t i o n s . c a i r o

R e c o m m e n d a t i o n T h i s c h e c k s h o u l d b e d o n e e a r l i e r , r i g h t a f t e r u p d a t i n g t h e p r o t o c o l

s t a t e .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x u n t i l C a i r o 1 r e w r i t e , a s f a i l e d t r a n s a c t i o n s c a n ’ t

p o s s i b l y b e c h a r g e d f e e s i n C a i r o 0 , s o t h i s w o n ’ t a c t u a l l y a f f e c t u s e r s .� �
5 9 4 with_attr error_message("Market: insufficient collateral") {

assert_not_undercollateralized(caller, TRUE);

}� �
C V F - 5 2 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n T h i s e v e n t i s e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . T h i s w o u l d c r e a t e a b i t o f n o i s e f o r o f f - c h a i n i n d e x i n g

b u t s h o u l d b e m o s t l y f i n e .� �
6 5 9 CollateralEnabled.emit(caller, token);� �� �
6 8 2 CollateralDisabled.emit(caller, token);� �
C V F - 5 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n I n E R C - 2 0 t h e “ d e c i m a l s ” p r o p e r t y i s u s e d b y U I t o r e n d e r t o k e n a m o u n t s i n a

h u m a n - f r i e n d l y w a y . U s i n g t h i s p r o p e r t y i n s m a r t c o n t r a c t s i s d i s c o u r a g e d .

R e c o m m e n d a t i o n C o n s i d e r t r e a t i n g a l l t o k e n a m o u n t s a r e i n t e g e r s .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . U n f o r t u n a t e l y w e h a v e t o d e a l w i t h d e c i m a l s a t s o m e

p o i n t s i n c e w e n e e d t o d e a l w i t h p r i c e s f r o m o r a c l e s , w h i c h t e n d t o b e d e c i m a l - a w a r e .

T h e r e f o r e , w e n e e d t o h a n d l e d e c i m a l s s o m e w h e r e , a n d w e b e l i e v e i t ’s e a s i e r t o d o i t h e r e .� �
7 0 3 let (debt_reserve_decimals) = reserves.read_decimals(debt_token);� �

3 4



C V F - 5 7 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n H e r e , t h e l o a n f e e i s r o u n d e d d o w n , i . e . t o w a r d s t h e u s e r . A g o o d p r a c t i c e t o

a l w a y s r o u n d t o w a r d s t h e p r o t o c o l .

R e c o m m e n d a t i o n C o n s i d e r r o u n d i n g u p .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . W e b e l i e v e t h e d i f f e r e n c e i s n e g l i g i b l e .� �
7 6 3 let loan_fee = SafeDecimalMath.mul(amount, flash_loan_fee);� �
C V F - 5 9 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n T h e n e w t o k e n b a l a n c e i s o b t a i n e d t w i c e . o n c e h e r e a n d a n o t h e r t i m e i n s i d e

t h e “ s e t t l e _ e x t r a _ r e s e r v e _ b a l a n c e ” c a l l .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e a l r e a d y o b t a i n e d b a l a n c e i n t o t h e c a l l a s a n

a r g u m e n t .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . T h i s w a s i n t r o d u c e d a s a t e m p o r a r y

p a t c h i n h t t p s : / / g i t h u b . c o m / z k L e n d / z k l e n d - v 1 - c o r e / p u l l / 3 3 a n d w e w i l l t r y t o r e f a c t o r i t i n

t h e C a i r o 1 r e w r i t e .� �
7 8 2 let (reserve_balance_after_u256) = IERC20.balanceOf(

contract_address=token, account=this_address

);� �� �
7 9 2 settle_extra_reserve_balance(token);� �
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C V F - 6 0 . I N F O

• C a t e g o r y F l a w • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n I t i s n o t c h e c k e d t h a t t h e t o k e n r e s e r v e d o e s e x i s t s .

R e c o m m e n d a t i o n C o n s i d e r a s s e r t i n g t h a t “ r e s e r v e _ i n d e x ” i s n o t z e r o .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . I n a l l c a s e s t h e c a l l e r s a l r e a d y c h e c k e d t h e r e s e r v e

e x i s t s . R e s e r v e e x i s t e n c e i s n o t c h e c k e d i n t h e s e f u n c t i o n s t o a v o i d d u p l i c a t e d c h e c k s .

H o w e v e r , w e a g r e e t h a t i t w o u l d b e h e l p f u l t o d o c u m e n t t h i s a s s u m p t i o n a n d m a y b e

c h a n g i n g t h e n a m e t o b e m o r e a l a r m i n g t o p r e v e n t f u t u r e m i s u s e .� �
8 1 5 let (reserve_index) = reserve_indices.read(token);� �� �
8 2 5 let (reserve_index) = reserve_indices.read(token);� �� �
8 6 5 let (reserve_index) = reserve_indices.read(token);� �
C V F - 6 1 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n T h e n a m e i s c o n f u s i n g , a s t h i s f u n c t i o n c o u l d b e u s e d n o t o n l y t o s e t b u t a l s o

t o c l e a r a f l a g .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g t o “ s e t _ u s e r _ f l a g _ s t a t e ” o r s o m e t h i n g l i k e t h i s .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . T h i s i s j u s t a n i n t e r n a l f u n c t i o n , b u t w e w i l l m a k e

s u r e t o p r o p e r l y d o c u m e n t t h i s w h e n r e w r i t i n g t h e c o d e i n C a i r o 1 .� �
8 3 5 func set_user_flag{� �
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C V F - 6 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n U s i n g t h e “ d e c i m a l s ” p r o p e r t y i n s m a r t c o n t r a c t s i s d i s c o u r a g e d .

R e c o m m e n d a t i o n C o n s i d e r t r e a t i n g a l l t o k e n a m o u n t s a s i n t e g e r s .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . U n f o r t u n a t e l y w e h a v e t o d e a l w i t h d e c i m a l s a t s o m e

p o i n t s i n c e w e n e e d t o d e a l w i t h p r i c e s f r o m o r a c l e s , w h i c h t e n d t o b e d e c i m a l - a w a r e .

T h e r e f o r e , w e n e e d t o h a n d l e d e c i m a l s s o m e w h e r e , a n d w e b e l i e v e i t ’s e a s i e r t o d o i t h e r e .� �
1 0 5 8 let (decimals) = reserves.read_decimals(token);� �

C V F - 6 7 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e f u n c t i o n s . c a i r o

R e c o m m e n d a t i o n T h i s s h o u l d b e m o d e e a r l i e r , b e f o r e u p d a t i n g a c c u m u l a t o r s .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x u n t i l C a i r o 1 r e w r i t e , a s f a i l e d t r a n s a c t i o n s c a n ’ t

p o s s i b l y b e c h a r g e d f e e s i n C a i r o 0 , s o t h i s w o n ’ t a c t u a l l y a f f e c t u s e r s .� �
1 1 0 0 Internal.assert_reserve_enabled(token);� �

C V F - 6 9 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e f u n c t i o n s . c a i r o

D e s c r i p t i o n T h i s s h o u l d b e c a l l e d o n l y w h e n “ r a w _ u s e r _ d e b t _ a f t e r ” i s z e r o .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x . W e b e l i e v e t h e w a y i t ’s w r i t t e n r i g h t n o w m a k e s

‘ r e p a y _ d e b t _ i n t e r n a l ( ) ‘ c l e a n e r .� �
1 1 9 1 set_user_has_debt(beneficiary, token, raw_user_debt_before,

↪→ raw_user_debt_after);� �
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C V F - 7 2 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e e v e n t s . c a i r o

D e s c r i p t i o n I t i s u n c l e a r w h a t p a r a m e t e r s t h i s d e c i m a l s v a l u e a p p l i e s t o .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
9 decimals: felt,� �
C V F - 7 3 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e e v e n t s . c a i r o

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h e s e v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
1 1 collateral_factor: felt,

borrow_factor: felt,

reserve_factor: felt,� �
C V F - 7 4 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e e v e n t s . c a i r o

D e s c r i p t i o n I t i s u n c l e a r w h e t h e r t h e s e v a l u e s a r e a b s o l u t e o f p e r c e n t a g e s . I n t h e l a t t e r

c a s e , t h e n u m b e r f o r m a t o f t h e s e v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
1 4 flash_loan_fee: felt,

liquidation_bonus: felt,� �
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C V F - 7 5 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e e v e n t s . c a i r o

D e s c r i p t i o n T h e r o l e o f t h i s u s e r i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a m o r e s p e c i f i c n a m e .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
5 0 user: felt,� �
C V F - 7 6 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I Z T o k e n . c a i r o

D e s c r i p t i o n I t i s u n c l e a r h o w a s t r i n g , s u c h a s n a m e o r s y m b o l , i s p a c k e d i n t o a f e l t .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t W o n ’ t f i x . W e ’ r e u s i n g n a t i v e C a i r o s h o r t s t r i n g s ( h t t p s : / / w w w . c a i r o -

a n g . o r g / d o c s / h o w _ c a i r o _ w o r k s / c o n s t s . h t m l # s h o r t - s t r i n g - l i t e r a l s ) h e r e w i t h n o c u s t o m

e n c o d i n g . I t ’ s i n l i n e w i t h h o w p o p u l a r i m p l e m e n t a t i o n s ( e . g . O p e n Z e p p e l i n ) d o i t .� �
9 func name() -> (name: felt) {� �� �
1 2 func symbol() -> (symbol: felt) {� �
C V F - 7 7 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I Z T o k e n . c a i r o

D e s c r i p t i o n I t i s u n c l e a r h o w a r a w t o t a l s u p p l y d i f f e r s f r o m a n o r m a l t o t a l s u p p l y .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
3 9 func get_raw_total_supply() -> (raw_supply: felt) {� �
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C V F - 7 8 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I Z T o k e n . c a i r o

D e s c r i p t i o n U n l i k e t h e “ b u r n _ a l l ” f u n c t i o n , t h i s f u n c t i o n d o e s n ’ t r e t u r n t h e a c t u a l t r a n s f e r r e d

a m o u n t .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g i t f o r c o n s i s t e n c y .� �
6 0 func transfer_all(recipient: felt) {� �
C V F - 7 9 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I P r i c e O r a c l e S o u r c e . c a i r o

D e s c r i p t i o n T h e n u m b e r f o r m a t o f a p r i c e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
7 func get_price() -> (price: felt) {� �� �
1 0 func get_price_with_time() -> (price: felt, update_time: felt) {� �
C V F - 8 0 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I P r i c e O r a c l e . c a i r o

D e s c r i p t i o n T h e n u m b e r f o r m a t o f a p r i c e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
7 func get_price(token: felt) -> (price: felt) {� �� �
1 0 func get_price_with_time(token: felt) -> (price: felt, update_time:

↪→ felt) {� �

4 0



C V F - 8 1 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I M a r k e t . c a i r o

D e s c r i p t i o n I t i s u n c l e a r w h a t f l a g s c o u l d b e r e t u r n e d b y t h i s f u n c t i o n .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
2 7 func get_user_flags(user: felt) -> (map: felt) {� �
C V F - 8 2 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I M a r k e t . c a i r o

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h e s e a r g u m e n t s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
7 7 collateral_factor: felt,

borrow_factor: felt,

reserve_factor: felt,� �
C V F - 8 3 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I M a r k e t . c a i r o

D e s c r i p t i o n I t i s u n c l e a r , w h e t h e r t h e s e v a l u e s a r e a b s o l u t e o r p e r c e n t a g e s . I n t h e l a t t e r

c a s e , t h e n u m b e r f o r m a t o f t h e s e v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
8 0 flash_loan_fee: felt,

liquidation_bonus: felt,� �
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C V F - 8 4 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I I n t e r e s t R a t e M o d e l . c a i r o

D e s c r i p t i o n T h e n u m b e r f o r m a t o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t N o t e d b u t w o n ’ t f i x a t t h e m o m e n t . W i l l a d d r e s s d u r i n g t h e C a i r o 1

r e w r i t e .� �
8 lending_rate: felt, borrowing_rate: felt� �
C V F - 8 5 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I E m p i r i c O r a c l e . c a i r o

D e s c r i p t i o n I t i s u n c l e a r , w h a t a r e t h e v a l i d a g g r e g a t i o n m o d e s .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t W o n ’ t f i x . T h i s i s j u s t a t h r i d - p a r t y c o n t r a c t i n t e r f a c e .� �
5 func get_value(key: felt, aggregation_mode: felt) -> (� �
C V F - 8 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e I E m p i r i c O r a c l e . c a i r o

D e s c r i p t i o n T h e “ d e c i m a l s ” p r o p e r t y m a k e s t h e w h o l e m o d e l m o r e c o m p l i c a t e d , w h i l e t h e

f e l t r a n g e i s l a r g e e n o u g h t o u s e t h e s a m e p r e c i s i o n f o r a l l v a l u e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e s a m e p r e c i s i o n , e . g . 1 8 d e c i m a l s o r 6 4 b i t s , a n d

r e m o v e t h e “ d e c i m a l s ” p r o p e r t y .

C l i e n t C o m m e n t W o n ’ t f i x . T h i s i s j u s t a t h r i d - p a r t y c o n t r a c t i n t e r f a c e .� �
6 value: felt, decimals: felt, last_updated_timestamp: felt,

↪→ num_sources_aggregated: felt� �
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