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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 9 . 0 8 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 9 . 0 8 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 9 . 0 8 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

z k L i n k i s a t r a d i n g - f o c u s e d m u l t i - c h a i n L 2 n e t w o r k w i t h u n i f i e d l i q u i d i t y s e c u r e d b y

Z K - R o l l u p s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

/

a c c o u n t . r s a l l o c a t e d _ s t r u c t u r e s . r s c i r c u i t . r s

e l e m e n t . r s e x i t _ c i r c u i t . r s o p e r a t i o n . r s

s e r i a l i z a t i o n . r s

o p _ c i r c u i t /

c h a n g e _ p u b k e y

_ o f f c h a i n . r s
d e p o s i t . r s f o r c e d _ e x i t . r s

f u l l _ e x i t . r s o r d e r _ m a t c h i n g . r s t r a n s f e r _ t o _ n e w . r s

t r a n s f e r . r s w i t h d r a w . r s

w i t n e s s /

c h a n g e _ p u b k e y

_ o f f c h a i n . r s
d e p o s i t . r s f o r c e d _ e x i t . r s

f u l l _ e x i t . r s m o d . r s n o o p . r s

o r d e r _ m a t c h i n g . r s t r a n s f e r _ t o _ n e w . r s t r a n s f e r . r s

u t i l s . r s w i t h d r a w . r s
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a s w e l l a s t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d .

W e a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t

c o d e m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a .

S o m e t i m e s i t i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e

c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e

i n e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 1 M o d e r a t e , a n d a f e w l e s s i m p o r t a n t i s s u e s .

Moderate
Active Fixed

1 0

Minor
Active Fixed

7 9

F i x e d 9 o u t o f 1 7 i s s u e s
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6 M o d e r a t e I s s u e s

C V F - 1 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e w i t h d r a w . r s

D e s c r i p t i o n I t i s u n c l e a r w h y t h i s c h e c k w a s r e m o v e d .

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g a b a l a n c e c a n n o t o v e r f l o w d u r i n g u p d a t e .

C l i e n t C o m m e n t T h i s r e s t r i c t i o n i s r e d u n d a n t , b e c a u s e t h e C i r c u i t E l e m e n t : : c o n d i t i o n -

a l l y _ s e l e c t _ w i t h _ n u m b e r _ s t r i c t f u n c t i o n d o e s t h e l e n g t h b i t s c o n s t r a i n t e v e r y t i m e t h e

b a l a n c e i s u p d a t e d .

1 9 2 -cur.balance

1 9 3 - .enforce_length(cs.namespace(|| "mutated balance is still 

↪→ correct length"))?;

8



7 M i n o r I s s u e s

C V F - 2 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e u t i l s . r s

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t T h i s p a r t o f t h e c o d e h a s b e e n r e f a c t o r e d i n o u r n e w v e r s i o n o f t h e

d e r i v a t i v e b r a n c h , a n d t h i s l a c k o f c l a r i t y w i l l n o l o n g e r o c c u r i n t h e n e x t a u d i t .

2 6 1 +) -> (Vec<Option<Fr>>, Vec<Option<Fr>>, Vec<Option<Fr>>, Vec<Option

↪→ <Fr>>) {

C V F - 3 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e u t i l s . r s

D e s c r i p t i o n T h e s e m a n t i c s o f t h e f i r s t a r g u m e n t o f “ F b ” i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t T h i s p a r t o f t h e c o d e h a s b e e n r e f a c t o r e d i n o u r n e w v e r s i o n o f t h e

d e r i v a t i v e b r a n c h , a n d t h i s l a c k o f c l a r i t y w i l l n o l o n g e r o c c u r i n t h e n e x t a u d i t .

3 0 4 +pub fn apply_leaf_operation<Fa: Fn(&mut CircuitAccount<Bn256>), Fb:

↪→ Fn(&mut Fr, &mut Balance<Bn256>), Fc: Fn(&mut

↪→ CircuitTidyOrder<Bn256>)>(

C V F - 4 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e u t i l s . r s

D e s c r i p t i o n T h e s e m a n t i c s o f t h i s a d d i t i o n a l r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t T h i s p a r t o f t h e c o d e h a s b e e n r e f a c t o r e d i n o u r n e w v e r s i o n o f t h e

d e r i v a t i v e b r a n c h , a n d t h i s l a c k o f c l a r i t y w i l l n o l o n g e r o c c u r i n t h e n e x t a u d i t .

3 1 4 +Fr, Fr,
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C V F - 5 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e u t i l s . r s

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t T h i s p a r t o f t h e c o d e h a s b e e n r e f a c t o r e d i n o u r n e w v e r s i o n o f t h e

d e r i v a t i v e b r a n c h , a n d t h i s l a c k o f c l a r i t y w i l l n o l o n g e r o c c u r i n t h e n e x t a u d i t .

3 7 0 +) -> (AccountWitness<Bn256>, Fr, Fr, CircuitTidyOrder<Bn256>) {

C V F - 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e u t i l s . r s

R e c o m m e n d a t i o n S h o u l d b e a : [ 0 , 1 , 1 , 0 , 0 ] , b : [ 0 , 1 , 1 , 1 , 1 ] , c : [ 0 , 1 , 0 , 1 , 1 ] .

5 9 3 +/// block ops composition a: [0,1,1,0,0], support ops composition a

↪→ : [0,1,1,1,1], support ops composition b: [0,1,0,1,1]

5 9 4 +/// Here a is a subset of b, but not a subset of c

C V F - 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e u t i l s . r s

R e c o m m e n d a t i o n I t w o u l d b e m o r e c o r r e c t t o d o i t a s : “ n u m & E X E C _ A L L _ O P S _ C O M P O S I -

T I O N _ N U M B E R = = n u m ” . J u s t i n c a s e “ E X E C _ A L L _ O P S _ C O M P O S I T I O N _ N U M B E R ” w o u l d

h a v e g a p s b e t w e e n b i t s .

6 1 3 +assert!(num <= EXEC_ALL_OPS_COMPOSITION_NUMBER);

C V F - 8 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e f o r c e d _ e x i t . r s

D e s c r i p t i o n I t i s n o t c l e a r w h a t t h e r o l e o f ‘ U S D _ T O K E N _ I D ‘ i s h e r e .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

2 8 1 +token: Some(Fr::from_u64(USD_TOKEN_ID as u64)), // Not actually

↪→ involved in circuit operation, just to open the account

↪→ commitment

1 0



C V F - 9 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e w i t h d r a w . r s

R e c o m m e n d a t i o n 8 s h o u l d b e a n a m e d c o n s t a n t .

1 1 7 +8,

C V F - 1 0 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e o r d e r _ m a t c h i n g . r s

R e c o m m e n d a t i o n 8 s h o u l d b e a n a m e d c o n s t a n t .

4 2 +pubdata_bits.extend(op_data[OrderMatchingArgs::MakerIsSell].clone()

↪→ .into_padded_be_bits(8));

C V F - 1 1 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e a c c o u n t . r s

D e s c r i p t i o n I t i s u n c l e a r h o w m a n y b i t s a r e u s e d f r o m e a c h w o r d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

4 2 +pub high: Option<E::Fr>,

4 3 +pub low: Option<E::Fr>

C V F - 1 2 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e a c c o u n t . r s

R e c o m m e n d a t i o n T h i s v a l u e s h o u l d b e a s e p a r a t e n a m e d c o n s t a n t .

1 1 3 +LAYER1_ADDR_BIT_WIDTH / 2,

1 1 9 +LAYER1_ADDR_BIT_WIDTH / 2,

1 1



C V F - 1 3 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e a c c o u n t . r s

R e c o m m e n d a t i o n T h i s v a r i a b l e s h o u l d h a v e t y p e ‘A l l o c a t e d A d d r e s s ‘

C l i e n t C o m m e n t F i x e d . I f y o u p a s s i n A l l o c a t e d A d d r e s s d i r e c t l y , y o u n e e d t o c l o n e t h e

t w o A r g s , w h i c h h a s s o m e p e r f o r m a n c e l o s s , s o I a d d e d A s R e f t o m a k e i t p o s s i b l e t o h a v e

b o t h r e f e r e n c e a n d o w n e r s h i p .

1 4 2 + updated_address: (&CircuitElement<E>, &CircuitElement<E>),

1 6 4 +) -> Result<Boolean, SynthesisError> {

C V F - 1 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e a l l o c a t e d _ s t r u c t u r e s . r s

D e s c r i p t i o n D e f i n i n g s e v e r a l v a r i a b l e s w i t h t h e s a m e n a m e m a k e s c o d e h a r d e r t o r e a d .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g .

C l i e n t C o m m e n t T h i s p a r t o f t h e c o d e h a s b e e n r e f a c t o r e d i n o u r n e w v e r s i o n o f t h e

d e r i v a t i v e b r a n c h , a n d t h i s l a c k o f c l a r i t y w i l l n o l o n g e r o c c u r i n t h e n e x t a u d i t .

1 9 6 +let sub_account_root = allocate_merkle_root(

2 0 4 +let sub_account_root = CircuitElement::from_number(cs.namespace(||

↪→ "order_subtree_root_ce"), sub_account_root)?;

2 0 5 +let sub_account_root = calc_account_state_tree_root(

C V F - 1 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e c i r c u i t . r s

D e s c r i p t i o n T h i s v a l u e , w h i c h i s a c t u a l l y a “ m u l t i _ a n d ” o u t p u t , i s l a t e r u s e d a s a

“ m u l t i _ a n d ” a r g u m e n t . T h i s i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o a v o i d n e s t e d “ m u l t i _ a n d ” c o m p o n e n t s .

C l i e n t C o m m e n t T h e c o n s t r a i n t s a r e t h e s a m e f o r t w o m u l t i _ a n d ’s a n d o n e m u l t i _ a n d ’s ,

a n d t o e n s u r e t h e c o m p l e t e n e s s o f t h e e q u a l s f u n c t i o n , I d o n ’ t t h i n k i t ’ s n e c e s s a r y h e r e .

1 0 8 9 +let is_address_zero = branch.account.address.equals(

1 2



C V F - 1 6 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e e l e m e n t . r s

D e s c r i p t i o n T h e v a r i a b l e n a m e i s c o n f u s i n g a s a c t u a l l y i t ’ s v a l u e i s “ x > y ” .

R e c o m m e n d a t i o n C o n s i d e r r e n a m i n g .

3 9 8 +let is_lt = Self::less_than_fixed(

C V F - 1 7 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e e x i t _ c i r c u i t . r s

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .

C l i e n t C o m m e n t T h i s p a r t o f t h e c o d e h a s b e e n r e f a c t o r e d i n o u r n e w v e r s i o n o f t h e

d e r i v a t i v e b r a n c h , a n d t h i s l a c k o f c l a r i t y w i l l n o l o n g e r o c c u r i n t h e n e x t a u d i t .

2 3 9 +) -> (Vec<Vec<AccountWitness<Bn256>>>,(Vec<Vec<Fr>>,(Vec<Vec<Fr>>,

↪→ Vec<Vec<CircuitTidyOrder<Bn256>>>))){

2 7 6 +) -> (Vec<Vec<Vec<Option<Fr>>>>,(Vec<Vec<Vec<Option<Fr>>>>,(Vec<Vec

↪→ <Vec<Option<Fr>>>>,Vec<Vec<Vec<Option<Fr>>>>))){

1 3
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