
v. 1.0 zkLink

Smart contract Audit

Cost Optimisation

28th June 2024



C o n t e n t s

1 C h a n g e l o g 3

2 I n t r o d u c t i o n 4

3 P r o j e c t s c o p e 5

4 M e t h o d o l o g y 6

5 O u r f i n d i n g s 7

6 M o d e r a t e I s s u e s 8

C V F - 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

C V F - 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

C V F - 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

C V F - 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0

7 R e c o m m e n d a t i o n s 1 1

C V F - 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1

C V F - 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1

C V F - 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1

C V F - 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 2



1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 2 7 . 0 6 . 2 4 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 2 8 . 0 6 . 2 4 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 2 8 . 0 6 . 2 4 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

z k L i n k i s b u i l d i n g a n a g g r e g a t e d r o l l u p i n f r a s t r u c t u r e , s e c u r e d b y z e r o - k n o w l e d g e

p r o o f s a n d m u l t i - c h a i n s t a t e s y n c h r o n i z a t i o n , t o a g g r e g a t e a n d u n i f y t h e l i q u i d i t y f r o m

v a r i o u s L a y e r 1 a n d L a y e r 2 n e t w o r k s . z k L i n k N o v a i s a n A g g r e g a t e d L a y e r 3 R o l l u p

z k E V M n e t w o r k b u i l t w i t h Z K S t a c k a n d z k L i n k N e x u s . U s e r s o n N o v a h a v e i m m e d i a t e

a c c e s s t o t h e a g g r e g a t e d a s s e t s f r o m E t h e r e u m a n d i n t e g r a t e d E t h e r e u m L a y e r 2

n e t w o r k s . N o v a i n h e r i t s E t h e r e u m ’s s e c u r i t y b y a c h i e v i n g m u l t i - c h a i n s t a t e

s y n c h r o n i z a t i o n t h r o u g h c a n o n i c a l r o l l u p b r i d g e s .
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3 P r o j e c t s c o p e

W e ’ r e a s k e d t o r e v i e w z k L i n k P r o t o c o l a n d E r a c o n t r a c t s d i f f :

l 1 - c o n t r a c t s / c o n t r a c t s / z k s y n c / f a c e t s /

M a i l b o x . s o l

l 1 - c o n t r a c t s / c o n t r a c t s / z k s y n c / i n t e r f a c e s /

I M a i l b o x . s o l I Z k L i n k . s o l

l 1 - c o n t r a c t s / c o n t r a c t s / z k s y n c / l i b r a r i e s /

M e r k l e . s o l

T h e n w e r e v i e w e d t h e s y n c h r o n i z a t i o n c o s t o p t i m i z a t i o n a n d t h e i n c l u d e d f i l e s :

/

A r b i t r a t o r . s o l Z k L i n k . s o l

i n t e r f a c e s /

I A r b i t r a t o r . s o l I Z k L i n k . s o l

g a t e w a y / e t h e r e u m /

E t h e r e u m G a t e w a y . s o l

z k s y n c / l 1 - c o n t r a c t s / z k s y n c / l i b r a r i e s /

M e r k l e . s o l

T h e f i x e s w e r e p r o v i d e d a t t h e f o l l o w i n g l i n k .
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a s w e l l a s t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d .

W e a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t

c o d e m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a .

S o m e t i m e s i t i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e

c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e

i n e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• R e c o m m e n d a t i o n s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r s u g g e s t i o n s .
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5 O u r f i n d i n g s

W e p r o v i d e d C l i e n t w i t h a f e w r e c o m m e n d a t i o n s .

2 2

F i x e d 2 o u t o f 4 M o d e r a t e i s s u e s
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6 M o d e r a t e I s s u e s

C V F - 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M a i l b o x . s o l

D e s c r i p t i o n T h e ” _ f o r w a r d E t h A m o u n t ” v a l u e i s p a s s e d i n t o t h e ” s e n d M e s s a g e ” c a l l t h r e e

t i m e s : o n c e a s a s e p a r a t e a r g u m e n t , a n o t h e r t i m e a s a n e n c o d e d p a r t o f ” g a t e w a y D a t a L -

i s t [ 0 ] ” , a n d o n c e a g a i n a s a p a r t o f ” c a l l D a t a ” , e n c o d e d i n t o : g a t e w a y D a t a L i s t [ 0 ] ” . T h i s

s e e m s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g .

C l i e n t C o m m e n t W e h a v e d e s i g n e d a c o m m o n m e s s a g e f o r m a t f o r m e s s a g e t r a n s m i s -

s i o n b e t w e e n t h e p r i m a r y c h a i n a n d t h e s e c o n d a r y c h a i n s . T h e m e s s a g e c o n s i s t s o f

t h r e e p a r t s :

• l 1 G a t e w a y A d d r e s s : u s e d t o i n d i c a t e w h i c h t a r g e t c h a i n t o s e n d t o

• v a l u e : u s e d t o i n d i c a t e t h e e t h c a r r i e d b y t h e m e s s a g e

• c a l l D a t a : m e s s a g e c o n t e n t

T h e s e c o n d a r y c h a i n w i l l o n l y s e n d m e s s a g e s t o t h e p r i m a r y c h a i n , s o l 1 G a t e w a y A d d r e s s

i s o m i t t e d f r o m t h e s e c o n d a r y c h a i n ’s m e s s a g e . T h e p r i m a r y c h a i n c a n s e n d m e s s a g e s

t o m u l t i p l e s e c o n d a r y c h a i n s , s o m e s s a g e s f r o m t h e p r i m a r y c h a i n a l l c a r r y l 1 G a t e w a y A d -

d r e s s . S i n c e t h e p r i m a r y c h a i n c a n s e n d m e s s a g e s t o m u l t i p l e s e c o n d a r y c h a i n s a t t h e

s a m e t i m e , t h e m e s s a g e s e n t b y t h e p r i m a r y c h a i n i s a l i s t . C o n s i d e r i n g t h a t c a l l D a t a i s a

b y t e s o f u n k n o w n l e n g t h , w e u s e a b i . e n c o d e i n s t e a d o f d e s i g n i n g a n e n c o d i n g p r o t o c o l

w i t h a l e n g t h p a r a m e t e r . T h i s i s b e n e f i c i a l t o b o t h t h e r e a d a b i l i t y o f t h e c o n t r a c t a n d t h e

i m p l e m e n t a t i o n o f t h e f r o n t - e n d a n d b a c k - e n d . I t i s n e c e s s a r y f o r v a l u e t o b e u s e d a s a

p a r a m e t e r a l o n e . F o r e x a m p l e , w h e n t h e p r i m a r y c h a i n s e n d s m u l t i p l e m e s s a g e s t o t h e

s e c o n d a r y c h a i n , v a l u e i s t h e s u m o f e t h c a r r i e d b y a l l s e c o n d a r y c h a i n m e s s a g e s .

2 1 2 +bytes memory callData = abi.encodeCall(

2 1 2 2 1 3 IZkLink.syncBatchRoot,

2 1 3 2 1 4 (_batchNumber, l2LogsRootHash, _forwardEthAmount)

2 1 4 2 1 5 );

2 1 6 +gatewayDataList[0] = abi.encode(_secondaryChainGateway,

↪→ _forwardEthAmount, callData);

2 1 8 +s.gateway.sendMessage{value: msg.value + _forwardEthAmount}(

↪→ _forwardEthAmount, abi.encode(gatewayDataList));
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C V F - 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M a i l b o x . s o l

D e s c r i p t i o n N e s t i n g A B I e n c o d i n g c a l l s a r e i n e f f i c i e n t , a s e a c h n e s t i n g l e v e l a l l o c a t e s n e w

m e m o r y a n d c o p i e s d a t a i n t o i t .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o c o n s t r u c t t h e f i n a l c a l l d a t a i n o n e g o .

C l i e n t C o m m e n t S a m e a s C V F - 1 .

2 1 2 +bytes memory callData = abi.encodeCall(

2 1 6 +gatewayDataList[0] = abi.encode(_secondaryChainGateway,

↪→ _forwardEthAmount, callData);

2 1 8 +s.gateway.sendMessage{value: msg.value + _forwardEthAmount}(

↪→ _forwardEthAmount, abi.encode(gatewayDataList));

2 5 4 + bytes memory gatewayCallData = abi.encodeCall(

2 5 8 + gatewayDataList[i] = abi.encode(_secondaryChainGateway,

↪→ _forwardEthAmount, gatewayCallData);

2 7 2 + abi.encode(gatewayDataList)

2 8 3 +bytes memory callData = abi.encodeCall(IZkLink.syncL2TxHash, (op.

↪→ canonicalTxHash, _l2TxHash));

2 8 4 +gatewayDataList[0] = abi.encode(op.gateway, 0, callData);

2 8 6 +s.gateway.sendMessage{value: msg.value}(0, abi.encode(

↪→ gatewayDataList));

C V F - 3 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e M a i l b o x . s o l

D e s c r i p t i o n I m p o s s i b i l i t y o f o v e r f l o w i s n o t c l e a r l y g u a r a n t e e d b y t h e s u r r o u n d i n g c o d e .

E v e n i f o v e r a l l b u s i n e s s l o g i c i s s u p p o s e d t o g u a r a n t e e s i t , t h e l o g i c c o u l d h a v e b u g s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e m a t h .

2 5 0 +// Withdraw eth amount impossible overflow

2 5 1 +totalForwardEthAmount += _forwardEthAmount;
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C V F - 4 . F I X E D

• C a t e g o r y F l a w • S o u r c e Z k L i n k . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t _ f r o m B a t c h N u m b e r < = t o t a l B a t c h e s E x e -

c u t e d , i . e . t h a t t h e r e i s n o g a p b e t w e e n a l r e a d y e x e c u t e d b a t c h e s a n d t h e n e w e x e c u t e d

r a n g e .

5 1 3 +totalBatchesExecuted = _toBatchNumber;

1 0



7 R e c o m m e n d a t i o n s

C V F - 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M a i l b o x . s o l

D e s c r i p t i o n T h e s t o r a g e s l o t a d d r e s s o f ” s . s e c o n d a r y C h a i n s [ _ s e c o n d a r y C h a i n G a t e -

w a y ] . t o t a l P e n d i n g W i t h d r a w ” i s c a l c u a l t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

2 4 9 +uint256 _forwardEthAmount = s.secondaryChains[

↪→ _secondaryChainGateway].totalPendingWithdraw;

2 5 2 +s.secondaryChains[_secondaryChainGateway].totalPendingWithdraw = 0;

C V F - 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A r b i t r a t o r . s o l

R e c o m m e n d a t i o n T h i s c h e c k m a k e s t h e ” _ v a l u e ” a r g u m e n t r e d u n d a n t .

C l i e n t C o m m e n t T h e e x i s t e n c e o f p a r a m e t e r v a l u e i s n e c e s s a r y . W e n e e d t o d e a l w i t h

t h e s i t u a t i o n w h e r e m s g . v a l u e c o n t a i n s f e e .

1 5 9 +require(msg.value == _value, "Invalid msg value");

C V F - 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e A r b i t r a t o r . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o p a c k a s i n g l e a r r a y o f s t r u c t s w i t h t w o

f i e l d s , r a t h e r t h a n t w o p a r a l l e l a r r a y s . T h i s w o u l d a l s o m a k e t h e l e n g t h c h e c k u n n e c e s -

s a r y .

C l i e n t C o m m e n t W e a r e n o t g o i n g t o m o d i f y .

2 2 3 +bytes[] memory gatewayDataList = abi.decode(_receiveCallData, (

↪→ bytes[]));

2 2 4 +bytes[] memory gatewayForwardParamsList = abi.decode(_forwardParams

↪→ , (bytes[]));

1 1



C V F - 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e Z k L i n k . s o l

R e c o m m e n d a t i o n I f b a t c h n u m b e r s d o n ’ t e x c e e d 1 2 8 b i t s , i t w o u l d b e m o r e e f f i c i e n t t o

j u s t p a c k t w o b a t c h n u m b e r s i n t o a s i n g l e w o r d a s u s e t h i s w o r d a s a k e y .

C l i e n t C o m m e n t W e a r e n o t g o i n g t o m o d i f y .

8 8 +/// The key is keccak256(abi.encodePacked(fromBatchNumber,

↪→ toBatchNumber))
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