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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 9 . 0 8 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 9 . 0 8 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 9 . 0 8 . 2 3 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

z k L i n k i s a t r a d i n g - f o c u s e d m u l t i - c h a i n L 2 n e t w o r k w i t h u n i f i e d l i q u i d i t y s e c u r e d b y

Z K - R o l l u p s .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

/

E m p t y V e r i f i e r . s o l S t o r a g e . s o l Z k L i n k . s o l

Z k L i n k P e r i p h e r y . s o l

i n t e r f a c e s /

I V e r i f i e r . s o l

z k s y n c /

C o n f i g . s o l E v e n t s . s o l O p e r a t i o n s . s o l

V e r i f i e r . s o l
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https://github.com/zkLinkProtocol/zklink-contracts/compare/3179da27e57e83f459e2d2f116b24e963db882fc...c096cc2464e69092d1826f4a8ad981ba6f4f5439
https://github.com/zkLinkProtocol/zklink-contracts/commit/9c6e486bf289f09e421a5519b225070f2e847f22


4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a s w e l l a s t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d .

W e a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t

c o d e m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a .

S o m e t i m e s i t i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e

c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e

i n e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .
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5 O u r f i n d i n g s

W e f o u n d 1 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d M a j o r i s s u e s h a v e b e e n

f i x e d .

Major
Active Fixed

0 1

Minor
Active Fixed

1 2

F i x e d 3 o u t o f 4 i s s u e s
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6 M a j o r I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e O p e r a t i o n s . s o l

R e c o m m e n d a t i o n O n e s h o u l d a l w a y s a b b r e v i a t e L a y e r 2 a s “ L 2 ” , r a t h e r t h a n “ l 2 ” , a s t h e

l a t t e r l o o k s i d e n t i c a l t o “ 1 2 ” i n s o m e f o n t s .

1 1 2 +//bytes12 addressPrefixZero; -- address bytes length in l2 is 32

1 6 3 +//bytes12 addressPrefixZero; -- address bytes length in l2 is 32

1 9 8 +//bytes12 addressPrefixZero; -- address bytes length in l2 is 32

2 2 5 +//bytes12 addressPrefixZero; -- address bytes length in l2 is 32
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7 M i n o r I s s u e s

C V F - 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n f i g . s o l

D e s c r i p t i o n I n E V M z e r o b y t e s a r e i n m a n y c a s e s c h e a p e r t h a n n o n - z e r o b y t e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a v a l u e w i t h m o s t b y t e s s e t t o z e r o . L i k e 0 x F F .

C l i e n t C o m m e n t W e w o n ‘ t m o d i f y i t .

1 0 7 +bytes32 internal constant GLOBAL_ASSET_ACCOUNT_ADDRESS =

0xffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff;

C V F - 3 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e E v e n t s . s o l

D e s c r i p t i o n I t i s u n c l e a r w h y t h e d e c i m a l s p r o p e r t y i s n e e d e d h e r e .

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g o r r e m o v i n g .

5 4 +event NewToken(uint16 indexed tokenId, address indexed token, uint8

↪→ decimals);

C V F - 4 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e S t o r a g e . s o l

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g w h y o v e r f l o w i s n o t p o s s i b l e h e r e .

1 8 7 +pendingBalances[_address][_tokenId] = balance + _amount;
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d m i t r y @ a b d k c o n s u l t i n g . c o m

t w i t t e r . c o m / A B D K c o n s u l t i n g

a b d k . c o n s u l t i n g

l i n k e d i n . c o m / c o m p a n y / a b d k - c o n s u l t i n g

https://twitter.com/ABDKconsulting
https://abdk.consulting/
https://linkedin.com/company/abdk-consulting
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