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지금까지의 위협
• 모바일 악성코드의 흐름
• 악성 앱 유포의 진화
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  개요

국내 최초의 금융 모바일 악성코드
┗ 3D Anti-terrorist action 
┗ WinCE/TerDial
┗ 국제전화 발신(발신자에게 비용 청구)

I  WINCE_TERDIAL.A - Threat Encyclopedia

   https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/wince_terdial.a
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지난 10년간의 모바일 악성코드 주요 키워드 및 위협
┗ 뉴스 데이터 기반의 모바일 악성코드 키워드 통계 사용

I  빅카인즈 :: 한국언론진흥재단 뉴스데이터 분석 서비스
   https://www.bigkinds.or.kr

  모바일 악성코드 흐름
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  악성 앱 유포의 진화

① 범용적이지만 효과적인 기존 위협들 (SMS, 메신저, SEO 등)

     ┗ 포켓몬 고의 경우 공식 마켓이 아닌 경로로 100만명 이상의 국내 유저들이 설치한 것으로 집계됨

I  미디어오늘 :: 출시도 안한 ‘포켓몬GO’, 100만명이나 깔았다 

   www.mediatoday.co.kr/news/articleView.html?idxno=131133
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  악성 앱 유포의 진화

② 공식 마켓을 통한 유포
     ┗ Ashas Adware Familiy :: 마켓에 업로드된 정상 앱이 업데이트 후 adware 기능 탑재

     ┗ 사용자와의 상호작용 없이, 백그라운드에서 지속적인 광고 팝업

I  ESET :: Tracking down the developer of Android adware affecting millions of users

   https://www.welivesecurity.com/2019/10/24/tracking-down-developer-android-adware/
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  악성 앱 유포의 진화

③ 인증서 탈취를 통한 앱 스토어 유포
     ┗ 개발자 PC를 해킹하여 악성 라이브러리가 탑재된 버전으로 앱 릴리즈
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  악성 앱 유포의 진화

④ 광고 라이브러리를 통한 악성코드 유입
     ┗  CamScanner 무료버전 앱에 포함된 adHub 라이브러리 내 악성 기능 호출

     ┗  광고 노출 및 일련의 서비스들에 대한 유료 가입 유도
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  악성 앱 유포의 진화

⑤ 공급망을 통한 악성 앱 선 탑재
     ┗  특정 통신사/제조업체를 통해 유통된 기기에서 과도한 퍼미션을 가진 악성 앱 발견

     ┗ ‘System WIFI Service’ 앱 이름으로 500만대 이상의 기기에 선탑재 되어 배포
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  악성 앱 유포의 진화

⑥ 개발 및 유통사 홈페이지를 통한 유포
     ┗  유통사 홈페이지에서 배포되는 게임패드 연동 앱
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  악성 앱 유포의 진화

⑥ 개발 및 유통사 홈페이지를 통한 유포
     ┗  사용 매뉴얼에서 QR 코드를 이용한 다운로드 및 Play 프로텍트 해제 안내



13

  악성 앱 유포의 진화

⑥ 개발 및 유통사 홈페이지를 통한 유포
     ┗  기기정보 및 사용자정보(위치정보, 실행중인 앱 등)에 대한 수집코드 포함

     ┗  수집된 일부 정보를 게임사 외부 서버에 전송
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  악성 앱 유포의 진화

⑦ 인터넷 공유기를 통한 악성 앱 유포
     ┗  보안이 취약한 공유기를 해킹하여 접속한 기기를 악성 페이지로 리다이렉트

     ┗  리다이렉트된 페이지에서 로밍맨티스 악성 앱 유포
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  악성 앱 유포의 진화

⑧ PC 및 네트워크를 통한 모바일 기기 감염
     ┗  기기 내 ADB 데몬이 활성화 되어 있는 경우 노출될 수 있는 위협



        금융 모바일 악성코드 특성
• 기본 구조
• 실행 흐름
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  기본 구조

모바일 악성코드 실행 조건
┗ 백그라운드에서 실행되는 서비스

┗ 현재 실행중인 앱 정보 확인

┗ 앱 화면 위에 오버레이 화면 출력

┗ 개인 및 시스템 설정 관련 권한과 API 지원
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  기본 구조
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  기본 구조

악성 앱 설치 및 실행되는 과정
┗ 원격지 서버에서 다운로드 및 설치

┗ 반복 감염
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  기본 구조
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  실행 흐름
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  실행 흐름 (플레이 프로텍트 비활성화)
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  실행 흐름 (분석환경 실행 방지)

모션 센서 활용
┗ 움짐임 임계값 확인

┗ 악성앱 실행 여부 결정



        금융 모바일 악성코드 유형 분류
• 개인정보 탈취
• 금융정보 탈취
• 인증정보 탈취
• 스미싱 소액결제
• 보이스피싱 사기
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  유형 분류
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  개인정보 탈취

문자 메시지로 전달되는 주요 스미싱 형태
┗ [Web발신]
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  개인정보 탈취 (기능별 개요도)
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  개인정보 탈취

모바일 기기에 저장되는 개인정보
┗ 연락처 및 통화 목록, 문자 메시지 등
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  개인정보 탈취

모바일 기기를 통한 개인정보 탈취
┗ 실시간 도청, 녹음

┗ 실시간 사진, 촬영

┗ 전화통화 녹음
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  금융정보 탈취 (기능별 개요도)
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  금융정보 탈취 (공격 사례)



35

  금융정보 탈취 (공격 사례)
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  금융정보 탈취 (카드정보 입력 유도)
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  인증정보 탈취 (기능별 개요도)
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  인증정보 탈취 (Google OTP)

OTP 값 탈취
┗ Screenshot
┗ 접근성 권한
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  인증정보 탈취 (Google OTP)
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  인증정보 탈취 (공격 대상 사전 정의)

공격 대상이 되는 앱을 사전에 정의
┗ 사용자가 설치된 또는 설치 예정인 정상 앱 실행을 모니터링



43

  인증정보 탈취 (공격 사례)
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  인증정보 탈취 (공격 사례)
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  인증정보 탈취 (공격 사례)
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  스미싱 소액결제
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  스미싱 소액결제 (기능별 개요도)
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  스미싱 소액결제 (인증정보 탈취)

소액결제 사기를 위해 인증정보를 탈취
┗ 수신된 문자 메시지에서 인증정보 탈취
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  스미싱 소액결제 (인증정보 탈취)

특정 전화번호에서 인증번호 수신
┗ abortBroadcast API 호출
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  보이스피싱 사기

보이스피싱 사기
┗ Voice Phishing (Voice + Private Data)
┗ 2011년 - 2019년 2조 5천억원의 누적 피해금액
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  보이스피싱 사기 (기능별 개요도)
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  보이스피싱 사기 (기본 전화앱 변경)
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  보이스피싱 사기 (고객센터 안내 음성 데이터)
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  보이스피싱 사기 (고객센터 안내 음성 데이터)

전화 수신/발신 번호 매칭 확인
┗ 관련 고객센터 안내 음성 데이터 재생



예상되는 위협 전망
• 개발자 PC 및 사용자 모바일 기기 환경
• 공격자 환경
• 모바일 운영체제 환경

• 모바일 악성코드 및 피싱
• 딥페이크 및 딥보이스 이용
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  예상되는 모바일 위협

3가지 환경을 고려한 미래 모바일 악성코드 공격 전망

┗ ① 개발자 PC 및 사용자 모바일 기기 환경 ② 공격자 환경 ③ 모바일 운영체제 환경
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  개발자 PC 및 사용자 모바일 기기 환경

개발자 PC 및 사용자 모바일 기기 환경 

┗ 개발자를 대상으로 악성코드 감염 및 모바일 앱 소스코드에 악성코드 추가 (대구버스 앱 사례 등)

I  MacAfee :: https://www.mcafee.com/blogs/other-blogs/mcafee-labs/malbus-popular-south-

   korean-bus-app-series-in-google-play-found-dropping-malwareafter-5-years-of-development/
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  개발자 PC 및 사용자 모바일 기기 환경

자동완성 정보 탈취를 위한 피싱 페이지 증가
┗ 계정 정보는 도메인+인증서 검증

┗ 카드 정보는 사전 약속된 입력 폼만 일치하면 반응
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자동완성 정보 탈취를 위한 피싱 페이지 증가
┗ 공격자가 피싱 페이지 구축 후 사용자의 카드 정보 자동 완성을 악용

  개발자 PC 및 사용자 모바일 기기 환경
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  공격자 환경

서비스형 악성코드의 대중화
┗ Cerberus 판매를 위한 적극적인 홍보 및 관리자 페이지

I  THREAT FABRIC :: Cerberus - A new banking Trojan from the underworld

   https://www.threatfabric.com/blogs/cerberus-a-new-banking-trojan-from-the-underworld.html
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최근 4년 간 안드로이드 주요 업데이트 현황
┗ 백그라운드 제한, 원 타임 퍼미션, 퍼미션 오토 리셋, 민감센서 사용 표시 등

┗ 악성코드가 사용자 몰래 백그라운드에서 동작하는 것이 점차 힘들어짐

  모바일 운영체제 환경
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  모바일 운영체제 환경

지속성을 위한 :: DNS 공격 증가
┗ ① Private DNS 공격 ② VPN Service 기능 악용
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  모바일 운영체제 환경

지속성을 위한 :: Private DNS 공격
┗ 현재까지는 옵션을 On/Off 할 수 있는 public API 미제공 (시스템만 내부적으로 사용)


┗ 접근성 권한 획득 시 악용될 가능성 UP
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  모바일 운영체제 환경

지속성을 위한 :: VPN Service 기능 악용
┗ 가상의 네트워크 인터페이스 생성 후 통신하는 방식
┗ android.permission.BIND_VPN_SERVICE 권한 획득 시 통신 트래픽 열람 및 변경 가능
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백그라운드 서비스 유지를 위한 :: 노티피케이션 공격 증가
┗ BIND_NOTIFICATION_LISTENER_SERVICE 권한 획득 시 수신되는 Notification 객체 획득 가능

┗ 시스템 서비스에 BIND 되는 특성을 이용하여, 백그라운드 유지 위한 노력 없이 악성 행위 지속

  모바일 운영체제 환경
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 모바일 악성코드 및 피싱
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 딥페이크 및 딥보이스 이용

딥페이크 및 딥보이스 이용
┗ 영상과 음성을 합성하는 기술

┗ 이를 이용한 다양한 피싱 공격 예상

App Store에서 제공하는 Reface: 페이스 스왑, 얼굴 합치기
https://apps.apple.com/us/app/reface-face-swap-videos/id1488782587
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 딥페이크 및 딥보이스 이용

음성합성기술과 보이스 피싱
┗ 악성앱에 감염된 사용자의 영상과 음성을 새롭게 만들어 보이스피싱 범죄에 활용 예상
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