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VirusTotal 최근 7일 통계 sample1 sample2 sample3 Q n A개요

https://www.virustotal.com/ko/statistics/

수집되는 악성코드 중  
문서형 악성코드의  
비중 : 10% 

https://www.virustotal.com/ko/statistics/


문서형 악성코드? sample1 sample2 sample3 Q n A개요

문서 속에 악성코드를 삽입한 것, 지능형지속공격(APT)에서  
이메일 첨부파일을 이용해 감염시키는 형태로 많이 활용된다.

문서의 확장자는 PDF, HWP, DOC, PPT, XLS 등 다양하다. 

보통 매크로 언어를 사용한다. 



1) 문서형 악성코드 공격 사례 sample1 sample2 sample3 Q n A개요



2) 문서형 악성코드 공격 사례 sample1 sample2 sample3 Q n A개요



3) 문서형 악성코드 공격 사례 sample1 sample2 sample3 Q n A개요



sample1 실행 흐름도 sample1 sample2 sample3 Q n A개요



sample1 정적 분석 sample1 sample2 sample3 Q n A개요



sample1 정적 분석 sample1 sample2 sample3 Q n A개요



sample1 정적 분석 sample1 sample2 sample3 Q n A개요



sample1 정적 분석 sample1 sample2 sample3 Q n A개요

https://docs.microsoft.com/en-us/office/vba/word/concepts/customizing-word/auto-macros

AutoOpen 매크로 사용

▪ LogBase 함수 호출

https://docs.microsoft.com/en-us/office/vba/word/concepts/customizing-word/auto-macros


sample1 정적 분석 sample1 sample2 sample3 Q n A개요

폴더 생성

▪ C:\Defrag\1


▪ C:\Defrag\1\Disk


▪ C:\Defrag\1\2


▪ C:\Defrag\1\Disk\Report


▪ C:\Defrag\9



sample1 정적 분석 sample1 sample2 sample3 Q n A개요

파일 생성

▪ Other.BAT


▪ List1.jse



sample1 정적 분석 sample1 sample2 sample3 Q n A개요

파일 쓰기

▪ Other.BAT


▪ List1.jse



sample1 정적 분석 sample1 sample2 sample3 Q n A개요

파일 실행

▪ Other.BAT



sample1 동적 분석 sample1 sample2 sample3 Q n A개요



sample1 동적 분석 sample1 sample2 sample3 Q n A개요

https://stackoverflow.com/questions/1026483/is-there-a-
way-to-crack-the-password-on-an-excel-vba-project

https://stackoverflow.com/questions/1026483/is-there-a-way-to-crack-the-password-on-an-excel-vba-project
https://stackoverflow.com/questions/1026483/is-there-a-way-to-crack-the-password-on-an-excel-vba-project


sample1 동적 분석 sample1 sample2 sample3 Q n A개요



sample1 동적 분석 sample1 sample2 sample3 Q n A개요



sample1 동적 분석 sample1 sample2 sample3 Q n A개요



sample1 동적 분석 sample1 sample2 sample3 Q n A개요

Before After



sample1 동적 분석 sample1 sample2 sample3 Q n A개요



sample1 동적 분석 sample1 sample2 sample3 Q n A개요



sample1 상세 분석 sample1 sample2 sample3 Q n A개요

https://fileinfo.com/extension/jse

https://fileinfo.com/extension/jse


sample1 상세 분석 sample1 sample2 sample3 Q n A개요



sample1 상세 분석 sample1 sample2 sample3 Q n A개요

역난독화 함수

숫자를 문자로 바꿔주는 역할을 한다.



sample1 상세 분석 sample1 sample2 sample3 Q n A개요

문자열 역난독화 코드

익명 함수 여러 개를 정의하고 호출한다.


fromCharCode(N – M) +  

fromCharCode(N – M) + 

fromCharCode(N – M) + … 

형태로 동작한다.



sample1 상세 분석 sample1 sample2 sample3 Q n A개요

난독화 코드 탐지 정규표현식

pattern = r"\(function\([a-zA-Z0-9]*\) \

{\s*[a-zA-Z0-9]*\[Kline\] = [0-9];\s*[a-zA-

Z0-9]*\[Kline . 7\] = [0-9]*;\s*return 

opvqPbn\(opvqPbnOl\(\) . \([a-zA-

Z0-9]*\[87\] . [a-zA-Z0-9]*\[Kline\]\), \'f\'\);

\s*\}\)\(Merlin[a-zA-Z0-9 ,\'\"]{0,60}\)"



sample1 상세 분석 sample1 sample2 sample3 Q n A개요

난독화 코드 탐지 정규표현식2


pattern = r"\(function\([a-zA-Z0-9]*\) \

{\s*[a-zA-Z0-9]*\[Kline\] = [0-9];\s*[a-zA-

Z0-9]*\[Kline . 7\] = [0-9]*;\s*return 

opvqPbn\(opvqPbnOl\(\) . \([a-zA-

Z0-9]*\[87\] . [a-zA-Z0-9]*\[Kline\]\), \"f\"\);

\s*\}\)\(Merlin[a-zA-Z0-9 ,\'\"]{0,60}\)"



sample1 상세 분석 sample1 sample2 sample3 Q n A개요

Before After



sample1 상세 분석 sample1 sample2 sample3 Q n A개요
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sample1 상세 분석 sample1 sample2 sample3 Q n A개요



sample1 상세 분석 sample1 sample2 sample3 Q n A개요



sample1 결론 sample1 sample2 sample3 Q n A개요



sample2 실행 흐름도 sample1 sample2 sample3 Q n A개요



sample2 정적 분석 sample1 sample2 sample3 Q n A개요



sample2 정적 분석 sample1 sample2 sample3 Q n A개요
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sample2 정적 분석 sample1 sample2 sample3 Q n A개요



sample2 동적 분석 sample1 sample2 sample3 Q n A개요

http://download.ahnlab.com/kr/site/library/[Report]Equation_Editor_Vulnerabilities.pdf

CVE-2017-11882 취약점 분석보고서 요약

▪ 스택오버플로우 취약점이다.


▪ EQNEDT32.exe, 오피스 내부에서 사용하는 프로그램에 취약점이 존재한다.


▪ 0x41160F 함수에서 내부적으로 strcpy 함수를 사용하여 취약점이 발생한다.

http://download.ahnlab.com/kr/site/library/%5BReport%5DEquation_Editor_Vulnerabilities.pdf


sample2 동적 분석 sample1 sample2 sample3 Q n A개요

https://blog.alyac.co.kr/1413

HKLM\SOFTWARE\Microsoft\Office\Common\COM 

Compatibility\{0002CE02-0000-0000-C000-000000000046} 경로에 Compatibility 

Flags 키가 존재하는지 확인하고 만약 존재한다면 삭제할 것

https://blog.alyac.co.kr/1413


sample2 동적 분석 sample1 sample2 sample3 Q n A개요



sample2 동적 분석 sample1 sample2 sample3 Q n A개요
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sample2 동적 분석 sample1 sample2 sample3 Q n A개요



sample2 동적 분석 sample1 sample2 sample3 Q n A개요



sample2 동적 분석 sample1 sample2 sample3 Q n A개요

Before After



sample2 상세 분석 sample1 sample2 sample3 Q n A개요
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sample2 상세 분석 sample1 sample2 sample3 Q n A개요
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sample2 결론 sample1 sample2 sample3 Q n A개요



sample3 정적 분석 sample1 sample2 sample3 Q n A개요



sample3 정적 분석 sample1 sample2 sample3 Q n A개요



sample3 정적 분석 sample1 sample2 sample3 Q n A개요

https://docs.microsoft.com/en-us/dotnet/api/documentformat.openxml.wordprocessing.altchunk?view=openxml-2.8.1

https://docs.microsoft.com/en-us/dotnet/api/documentformat.openxml.wordprocessing.altchunk?view=openxml-2.8.1


sample3 정적 분석 sample1 sample2 sample3 Q n A개요



sample3 정적 분석 sample1 sample2 sample3 Q n A개요



sample3 정적 분석 sample1 sample2 sample3 Q n A개요



sample3 정적 분석, 궁금증 sample1 sample2 sample3 Q n A개요



sample3 정적 분석, 궁금증 sample1 sample2 sample3 Q n A개요

https://github.com/embedi/CVE-2017-11882/tree/master/example

https://github.com/embedi/CVE-2017-11882/tree/master/example


실험을 해보자! sample1 sample2 sample3 Q n A개요



실험을 해보자! sample1 sample2 sample3 Q n A개요



docx에 파일을 숨긴다면? sample1 sample2 sample3 Q n A개요



docx에 파일을 숨긴다면? sample1 sample2 sample3 Q n A개요



docx에 파일을 숨긴다면? sample1 sample2 sample3 Q n A개요



docx에 파일을 숨긴다면? sample1 sample2 sample3 Q n A개요



docx에 파일을 숨긴다면? sample1 sample2 sample3 Q n A개요



감싸는 횟수를 더 늘려보자! sample1 sample2 sample3 Q n A개요



Q n A
SNS ID	 : https://www.facebook.com/to2to1717/

Blog	 : https://fosr.tistory.com/
Github	 : https://github.com/0utDoorFr0g/ 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